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tecnologia, praticidade e seguranca ja sdo realidade
no Brasil e devem crescer de forma significativa nos
préximos anos. Porém, além dos receios dos usuarios
com as questdes de seguranca, um dos empecilhos

1 INTRODUCAO

O avango da tecnologia visa simplificar o modo
de vida dos seres, sendo assim, cada vez mais sao

gerados novos equipamentos que se tornam
essenciais no cotidiano. Levando em consideracdo a
contribuicdo da evolucéo tecnologica para facilitar a
vida das pessoas, € interessante que produtos
eletronicos venham a contribuir para simplificar o
modo de acesso a locais e tragam seguranca aos
usuarios ao utilizarem sistemas de portaria
eletronica.

Relacionada a esta evolucdo, observa-se o
mercado de portaria eletrébnica no qual os sistemas
tecnolégicos, cada vez mais automatizados, vém
ocupando o0 espaco dos tradicionais porteiros
convencionais. Sistemas de portaria que atrelam
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encontrados no momento de mudanca de arquitetura
para estes novos dispositivos sdo as dificuldades de
instalacdo. A interligacdo de muitos fios para levar
cabos de um porteiro eletrdnico até uma central que
realiza o processamento dos dados se torna uma
barreira para locais adotarem este modelo de
portaria.

Sob esta premissa, nota-se a necessidade e a
possibilidade do emprego de tecnologia para
aplicacdo em determinados nichos de sistemas de
portaria com controle de acesso. Um sistema seguro
e pratico que ndo exija mudancas drasticas em
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infraestrutura e arquiteturas prediais é interessante de
ser analisado.

O trabalho proposto analisa as principais
técnicas utilizadas durante o desenvolvimento de
produto voltado para area de portaria eletronica. As
boas praticas durante a execucao de projeto, desde a
escolha dos componentes eletrbnicos até o
desenvolvimento do layout da placa de circuito
impresso (PCI), contribuem muito para que 0 mesmo
atenda a requisitos técnicos, respeite normas vigentes
e tenha bom desempenho em campo.

2 O MERCADO

Conforme pesquisas apresentadas pelo Jornal do
Comércio (2019), cumprimentar o porteiro na
entrada de prédios e condominios é um costume que
devera cair bastante no ano de 2020, esta medida ndo
se d& por falta de educacdo dos cidaddos, mas sim
por uma estimativa de crescimento significativo de
30% no mercado de portaria remota.

Segundo a Associacdo Brasileira das Empresas
de Sistemas Eletrénicos de Seguranca (Abese),
condominios buscam a solucdo de portarias remotas
para encontrar principalmente mais seguranca,
respaldo e equilibrio do orgamento, uma vez que com
a portaria remota ndo ha necessidade de pessoas para
trabalharem especificamente como porteiros. O
estudo ainda é complementado com a analise dos
profissionais de portaria que temem ficar sem
emprego, a pesquisa mostra que 34,5% das empresas
que atuam com portaria remota no Brasil j& realizam
a requalificacdo destes profissionais. Conforme o
estudo, 0s mesmos podem passar a atuar em outros
ramos como em areas de atendimento, assistentes de
manutencao, operadores remotos, ou até mesmo para
compor portarias hibridas monitorando cameras em
condominios.

A Abese complementa que a maior parte das
empresas que desenvolvem produtos eletrdnicos e
solugdes para sistemas de portarias remotas no Brasil
estdo centralizados nas regides Sul e Sudeste, sendo
gue em Séao Paulo esta concentrada a maior parte das
empresas resultando em 43,5%, seguido do Parana
(13%) e Rio Grande do Sul (9,2%). Conforme dados
apresentados, o faturamento total gerado por
empresas que atuam com o desenvolvimento de
solugdes de seguranca eletrénica no Brasil girou em
torno de R$ 7,17 bilhdes no ano de 2019.

Por mais que sistemas de portaria remota sejam
muitas vezes considerados novidade no mercado, a
grande maioria das empresas que atuam com este
tipo de solucéo dizem trabalhar h4 mais de 10 anos
no setor de seguranca. Logo, a tendéncia do mercado
esta voltada para o desenvolvimento de produtos
neste segmento e as empresas que ndo se adequarem
poderdo sofrer consequéncias por isto.
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3 SOLUCAO PROPOSTA

Quando um porteiro eletrdnico realiza tarefas
como; lancar dados na nuvem ou num servidor,
analisar informacGes de usuérios habilitados no
sistema, prover logs para administradores e, por fim,
conceder a abertura de porta ou ndo, surgem além das
dificuldades de instalacdo, custos elevados com
infraestrutura e equipamentos. Portanto, além da
dificuldade imposta aos operadores, estas solugdes
geralmente se tornam caras devido a necessidade de
diversos dispositivos de hardware e por vezes
alteracdo em construcdo civil.

Devido a maioria dos locais j& possuirem fiagéo
previamente cabeada e as tubulacbes em parte ndo
terem sido construidas visando possiveis instalacGes
de rede, implementar um sistema de portaria que
possua muita fiacdo ou diversos dispositivos de
hardware, acabam se tornando empecilhos no
momento de se optar por uma solugdo de portaria
remota. A figura 1, demonstra a instalagdo de uma
solugdo convencional de instalagdo com portarias
remotas.

Figura 1 - Sistema de portaria convencional.
Fonte: Autoria prépria.

Conforme demonstrado na figura 1, nas
instalacBes convencionais de portaria remota 0s
dispositivos necessitam se comunicar via cabo
(barramento fisico) com central ou servidor para
langar as informagdes para a nuvem. A instalagéo
destas solucbes por muitas vezes acabam impactando
em mudancas de infraestrutura nos locais de
aplicagéo.

Outro fator também interessante de ser analisado
nas atuais arquiteturas de portaria remota sdo as
formas de acesso aos locais com restricbes. Os
sistemas em geral utilizam-se de tecnologia que ndo
sdo tdo seguras, pois dependem da geragdo e
comunicagdo de senha de acesso e interagdo direta
com o usuario. Tal situacdo cria uma grande brecha
no sistema, pois permite que terceiros consigam ter
acesso ao local em que ha restricdo sem grandes
dificuldades. Atualmente trés formas de autenticagdo
dominam o mercado de dispositivos de portaria
eletronica, elas sdo obtidas através de algo que o
usuario possui (cartdes magnéticos e chaveiros
RFID), algo que usuério é (reconhecimento de voz,
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face ou impressdo digital) ou algo que o usuério sabe
(senhas alfanumeéricas). Cada uma destas maneiras
possui suas desvantagens, pois cartdes e chaveiros
dependendo da tecnologia podem ser facilmente
clonados e perdidos, reconhecimento do usudrio
requer interacdo direta com o dispositivo e erros no
momento de leitura sdo recorrentes e, por fim, senhas
sdo facilmente esquecidas e podem ser descobertas
por terceiros.

Ao analisar a probleméatica apresentada e o
crescimento de produtos neste segmento do mercado,
surge a necessidade de um sistema de portaria com
controle de acesso que possua segurancga, que seja
amigavel aos usuarios e com baixa complexidade de
instalacdo. Visando o0 atendimento  destas
necessidades, este projeto busca uma solucdo que
exija baixo custo com infraestrutura dos locais de
aplicagdo e que o dispositivo que realiza esta
interface para levar as informagGes para a nuvem
esteja no “bolso” do wusudrio, facilitando a
comunicacao entre usuario e dispositivo e, também,
a seguranca das informacgoes. A figura 2 demonstra a
aplicacdo proposta.

Nuvem
Interface Web App mobile Dispositivo

Figura 2 - Solu¢do proposta.
Fonte: Autoria propria.

A solucgéo proposta apresenta um dispositivo que
realiza abertura de porta com controle de acesso. A
mesma é composta por quatro partes macros, sendo
elas o dispositivo, aplicativo mobile, nuvem e
interface web.

A interface web do sistema é responsavel por
realizar a interacdo com a nuvem, nela o usuério
responsavel pelo supervisério do sistema fara a
gestdio dos dispositivos, liberando  acessos,
visualizando historico de atividades e demais
notificagdes.

O servidor em nuvem é o centro de toda a gestéo
do processo, nele séo armazenadas informacGes do
sistema, como; as atividades ocorridas, dispositivos
logados e gerenciamento de usuarios. Através do
servidor serdo autorizados 0s Usuarios com acesso ao
local com restricdo e o periodo que poderdo acessar
o dispositivo.

O aplicativo mobile (movel) tem a principal
funcdo de comunicagdo entre o dispositivo e a
nuvem. Esta interacdo € dada através de
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comunicacdo sem fio Bluetooth Low Energy (BLE),
o0 aplicativo utilizado no smartphone do usuario é
responsavel por registrar/atualizar o dispositivo e
acionar abertura de porta, ou seja, além de realizar a
comunicacdo direta com o dispositivo, o aplicativo
mobile é responsavel por enviar as informagGes para
a nuvem.

O dispositivo por fim é o endpoint do sistema.
Nesta solucdo, 0 mesmo € a Unica peca que possui
desenvolvimento de hardware prevista pela
empresa, uma vez que a interface grafica e o
aplicativo mobile serdo acessadas através de
equipamentos do préprio usuério. O dispositivo
possui a fungdo de comunicar-se com o aplicativo
mobile, enviar as informages ocorridas no sistema e
executar operacles, seja ela a configuracdo do
sistema ou realizar abertura de porta por exemplo.

Ao ligar o dispositivo, para realizar a primeira
conexdo e cadastro de usuario, o administrador do
sistema deverd estar conectado na rede de dados ou
wireless e fazer as configuracbes através de
aplicativo. Com o sistema configurado e instalagdes
realizadas, 0 mesmo esta apto a ser utilizado. A
figura demonstra um sistema tipico de aplicacdo
onde a solugdo proposta pode ser utilizada.

Figura 3 — Exemplo de aplicagdo da solucéo.
Fonte: Khomp Indastria e Comércio.

Conforme demonstrado na Figura 3, sistemas
tipicos de aplicagbes para o produto sdo locais
empresariais ~ em escritorios  corporativos
compartilhados, ou em ambientes comuns a um
grupo de pessoas como academias, por exemplo.

Por fim, a solucdo proposta também precisa de
interacdo do usuéario com o dispositivo e é dada
através de um equipamento portado pelo usuério,
porém, sem as desvantagens mencionadas
anteriormente. As informacdes de acesso da proposta
ficam armazenadas de forma segura no smartphone
do proprio usuario, impedindo que seja copiada ou o
esquecimento da mesma devido a alta dependéncia
que as pessoas possuem de seus smartphones.

Devido ao foco principal deste trabalho estar
ligado principalmente ao desenvolvimento técnico
visando a parte de hardware e processos de
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fabricacdo do produto, algumas partes da solucéo ndo
serdo citadas neste artigo. InformagGes técnicas
como o desenvolvimento de software, trocas de
pacotes entre dispositivos (dispositivo, aplicativo
mobile e nuvem), por exemplo, ndo serdo abordadas
pois informac6es desta magnitude sdo confidenciais.

4 DEFINICOES PRELIMINARES

Para alcancar os resultados apresentados durante
a proposta do produto alguns requisitos foram
tracados. A seguir estdo as principais caracteristicas
de hardware planejadas como requisitos de projeto.

» Acionamento por bluetooth utilizando
aplicativo mobile;

* Relé para acionamento com tempo de pulso
parametrizavel para diferentes tipos de
fechaduras/atuadores;

* Interface para sensor de porta,
possibilidade de  monitoramento  de
arrombamento e mau funcionamento da
fechadura;

» Botdo capacitivo para acionamento da
abertura da porta (botoeira);

* LED RGB (vermelho, verde e azul - trés
cores) e buzzer (sinal sonoro) para feedback
(alerta) ao usuério.

Para chegar nestas definicdes e executa-las a
equipe de projetos precisou colocar em préatica as
métricas de gestdo de escopo, prazo e custo. De
acordo com o Guia do PMBOK (2004), o escopo é
definido como a soma dos produtos, servicos e
resultados durante o projeto. Esta métrica deve ser
dividida entre escopo do projeto, onde sera levantado
o trabalho que deve ser realizado para entregar o
produto, servico ou resultado com as caracteristicas
e fungdes especificas, e 0 escopo de produto, onde
sdo definidas as caracteristicas e fungdes que
descrevem o produto.

As métricas de prazo estdo ligadas ao processo
de planejamento e programacéo das atividades do
projeto com a utilizagdo de cronograma. De acordo
com Dinsmore (1992), o planejamento de prazo é a
chave do sucesso em administragdo de projetos, pois
sdo neles que estdo evidenciados os objetivos,
previsdo de recursos, prevencdo de dificuldades e o
esboco de solugdes.

As gestbes de custos do projeto abrangem as
métricas citadas anteriormente, nela estdo o0s
aspectos de estimativa de recursos desde a concepcao
da ideia até a finalizagdo do produto. De acordo com
o livro Geréncia de programas e projetos (1992), a
meta que se deseja atingir durante a administracdo de
um projeto é tentar minimizar os custos e maximizar
os lucros, atendendo ou excedendo as exigéncias do
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cliente. Para alcancar tais objetivos é necessario
saber balancear custo, desperdicio e lucro.

5 O PROJETO

Ao definir as atividades de execucdo,
cronograma com as datas a serem entregues e tragar
as metas de custos do projeto, o0 mesmo foi iniciado.
Devido a solugdo proposta ser bastante complexa, 0
desenvolvimento do dispositivo foi dividido em duas
etapas. A primeira delas foi realizada a validagéo
conceitual do produto, e em segundo momento, 0
projeto foi elaborado com intuito de realizar testes de
campo.

Para validacdo da proposta, interacdo de
aplicativo mobile com o dispositivo, troca de pacotes
de dados e viabilidade da solucédo, a primeira versao
de hardware e parte mecanica do dispositivo tiveram
0 prazo de entrega como a principal métrica a ser
atendida. As placas e gabinetes foram desenvolvidas
em pequenas quantidades, buscando validar
inicialmente a concepcdo do produto. Ao
desenvolver o protétipo funcional do projeto,
algumas melhorias foram identificadas, e a partir
disto, mudancas foram realizadas buscando melhorar
0 desempenho, seguranca, simplificagdo nos
processos de reprodutibilidade, praticidade de
instalacdo e interagdo com o usuério.

Tendo em vista as melhorias previstas para a
segunda versao de hardware do produto, a analise de
compatibilidade eletromagnética (CEM) foi um dos
fatores verificados com atencdo desde a concepgao
do produto. Logo, além das melhorias previstas ja
mencionadas, o0s aspectos de CEM e interferéncia
eletromagnética também foram analisados com
atencdo durante todo o projeto.

5.1 Fundamentacdo Tedrica

A interferéncia eletromagnética se tornou um
grande problema para os projetistas de circuitos
eletronicos, o avango de diversas tecnologias
operando em frequéncias cada vez mais altas e com
poténcias maiores devem agravar ainda mais estas
situacgdes.

Segundo Montrose (2000), Compatibilidade
Eletromagnética é a capacidade que dispositivos,
equipamentos, sistemas elétricos e eletrdnicos tém de
operar  em um determinado ambiente
eletromagnético dentro de uma margem de
seguranca pré-definida, com a performance para a
qual foi projetado, sem sofrer ou causar niveis
inaceitaveis de degradacdo como resultado de
interferéncia eletromagnética.

A compatibilidade eletromagnética pode ser
dividida em duas categorias: Interferéncia
Eletromagnética e Susceptibilidade Eletromagnética.
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Ambos os fendmenos podem ocorrer de forma
conduzida ou radiada.
Segundo Montrose (2000), emissdes conduzidas

Sao:
“A componente da energia de radio frequéncia (RF)
que é transmitida através de um meio na forma de
propagacéo de ondas, geralmente através de um fio ou
cabos de interconexao”.

Segundo Montrose (2000), emissGes radiadas

Sao:
“A componente da energia de radio frequéncia (RF)
que é transmitida através de um meio na forma de
campo eletromagnético. A energia de RF é comumente
transmitida através do espago livre; contudo, outras
formas de transmissdo de campo podem ocorrer”.

Em teoria, um sistema ideal ndo pode causar
interferéncia em outros sistemas, ndo deve ser
susceptivel a emissdes de outros sistemas e, por fim,
ndo pode causar interferéncias a si préprio. Devido a
estes fatores ao projetar um circuito eletrbnico é
importante que cautelas sejam tomadas e técnicas
sejam aplicadas visando minimizar os efeitos de
interferéncias eletromagnéticas desde o inicio do
projeto. A seguir é demonstrado na figura 4 a relagdo
dos custos relativos e quantidades de técnicas
disponiveis voltadas a CEM conforme a evolugdo de
um projeto.

Técnicas Disponiveis
e Custo Relativo (EMI)

~

Técnicas Custo
Disponiveis Relativo

¥ /
/,/\

___/ \

»
>

Desenvolvimento do Projeto
Escala de tempo

E Espescificacdes | Desenvolvimento | Testes Produgdo
1 funcionais do de protétipo
) projeto inicial

Figura 4: Custos x Fase da aplicagdo de técnica
de Compatibilidade Eletromagnética.
Fonte: Adaptado de EMC Tecnologia.

As linhas vermelha e verde representam os custos
das técnicas de CEM em um projeto em relacdo a
quantidade das técnicas disponiveis. Conforme
apresentado no grafico, a medida que o projeto
evolui a aplicagdo de técnicas se tornam mais caras e
a variedade de técnicas possiveis diminuem. Desta
forma, quanto mais tarde as técnicas de CEM forem
aplicadas, maiores serdo 0s custos relativos com
recursos, filtros e métodos para minimizarem
problemas de interferéncia eletromagnética em um
projeto.

6 PROTOTIPO DO PRODUTO

Para realizar projetos de placas de circuito
impresso, além do conhecimento técnico de circuitos
eletrobnicos e da tecnologia que estda em
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desenvolvimento, é essencial que projetistas
possuam conhecimento sobre processos de
fabricacdo, compatibilidade eletromagnética, parte
mecanica, normas e diversos outros fatores que sdo
fundamentais para o desenvolvimento de produtos
eletrbnicos. Circuitos bem projetados podem
minimizar a susceptibilidade eletromagnética do
produto, reduzir custos de fabricacdo, fazer com que
0 mesmo atenda a normas vigentes e, por fim,
garanta a integridade do produto e usuério.

Devido a isto, nesta secdo serdo analisadas
algumas das boas praticas que foram adotadas
durante o desenvolvimento do produto eletronico.
Em seguida seréo demonstradas melhorias que foram
implementadas em segunda etapa do projeto.

6.1 Esquematico e processos de fabricacéo

O hardware do produto é composto por duas
placas.

A primeira placa é a CPU do sistema e possui a
fungdo global de realizar a comunicagdo com o
dispositivo, processar os dados e enviar comandos
para a segunda placa. Dentre os principais circuitos
projetados na placa CPU estdo as antenas tragadas na
prépria placa de circuito impresso, sensor capacitivo,
led RGB, circuitos osciladores e demais circuitos
periféricos. A figura 5 demonstra os principais itens
de hardware distribuidos na placa na placa CPU.

PB-COCN-END-02 §¢

Figura5 - Placa prototipo CPU
Fonte: Autoria propria.

Os nameros identificados na figura da placa
protétipo da CPU referem-se aos respectivos
circuitos: (1) Antena BLE; (2) Antena RFID; (3)
Sensor capacitivo; (4) Vias na placa; (5) Led RGB;
(6) Conector de interface; (7) Circuito RFID; (8)
Microcontrolador; (9) Conversor de tensdo; (10)
Meméria Flash; (11) Oscilador de comunicacédo
Bluetooth; (12) Oscilador do microcontrolador;

A placa CPU possui duas antenas projetadas na
prépria placa de circuito impresso, uma delas opera
na frequéncia de 2,4 GHz (1) que é responsavel pela
comunicacdo BLE com o smartphone, e a segunda
antena desenvolvida para aplicagdo futura de leitor
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de chaveiro por radiofrequéncia (RFID) na
frequéncia de 13,56 MHz (2).

Ao analisar o esquematico da placa CPU nota-se
qgue foram utilizados apenas componentes do tipo
Surface Mount Technology (SMD), o que ajuda a
manter a integridade dos sinais, pois componentes do
tipo Through Hole Technology (THT) possuem
terminais maiores e tendem a aumentar a
susceptibilidade dos circuitos, tanto para emitir
quanto para receber interferéncias eletromagnéticas.
Outro fator benéfico para o projeto ao utilizar
componentes apenas do tipo SMD estdo vinculados
aos processos de solda da placa, os processos de
montagem sdo simplificados ao utilizar componentes
com apenas um dos tipos de tecnologia (SMD ou
THT). Além disto, apenas uma das faces da placa
possui componentes montados, simplificando ainda
mais o processo das montadoras ao realizar o servico
de insercdo e solda dos componentes.

A segunda placa é responsavel por alimentar o
sistema, na primeira versao do projeto a mesma é
alimentada através de fonte externa 12 Vcc, a placa
possui ainda um emissor sonoro (buzzer) com fungédo
de gerar retorno sonoro ao usudrio, entrada para
sensor e saida para acionamento  de
fechaduras/acionadores. A figura 6 apresenta a
primeira versdo de hardware da placa sensor e
atuador desenvolvida para o produto.

v )
) .

Figura 6 - Placa prot6tipo sensor e atuador.
Fonte: Autoria propria.

A relagdo dos nimeros e a identificagdo dos itens
gue compdem a placa sdo as respectivas: (1) Entrada
de alimentacdo 12 Vcc; (2) Sensor de porta aberta;
(3) Acionador de fechadura/atuador; (4) Atuador
sonoro (buzzer).

A seguir sdo demonstradas algumas das técnicas
e métodos que foram utilizados durante o
desenvolvimento do esquemético das placas de
protétipo.

6.1.1 Insercgdo de pontos de testes

Um fator importante ao projetar e desenvolver
produtos eletrbnicos € pensar em suas etapas de
testes e gravacdo. Além disto, a insercdo de vias com
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pontos de tensdo e sinais importantes de serem
analisados contribuem para um teste robusto e
facilita a forma de gravacédo de firmware de produto.
A figura 7 demonstra alguns pontos de testes
inseridos na placa.

¢

Figura 7 - Vias na placa de circuito impresso.
Fonte: Autoria prépria.

Conforme apresentado na figura 7, os pontos de
testes estdo distribuidos com certa irregularidade na
placa, estes pontos apresentados sdo locais que serdo
utilizados para gravagdo do firmware do produto,
analise de niveis de tensdo e sinal de clock. Desta
forma, uma das melhorias analisadas do protétipo é
a melhor distribuicdo dos pontos de testes no layout
da placa, pois a distribuicdo destes pontos de testes
de forma uniforme simplificaria a conexdo da placa
com camas de pregos para testes e gravacdo do
equipamento.

6.1.2 Protecdo contra transientes e surtos

A utilizagdo de circuitos sensiveis a variagdo de
tenséo e/ou corrente exigem cuidados especiais na
protecdo contra transientes e surtos que podem
chegar através da linha de alimentacdo. Desta forma,
é interessante utilizar técnicas que visam proteger os
componentes utilizados na placa de circuito
impresso. Circuitos eletrbnicos como  supressores
de transientes de tensdo, fusiveis, capacitores de
desacoplamento e diversos outros circuitos e técnicas
sdo comumente utilizados em projetos. A figura
demonstra algumas técnicas de protecdo utilizadas
na entrada de alimentag&o do produto eletrénico.

PWR D6 Fl 12V il bl
L z T ! |POWER
MURSI20 PTC Ts1 _]_fDIOR _Lm
BR72C L?D S 16V 600W IsapF IsspF
GND GND GND
Circuito de Protecio Filtro

Figura 8 - Circuitos de prote¢do da placa.
Fonte: Autoria propria.

O circuito apresentado possui duas partes em
destaque, o circuito de protecdo e filtro passa baixa.
Conforme demonstrado o circuito de protecdo da
figura 8, bem proximo a entrada de alimentagdo da
placa foi inserido para proteger os demais circuitos
utilizados no projeto. Sua composi¢do € dada através
dos respectivos componentes; um diodo, um positive
temperature coeficiente mais conhecidos como
termistores ceramicos ou PTC e um supressor de
transientes de tensédo (TVS).
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O diodo (D6) utilizado logo na entrada do
dispositivo possui a finalidade de proteger o circuito
eletronico de alimentacdo reversa, ou Seja, caso a
polaridade de alimentacdo seja colocada de forma
invertida ao ligar o produto, 0 mesmo ndo permite a
circulagdo de corrente elétrica e evita a possivel
queima de componentes.

OPTC (F1) utilizado em série ao diodo na entrada
da alimentacdo do circuito é um resistor com
coeficiente positivo de temperatura, conforme maior
a variagdo de temperatura, maior serd a resisténcia do
componente. A utilizacdo do PTC visa proteger o
equipamento a possiveis sobrecargas, como curto
circuito ou consumo de corrente maior que 0
projetado. A funcdo do mesmo no circuito € atuar
como um fusivel, aumentando a resisténcia devido
ao aumento da temperatura, desta forma uma vez que
a sobre corrente desapare¢a, 0 mesmo volta a sua
condigdo normal de funcionamento. A figura 9
demonstra a caracteristica tipica de funcionamento
de um PTC.
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TEMFERATURE [T}
Figura 9 - Curva caracteristica de um PTC.
Fonte: Catalogo AVX Corporation.

A figura 9, demonstra que conforme a
temperatura no componente é elevada, maior sua
resisténcia para passagem de corrente elétrica. Sob
esta premissa, € interessante analisar que a
temperatura até aproximadamente 70°C o PTC atua
com menor resisténcia, pois por padrdo, 0s circuitos
eletronicos tendem a funcionar nesta faixa de
temperatura.

Por fim, o supressor de transientes de tenséo
(TS1) que possui a finalidade de evitar que
surtos/pulsos de tensBes vindo da rede de energia
cheguem aos demais circuitos alimentados. A figura
a seguir demonstra um circuito TVS em operagéo.
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Figura 10 - Circuito TVS em operacao.
Fonte: Autoria propria

Conforme apresentado na figura 10 ao chegar no
nivel de tensdo de surto, no caso deste projeto 16
Volts, 0 TVS entra em conducdo evitando que estes
transientes causados pela fonte de tensdo sejam
transmitidos para o restante dos circuitos eletrdnicos.

O filtro composto pelos capacitores C17, C18 e
indutor L1 na entrada do circuito eletrdnico possui a
funcdo de reduzir a contaminacdo harmodnica de
corrente elétrica nos demais circuitos do produto. O
filtro passivo passa baixas projetado, possui a
caracteristica de eliminar as altas frequéncias
oriundas e derivadas da fonte de tens&o.

Além dos circuitos de protecdo contra surtos e
transientes apresentados na figura 8 foram utilizados
também no projeto capacitores de desacoplamento.
Capacitores de desacoplamento s&o utilizados como
filtros para que os transientes em alta frequéncia
ocorridos em barramentos sejam minimizados. Estes
eventos inesperados e indesejados pelo sistema sdo
minimizados com capacitores que carregam e
descarregam em uma frequéncia muita alta a fim de
eliminar esses “ruidos para o sistema”.

Conforme descrito pela EMC Tecnologia, 0s
capacitores de desacoplamento devem suprir
correntes de alta frequéncia, portanto devem operar
em altas frequéncias, possuir baixa indutdncia e
baixa resisténcia série equivalente. Por esta razéo, 0s
capacitores mais comuns utilizados para circuitos
com esta finalidade sdo 0s capacitores ceramicos de
disco ou multicamadas. A lista a seguir demonstra o
material dos capacitores e frequéncias de operagéo.
Tabela 1 - Capacitores Material x Frequéncia.

Type Maximum frequency
aluminum electrolytic 100 kHz

tantalum electolytic 1 MHz

paper 5 MHz

mylar 10 MHz

polystyrene 500 MHz

mica 500 MHz

ceramic >1GHz

Fonte: EMC Tecnologia.

Capacitores de média e baixa frequéncia, como
Mylar ndo sdo aceitaveis para filtros de alta
frequéncias e capacitores eletroliticos de baixa
frequéncia sdo bons apenas para armazenamento de
energia. Para filtros em alta frequéncia utiliza-se
tipicamente os capacitores de ceramica pois operam



Revista llha Digital - ARTIGO SUBMETIDO PARA AVALIACAO

de forma satisfatoria em
aproximadamente até 1 GHz.

E importante ressaltar que quanto mais proximo
0s circuitos de protecdo da placa estiverem de suas
fontes de alimentacdo e possiveis geradores das
perturba¢BGes nos dispositivos, mais rapida serd a
resposta a um possivel surto de tensdo ou corrente.
Desta forma, €é interessante que 0s circuitos de
protecdo figuem o mais préoximo possivel dos
conversores de energia e/ou daqueles que podem ser
possiveis geradores de distdrbios no circuito.

Devido a isto, os circuitos de protecdo utilizados
no projeto (como exemplo os da figura 8) foram
implementados o mais préoximo dos circuitos mais
sensiveis e daqueles que poderiam ser os causadores
de eventuais interferéncias eletromagnéticas no
produto.

frequéncias  de

6.1.3 Distribuicao dos circuitos

A distribuicdo dos circuitos que possuem
interacdo fisica com usuario, bem como a parte na
gual estdo os sensores e atuadores do sistema foram
projetadas em placas distintas. Desta forma, os
circuitos mais susceptiveis e sensiveis a receberem
interferéncias  eletromagnéticas e  descargas
eletrostaticas ficam mais protegidos devido a néo
ficarem tdo expostos ao meio externo.

6.1.4 Layout das placas de circuito impresso

Ao analisar boas praticas de desenvolvimento de
produtos eletrénicos, muitas das técnicas que visam
minimizar os problemas de interferéncias
eletromagnéticas estdo ligadas aos processos de
layout das placas de circuito impresso. Uma placa
com diversas técnicas aplicadas em layout atenuam e
por muitas vezes evitam interferéncias
eletromagnéticas nos circuitos.

Nesta secdo serdo abordadas algumas das boas
praticas de layout utilizadas durante o processo de
fabricacdo do produto, bem como 0s processos e
materiais utilizados para fabricacdo das PCls.

6.1.4.1 Padronizacédo na elaboracéo do layout e
confeccdo da placa de circuito impresso

Um fator importante de se analisar durante o
projeto de layout de placa de circuito impresso séo as
questdes relacionadas a fabricagdo. Desenvolver
uma placa em que os principais prestadores deste
servico consigam atender aos requisitos projetados é
fundamental para se viabilizar o projeto.

Portanto, as especificacbes aplicadas ao
desenvolvimento do layout das placas apresentadas
durante este artigo atendem ao detalhamento técnico
dos requisitos de empresas gque fabricam PCls, como

MODO0004

Circuibras, Lauquen, Micropress, Icape e Prevent
PCB.

O tipo de laminado utilizado nas placas é a FR4
- Resina epdxi e Tecido de fibra de vidro. Conforme
descrito pela Micropress as principais caracteristicas
dos laminados deste tipo sdo:

e Alta resisténcia a flexdo, calor e umidade;

Propriedades elétricas e fisicas excelentes

sob umidade;

Excelente estabilidade dimensional,

Baixa absorcdo de agua;

Utilizada na Inddstria automotiva;

Utilizada em equipamentos eletronicos em

geral;

e Laminado mais utilizado para placas com
furos metalizados;

e Aplicavel para
multicamada.

placas dupla-face e

As metalizacbes dos furos das placas séo
realizadas por cobre depositado, o método utilizado
para a realizagdo deste processo € por
eletrodeposicdo de cobre. A tabela 1 apresenta um
panorama geral dos layers da placa CPU,
demonstrando os materiais utilizados na composi¢édo
de cada um deles, espessura e suas descri¢cOes na
placa.

Tabela 2 - layers da placa CPU.

|_ayer | Name Material Thickness | Constant
1 Top Overlay

2 Top Solder Solder Resist | 0,008mm 3,5
3 Component Side | Copper 0, 017mm

4 Dielectric | FR-4 2113 0, 100mm 4,2
5 Signal Layer 1 | Copper 0, 035mm

[ Dielectric 5 UT 1.6 loz 1, 600mm 4,2
7 Ground Plane Copper 0, 035mm

8 Dielectric 4 FR-4 2113 0, 100mm 4,2
9 Solder Side Copper 0,0l?mm

10 Bottom Solder Solder Resist | 0,008mm 3,5
11 Bottom Overlay

Fonte: Autoria prépria.

Ambas as placas do sistema foram projetadas para
desenvolvimento em processo de fotoplotagem e
seus acabamentos devem ser em HAL livre de
chumbo ou ENIG.

Ao definir os processos de confecgdo das placas,
outro fator importante a ser levado em consideragdo
no momento de se projetar uma placa de circuito
impresso € o painel em que ela serd& montada.
Visando aproveitar a0 maximo a matéria prima
utilizada na confeccdo dos painéis em que as placas
do porteiro eletrénico sdo confeccionadas, as
dimens6es das placas foram projetadas para serem
produzidas com a quantidade de 10 placas por painel,
conforme demonstrado o painel da placa CPU na
figura 11 a seguir.
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Figura 11 - Painel da Placa CPU.
Fonte: Autoria prépria.

Os mesmos critérios de desenvolvimento
utilizados para elaboracdo da placa CPU foram
utilizados para a placa com sensor e atuador do
sistema.

Com as PCls fabricadas, as mesmas passaram por
processo de solda dos componentes eletronicos. A
placa CPU do sistema passou pelo processo de
passagem de pasta de solda, insercdo de
componentes através de maguina insersora do tipo
pick and place e, logo apds, por solda dos
componentes em forno. A placa sensor e atuador,
possui processos de solda muito similares ao da placa
CPU, porém, a mesma conta também com
componentes do tipo de THT. Neste processo 0s
componentes foram inseridos de forma manual na
placa sensor e atuador devido a quantidade baixa de
componentes na placa e fabricacdo das mesmas em
baixo volume.

6.1.4.2 Condicionamento de sinal em circuitos
sensiveis a perturbacoes

Manter integridade dos sinais é um dos fatores
predominantes para o bom funcionamento de um
produto eletrdnico. A leitura errada ou envio de
dados alterados podem ocasionar em mal
funcionamento ou até mesmo gerar falsos
verdadeiros para o produto. Devido a isto, a
aplicacdo de técnicas em layout que visam minimizar
os problemas de interferéncia eletromagnética séo
interessantes de serem analisados.

Uma técnica utilizada durante o projeto a fim de
minimizar estes problemas foi a insercdo de vias para
0 GND proximas aos circuitos considerados
sensiveis. Com a insercdo destas vias, pretende-se
melhorar o condicionamento dos sinais, reduzindo as
chances de problemas ao circuito receber
interferéncias eletromagnéticas.
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Figura 12 - Vias par GND ao redor do
microcontrolador.
Fonte: Autoria propria.

A figura 12 demonstra o CI microcontrolador e ao
seu redor alguns pontos em vermelho que poderiam
ser inseridas vias para GND. Esta parte do circuito
estd proxima das trilhas dos circuitos de radio
transmisséo, a eliminagdo de possiveis perturbacoes
nesta regido é de extrema importancia. As mesmas
vias para o plano de referéncia sdo utilizadas ao redor
da trilha da antena bluetooth projetada na propria
PCI.

Figura 13 - Vias para GND ao redor da antena.
Fonte: Autoria propria.

As vias projetadas ao redor da antena tendem a
minimizar as interferéncias eletromagnéticas ao
circuito BLE devido ao fato de possuirem um
caminho de menor impedancia para o plano de
referéncia.

Outra técnica interessante utilizada para
minimizar as interferéncias eletromagnéticas e
buscar controlar as capacitancias parasitas nos
circuitos € através de poligonos. Poligonos bem
projetados tendem a proteger os circuitos ao qual
estdo envoltos. Porém, ao inserir poligonos em
regibes da placa que possuem circuitos considerados
sensiveis, viabiliza-se que correntes de retorno e
ruidos gerados por outros circuitos possam adentrar
na placa por estes canais/caminhos. A figura 14
demonstra alguns dos poligonos utilizados na
primeira versdo da placa CPU.
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Figura 14 - Poligonos na placa CPU.
Fonte: Autoria propria.
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Conforme demonstrado na figura 14, as linhas em
vermelho destacam os poligonos existentes na placa.
A fim de minimizar eventuais problemas, decidiu-se
retirar os poligonos utilizados nestas regides e
confinar os circuitos desta area da placa, tentando
desta forma, possuir maior controle das capacitancias
parasitas existentes proximas aos circuitos de RF.

Além destas técnicas, outra boa préatica durante o
desenvolvimento do layout de placas é tentar adotar
as recomendagdes fornecidas pelos fabricantes dos
circuitos integrados (Cls). A figura 15 apresenta a
comparacdo entre a recomendacdo de layout
fornecida pelo fabricante Nordic Semiconductors e
ao lado o que realmente foi projetado.

Figura 15 - Layout do fabricante X projetado.
Fonte: Adaptado de Nordic Semiconductors.

Devido as particularidades do circuito projetado,
nem sempre € possivel seguir fielmente as
recomendacdes passadas pelos fabricantes dos Cls.
De qualquer forma, quanto mais proximo estiver o
layout do recomendado, a principio melhor serdo as
respostas do circuito em relacdo as interferéncias

eletromagnéticas.

6.1.4.3 Anel de guarda no sensor capacitivo

Obter um maior alcance das ondas
eletromagnéticas do sensor capacitivo significa um
aumento da sensibilidade do sensor. As ondas
eletromagnéticas do sensor fluem do sensor para o
sinal de menor impedancia, neste caso, o plano de
GND projetado ao redor do sensor. A figura 16 a
seguir demonstra uma aplicagdo tipica de sensor
projetado em placa de circuito impresso.
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Figura 16 - Sensor capacitivo sem anel de guarda.
Fonte: datasheet AN1478

Conforme demonstrado na figura 16, as ondas
propagadas através do sensor capacitivo possuem um
baixo alcance devido o plano de referéncia estar
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muito préximo do sensor. Uma maneira de aumentar
a propagacdo do campo eletromagnético gerado pelo
sensor capacitivo é a utilizacdo de um anel de guarda
entre o sensor e o plano de referéncia. Desta forma,
a sensibilidade do sensor é ampliada conforme
demons'grado na figura 17.
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Figura 1'7 - Sensor capacitivo com anel de guarda.
Fonte: Datasheet AN1478

Conforme demonstrado na figura 17 a inser¢éo de
um anel de guarda entre o sensor e o plano de
referéncia aumenta de forma significativa a
sensibilidade do sensor, facilitando a leitura ao
usuério tocar no dispositivo. A figura 18 a seguir,
demonstra na pratica o sensor projetado com o anel
de guarda ao seu redor.

Sensor capacitivo
Anel de guardag

Figura 18 - Sensor capacitivo projetado.
Fonte: Autoria propria.

O circulo em vermelho centralizado na placa de
circuito impresso é 0 sensor capacitivo, o circulo em
vermelho externo é o anel de guarda e em verde esta
o0 plano de referéncia destacado na cor verde.

6.2 Gabinete mecanico

Dois  fatores  importantes  durante 0
desenvolvimento do projeto mecénico de um produto
eletronico é analisar sob qual ambiente 0 mesmo
ficara exposto e sobre a sua interface com o usuario.
Produtos que possuem interfaces amigaveis, que
induzem o usuario a tomar decisdes corretas e que
deem feedbacks claros geralmente s&o bem vistos no
mercado.

Sob esta analise, € interessante que a parte
mecanica do produto seja projetada visando estas
questbes. O porteiro eletrénico projetado possui
interface com o usurario através de led RGB, buzzer
e botdo capacitivo, além dos conectores de interface
para alimentagéo, ligacdo do produto em fechadura
eletronica e sensor de estado que sdo dadas através

10
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de bornes de encaixe. A figura 19 demonstra a
primeira versdo do gabinete.

Figura' 19 - Prototipo do gabinete do produto.
Fonte: Autoria propria.

A figura 19 demonstra o gabinete de prot6tipo do
produto, 0 mesmo foi projetado com tamanho e
dimensfes para ser aplicado as caixas de passagem
embutidas na parede, conforme as dimensdes
previstas na norma brasileira ABNT NBR 5431.
Desta forma a instalacdo do produto é simplificada e
reduz possiveis mudancas em arquiteturas prediais.

Outro fator importante de analisar no momento de
instalacdo é a forma de conexdo dos cabos de
alimentagdo, sensor e acionador. Todas estas
conexdes sdo dadas através de bornes de encaixe que
facilitam a maneabilidade dos fios dentro da caixa de
seccao.

A frontal do gabinete é composta de diversas
pecas plésticas e um acrilico de material translucido
para dar feedback ao usuério através do led RGB. A
figura 20 a seguir demonstra as pecas da frontal do
gabinete.

Figura 20 - Pecas frontais do gabinete.
Fonte: Autoria propria.

As pecas demonstradas na figura 20 séo
interligadas através de processos de colagem, este
processo por muitas vezes acaba ndo sendo o ideal,
pois 0 processo de colagem é realizado manualmente
e a mudangca de operador por vezes pode
comprometer a qualidade do processo.
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Figura 21 - Frontal do produto.
Fonte: Autoria prépria.

A frontal do equipamento possui pontos para
fixacdo das placas e um ponto de cola central para
juncdo das pegas. Ao analisar os primeiros testes no
produto notou-se que a retroiluminacdo utilizada
através do acrilico ndo ficou homogénea. Estes
resultados foram causados por duas questdes, ponto
de colagem em local ndo ideal e pela presenca de
apenas um led RGB no hardware do produto.

Vale lembrar que existem outros métodos que
garantiriam um processo mais robusto e
automatizados com maior garantia de qualidade,
como os de gabinetes injetados por exemplo. Porém,
até o momento de execucdo deste projeto, 0 mesmo
ndo possui uma estimativa de venda que justifique o
investimento para a automatizagéo e melhorias nos
processos como este. Devido a isto, as melhorias
previstas na parte mecanica sao condizentes ainda a
um processo de corte e dobra (mesmo utilizado no
protétipo do produto) e com etapa de colagem das
pecas.

6.3 Ensaios CEM

Ao analisar 0 mercado que o produto sera
inserido, bem como a realizacéo de um estudo prévio
da secdo 9 no qual refere-se as questfes de normas
vigentes, notou-se que 0 produto em questdo se
enguadra em equipamentos do tipo classe B.

Segundo o Ato N° 1120, de fevereiro de 2018
publicado pela Anate (Agéncia Nacional de
Telecomunicagdes):

“Equipamento Classe B: equipamento destinado
ao uso em ambiente doméstico ou residencial
com caracteristicas proprias para as instalagdes
do usuério, para a instalagdo em redes de acesso
ou para situacbes de local ndo fixo de uso
(exemplos: equipamento portétil alimentado por
baterias). Estes equipamentos podem ser
utilizados em estacOes de telecomunicagdes”.

Para utilizagcdo do produto em questdo ndo é
exigido do usuério conhecimentos técnicos e praticos
prévios a instalacdo. A leitura do manual e guia
rpido em tese sdo suficientes para se realizar uma
instalagdo bem-sucedida do produto. Porém, para
viabilizar-se a venda de produtos ao mercado, o
mesmo deve atender a uma série de normas e

11
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algumas destas estdo relacionadas aos ensaios de
emisséo conduzida e radiada.

O Ato N° 1120 da ANATEL define que os testes
de Emissédo Conduzida e Emissdo Radiada devem
seguir os métodos descritos na norma internacional
“CISPR 22 (2005) - Limits and methods of
measurement of radio disturbance characteristics of
information technology equipment”.

As secbes a seguir demostram 0s ensaios de
emissdo conduzida e radiada realizados nas placas de
protétipo do equipamento bem como os limiares
previstos pela norma CISPR 22.

6.3.1

Para realizar os ensaios de emisséo radiada no
prototipo do produto o equipamento foi colocado em
camara semi-anecoica. A cAmara por sua vez estava
conectada a receiver ligado ao computador
realizando as aquisi¢Oes das respostas do produto e
emitindo sinais através de antena gerados através do
software EMC32 V10.20.01.

Ensaios de Emissdo Radiada

Figura 22 - Camara semi-anecoica.
Fonte: Autoria propria.

O setup de testes foi realizado em trés etapas na
camara semi-anecoica, cada uma delas com o
equipamento posicionado em eixo diferente (X, Y e
Z), conforme demonstrado na figura 23.

Figura 23 - Produto eletronico eixos X, Y e Z
Fonte: Autoria propria.

Para executar o teste foi necessario aguardar a
aplicacdo do produto se estabilizar e iniciar o
procedimento. Para buscar uma resposta ideal do
produto, tentou-se minimizar ainda mais as
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interferéncias geradas por fatores externos, como o
cabo da fonte de alimentacéo por exemplo. Para isto,
foi utilizado um ndcleo toroidal no fio da saida da
fonte do produto.

Figura 24 - Fio enrolado em nucleo toroidal.
Fonte: Autoria prépria.

Em teoria o nucleo toroidal visa minimizar os
efeitos de acoplamento e susceptibilidade do
produto, minimizando assim os efeitos que o cabo
pode gerar no produto, como se fosse uma antena
emitindo radiagdo eletromagnética por exemplo.

6.3.2

Os ensaios de emissdo conduzida foram
realizados em duas etapas, em primeiro momento o
nucleo toroidal foi utilizado na saida da fonte e, logo
apos, 0 mesmo ensaio foi realizado sem o nicleo
toroidal.

Para realizacdo dos ensaios de emissdo
conduzida o porteiro eletrénico foi inserido sobre
mesa de madeira sobreposto de superficie metalica
(plano de terra) de 2x2 m. A fonte de alimentagdo do
produto foi conectada a Rede de Estabilizacdo de
Impedancia de Linha (LISN) que por sua vez foi
conectada ao receiver ligado ao computador onde 0
software HM PreCOM EMC 2.02 foi utilizado para
fazer as aquisicBes dos dados do receiver. A figura
25 demonstra o produto em ensaio de emisséo
conduzida com nucleo toroidal na saida da fonte.

Ensaios de Emissdo Conduzida

Figura 25 - Ensaio de emisso conduzida com
nucleo toroidal na saida da fonte.
Fonte: Autoria propria.

Para executar o teste foi necessario aguardar a
aplicacdo do produto se estabilizar e iniciar o
procedimento. ApOGs este procedimento 0 mesmo
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setup foi realizado sem o nicleo toroidal na saida da
fonte.

6.3.3 Analise de resultados de ensaios de emissdo
radiada

O grafico da figura 26 apresenta os resultados
dos testes de emissdo radiada.
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Figura 26 - Correlacéo dos eixos X, Y e Z.
Fonte: Autoria prépria.

O gréfico apresenta a poténcia radiada do sinal
em dBuV/m (0 a 40) pela frequéncia em Hz (30 M a
1 G). A linha em azul apresenta a resposta de quase
pico da correlagdo dos eixos X, Y e Z do
equipamento, a linha em verde apresenta os limiares
maximos da norma.

Conforme analisado todos os limiares estéo
dentro do limite da norma CISPR22. Em algumas
frequéncias como em 120 MHz, 161 MHz e 399
MHz os sinais tiveram grau de amplitude um pouco
elevado em relacdo as suas frequéncias préximas.
Uma das suspeitadas destes resultados podem ter
sido gerados através de harménicas dos osciladores
utilizados no circuito.

6.3.4 Analise de resultados de ensaios de emissao
conduzida

O gréfico da figura 27 apresenta os resultados
obtidos nos testes de emissdo conduzida com o
nacleo toroidal na saida da fonte de alimentagdo do
produto.

frequencydta)

Figura 27 - Resposta do ensaio de emissdo conduzida
com nucleo toroidal na fonte.
Fonte: Autoria propria.
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O gréfico apresenta a poténcia conduzida do sinal
em dBuV (0 a 80) pela frequéncia em Hz (150 k a 30
M). A linha em azul escuro apresenta a resposta de
quase pico do equipamento, a linha em vermelho
apresenta os limiares maximos da norma.

A seguir é apresentado o teste de emissdo
conduzida do produto sem a utilizagdo do nucleo

toroidal na fonte do produto.

=i e
w0

zoval

Figura 28 - Resposta do ensaio de emissdo conduzida
sem nucleo toroidal na fonte.
Fonte: Autoria propria.

Ao comparar as respostas obtidas nos ensaios de
emissdo conduzida nas figuras 27 e 28, nota-se que
0s niveis em dB de algumas faixas de frequéncia
tiveram respostas bem diferentes. Estas diferencas de
amplitude dos sinais ficam evidentes principalmente
nas faixas entre 25 MHz a 30 MHz.

Com Nucleo Toroidal

Freq=27 MHz
Pot: 30.94 dBuBV

Figura 29 - Comparacéo entre ensaio de emissao
conduzida com nucleo toroidal X sem nucleo toroidal.
Fonte: Autoria propria.

Sen Nuacleo Toroidal

Freq=27 MHz
Pot: 41.90 dBuBV

A figura 29 demonstra a comparacdo entre 0s
ensaios de emissdo conduzida realizado no produto.
De posse dos resultados, nota-se que o nucleo
toroidal atenua em grande parte os sinais que
compdem as faixas de frequéncia entre 25 MHz a 30
MHz.

Por fim, como pode-se perceber o protétipo do
produto passaria tanto nos ensaios de emisséo
conduzida tanto quanto nos ensaios de emisséo
radiada ao ser vendido com a fonte externa. Além
disto, é interessante ressaltar que os ensaios foram
realizados com a métrica em quase pico, ou seja, caso
0s mesmos fossem realizados em average que faz a
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varredura e média do sinal por frequéncia, os
resultados tenderiam a ser ainda mais satisfatérios.

7 NOVAVERSAO DO PRODUTO

Ao validar etapas e comunicacao entre madulos
com o prototipo do produto, 0 mesmo passou por
uma nova revisdo. Nesta nova versdo do produto
buscou-se melhorar quesitos técnicos como a
integridade dos sinais e CEM, mas além disto,
guesitos como reprodutibilidade, interface com o
usuario e simplificacdo no processo de instalacéo.

7.1 Hardware

Nesta secdo serdo analisadas as melhorias
realizadas no hardware como um todo, sem a
distingdo de esquematico e layout. A seguir sdo
demonstradas algumas das mudancas.

7.1.1 Conversor de energia CA/CC acoplado na

placa de circuito impresso

Uma das principais mudancas das caracteristicas
do produto esté relacionada a forma de alimentar
(ligar) o produto. Na segunda verséo de hardware foi
inserido um conversor de tensdo full range 90~240
Vca para 12 Vcc na propria placa de circuito
impresso, conforme demonstrado na figura 30.

L|N

Figura 30 — Conversor CA/CC acoplado a placa.
Fonte: Autoria propria.

O fator primordial para esta mudanca é devido a
praticidade e simplificagdo do processo de instalagdo
do produto em campo. Tendo em vista que o porteiro
eletrénico foi desenvolvido para sobrepor caixas e
pontos de luz, a insercdo de uma fonte externa
(conversor Vca/Vcc) dificultaria os processos de
instalag&o.

7.1.2

Devido ao usuério final realizar instalagdes do
produto em campo, ou seja, alimentar o produto,
acoplar fechadura/atuador e sensor de estado de
porta, uma das maneiras de simplificar o
entendimento dos locais de conexdo é dada através
da serigrafia da placa. Na nova revisdo do produto as

Serigrafia na placa de circuito impresso
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informac@es contidas na serigrafia visam demonstrar
de forma simplificada qual o local de conexdo de
cada um dos bornes. E claro que além das
informacdes contidas na serigrafia, todas as
instrucbes de instalagdo estdo disponiveis no guia
rapido do produto, datasheet e manual do usuario.

7.1.3  Conectores com polaridade e formas de
encaixe diferentes

Conectores com formas de encaixe e
guantidades de vias diferentes ajudam a induzir o
usudrio a realizar as conex@es externas do produto de
forma correta. Devido a isto, foram utilizados
conectores com quantidades de vias e formas de
conexdo dos bornes na placa diferentes,
principalmente no borne de alimentacdo do produto,
no qual recebe diretamente a alimentacdo da rede
elétrica.

7.14

Uma das alteragcbes no esquematico da placa
CPU foi a insercéo de mais um led RGB. O novo led
inserido possui a mesma finalidade do até entdo ja
projetado, porém, para que o espalhamento de luz
através do acrilico do equipamento fosse dada de
forma homogénea, uma das solugdes encontradas foi
a insercdo de mais um led no produto.

Insergdo de mais um led RGB

Figura 31 - Leds RGB na placa CPU.
Fonte: Autoria propria.

Os circulos em vermelho destacados na figura 31
apresentam os leds RGBs utilizados para darem
feedback ao usuério.

7.15

Conforme apresentado na se¢do 6 uma das
melhorias prevista para a placa CPU do produto é a
melhor distribuicdo dos pontos de testes. Esta
melhoria visa simplificar processos de testes assim
como processos de gravagdo do firmware do
produto. A figura 32 a seguir demonstra a
comparacdo entre a placa protétipo e a segunda
versédo de placa CPU projetada.

Melhor distribui¢do dos pontos de testes
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PB-ONEP-BLE-01

PB-CDCN-ENP-02 &

Figura 32 - Analise de distribuicédo dos pontos de
testes entre os modelos de placas.
Fonte: Autoria prépria.

A imagem da esquerda apresentada na figura 32
representa a placa protétipo, enquanto a segunda
representa a nova versdo da placa CPU. A
redistribuicdo dos pontos de testes aplicados a placa
visam simplificar varios processos, principalmente
aqueles aplicados aos testadores e gravagdo de
firmware, no qual estdo abordados com maiores
detalhes na secéo 8.

7.1.6 Insercédo de vias para 0 GND em circuitos

préximos a antena BLE

A quantidade de vias para 0 GND préximas aos
circuitos de radio transmissdo do projeto foram
ampliadas. Com o aumento da quantidade destas vias
para o plano de referéncia busca-se minimizar os
efeitos gerados por interferéncia eletromagnética nos
circuitos considerados mais sensiveis do projeto. A
figura 33 apresenta a comparacao entre as placas.

© o )

Figura 33 - Cmparat;o de vias entre as placas.
Fonte: Autoria propria.

A figura apresenta a comparacéo entre o prototipo
do produto e a sua segunda versdo, onde a quantidade
de vias foi aumentada de forma significativa. Esta
mudanca busca principalmente obter maior controle
sobre eventuais interferéncias eletromagnéticas no
circuito.

7.1.7 Retirada dos poligonos em regides sensiveis

Ao analisar os poligonos apresentados na secao
6, de certa forma os mesmos tendem a se tornar
caminho para possiveis correntes de retorno,
caminhos de penetracéo (de forma ndo controlada) e
de interferéncia eletromagnética. Por fim, a sua
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aplicacdo tende a agir de forma contraria a planejada
ao projetar a PCI inicialmente. Devido a isto, 0s
poligonos foram retirados do circuito, conforme
demonstrado na figura 34.
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Figura 34 - Andlise de poligonos entre placas.
Fonte: Autoria propria.

A figura da esquerda demonstra a primeira
versdo da placa com os poligonos em GND. A
segunda imagem da nova versdo da placa ndo possui
os poligonos entre as trilhas e circuitos, esta mudanca
visa evitar que estes poligonos/trilhas, até entdo
projetadas sirvam como capacitancias parasitas e
caminho de retorno de outros circuitos. A retirada
dos poligonos visa confinar os circuitos e sinais
préximos as antenas apenas nesta regido, visando
minimizar a emissdo e susceptibilidade de
interferéncia eletromagnética de outros circuitos.

7.2 Ensaio de emissdo conduzida no protétipo
sem conversor de energia externo

A fim de analisar a resposta do produto sem 0s
efeitos que a fonte de alimentagdo exerce sobre o
mesmo, foi realizado um novo ensaio de emissao
conduzida no protdtipo do produto. Neste novo
ensaio uma fonte regulavel de tensdo tratou de
alimentar a LISN que por sua vez alimentou o
porteiro eletrnico. A aplicacdo pode ser analisada
em bancada conforme demonstrado na figura 35.

[f

Figura 35: Ensaio de emissdo conduzida sem
conversor de energia.
Fonte: Autoria propria.

O setup realizado no porteiro eletrénico foi o
mesmo programado anteriormente, ou seja, apos
aplicacdo do produto estar estabelecida o teste foi
iniciado. Os resultados obtidos s&o demonstrados na
figura a sequir.
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Figura 36 - Ensaio de emissdo conduzida sem
conversor de energia.
Fonte: Autoria propria.

Ao realizar o ensaio de emissdo conduzida sem
considerar os efeitos do conversor de energia sobre 0
produto os resultados tiveram uma resposta diferente
daquelas que eram esperadas. Uma frequéncia em
600 kHz com harmonicas em niveis consideraveis
apareceu no produto e as demais frequéncias
préximas a 30 MHz foram atenuadas de forma que
ficaram bem similares ao sinal de ruido de fundo.

De posse do resultado deste ensaio foi utilizado
analisador de espectro para encontrar o circuito
gerador desta frequéncia. Através do equipamento
RSA306 da Tektronix, ao aproximar a ponteira de
campo proximo do produto a frequéncia em 600 kHz
logo apareceu.

e

~—

Figura 37 — Produto analisado através de analisador
de espectro.
Fonte: Autoria prépria.

Conforme demonstrado na figura 37, ao
aproximar a ponteira de campo préximo do produto,
a frequéncia em 600 kHz e suas harmonicas em 1.200
kHz e 1.800 kHz vieram a tona. O software utilizado
para realizar as aquisi¢des dos sinais foi Tek
SignalVu-PC.

Figura 38 — Resposta do produto através de
analisador de espectro.
Fonte: Autoria propria.
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A figura 38 apresenta o grafico da poténcia
radiada do sinal em dBuV (0 a 100) pela frequéncia
em Hz (0 a 2 M), o potencial encontrado em
frequéncia radiada foi de 54,81 dBuV. Ao analisar
uma das fontes chaveadas utilizada no produto (na
qual a ponteira do analisador de espectro foi
direcionada), notou-se que a mesma é a geradora da
frequéncia de 600 KHz. De posse do datasheet do Cl,
foi constatado que sua frequéncia de operacdo pode
variar de 350 kHz a 800 kHz. A frequéncia de
operacdo € estabelecida através da relagdo das
tensdes de entrada e saida em que o conversor de
energia atua, no caso deste projeto, 600 kHz.

Outro fator interessante de ser analisado séo as
frequéncias préximas a 30 MHz. No ensaio de
emissdo conduzida em que foi desconsiderada a
fonte de alimentacdo do produto estas frequéncias
foram completamente atenuadas. Logo, 0s resultados
obtidos nos ensaios anteriores possuem completa
influéncia da fonte de alimentacdo do produto. A fim
de se analisar esta questdo, foi realizado o ensaio de
emisséo conduzida na fonte de alimentacdo que seria
utilizada inicialmente no produto.

kg W ﬁ
f"-\'-«"v“l‘; V‘\M 'w .

Figura 39 - Ensaio de emissdo conduzida da
fonte 12VVcc em aberto.
Fonte: Autoria propria.

A figura 39 apresenta em azul escuro 0s
resultados do ensaio de emissdo conduzida da fonte
de alimentacdo 12 Vcc em aberto, sem a presenga de
carga. Em azul claro esta o resultado do ensaio do
produto em operacdo com a fonte sem nlcleo
toroidal em sua saida.

Logo, ao realizar ambos 0s ensaios de emissao
conduzida (produto alimentado diretamente pela
LISN e da fonte 12 Vcc em aberto), nota-se dois
pontos interessantes no produto. Primeiramente a
fonte de alimentacdo externa utilizada no produto
possui um bom filtro de baixas frequéncias, pois as
mesmas foram minimizadas de forma que né&o
impactaram nos resultados dos ensaios, ou seja,
foram atenuadas. Outro ponto interessante de se
analisar é que as frequéncias de maior amplitude
préximas de 30 MHz sdo oriundas da fonte de
alimentagéo.

Por fim, para 0 novo versionamento de hardware
do produto serd interessante realizar os ensaios de
emissdo conduzida e radiada e, analisar o
comportamento e impactos que o conversor CA/CC
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projetado para ser utilizado na placa de circuito
impresso causara no produto.

7.3 Nova revisao de gabinete mecénico

As melhorias em mecanica no projeto também
foram realizadas, buscando melhorar principalmente
0s processos de instalagdo bem como as questdes de
interacdo com o usudrio.

7.3.1

O conversor de energia acoplado na placa de
circuito impresso simplifica de forma significativa a
etapa de instalagdo. Tendo em vista que o produto
eletrénico foi projetado para insercdo em caixa de
passagem, ao utilizar uma fonte externa para
alimentar o produto, o processo de instalacdo seria
dificultado.

Fonte acoplada a placa do circuito

7.3.2

Na segunda versdo do gabinete, notou-se que
ndo é necessario o ponto de colagem do acrilico
translucido para emissao de luz, apenas o encaixe das
pecas mecénicas garantem a fixacdo da peca no
gabinete. Desta forma, o ponto de cola foi retirado da
peca acrilica. A figura 40 demonstra a comparagao
entre as pegas com e sem cola.

Colagem do acrilico

Figura 40 - Comparacéo entre gabinetes.
Fonte: Autoria prépria.

Conforme demonstrado na figura 40, o ponto de
colagem na regido central do acrilico na parte
plastica do gabinete foi retirado. Esta mudancga
impacta diretamente no espalhamento da luz emitida
pelos leds RGBs. Além desta melhoria, a insercéo de
mais um led no produto também contribui de forma
significativa para o espalhamento homogéneo da luz
no gabinete.

7.4 Tampografia no gabinete

Em nova versao do gabinete foi inserido através
de processo de tampografia 0 nome comercial do
produto e um icone indicando o local do botdo
capacitivo. O processo de tampografia consiste na
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transferéncia de tinta de uma peca matriz para
impressdo do desenho desejado no gabinete.

Figura 41 - Gabinete com tampografia.
Fonte: Autoria prépria.

A figura 41 demonstra o resultado da tampografia
no gabinete, 0 nome do produto centralizado na peca
mecéanica esta borrado devido aos direitos comerciais
do produto. A tampografia por fim, indica ao usuario
qgual é o local do produto sensivel ao togue,
induzindo-o a acionar o botdo capacitivo no local
correto.

7.5 Embalagem do produto

A primeira impressao que 0 USUArio possui com
0 produto em maos é dada através de sua embalagem.
Portanto, causar uma boa impressdo e experiéncia
logo ao se abrir a caixa do produto é um passo
importante para a aceitacdo do mesmo. A caixa
projetada para o porteiro eletrbnico possui as
dimensbes exatas do tamanho do dispositivo com
rasgos nas laterais para facilitar a insercéo ou retirada
do produto da caixa. A figura 42 demonstra o produto
em sua caixa.

Figura 42 - Embalagem do porteiro eletrdnico.
Fonte: Autoria prépria.

Como pode-se analisar a caixa foi projetada
especialmente para o produto. O guia réapido e
acessorios que acompanham o porteiro eletrénico
sdo inseridos logo abaixo do bergo que € utilizado
para acomodar o produto na caixa.
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8 GRAVACAO

Duas etapas de suma importancia durante o
desenvolvimento de produtos eletrénicos séo as de
gravacdo e testes. Garantir que o produto chegue
testado e funcionando corretamente no cliente final
sdo etapas que devem ser analisadas desde o inicio
do projeto.

Devido a isto, realizar testes robustos que
garantam a qualidade do produto é algo fundamental
em linha de producio. E importante neste momento
de gravacéo de firmware e testes atrelar simplicidade
e robustez aos processos, pois um processo
complexo e lento resulta em custos em ambiente de
producdo.

A redistribuicdo das vias de interface da placa
CPU permitiram a simplificacdo das etapas de
gravacdo e testes do produto. Para facilitar tais
processos foi desenvolvido um equipamento
especialmente para realizar a gravacdo do firmware
e realizar autoteste da placa CPU. A figura 43 a
seguir demonstra o dispositivo desenvolvido.

Figura 43 - Dispositivo de gravacao e autoteste da
placa CPU.
Fonte: Autoria prépria.

O dispositivo elaborado possui agulhas que séo
interligadas em um hardware que ao ser executada
funcéo de gravacdo e autoteste inicia o processo de
gravacdo de placa. Este processo de gravacdo é
realizado de forma unitaria, pois até o momento de
realizacdo deste artigo, o projeto ndo justificou
demanda para um processo automatizado com
gravagdo de placas simultaneas ou até mesmo no
préprio painel por exemplo. A figura 44 a seguir
simula o produto eletronico em processo de
gravacao.

Figura 44: Placa com gravador de firmware.
Fonte: Autoria propria.
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A redistribuicdo dos pontos de testes utilizados
para gravacdo da placa e testes permitiu a conexdo
entre placa e mddulo de gravacéo e testes de forma
simples. Além disto, depois do projeto elaborado a
replicacdo da jiga de gravacdo e testes pode ser
facilmente realizada, permitindo que haja diversos
gravadores e testadores do produto sem um grande
empenho e envolvimento da equipe de projetos.

9 NORMAS

Para que um produto eletrbnico possa ser
comercializado, 0o mesmo deve respeitar uma série de
pard@metros e definices geradas pelas normas
vigentes ao qual se aplica. Segundo a Associacao
Brasileira de Normas Técnicas (ABNT), a
normatizacdo é o processo de formulagéo e aplicacdo
de regras para a solugdo ou prevencao de problemas,
com a cooperacdo de todos os interessados, e, em
particular, para a promoc¢édo da economia global. No
estabelecimento dessas regras recorre-se a tecnologia
como o instrumento para estabelecer, de forma
objetiva e neutra, as condi¢des que possibilitem que
o0 produto atenda as finalidades a que se destina, sem
se esquecer dos aspectos de seguranga.

Segundo ainda a ABNT, as normas tornam o
desenvolvimento, a fabricacdo e o fornecimento de
produtos e servicos mais eficientes, seguros e
limpos; facilitam o comércio entre paises tornando-o
mais justo; fornecem aos governos uma base técnica
para saude, seguranca e legislacdo ambiental, e
avaliagdo da conformidade; compartilham os
avancos tecnoldgicos e a boa prética de gestdo;
disseminam a inovacgao; protegem 0S
consumidores e usuarios em geral de produtos e
servicos; e tornam a vida mais simples
provendo solugdes para problemas comuns.

Devido a todas estas questdes € de fator
primordial ao desenvolver um produto eletrdnico que
ele atenda suas normas vigentes.

9.1 Processo de certificagdo

Para se realizar a certificacdo de um produto
eletrbnico é necessario saber a quais normas o
mesmo serd submetido. Cada produto possui suas
particularidades, bem como sua classe e tipo de
categoria. Os ensaios a se realizar em cada produto
variam de acordo com suas especificidades, publico
e tipo de mercado que atuara. Para a realizacdo de
cerificacdo dos produtos, empresas geralmente
contatam com algum Organismo de Certificacdo
Designado (OCD) que viabilizam o processo de
cerificacdo dos produtos. De uma forma geral os
processos de cerificacdo relacionados ao produto
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eletrbnico desenvolvido neste artigo sdo dados da
seguinte maneira.

Empresa OCD Laboratorio

Solicitagéo da Certificagéo p Andlise critica
‘\ da solicitacéo
\
\
\1’7> Envio do guia )
rapido do produt
e -
ensaios necessarios da solicitagéo
Andlise e aceite Elaborag&o da pul Elaboragéo de
formal da proposta proposta comercial Orgamento
~ *‘ Analise critica 4’( Realizagio dos ‘
engfios

da documentacdo
Andlise dos Emisséo de Relatorio
relatérios dos ensaios

N
Documentacé&o -
- Especificacdo Técnica; ‘
- Esquemas elétricos do produto;
- Fotos do produto e etiqueta
de identificagéo;

-Manual de operacéo e instalacaq
- Duas amostras do produto

¥

Relatorio de Avaliaao de
Conformidade Técnica - RACT

Apresentagao & Comissio
de Ceritificacdo

Emisséo do Cerificado

Figura 45 - Processo de avaliacdo de
conformidade do produto para certificacéo.

Fonte: Autoria propria.

Conforme demonstrado na figura 45 para que o
produto receba  certificagdo do 6rgédo
regulamentador, 0 mesmo deve passar por uma série
de etapas e processos que exigem das empresas
tempo, dedicacdo e orgamento financeiro para
viabilizar a certificacdo. Desta forma, fica claro que
quanto mais técnicas e cautelas voltadas para
interferéncias eletromagnéticas forem aplicadas
durante o desenvolvimento do projeto, menos
custoso sera o processo para obtencdo do certificado.

9.2 Normas aplicadas ao porteiro eletronico

Ao realizar estudos prévios e entrar em contato
com OCD, alguns dos requisitos necessarios para 0
produto ser comercializado foram identificados.
Conforme informado pelo organismo o dispositivo
se enquadra na categoria “II” e tipo de “Transceptor
de Radiacéo Restrita — Espalhamento Espectral”

Produtos na categoria Il devem passar por
avaliagdo periodica ap0s 24 meses da data de
emissdo do cerificado de conformidade técnica do
OCD, ou seja, 0s custos operacionais sdo recorrentes
para empresa a cada dois anos para manter o produto
no mercado. Apdés este periodo, caso o produto ndo
seja submetido aos ensaios necessarios, a empresa
perde a certificacdo do produto eletrénico.

O tipo do produto eletrdnico em questdo
“Transceptor de Radiacdo Restrita — Espalhamento
Espectral” o vincula a alguns testes especificos que
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devem ser realizados para que 0 mesmo possa ser
comercializado.

Conforme apresentado na secdo 6 o produto se
enguadra a um equipamento da Classe B. Os ensaios
de emisséo conduzida e radiada devem ser realizados
também na nova versdo de hardware do produto.
Porém, como os resultados do protétipo com fonte
externa foram extremamente satisfatorios, acredita-
se gue 0s ensaios com as novas versdes de placas
também estardo dentro dos limiares da CISPR22. Por
mais que os ensaios apresentados na secdo 6 tiveram
o limiar da norma excedido, os filtros utilizados no
conversor que sera utilizado na placa de circuito
impresso devera atenuar a frequéncia de 600 kHz.
Além disto, até 0 momento de escrita deste artigo a
segunda versdo das placas ndo foram efetivamente
fabricadas e, caso necessario, circuitos de filtros e
desacoplamento ainda podem ser implementados.

Devido ao porteiro eletrénico  utilizar
radiotransmissdo através de comunicagdo bluetooth,
o produto deve atender a “Requisitos Técnicos para
a avaliacdo da conformidade de equipamentos de
radiocomunicag¢do de radiagdo restrita”, conforme o
Ato n° 14448 de 04 dezembro 2017 publicado pela
Anatel. Enquadrando-se neste Ato, 0 mesmo precisa
atender uma série de exigéncias, conforme o item 10
do ato que refere-se a “Equipamentos utilizando
tecnologia de espalhamento espectral ou outras
tecnologias de modulacdo digital”. Nesta secdo do
ato publicado pela Anatel, estdo os quesitos que o0
produto devera atingir em relacdo ao seu moédulo de
radiotransmissao, o bluetooth. Itens como a poténcia
méaxima de transmissdo, saltos de faixa de frequéncia
durante a comunicacdo, largura de faixa, tempo
médio de ocupacdo de radio frequéncia e diversos
outros quesitos estdo previstos durante a secao.

Por fim, o produto deve atender quesitos de
seguranca, 0 Ato n° 950, de 08 de fevereiro de 2018
publicado pela Anatel que trata dos “Requisitos
técnicos de seguranca elétrica para avaliacdo da
conformidade de produtos para telecomunicacdes”.
Enquadrando-se neste ato o produto deve atender aos
itens 7, 9 e 10 do mesmo, que referem-se a
verificacdo de requisitos, prote¢do contra choque
elétrico em condicao de sobretenséo na porta externa
de energia elétrica e prote¢do contra aquecimento
eXxcessivo.

10 CONCLUSAO

O desenvolvimento de produto eletrénico é uma
tarefa ardua e complexa. O envolvimento de diversos
setores em uma empresa e a analise de Vvarios
quesitos que justifiqguem a viabilidade para iniciar-se
um projeto, demanda de gestores o estudo de
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mercado, conhecimento do potencial de sua equipe e
nocdo de diversos processos internos e externos a
empresa.

Uma vez tomada a decisdo de desenvolver um
produto eletrdnico, montar uma estratégia de
execucdo das etapas é fundamental para buscar o
sucesso do projeto bem como do produto. Por muitas
vezes, devido a pressa e ansia em finalizar o projeto,
a vontade de negligenciar algumas etapas pode ser
tentadora. Porém, conforme demonstrado ao
decorrer do artigo, ao desenvolver o produto
eletrbnico com boas praticas e técnicas desde sua
concepcgao faz com que os possiveis problemas com
interferéncias eletromagnéticas sejam minimizadas.
As boas préticas desde a escolha dos componentes,
elaboracdo dos circuitos e layout permitiram que os
resultados dos ensaios de emissdo conduzida e
radiada fossem satisfatérios ja no protétipo do
produto.

Além dos quesitos técnicos voltados para o
desenvolvimento de hardware é fundamental que a
usabilidade do produto também seja analisada.
Prover uma experiéncia agradavel ao usuério desde
abertura da caixa do equipamento, instalacéo, até o
mesmo estar efetivamente em opera¢do em campo é
essencial para o sucesso do produto.

Tendo em vista as técnicas aplicadas ao produto,
os resultados dos ensaios e andlise das normas ao
gual produto se aplicard, o0 mesmo encontra-se no
caminho para obtencdo de certificado e
posteriormente ser liberado comercialmente.
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