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Abstract. Due to the large number of parameters that can be configured on Lo-
Ra/LoRaWAN devices, defining an ideal setting can become a challenge. This
work aimed to study the usability and behavior of different configurations of
LoRa technology and the LoRaWAN communication protocol through experi-
mental tests. The results obtained showed that the use of different data rates
(DR), and consequently different values of bandwidth (BW) and spreading fac-
tor (SF) in conjunction with different distances between end-node and gateway
may result in slightly different proper settings. Data analysis was performed
considering the rate of successfully delivered messages, the noise level in the
messages (SNR) and the signal strength of the received messages (RSSI).

Resumo. Devido ao grande niimero de pardmetros passiveis de serem configu-
rados em dispositivos LoRa/LoRaWAN, a definicdo de um conjunto ideal pode
tornar-se um desafio. Este trabalho teve por objetivo estudar a usabilidade e o
comportamento de diferentes configuracoes da tecnologia LoRa e do protocolo
de comunicacdo LoRaWAN através de testes experimentais. Os resultados ob-
tidos demonstraram que a utilizagcdo de diferentes taxas de transmissdo (Data
Rate - DR), e consequente diferentes valores de largura de banda (Bandwidth
-BW) e fator de espalhamento (Spread Factor - SF) em conjunto com diferen-
tes distancias entre o end-node e o gateway podem resultar em configuragoes
adequadas ligeiramente distintas. A andlise dos dados foi realizada conside-
rando a taxa de mensagens entregue com sucesso, o nivel de ruido existente nas
mensagens (SNR) e a poténcia do sinal das mensagens recebidas (RSSI).

1. Introducao

Com o crescente desenvolvimento das tecnologias computacionais e a redugdo da dispo-
nibilidade de tempo na sociedade moderna, a necessidade e o anseio pela automatiza¢ao
de tarefas t€ém se tornado cada vez mais presentes. Neste contexto, a utilizagdao
do conceito de Internet das Coisas (Internet of Things — IoT) possibilita ndo ape-
nas intermediar, mas também aprimorar tarefas antes realizadas por seres humanos
(Cerna, Marie e Vallisova, Lucie 2021). Seus beneficios sdo corroborados, na industria,
com sensores em equipamentos de precisdo, na saude, com marcapassos cardiacos inte-
ligentes facilitando o acompanhamento de pacientes, ou até mesmo no lazer, com eletro-
domésticos conhecendo as preferéncias do usuério (Dlamini e Johnston 2016).

No ambito do agronegdcio, a gama de uso de solugdes baseadas em IoT € igual-
mente vasta, como por exemplo, o monitoramento de rebanhos, a utilizacdo de estagdes



agrometeoroldgicas para o monitoramento de microclimas e o uso de sistemas de irrigagao
automatizados (Bandara et al. 2020)). Todavia, a aplicacdo de solugdes de IoT em ambi-
entes rurais, especialmente no Brasil, pode ser uma tarefa complexa. De forma geral,
solucoes baseadas em [oT para o agronegdécio comumente impedem a utilizacdo de siste-
mas cabeados, seja para o fornecimento de energia elétrica, seja para o acesso ao sistema
de comunicacdo. Sendo assim, grande parte destas solu¢des necessitam utilizar um sis-
tema de alimentacdo baseado em baterias e um sistema de comunicagdo sem fio (wireless).
Como consequéncia, o consumo de energia elétrica e as caracteristicas dos diferentes sis-
temas de comunicagdo sem fio sdo fatores cruciais para o sucesso de uma solucdo. No
Brasil, a situacdo € agravada pela falta de acesso a Internet existente em grande parte das
areas rurais (LLC 2015).

Todavia, uma alternativa capaz de se adequar a estas limitacdes € a utilizacio
de solugdes que implementam uma Low Power Wide Area Network (LPWAN), permi-
tindo desta forma a comunicacdo em uma ampla 4rea de cobertura sem o uso de fios e
com um baixo consumo de energia. Existem diversos protocolos de comunicagdo para
LPWANS, podemos citar por exemplo Sigfox, Narrow Band 10T (NB-IoT) e 5G, que pro-
porcionam economia de energia e uma grande area de cobertura, cada um com suas res-
pectivas caracteristicas e usabilidades (Saifullah et al. 2018)). Protocolos diferentes pos-
suem adequagdes diferentes de ﬁrmwar{], portanto equipamentos fisicos e recursos de
programagdo nao sao na maioria das vezes intercambidveis. Visto isso € necessario pos-
suir uma certeza dos requisitos do problema e da tecnologia a ser implementada.

Um protocolo LPWAN, que tem ganhado muito destaque em ambito académico e
industrial, € o LoRa/LoRaWAN (Rahman e Suryanegara 2017). O mesmo possui diversas
caracteristicas compativeis ao uso em solucdes para o agronegdcio, pois além de cobrir
uma area relativamente grande e ter um consumo de energia estavel, também proporci-
ona uma certa autonomia ao sistema devido a nao ser dependente de empresas e redes de
telefonia (Zourmand et al. 2019). Apesar de possuir uma capacidade de transmissao mo-
derada para a atualidade, ela ¢ ideal para a transmissao de dados de sensores, e funciona
muito bem para processos que ndo dependem tanto do recebimento externo de dados, o
que se encaixa perfeitamente na maior parte dos processos de monitoramento. Também
€ possivel realizar o manejo e configura¢dao dos equipamentos de forma particular, o que
gera uma menor dependéncia de provedores e operadoras de telefonia aumentando as-
sim significativamente a autonomia do sistema do ponto de vista de infraestrutura de
comunicacao. Logo, para um local isolado, onde ndo existem antenas de telefonia movel
ou outro meio de comunicagao, é plausivel e vidvel a instalacao de antenas e aparelhagem
LoRaWAN de forma particular.

A correta configuragcdo do equipamento LoRa é fundamental para o melhor apro-
veitamento de todas as suas caracteristicas. Todavia, alcangar esta meta pode ser um
trabalho complexo, visto que dependendo do volume de dados, da drea a ser trabalhada
ou do objetivo a ser alcangado a configuracio pode ser drasticamente alterada. Por exem-
plo, caso seja necessdrio priorizar velocidade de transmissdo, é possivel aumentar a taxa
de transmissao (data rate) do sistema, entretanto isto acarretard em uma menor area de
cobertura do mesmo, sendo o inverso verdadeiro. Além disso, para dispositivos méveis,
o protocolo LoRaWAN ainda permite que a taxa de transmissao seja definida de forma

! Firmware é uma classe de software que fornece controle de baixo nivel para o hardware.
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dinamica (ADR - Adaptive Data Rate), baseada na intensidade do sinal recebido e nos
niveis de ruido experienciados em transmissoes anteriores (SNR - Signal to Noise Ratio).

Sdo diversos os pormenores relevantes para a obtengdo da configuracdo ideal da
aparelhagem LoRa/LoRaWAN. Desta forma, para uma empresa, muitas vezes pode ser
despendido um investimento muito grande de tempo e dinheiro com testes e medigdes,
para talvez chegar a um resultado insatisfatorio e descobrir que a tecnologia LoORaWAN
nao era a ideal para solucionar o problema. Com o objetivo de auxiliar nesta empreitada,
este trabalho propde o desenvolvimento de um software que permita a realizacdo de di-
versos conjuntos de testes de uma infraestrutura LoRa/LoRaWAN, de forma a facilitar o
entendimento e defini¢do das configuragdes mais adequadas ao ambiente em questdo. De
forma a alcancar este objetivo geral os seguintes objetivos especificos foram definidos:

* realizar o estudo da tecnologia LoRa (camada fisica);

* realizar o estudo do padrao LoRaWAN (camada de enlace e rede);

* desenvolver um software que permita a realizacdo de testes de uma interface Lo-
Ra/LoRaWAN baseados em diferentes conjuntos de parametros;

* realizar um conjunto de testes em diferentes ambientes para analisar € comparar
os resultados obtidos;

A metodologia utilizada neste trabalho lancard mao de um estudo transversal,
exploratorio/descritivo com uma abordagem quantitativa, dividido em 3 (trés) etapas
(Fortin et al. 2009). Na primeira etapa sera realizado um estudo técnico do protocolo
LoRa e do padrao LoRaWAN para se obter a compreensao de todos os detalhes técnicos
e parametros passiveis de serem ajustados. A segunda etapa consiste no desenvolvimento
de um software que permita a realizacdo de testes baseados em diferentes conjuntos
parametros. Por fim, a terceira e ultima etapa consiste na definicdo e realizacdo de um
conjunto de testes a serem realizados em diferentes ambientes para a andlise, comparagao
e compreensio dos resultados obtidos.

Este documento estd organizado da seguinte forma: na secdo [2| € apresentado o
referencial tedrico utilizado como base para o desenvolvimento deste trabalho; na se¢ao
¢ descrita e detalhada a solu¢@o proposta; na se¢do 4] sdo apresentados os testes realizados
bem como sdo discutidos os seus respectivos resultados; por fim, na se¢io 3] € retratada a
conclusdo obtida assim como direcionamentos para trabalhos futuros.

2. Referencial Teorico

Nesta secdo sdo apresentadas informacdes pertinentes relacionadas ao desenvolvi-
mento de solugdes IoT, bem como sdo descritos e detalhados diferentes protocolos de
comunicacao com um foco direcionado para solucdes LPWAN.

2.1. Industria 4.0

Grande parte do sucesso e desenvolvimento da espécie humana deve-se ao desenvolvi-
mento e uso apropriado de tecnologias. Quando nos referimos ao conceito de “tecnolo-
gia” , é necessdrio ter uma visdo um pouco mais ampla, afinal, uma pedra afiada amarrada
em uma estaca de madeira ja representou o dpice da tecnologia humana. Por mais ba-
nal e simples que esta tecnologia primitiva aparente ser, ela era crucial para a caga e
a auto-defesa de um individuo, definindo e interferindo fortemente em suas chances de
sobrevivéncia.



Ao passar das eras, estas “tecnologias” foram se tornando cada vez mais sofisti-
cadas e intrinsecas a sociedade, mostrando-se tdo relevantes ao ponto de definir periodos
histéricos, como por exemplo as diferentes revolucdes industrias (Sakurai e Zuchi 2018]).

A Primeira Revolucao Industrial data do final do século XVIII e inicio do século
XIX. Dos muitos adventos trazidos com ela, pode-se citar como os principais, o uso das
maquinas a vapor na industria téxtil e locomotiva. Com isso, a producdo de vestimentas
e acessorios deixou de ser artesanal e de produgdo lenta para torna-se manufaturada e
significativamente mais agil. Além disso, o uso de combustiveis para aquecer caldeiras
e gerar vapor, foi uma novidade bem vinda para a navegacao e para as linha férreas de
trens, tornado a locomogao entre cidades e paises muito mais ripida e eficiente.

A Segunda Revolug¢do Industrial data do final do século XIX e se caracteriza prin-
cipalmente pelo advento da eletricidade e do motor a combustdo. Com cidades e casas
agora iluminadas e diversos ramos de industrias nascendo, com um pequeno foco na auto-
mobilistica, o real proveito e conforto da tecnologia consegue ser um pouco mais visiveis
os nossos olhos de cidadaos modernos do século XXI. Um dos adventos marcantes desta
época foi o telegrafo, demarcando um marco nos primeiros passos das comunicagdes a
longa distancia.

A Terceira Revolucao Industrial se passa no final do século XX e teve como prin-
cipal fator o uso de equipamentos eletronicos. Como alguns de seus principais adventos
pode-se citar os primeiros passos da computacao e das telecomunicacdes, duas tecnolo-
gias que representam o prelidio do tema abordado neste trabalho.

O desenvolvimento de fato ndo parece ter um fim préximo, o anseio por comodi-
dades e melhores ferramentas de trabalho leva cada vez mais cientistas a desenvolverem
novas tecnologias. Uma das mais recentes e real foco deste trabalho € a Internet das Coi-
sas (IoT — Internet of Things), que vem amplamente sendo aceita e utilizada por diversas
areas da sociedade moderna. Esta, por sua vez, tem ganhado tamanha importancia que
pode ser considerada o pilar da mais recente revolugdo industrial vivida no século XXI,
também chamada de Inddstria 4.0 ou a Quarta Revolugao Industrial (Figura I).

Figura 1. Evolucao das revolucdes industriais (Gislam 2021)).

Um dos conceitos base da Indistria 4.0 é que os processos devem passar a ser
autdbnomos e mais escaldveis. Diferentemente das outras revolucdes, que possuiam uma
descoberta revoluciondria, a Quarta Revolugao Industrial caminha mais para um rumo de
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conectar aparelhos a Internet, possibilitando tornar processos mais inteligentes e intera-
tivos. Com isso nascem os conceitos de Cidades Inteligentes (Smart Cities), Fazendas
Inteligentes (Smart Farming), Casas Inteligentes (Smart Houses) dentre outros. Uma vez
conectado, de forma remota é possivel gerir e acompanhar equipamentos € processos que
nao sao necessariamente requeridos de acompanhamento humano constante, através do
uso de técnicas de Inteligencia Artificial, outro advento da Industria 4.0 (Figura .
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Figura 2. Pilares da Industria 4.0 (Silva 2022)).

Aparelhos conectados em rede possuem uma grande versatilidade e depdem de
caracteristicas que permitem o aprimoramento e automatizacao de diversas tarefas. Pode-
se citar exemplos simples, referentes ao dia a dia, como uma cafeteira que prepara o café
de forma automdtica. Assim que o usudrio a configura a partir de seu smartphone, suas
preferéncias e hordrios de ativagdo sdo configuradas. A mesma ainda pode trabalhar em
conjunto com outros eletrodomésticos ajustados e definidos a fim de gerar uma residéncia
mais proativa e prdtica, emitindo por exemplo, um alerta que o café esta acabando, fa-
zendo uma requisi¢do ao usudrio para comprar mais ou ainda emitindo diretamente um
pedido ao mercado de forma completamente auténoma.

O conceito geral de 10T € relativamente amplo, pois como o préprio nome nos re-
fere, Internet of Things ou Internet das Coisas, parte-se do pressuposto que existe um ob-
jeto com acesso a Internet (Chaudhary et al. 2019; |Atzor1 et al. 2010). Visto isto, ndo es-
tamos necessariamente reféns de tecnologias sem fio, sendo plausivel e vidvel a concepcao
de solucdes 10T baseada em sistema de comunicacdo cabeados. Todavia, como um dos
proprios conceitos da Industria 4.0 € a praticidade, o uso de cabos na maioria das vezes
se mostra menos conveniente e por conta disto, grande parte das solucdes tenta desfrutar
de abordagens baseadas em sistema de comunicagdo sem fio (wireless).

De forma similar, o desenvolvimento de solu¢des [oT nao se restringem ao uso de
microcontroladores (MCUs - Microcontroller Units), como por exemplo Arduinos, ESPs
ou Raspberry. Apresenta-se plausivel a utilizacdo de sistemas convencionais com pro-
cessadores mais robustos. No entanto, a maior parte das solucoes IoT nao requer grande
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capacidade de processamento, ja que os microcontroladores cumprem as exigéncias ne-
cessdrias, além de serem mais baratos e consumirem menos energia. A problematica e a
necessidade € que irdo definir o grau e o tipo de recursos a serem utilizados.

Os uso de solugdes [oT tém se mostrado muito eficiente em comparacdo a alguns
métodos traducionais e, por conta disto, tem ganho cada vez mais espaco na sociedade.
Em diversos setores, seu uso ja € praticamente um pré-requisito. Na drea da sadde, por
exemplo, o uso de marcapassos inteligentes tem tornado o acompanhamento de pacientes
com problemas cardiacos muito mais seguro, uma vez que o paciente possui um registro
fiel do estado de seus batimentos cardiacos. Isto permite a equipe médica realizar uma
andlise do estado do paciente de forma mais simples e menos invasiva, pois o procedi-
mento pode ser feito sem o paciente sair se sua casa ou rotina (Abed e Abd-aljabar 2020).

2.2. Solucoes de IoT para o Agronegocio

Solugdes IoT como um todo promovem controle e precisdo na sua drea de aplicagdo.
Como o seu funcionamento independe de um ser humano com tempo dedicado, € possivel
manter atividades sob monitoramento em tempo praticamente integral. Isto se apresenta
benéfico em diversos cendrios, sendo um deles o escopo deste trabalho, o agronegdcio
(Faroogq et al. 2019).

Em uma grande plantacdo, por exemplo, torna-se invidvel o agricultor realizar a
verificacdo local diariamente. No entanto, esta tarefa € crucial para realizar a identificacao
dos manejos necessdrios (ex.: irrigacdo e aplicacdo de defensivos agricolas) de forma a
evitar uma perda potencial na produ¢do. Com o auxilio de sensores IoT, uma estacdo
agrometeoroldgica pode, por exemplo, realizar a coleta de indices agrometeoroldgicos
(ex.: temperatura e umidade da terra e do ar, radia¢do ultravioleta, molhamento foliar,
etc) e disponibiliza-los ao produtor para que este possa tomar as suas decisoes.

Outro exemplo da for¢ca que solugdes IoT t€ém na agricultura € com o cuidado e
a automacdo de atividades essenciais para o desenvolvimento das plantas. Irrigadores
automaticos sdo extremamente versateis, pois podem ser configurados para sempre irri-
garem as plantas em determinado hordrio, ou ainda fazer uma checagem da umidade do
solo e do nivel de radiacdo solar para realizar a irrigacdo. Em ambientes controlados
como estufas, o cultivo de flores sensiveis pode ser estimulado, todos os fatores de solo e
de luminosidade podem ser facilmente mensurados e ajustados para um crescimento mais
eficiente (Choi et al. 2020).

Com o auxilio de sistemas de posicionamento global (Global Positioning System
— GPS) ou outras ferramentas de geolocalizagdo, a producio de gado e outras praticas de
pecudria podem ser realizadas com mais seguranga. A localizacdo dos animais pode ser
coletada e exibida em uma tela de smartphone, evitando assim que os pecuaristas sofram
com animais perdidos ou furtados (Koompairojn et al. 2017).

Fazendas de porcos, por exemplo, possuem comumente o problema de desnutri¢ao
de alguns individuos. Os animais ficam em grupos alocados em currais e em diver-
sas ocasides alguns se alimentam melhor que outros fazendo com que ocorra uma dis-
crepancia entre o tamanho dos mesmos. Isto resulta em animais subdesenvolvidos e, no
consequente, prejuizo ao criador. Andlises de imagens obtidas de cima do curral podem
verificar quais animais encontram-se nestas categorias e emitir um alerta ao criador para
que o mesmo tome providéncias em relacdo ao animal (Lee et al. 2019).
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Estes sdo apenas alguns exemplos das melhorias e praticidades que o uso de tec-
nologias baseadas em IoT podem trazer ao agronegocio. Em ambientes controlados como
currais ou estufas, a aplicagdo de dispositivos ndo €, na maioria das vezes, um trabalho
tao desafiador. Neste casos, as solugdes podem lancar mao do uso de tecnologias mais
simples e de menor alcance, como € caso do IEEE 802.11, por exemplo. Além disso, ndo
se descarta a possibilidade de se utilizar cabos para a transferéncias dados. Como nestes
locais, na maioria das vezes, ndo hd uma restri¢ao relacionada ao acesso a energia elétrica,
os problemas com consumo de energia acabam por ser ignorados.

No entanto, quando had a necessidade de se desenvolver solugdes para grandes
areas a céu aberto, esta problemdtica se torna mais complexa. No primeiro exemplo ci-
tado, as estagdes agrometeoroldgicas precisam estar em constante contato com um servi-
dor para enviar os dados coletados. Para tal, faz-se necessdrio que ambos possuam algum
meio de comunicacdo estavel e seguro. Porém, muitas vezes as estagdes encontram-se em
locais sem a cobertura da infraestrutura de telefonia mével e a quilometros de distincia
do ponto de acesso a Internet que, a depender da tecnologia utilizada, é caracterizado por

um gatewa

Considerando os fatores fisicos, seria possivel a utiliza¢ao de cabos, entretanto as
desvantagens e dificuldades na instalacdo tornam esta abordagem praticamente invidvel.
O uso de cabos metdlicos ou Opticos, por exemplo, resultariam em custos elevados com
os cabos em si, custos com repetidores (no caso de cabos metélicos) e custos para rea-
lizar a instalagdo (subterranea ou aérea) dos cabos, uma vez que € comum o transito de
maquinas pesadas nas lavouras. Levando-se em consideracdo que a topografia do local
podendo ser diversa, contendo rios, montanhas ou depressdes, as dificuldades e custos
de instalagdo aumentam significativamente. Além disso, uma instalacao realizada nestes
moldes (utilizando cabos) impediria a flexibilidade de realocacdo das estacdes agrome-
teoroldgicas para outros locais da lavoura sem que houvesse um custo de reinstalagao.
Por estes motivos, a adocao de tecnologias de comunicacao sem fio (wireless) de longo
alcance apresentam-se como as solucdes mais adequadas.

Ao eliminar o uso de cabos, sejam estes de comunicagdo ou de alimentagdo, outro
ponto crucial a ser avaliado no desenvolvimento de uma solugao IoT surge, o consumo de
energia elétrica dos dispositivos. Neste casos, como faz-se necessario o uso de baterias,
utilizar dispositivos e tecnologias que permitam um aumento da sua autonomia torna-se
crucial. Dependendo do consumo da aplicacdo e da carga maxima da bateria € possivel
ficar anos sem a necessidade de uma troca. Solugdes IoT para o agronegdcio comumente
fazem uso de placas fotovoltaicas para aumentarem a autonomia das baterias de seus
dispositivos.

Desta forma, conclui-se que para um real aproveitamento e adequagdo de tec-
nologias IoT aos problemas em campo aberto do agronegdcio, faz-se necessario o uso
de tecnologias de comunicagdo sem fio que, além de possibilitarem uma ampla area de
cobertura (tipicamente > 1Km), também possibilitem um baixo consumo de energia.
Sendo assim, direciona-se os estudos para as tecnologias classificadas como LPWAN
(Liya e Arjun 2020).

20 gateway é um equipamento que faz a ligacdo entre duas ou mais redes distintas.
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2.3. Low Power Wide Area Network (LPWAN)

No contexto da informadtica, uma rede consiste em um grupo de dispositivos conectados
com a capacidade de compartilhar dados e interagir entre si. Estas interacdes acontecem
em diferentes niveis e escalas dependendo do objetivo e das necessidades da situacao.
Uma LAN (Local Area Network), caracteriza-se por ser uma rede local comumente den-
tro de um mesmo espago fisico e com as maquinas conectadas por fios, € uma solugdo
adequada para escritdrios, escolas e até residéncias. J4 uma MAN (Metropolitan Area
Network) refere-se a uma rede de escala muito maior, neste ponto a rede nao esta res-
trita a um Unico local mas sim a uma cidade inteira, sendo uma solucdo vidvel para uma
empresa com muitas filiais em diferentes pontos de uma cidade por exemplo.

Dentre os diversos tipos de rede existentes, encontra-se 0 LPWAN (Low Power
Wide Area Network), em traducdo livre, Rede de Area Ampla de Baixa Poténcia (Figura
3). E uma rede projetada para ter uma grande 4rea de cobertura, um baixo consumo de
energia sem o uso de fios e com taxas de transferéncia moderadas. Seu uso tem ganhado
for¢ca e espaco com o advento de tecnologias 10T, pois suas caracteristicas se encaixam
perfeitamente as necessidades requeridas por estas solu¢des (Muteba et al. 2019).

(D))
> W o

Figura 3. Exemplos de solu¢des com uso de LPWAN (Yu 2022).

Tanto solucdes urbanas quando rurais t€ém grande proveito deste tipo de rede, pois
mesmo ndo havendo uma necessidade em economizar bateria, a praticidade de possuir
uma comunicagao sem fios e centralizada de diversos dispositivos simultaneamente € de
extrema valia. Redes LPWAN utilizam topologia em estrela, logo os dispositivos conec-
tados respondem diretamente a um dnico ponto de acesso, possibilitando que o mesmo
faca a geréncia dos dispositivos de forma mais democrética e controlada. A topologia em
estrela por si, preve a utilizacdo de um ponto central, que serve como estagdo principal de
comunicagao. Esta, por sua vez, faz a comunicagdo ponto a ponto entre todas as demais
estacdes presentes na rede. Este ponto central € chamado de gateway e ele é o responsédvel
pelo acesso a Internet do sistema.

A maioria das tecnologias LPWAN utilizam duas técnicas de transmissdo diferen-
tes, UNB (Ultra Narrow Band) e SS (Spread Spectrum) (Naik 2018)). Ambas sdo baseadas
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em comunicacdo via radiofrequéncia, onde ondas eletromagnéticas sdo propagadas sem
depender de meios fisicos como cabos. Qualquer dispositivo final (end-node) baseado
nestas tecnologias que se encontre dentro da area de cobertura € candidato a receber e/ou
enviar mensagens para se comunicar com o gateway ou, em alguns caso, diretamente com
outros end-nodes.

Como trata-se de uma comunicacdo via radiofrequéncia, a utilizacao das faixas
de transmiss@o € um ponto importante a ser ressaltado, pois a mesma pode ser ocupada e
possuir diferentes usos dependendo do pais. As faixas de transmissdo funcionam de forma
semelhante a uma estrada por onde os dados passam. Caso determinada faixa encontre-
se ocupada com algum protocolo de comunica¢@o e outro tente utiliza-la, ocorrerd uma
colisdo entre os sinais resultando em uma possivel perda total nos dados transmitidos.
Por conta disto, cabe a legislagdo de cada pais determinar quais faixas podem ser utili-
zadas para determinados servigcos. Existem, por exemplo, servigos militares que ocupam
determinadas faixas proibindo que qualquer outro servigco legalmente use a mesma.

Dados televisivos e radiofonicos sdo outros bons exemplos de comunicacdes que
utilizam faixas de transmissd@o. Desta forma, hd um cendrio em que o uso dos cami-
nhos necessita ser monitorado e regido estando a utilizacdo de uma determinada faixa
dependente da legislacdo em vigor em cada pais. Todavia, a fim de ndo barrar o desen-
volvimento tecnolégico, em 1985 o FCC (Federal Communications Commission), 6rgao
regulador das areas de telecomunicagdes e radiodifusdo, delimitou algumas faixas para
desenvolvimentos livres (Figura[). Estes sdo por sua vez conhecidos como ISM (Indus-
trial, Sientific and Medical) e delimitam quais faixas podem ser utilizadas sem a necessi-
dade de uma licenca especifica. Logo, quando se refere a uma faixa ndo licenciada, esta
se referindo diretamente ao ISM, utilizado por muitas redes LPWAN.

Figura 4. Faixas de frequéncia ISM licenciadas no Brasil (Teleco 2021)).

O envido de mensagens LPWAN depende muito do protocolo de comunicagdo
utilizado, podendo variar desde o tamanho das mensagens, taxa de transmissao, até a sua
area de cobertura.

A rede Sigfox por exemplo, utiliza a técnica de transmissdo UNB com faixas de
100 Hz de largura de banda em regides como Europa e Japao, e de 600 Hz em regides
como Américas e Oceania. Suas principais bandas base de operagao sao entre 868 MHz
e 868,2 MHz em regides da Europa e entre 902 MHz e 928 MHz no restante do mundo,
salvo algumas excecdes. As mensagens dentro da rede Sigfox podem ter um payloaaﬂ

3Payload é um termo utilizado em redes de computadores para referenciar o tamanho de uma mensa-
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maximo de 12 bytes e possuem um custo associado (ex.: a assinatura anual para o envio
de duas mensagens por dia por dispositivo € de US$ 0,50). Logo, é necessario, além de
adquirir e dotar os dispositivos end-nodes com antenas e modulos de comunicagao Sigfox,
também possuir uma assinatura anual para o uso da infraestrutura de comunicagao, caso a
mesma encontre-se disponivel na regido onde se deseja utiliza-la. Desta forma, além de a
comunicacao possuir um custo mensal associado a sua utilizacao, o seu uso também esta
condicionado a disponibilidade da mesma no local (Lavric et al. 2019)).

Outros dois protocolo existentes igualmente relevantes para o cendrio [oT sdo o
NB-IoT (Narrowband I0oT) e LTE-M (Long Term Evolution for Machines). Ambos siao
variantes do 4G, porém utilizam banda estreita para a transmissdo de dados, o que os
caracteriza como redes LPWAN, possuindo um longo alcance e uma longevidade em suas
baterias. Utilizam a mesma infraestrutura de redes de telefonia mével tradicionais como
Edge, 3G e 4G, portanto nao necessitam de uma instalacdo de antena particular como
no caso do Sigfox. Porém, isto torna a aplicacdo refém da cobertura de antenas telefonia
movel. Outro ponto relevante € a sua frequéncia base de operacao de 700 MHz, resultando
em uma capacidade de penetracao relativamente alta e em uma drea de cobertura de 20 a
50 quilémetros em média.

O uso de tecnologias LPWAN permite que solucdes IoT adotem sistemas de
comunicacao sem fio, de ampla area de cobertura e com um baixo consumo de energia
elétrica. A transmissao de dados ocorre por radiofrequéncia e a faixa utilizada esta sujeita
a legislacdo e regulamentacdo do pais em que se encontra. Sao tipicamente organiza-
das em uma topologia estrela possuindo um dispositivo central denominado gateway que
proveé acesso a Internet ao conjunto de dispositivos finais (end-nodes), que encontram-se
dentro da sua drea de cobertura. Duas caracteristicas que podem ser consideradas limita-
doras no emprego de algumas tecnologias LPWAN, como as apresentadas até o momento,
sdo: 1) a necessidade de um infraestrutura de antenas pré-existente, comumente controlada
por empresas de telecomunicacdes, e; ii) o pagamento mensal para o uso desta infraestru-
tura de comunicacido. Uma das principais tecnologias LPWAN que possibilita transpassar
estas limitacoes € o LoRa, foco deste estudo e detalhado na se¢do seguinte.

2.4. LoRa/LoRaWAN

Primeiramente, € necessario compreender a diferenca entre LoRa e LoRaWAN. LoRa
trata-se diretamente da tecnologia de radio frequéncia que realiza a transmissdo dos dados,
ja LoRaWAN ¢ o nome do protocolo que define a arquitetura do sistema e faz uso da
tecnologia LoRa para gerir e conectar a rede. De acordo com o modelo de referéncia
OSI (Open System Interconnection) a tecnologia LoRa faz parte das camadas fisica e de
enlace enquanto que o protocolo LoRaWAN faz parte da camada de rede (Bor et al. 2016)),
conforme demonstrado na Figura 5]

A camada fisica, onde atua a tecnologia LLoRa, possui correcdo de erros FEC
(Forward Error Correction) que permite verificar se todos bits de informagdo transmiti-
dos foram recebidos corretamente. Basicamente o processo consiste em alguns simbolos
redundantes adicionados a mensagem. Apesar do aumentar o tempo de transmissao e
ocupacdo de banda o mesmo garante mais robustez e previne que ruidos afetem as men-

gem, este desconsidera o cabegalho de transmissdo e outras informacdes adicionais referente ao protocolo
utilizado, sé é considerado o tamanho do dado a ser transmitido.
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Figura 5. Modelo OSI com tecnologia LoRa (Alliance 2021)).

sagens. A modulagdo do sinal por sua vez utiliza CSS (Chirp Spread Spectrum), uma
técnica de espalhamento espectral que consiste em enviar dados através de pulsos chirpﬂ
modulados em frequéncia linear para codificar informagdes (Rachkidy et al. 2018)).

A tecnologia faz uso de faixas de frequéncias ISM nao licenciadas, o que facilita
sua implementagao e diminui significativamente seu custo. Como citado anteriormente,
a faixa de transmissao utilizada depende da legislacdo do pais regente, por exemplo, a
rede LoRa opera entre 902 e 928 MHz nos Estados Unidos enquanto na Europa opera
entre 863 e 870 MHz. No Brasil € seguido o padrao Australiano que opera entre 915 e
928 MHz. Por operar em sinais de baixa frequéncia, a rede consegue manter menores
atenuacgdes e prover um sinal de maior robustez e confianca.

Um equipamento LoRa possui quatro parametros principais para configuracao: i)
onda portadora (Carrier Frequency - CF); ii) fator de propagacdo (Spreading Factor -
SF); iii) largura de banda (Bandwidth - BW), e; iv) taxa de cédigo (Coding Rate - CR). A
configuracio destes pardmetros é de estrema valia, pois determina a drea de cobertura, o
consumo de energia e a qualidade da transmissao, logo € necessario um estudo detalhado
sobre quais configuragdes utilizar em determinada aplicacao.

A onda portadora € a frequéncia central utilizada para a transmissao dos dados. O
moédulo SX1276, por exemplo, consegue trabalhar de 137 até 1020 MHz. Se tratando de
uma aplica¢do LoRa no Brasil, o médulo devera ser configurado para operar entre 915 e
928 MHz, obedecendo assim a legislacdo brasileira.

“Um pulso chirp consiste em um sinal cuja frequéncia varia entre Up-chirp e Down-Chirp, traduzidos
eventualmente para bit ”zero”’ou “um”.
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O fator de propagacido € taxa de bits existentes na modulacdo. Ele representa di-
retamente a duragdo de um chirp, logo, quanto maior a quantia de dados transmitidos
em cada chirp, ele também aumenta a durag¢do de tempo que a mensagem fica no ar. O
niimero de chirps presentes pode ser calculado pela seguinte férmula: 257, Por exemplo,
com um fator de propagacao 10 (SF10) possui um total 1024 possiveis valores que um
chirp pode assumir. No LoRa sdo definidos um total de seis fatores de propagacao, vari-
ando de SF7 até SF12. Quanto maior o SF, maior o chirp enviado. Seu tempo aumenta
proporcionalmente assim como sugere a poténcia, sendo o inverso também € verdadeiro.
Quanto menor for o SF, menor serd o chirp enviado e menor o tempo no ar. Um deta-
lhe importante é que sinais transmitidos na mesma faixa, mas com fatores de propagacao
diferentes, ndo interferem um no outro, enxergando sinais com diferentes SF como ruido.

A largura de banda (BW) determina qual o tamanho das frequéncias que a rede ird
utilizar para transmitir as mensagens e, portanto, informa quantos dados conseguem ser
transmitidos por segundo. Com este parametro, o fator de propagacdo, é possivel medir
a quantia de dados transmitidos, pois o tamanho das mensagens € conhecido bem como
a frequéncia em que os mesmos sdo enviados. O mddulo SX1272, comumente usando
em solucdes LoRa, possui trés larguras de banda configuraveis, 125, 250 e 500 KHz,
funcionando para uplink e downlink.

A taxa de codigo faz referéncia a corregdo de erros FEC. Caracteriza-se como um
numero que indica a quantia de checagens e simbolos de corre¢do que a mensagem possui.
Logo, interfere diretamente na velocidade que a mensagem € lida, pois uma mensagem
com muita verificacdo de erros tende a ser maior e, portanto, levar mais tempo para ser
decodificada em seu destinatdrio. Porém, também possui uma garantia maior de nao
possuir erros.

O Protocolo LoRaWAN por sua vez, define a arquitetura do sistema, definindo
os parametros para realizar a comunicacao da tecnologia LLoRa, realizar a codificacdo e
a decodificacdo de mensagens recebidas, ditar a estrutura dos pacotes e a topologia da
rede. Este, por sua vez, cria um padrio para as mensagens possibilitando que mensagens
enviadas entre dispositivos LoRa possam, de forma segura e burocrdtica ser protocoladas a
fim de realizar comunicag@o. A principal funcao do protocolo € criar um padrao que deve
obrigatoriamente ser seguido no momento em que uma mensagem LoRa é construida.

Todo pacote de uplink ou downlink no protocolo LoORaWAN deve comecar um
preambulo que identifica o inicio de um pacote. Este, por sua vez, possui o tamanho
fixo de 8 simbolos e funcdes informativas e receptivas aos sensores de radio frequéncia.
Seguidos do preambulo, a estrutura de um pacote consiste em um cabecalho da camada
fisica com um campo CRC responsével pela verificacdo da integridade das informagdes
do cabegalho, um campo de payload denominado de PHYPayload e por fim um campo
de CRC que realiza a validag¢ao do payload. A tnica diferenca entre pacotes de uplink e
downlink esta no ultimo campo de CRC que realiza a validagcao do payload que nao esta
presente nos pacotes de downlink.

A topologia aplicada pelo protocolo € a estrela, onde o gateway atua como an-
tena emissora e estacao principal enquanto os dispositivos finais (end-node), attam como
estacdes secunddrias. A comunicacao é centralizada, todo dado transmitido de um sensor
obrigatoriamente deve passar pelo gateway. Na maior parte das aplicagdes, o gateway
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nao faz requisi¢Oes para as estagdes secunddrias, sdo as estacdes que enviam dados para
o gateway de acordo com suas possibilidades. Isto ocorre para que os end-node possam
permanecer parcialmente desligados na maior parte do tempo, a fim de poupar o maximo
de bateria possivel, s6 ligando os médulos de comunica¢do quando vao de fato realizar o
envio de mensagens.

Existem 3 classes de dispositivos finais de LoRa, respectivamente classe A, B e C.
Todos os dispositivos LoRa devem implementar obrigatoriamente a classe A enquanto as
classes B e C sdo extensoes e dependem da aplicacdo. A classe A refere-se a dispositivos
finais com comunicagdo bi-direcional que conseguem enviar dados a qualquer momento.
O dispositivo escolhe um canal e envia a mensagem para o gateway e abre duas janelas
aguardando um acknowledgmemﬂ Caso nao receba uma resposta, ele aguarda um novo
ciclo para enviar a mensagem novamente, o gateway, apOs receber a mensagem com su-
cesso, envia a confirmagdo para uma das duas janelas abertas no dispositivo, garantindo
que ambas as partes recebam a confirmacdo da mensagem. Isto acontece a fim de econo-
mizar energia no dispositivo final, visto que o mesmo s6 fica apto a receber mensagens
apds enviar uma ao gateway. Assim, o0s end-nodes podem passar a maior parte do seu
tempo desligados ou operando com o minimo de sua capacidade. Um exemplo de dispo-
sitivo classe A € um alarme de incéndio, que s6 dispara a mensagem quando € acionado.

Na classe B, os dispositivos finais abrem janelas de recepc¢ao periodicamente para
que o gateway possa enviar mensagens aos end-nodes em intervalos especificos. As ja-
nelas de comunicacdo também sdo abertas apds o envio mensagens assim como na classe
A, da mesma forma elas esperam receber um acknowledgment e caso niao recebam es-
peram um novo ciclo para enviar a mensagem. Um exemplo de dispositivo classe B sdo
estacOes agrometeoroldgicas que precisam reportar a situagdo do clima com periodici-
dade mas que também precisam receber comandos da infraestrutura central para acionar
bicos de irrigacdo. Solugdes classe B comumente consomem mais bateria, pois t€m uma
maior comunicagdo com o gateway, ao contrario da classe A, que apenas abre o canal de
comunicacao apenas apds o envio de uma mensagem.

Por fim, a classe C € indicada para solugdes que ndo possuem restricdes com
energia, pois os end-nodes mantém janelas de comunicacdo abertas o tempo todo com
o gateway, assim como € feito no padrdo IEEE 802.11. Enquanto que nas classes A e
B, o dispositivo fica apto a receber mensagens somente apds envid-las ou em determi-
nado periodo, na classe C o dispositivo mant€ém a conexao aberta o tempo todo consu-
mindo muito mais bateria. Dispositivos classe C, como um todo, sao recomendados para
solugdes que possuem um tempo de resposta critico e/ou que ndo possuem restricoes de
energia.

2.5. The Things Network (TTN)

A TTN foi fundada em 2015 como uma empresa sem fins lucrativos, seu principal setor
¢ o de telecomunicagdes e possui sede atualmente em Amsterdam, Holanda. Suas areas
de atuacdo estdo fortemente conectadas ao IoT e ao LoRa/LoRaWAN. Um dos maio-
res feitos desta institui¢do foi gerar a rede TTN, que atualmente conta com milhares de
gateways LoRaWAN conectados pelo mundo, além de milhares de contribuintes. Ela é

SAcknowledgment é um termo utilizado em redes que informa a um processo que uma mensagem chegou
sem erros ao destinatario.
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caracterizada por ser uma rede aberta e colaborativa.

A rede TTN € baseada em cloud servers e conecta gateways LoRaWAN por todo
o mundo. Um gateway assim que devidamente cadastrado na rede TTN passa a ser um
contribuinte para a rede toda. Diferente de uma rede telefonica tradicional, que oferece
um servigo pago e centralizado, a rede TTN trabalha com o conceito de cobertura gratuita
fornecida e mantida pelos proprios usudrios. Todo gateway cadastrado € de uso publico e,
qualquer mensagem LoRa que chegue no mesmo, independentemente de seu remetente,
€ recebida, tratada e devidamente encaminhada para a rede TTN.

Qualquer pessoa pode comprar um gateway LoRaWAN e manté-lo em sua re-
sidéncia em funcionamento, devidamente conectado a Internet e cadastrado na rede TTN.
Assim, ele pode, por exemplo, receber dados LoRa de um drone que estava passando
pela regido realizando avaliacdes de temperatura e os encaminhar diretamente para a rede
TTN. Esta rede, por sua vez, consegue reconhecer o endereco de destino das mensagens
recebidas e as encaminhd-las para o seu destino definitivo. Desta forma, qualquer pessoa
pode atuar como um contribuinte para a rede TTN.

Os elementos da rede TTN sdo caracterizados em 3 niveis: 1) end-nodes; ii) ga-
teways, e; iii) aplicacoes. Os end-nodes sdo dispositivos LoRa que transmitem e recebem
sinais nas frequéncias dispostas perante o protocolo LoRa e atendem as especifica¢des da
construcdo das mensagens. Os gateways sao os dispositivos que realizam a interconexao
da rede LoRa com a Internet, encaminhando as mensagens para a rede TTN. Na rede
TTN, as mensagens sdao ecaminhadas para uma aplicagdo. Esta aplicacdo € baseada no
protocolo MQTT com dados no formato JSON e € responsdvel por realizar o encaminha-
mento das mensagens ao servidor de armazenamento de dados da aplicagdo final (aquela
que gerencia a regra de negdcio).

2.5.1. TTN Mapper

Com a finalidade de melhorar a experiéncia dos usudrios e facilitar a identificacdo de
locais para o envio e recep¢ao de dados, foi desenvolvido o TTN Mappelﬂ Este, por sua
vez, baseia-se numa infraestrutura online e gratuita que a partir de mensagens recebidas
por gateways cadastrados, gera um mapa de calor identificando quais locais possuem
melhor recepg¢ao de sinal.

O site disponibiliza um mapa-mundi utilizando layers do projeto de mapeamento
colaborativo OpenStreetMap (Figural6). Nele é possivel visualizar nomes de ruas, cidades
e paises, além da possibilidade de alternar entre mapas politicos e imagens de satélite. O
site conta com a exibicdo de gateways ativos, sendo estes representados pelo icone azul
de formato circular com varias pastas empilhadas horizontalmente, é possivel ver também
alguns gateways inativos representados estes pelo mesmo icone mas na cor vermelha.

Um gateway ativo pode, ou ndo, apresentar um mapa de calor. Caso o mesmo
esteja ativo mas nenhuma aplicacdo detentora de um moédulo GP tenha enviado uma
mensagem a ele, ndo sera gerado um mapa de calor da mensagem recebida.

Acessivel em https://ttnmapper.org/heatmap/
"Global Positioning System - (GPS) é um sistema de posicionamento global que utiliza satélites na orbita
terrestre para indicar o posicionamento no globo.
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Figura 6. TTN Mapper da regido de Lages/SC (T'TNMapper 2022).

Um mapa de calor é representado por circulos semitransparentes de cores especi-
ficas, caso uma mensagem seja enviada de um ponto uma drea proxima ao local de envio é
preenchida com a cor referente a qualidade do sinal. Estes pontos coloridos se sobrepdem
com o sinal mais forte e com o conjunto de muitas amostras ¢ formado um mapa fiel e
bem estruturado dos locais com melhor conectividade LoRa. Um bom exemplo de cidade
j4 mapeada € a cidade de Berlim, Alemanha.

A cor vermelha simboliza um sinal maior que -100 dBnﬂ a laranja um valor entre
-100 e -105 dBm, a amarela um valor entre -105 e -110 dBm a verde um valor entre -110
e -115, o ciano um valor entre -115 e -120 dBm e azul é um valor menor que -120 dBm.

O preenchimento do mapa € feito de forma automatica, assim que uma mensagem
com localizacdo de GPS € recebida por um gateway. A fim de burlar a necessidade de
utilizar um moédulo GPS diretamente conectado ao mddulo LoRa, existe a possibilidade
de cadastrar um dispositivo TTN no aplicativo TTNMapper disponivel para Android e, a
partir da localizagdo GPS do celular é gerado um ponto no mapa de calor. O aplicativo
Android disponibiliza ainda um arquivo CSVE] contendo diversas informagdes pertinentes
ao estado que as mensagens chegaram.

2.6. Trabalhos correlatos

Como citado na segdo [2] solugdes IoT tém ganhado cada vez mais espaco na sociedade
visto suas comodidades e feitos. Existe um grande interesse industrial e académico em
desenvolver tecnologias cada vez mais acessiveis e com melhores desempenhos. Por
conta disto, nos ultimos anos, diversos trabalhos foram realizados testando diferentes
protocolos e tecnologias a fim de chegar em conclusdes, que auxiliam a definir quais

8dBm é uma unidade de medida para indicar intensidade de sinal
9CSV é um formato de arquivo que significa “comma-separated-values”, comumente utilizado em
aplicacdes de mineracdo de dados, pois permite facil manuseio para grade volume de dados.
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tecnologias sd@o mais apropriadas para determinadas situagdes e sob quais circunstancias
elas devem ser exploradas e utilizadas.

O artigo (Islam et al. 2020) propde uma anélise entre diferentes redes LPWANSs.
O principal tema abordado € se as solucdes IoT para Smart Farming tém realmente como
melhor solu¢do redes LPWAN e quais destas solu¢des apresentam melhores resultados.
Sao apresentados alguns pontos enaltecendo o uso redes LPWAN para solugdes 10T e
entdo diversos pontos positivos € negativos de redes como Sigfox, LoRa e NB-1oT fo-
ram citados e avaliados. Por fim, caracteristicas como alcance, durabilidade de bateria,
laténcia, qualidade do servigo e escalabilidade foram colocadas em pauta, debatidos e re-
gistrados em tabelas comparativas. Como conclusdo, o artigo propde que para solucdes
em Smart Farming a tecnologia LoRa, possui vantagens em relacdo as demais redes e,
por conta disso, a classificam como a mais apropriada para o uso rural.

Outro exemplo do uso da tecnologia LoRa sendo explorada e testada, encontra-se
no artigo (Mushtaq et al. 2020). Este, por sua vez, realiza testes em relacdo ao tamanho
das antenas emissoras e propde qual é o tamanho ideal para uma antena utilizada na India
com frequéncia base de 433 MHz. Uma questao interessante, que deve ser contabilizada,
€ o local dos testes. Pois a tecnologia LoRa nao utiliza as mesmas faixas de transmissao
na India e no Brasil. Logo, é possivel que solucdes distintas se apresentem na India e no
Brasil.

O trabalho (Rossato et al. 2020) realizado na Universidade Tecnoldgica Federal
do Parana (UTFPR) apresenta diversos testes e métricas para a instalacdo de uma rede
LoRa na cidade de Toledo/PR. O artigo realizou uma pesquisa sobre as funcionalidades
e capacidades que a rede demonstra em uma cidade e fez consideragdes de projetos de
expansao consideraveis para uma rede LoRa completa.

O ndmero de aplicag¢des utilizando a tecnologia LoRa t€m crescido de forma
considerdvel nos dltimos anos, possuindo aplicacdes em diversas dreas. O trabalho
(Lietal. 2017) realiza uma pesquisa para monitorar o manejo € locomog¢ado de veleiros
na regido de Shanghai, China. Este artigo mostrou dados promissores € concluiu que um
sistema LoRaWAN ¢ capaz de monitorar veleiros em lagos da regiao.

Solugdes para o agronegdcio citadas na secao representam um numero Sig-
nificativo de aplicagdes que utilizam a tecnologia LoRa/LoRaWAN. Por tratar-se de
uma tecnologia de facil acesso e baixo custo, a mesma vem ganhando espaco consi-
deravel no meio académico e industrial, com a publicacdo de diversas pesquisas, como
(Islam et al. 2018a)) e (Islam et al. 2018b)).

O trabalho (D1 Renzone et al. 2021)) realizado Universidade de Siena, Italia, bus-
cou realizar uma gama de testes semelhantes aos propostos neste documento, entretanto
sua principal preocupacgao foi referente a velocidade em que o dispositivo que dispara
as mensagens esta se locomovendo. Utilizando uma pista automotiva profissional foram
testadas diversas configuragdes LLoRa variando entre as velocidades de locomog¢ao de 20
Km/h até 60 Km/h, e mais alguns testes adicionais com uma velocidade de 90 Km/h.

O artigo (Petrariu et al. 2019) realizou a instalagdo completa e comparacao de
duas arquiteturas LoRa/LoRaWAN, uma em perimetro urbano e outra em drea rural. Ao
utilizar os mesmos equipamentos, foi possivel constatar de forma explicita a diferenca
existente entre as duas drea. A 2,5 Km de distancia, os equipamentos nao conseguiam tro-
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car nenhuma mensagem no perimetro urbano, enquanto que em érea rural, para a mesma
distancia, as comunicagdes mantiveram-se com menos de 17% de perdas no envio das
mensagens.

3. Solucao Proposta

O objetivo deste trabalho é realizar testes automatizados em uma infraestrutura de
comunicacdo baseada na tecnologia LoRa/LoRaWAN para auxiliar na decisdo do con-
junto de configuracdes mais adequado a ser utilizado nos dispositivos end-nodes.

Neste contexto, foi utilizada a linguagem de programacao Python para o desenvol-
vimento de um software que, através de um protocolo de comunicag¢ao serial utilizando
a porta USB de um computador, é reponsdvel por enviar e receber comandos no formato
AT[:G] para um moédulo LoRa/LoRaWAN. Este mddulo opera de forma similar aos end-
nodes de uma aplicacdo loT.

Os dados transmitidos pelo médulo do end-node siao recebidos por um gateway
LoRa/LoRaWAN. Ao receber estas mensagens, o gateway realiza um conjunto de anélises
e as envia para um servidor através da infraestrutura de comunicagdo provida pela rede
TTN (The Things Network). O servidor recebe, organiza a fornece uma interface de
apresentagdo dos conjuntos de andlises recebidas do gateway (Figura9).

Figura 7. Diagrama de comunicacao.

3.1. Estruturas e Dispositivos

Para a realizacao dos testes foi utilizado um notebook para a execucao do programa de-
senvolvido. O moddulo LoRa/LLoRaWAN RHF76-052 foi conectado ao notebook através
da porta USB para receber os comandos AT. Esta conexao foi realizada utilizando-se uma
placa conversora USB/Serial FTDI, que atua com o chip FTDI FT232R. O médulo FTDI
€ conectado ao dispositivo através de um cabo USB tipo mini que permita a transmissao
de dados e energia, alimentando e viabilizando a transmissao de dados, o médulo Lo-
Ra/LoRaWAN ¢ conectado ao FTDI através de cabos jumper. O notebook ndo carece de
conectividade com a Internet e dispensa quaisquer outras funcionalidades além das cita-
das. Desta forma o programa em Python desenvolvido pode ser executado dando inicio
ao processo de comunicacao proposto para a realizagcdo dos testes. Ademais, foi utilizada
uma antena SMA de 915 MHz e 3 dB conectada ao médulo LoRa/LoRaWAN. Os mate-
riais (com excegdo do notebook) utilizados no end-node sao apresentados na Figura 8]

Uma vez que a mensagem ¢ disparada ela percorre o meio como uma onda eletro-
magnética, podendo colidir com qualquer obsticulo que encontrar. Logo, locais com

1905 comandos AT (attention), também chamados de comandos Hayes, foram inicialmente desenvol-
vidos por Dennis Hayes em 1981 para serem utilizados no modem Hayes Smartmodem 300 bauds, mas
atualmente sdo amplamente utilizados para a configurag@o de dispositivos embarcados.
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((a)) Placa USB/Serial. ((b)) RHF76-052. ((c)) Antena.

Figura 8. Materiais do end-node.

Figura 9. Imagem dos equipamentos utilizados

maior densidade de ruido (outras transmissdes nas mesmas faixas de frequéncia) ou
grande quantidade de objetos fisicos, como prédios ou montanhas, podem atrapalhar na
dissipa¢do da mensagem e dificultar o trajeto até€ o destino desejado. As mensagens trans-
mitidas pelo médulo LoRa podem ser captadas por qualquer gateway LoRa que esteja
dentro da drea de transmissao da mensagem e esteja apto a recebé-las.

O gateway LoRa/LoRaWAN deve estar corretamente configurado e funcionando
para que esteja apto e receber e decodificar as mensagens enviadas. Uma vez que a men-
sagens € devidamente recebida a parte da comunicagdo que utiliza a camada fisica LoRa
estd concluida, a partir deste ponto o gateway tem autonomia em relacdo ao que fazer com
a mensagem, podendo retransmitir a mensagem ou armazenar a mesma em um servidor
local. Durante a realizacdo dos testes foi utilizado o site TTN para manuseio das men-
sagens, portanto, o gateway necessita ter comunicacdo com a Internet bem como estar
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devidamente configurado e cadastrado na plataforma TTN.

Dentro da plataforma TTN a mensagem é devidamente encaminhada e disposta
dependendo de suas configuracdes, podendo ou ndo ser encaminhada a uma aplicacao.
O site conta ainda com o protocolo Message Queuing Telemetry Transport (MQT
integrado, permitindo que diversos tipos de aplicagdes consigam ter acesso as mensagens
caso possuam as chaves de autorizagdo. Portando, qualquer aplicacdo que realize um
Subscribe em um topico existente no TTN consegue ter acesso ao fluxo de mensagens
enviadas a aplica¢do. As mensagens possuem um formato J SO

3.2. Programa de envio de mensagens

O programa encarregado pela conexdo com o mddulo LoRa/LoRaWAN e envio das
mensagens encontra-se disponivel em: https://github.com/RubensRezende/
LoRa—-data-sender. Este, por sua vez, € encarregado de realizar o envio de diversos
parametros em comandos AT para realizar a configuracdo do médulo LoRa/LoRaWAN,
optimizando e adequando o médulo as necessidades existentes na aplicacao, tais como,
configuracdo da banda base, defini¢do da classe do dispositivo, defini¢do da taxa de trans-
missdo, entre outros. A realizacao do envio das mensagens € feito apds a configuracdo de
todos os parametros pertinentes a execugao.

Parte consideravel das configuragdes € informada no datasheeﬂ do médulo en-
quanto outra parte € preestabelecidas nas diretrizes do procolo LoRaWAN. Portanto, as
configuracoes utilizadas devem seguir os padrdes e normas previamente estabelecidas. As
configuracdes ndo estabelecidas na especificagdo LoRaWAN, sdo de escolha do usuadrio.
Porém, mesmo assim, devem seguir algumas normas para que operem em seu melhor
estado e disponham de uma grande taxa de eficiéncia.

O programa de envio de mensagens realiza uma leitura de um arquivo de
configuracdo JSON e a partir dos dados obtidos, d4 inicio ao processo de configuragdao
do modulo LoRa. Inicialmente o nome da porta serial e o baudmt que realizara a
comunicacdo com o notebook sio informados. Estes sdo dados referentes a porta USB da
maquina utilizada para enviar as mensagens, sao configuraveis dependendo da porta USB
utilizada e possui um baudrate que necessita ser compativel com o médulo LoRa, no caso
do médulo RHF76-052, um baudrate de 9600 bps.

Uma vez que a porta serial estd devidamente configurada e a comunicacao esta-
belecida € dado o inicio a configuracdo especifica dos parametros LoRa. Neste instante,
realiza-se a configuracdo da banda base de operacdo do médulo. No caso do Brasil, € uti-

lizado o padrdao Australiano, entdo o comando "AT+DR=AU915” € submetido para que a
frequéncia operante do modulo esteja entre 915 e 928 MHz.

As sub-bandas em que o mddulo ird operar também sdao fundamentais. Para manter

""MQTT é um protocolo de comunicagio entre maquinas que utiliza a estrutura Publish e Subscribe, que
permite que um dispositivo se cadastre em um topico para o envio ou recebimento de mensagens.

12JSON ¢é uma abreviagio de JavaScript Object Notation, é um formato compacto, de padrio aberto
independente que permite troca de dados.

BDatasheet é o documento oficial que informa o desempenho e outras caracteristicas técnicas de um pro-
duto, mdquina ou componente, detalha o suficiente para que o equipamento possa ser usado corretamente.

140 termo baudrate é utilizado como medida de velocidade de transmissdo de informacdo entre redes
computadores.
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a compatibilidade com a rede TTN, foi utilizada a sub-banda 2, tendo sido desabilitados
os canais de zero a sete, de dezesseis a sessenta e quatro e de sessenta e seis até setenta
e um. A classe do dispositivo foi definida como classe "A” e as janelas de recep¢ao
1 e 2 devidamente configuradas, mantendo a janela 1 ligada e a janela 2 operante em
923.3 MHz. O modo de operacdo também foi definido como "LWABP”.

Por fim, foi realizada a configuracido dos parametros de seguranca e identificacao
da rede TTN. Estes parametros sdo baseados nos dados gerados pela plataforma TTN ao
se cadastrar o dispositivo de transmissao e a aplicacdo. Neste contexto, sdo configura-
dos os parametros “device EUI”, “device adress”, ”Network Session Key’e ”Aplication
Session Key”.

Ap0s a finalizagdo das configuracdes € dado inicio ao processo que realiza o envio
das mensagens. Neste contexto, € definido um ndmero para a quantia de mensagens a
serem enviadas e executado o envio das mesmas até que o nimero de amostras solicitado.

Abaixo € apresentado o codigo fonte desenvolvido para a realizacao da conexao
entre o computador e a interface LoRa/LoRaWAN e o envio das mensagens:

import serial
import time
import logging
import Jjson

#Log declaration
logging.basicConfig(filename="LoRalLog.log",
14

format='% (asctime)s % (levelname)s - % (message)s’, level=logging.INFO)

#Json file reading

with open ('’ LoRaConfigurations.json’) as 7Jj:
json_data = json.load(j)
cont = 0

# Serial portt configuration

serialPort = Jjson_data["system"][0] ["port"]

baudratePort = json_data["system"][0] ["baudrate"]

ser = serial.Serial (serialPort, baudratePort, timeout=0)
print ("Comunication at", ser.name)

As estruturas acima referem-se a parte inicial do cédigo, sdo realizados os imports
e declaracdes necessdrias para funcionamento do mesmo. A leitura do arquivo JSON
¢ uma das primeiras etapas pois € necessdria para obter os valores de configuracdo do
moédulo Lora bem como as configuracdes da porta serial, em sequencia é realizada a
configuracdo da porta serial utilizada para realizar a comunica¢cdo com o médulo FTDI.

#LoRa comunication parametres
#Baseband
cmd= ’AT+DR='+str (json_data["lora"][0] ["base_band"])+ ’\r\n’
ser.write (cmd.encode())
time.sleep(0.5)
while True:

x=ser.read(100) .decode ()

if str(json_data["lora"][0] ["base_band"]) in x:
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print ("Base band settup complete")
break
else:

cont=cont+1

if cont >= 100:
print ("Base band at LoRa module are not correctly configured,
trying again")
cmd= ’'AT+DR='+str (json_data["lora"][0] ["base_band"])+ ’'\r\n’
ser.write (cmd.encode ())
cont=0
time.sleep (1)

A estrutura acima realiza o envio do comando AT para configuracido da Carrier
Frequency (CF) do moédulo LoRa. A estrutura necessita de um loop pois assim que o
comando AT é enviado para o médulo, ela deve receber um retorno do médulo informando
que a configuragdo foi realizada com sucesso. Mediante ao tempo de processamento do
modulo e a alguns erros eventuais na leitura do buffer de recebimento, foi necessario
implantar uma estrutura que garantisse que a configuracdo seria realizada com sucesso,
caso 0 mesmo nao ocorra o terminal permanece exibindo uma mensagem de erro e nao
continua a execugao do codigo.

ApOs esta configuragdo ser realizada com sucesso, a mesma estrutura € repetida
quatorze vezes, realizando outras configuragdes do modulo LoRa, apenas as linhas con-
tendo a leitura do arquivo JSON e as que declaram o comando AT sdo alteradas. Sao
configurados entdo, em ordem, Data Rate, Sub Band, classe do dispositivo, janela de
recebimento 1, janela de recebimento 2, modo de operagdo do dispositivo, quantia de ve-
zes que a mensagem sera repetida em caso de ndo recebimento, quantia de vezes que o
modulo tentara repetir o envio em caso de nao recebimento, é realizado entao o cadastro
de complementos do site TTN, device EUI, device adress, Network Session Key e App
Session Key.

#Test settup
print ("Starting test\n-—---——-—"——"+"-"—"—""—-"""""-"""""""""“"“"""""-"-"———— ")

numberMessages = Json_data["system"] [0] ["number_of_messages"]
logging.info ("Starting tests with "+
str(json_data["system"][0] ["lora_module"]))

cmd= ’'AT+MSG='+str (json_data["system"] [0] ["message"])+'\r\n’
cont=0

for i in range (numberMessages):
ser.write (cmd.encode ())
time.sleep(0.1)

while True:
x=ser.read (100) .decode ("utf-8")
time.sleep(0.5)
if "Done" in x:
break
else:
cont=cont+1
#print (cont)
f cont >= 20:
cmd= ’'AT+MSG='+str (json_data["system"] [0] ["message"])+’'\r\n’
ser.write (cmd.encode ())
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cont = 0

print ("message complete : %$s" % str(i+l))

E entdo realizada a ultima etapa do c6digo, o envio das mensagens. Sdo recebidas
as informagdes do arquivo JSON da quantia de mensagens a ser enviadas e contetido
das mensagens. E uma estrutura semelhante a de configuragio de parimetros, pois a
problematica de receber uma mensagens de confirmac¢do do médulo persiste. Possui mais
mecanismos de retorno em caso de erro pois como a estrutura se repede diversas vezes,
¢ indispensavel que ela ndo apresente erros durante a execucao dos testes. Assim que a
estrutura realiza o envio de todas as mensagens o c6digo se encerra.

3.3. Gateway e TTN

O gateway LoRa/LoRaWAN ¢ fundamental dentro da arquitetura LLoRa, possui a res-
ponsabilidade de fazer o intermédio das mensagens LLoRa enviadas por um dispositivo
end-node com a Internet.

Durante a realizacio dos testes foi utilizado um gateway multicanal Dragino LPS8
(Figura [10). Este, por sua vez, é um gateway LoRaWAN de cddigo aberto e dispde da
infraestrutura necessdria para a captacdo de mensagens LoRa. Permite o intermédio de
uma rede LoRa a uma rede de IP publico através dos protocolos WiFi ou Ethernet, além
de possuir facil configuragao para a plataforma TTN.

Figura 10. Gateway LoRaWAN Dragino LPS8 (Store 2022).

Este gateway foi conectado a uma antena AP10249 (Figura|l 1) que é uma antena
externa LoRa de 915 MHz e 6 dB. Ambos os equipamentos foram instalados no telhado
do IFSC/Lages e conectados a rede de computadores do campus via cabeamento Ethernet
para a realizacdo do acesso a Internet.

Esta antena amplia significativamente a area de cobertura do gateway, porém nao
possui uma irradiacdo de sinal padrao e uniforme. A mesma apresenta grandes faixas
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Figura 11. Antena LoRa UHF 6DB 915mhz - AP10249 (Steelbras 2022)).

de cobertura para as coordenadas leste e oeste da antena, e algumas para norte, no en-
tanto grande irradiacdo de sinal ao sul da mesma. A Figura|l2| apresenta o diagrama de
irradiagcdo da antena em questao.

Ap6s a instalacdo fisica, o gateway foi cadastrado na plataforma TTN estabele-
cendo os seguintes dados: 1) gateway ID, e; ii) gateway EUI”’. Os dados sdao providos
pelo proprio gateway assim que configurado. Uma vez corretamente realizado o pro-
cesso, toda mensagem LoRa recebida pelo gateway serd encaminhada para a plataforma
TTN.

Para realizar a obtencdo dos dados de forma automatizada € necessario cadas-
trar uma application dentro da plataforma TTN. A mesma ndo tem ligacdo direta com
o gateway cadastrado na mesma, visto que, 0 gateway apenas encaminha as mensagens
para a rede TTN. Cabe a prépria rede TTN encaminha a mensagem para a application
dependendo das configuragdes presentes na mensagem. Assim que uma application é
cadastrada s@o geradas chaves e IDs que devem ser inseridas no médulo LoRa durante a
etapa de configuracdo citada na secao

Os dados em uma application podem ser obtidos ao gerar uma API key, esta
chave é fundamental para o cadastramento da application em um tépico MQTT. O tépico
MQTT permite que aplicacdes terceiras consigam obter os dados recebidos pela applica-
tion desde que as mesmas se subscrevam corretamente no topico MQTT da application.
Os topicos variam de recebimento de mensagens, envio de pacotes, pedidos de join até
situacdo do trafego. Assim que inscrito no tdpico, toda mensagem recebida pela applica-
tion pode ser adquirida.

3.4. Recebimento de dados

Para realizar a aquisi¢do dos dados foi optado por se utilizar o software TTN Mapper
em sua versao Android 2021.12.17 (build 34). A aplicacdo realiza um cadastro dentro
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Figura 12. Diagrama de irradiacdo da antena AP10249 (Steelbras 2022)).

de uma AP]E] em uma aplicagdo registrada na plataforma TTN (conforme descrito na
secdo anterior). Uma vez que o device Id e a API key sao corretamente informados o
software consegue acesso ao broker MQTT da aplicagdo TTN, permitindo que todo o
trafego enviado pelo dispositivo possa ser lido.

Quando um end-node realiza o envio de uma mensagem, a mesma € instantanea-
mente repassada ao broker MQTT da aplicacdo, portanto, qualquer software que realize a
conexao com o broker MQTT estaré apto a adquirir as mensagens enviadas. A aplicacao
mobile TTN Mapper executa a conexdao com o broker MQTT e passa a receber dados
referentes ao fluxo de mensagens.

Para que os dados das mensagens possam ser corretamente captados € necessario
que a aplicagc@o possua conexao estdvel com a Internet e esteja apta a, permanecer exe-
cutando o software durante todo e periodo que o envio das mensagens venha a perdurar.
Para tal, foi utilizado um smartphone padrao com acesso a Internet via conexao 4G. As
mensagens foram recebidas e dispostas pela propria aplicagdo mobile e armazenadas no
formato CSV. O usudrio pode entdo exportar os arquivos CSV referentes as baterias de
teste e armazenda-los em outro local para uso futuro.

4. Testes e Resultados

Nesta secdo sdo apresentados os principais parametros utilizados nos testes realizados
bem como sdo apresentados e discutidos os resultados obtidos.

4.1. Parametros de teste

Para a realizacdo dos testes foram definidos e utilizados 20 diferentes setups{ﬂ cada um
com suas propriedades e configuracdes, variando estas entre configuracoes no médulo

SUma API ou Application Programming Interface, consiste em uma interface que permite a
comunicagdo e troca de informagdes entre diferentes sistemas.

16Setup é um conjunto de caracteristicas ou configuragdes que um objeto ou local pode apresentar, setup
da BIOS do computador por exemplo faz referencia as configuracdes sobre a inicializagdo do computador.

24



LoRa até locomogdes entre diferentes locais. Um sefup consiste nas configuracdes do
modulo LoRa e no local em que as mensagens serdo enviadas. Para cada serup foi deter-
minada uma amostra de 500 mensagens.

Devida a infraestrutura disposta, ndo serd possivel realizar os testes em area rual
como inicialmente o trabalho objetivava. Portanto os mesmos serdo realizados na cidade
de Lages SC. Com o objetivo de tornar a amostra mais ampla e confidvel, foram determi-
nados quatro pontos de amostragem com distancias distintas na cidade de Lages, estando
estes a 1 Km, 2,5 Km, 5 Km e 7,5 Km do gateway, respectivamente. As distancias foram
determinadas prezando manter um afastamento uniforme em relagcdo ao ponto de origem,
assim garantindo que os pontos de amostragem formem uma linha reta entre o primeiro e
o ultimo, conforme apresentado na Figura

Figura 13. Pontos de amostragem em Lages/SC (Google 2022).

Para cada ponto de amostragem foram executados 5 diferentes setups, alternando-
se 0 Data Rate (DR) dos parametros LoRa de 0 até 4. Como cada DR possui um tamanho
méximo de payload diferente (Tabela [I)), optou-se por se definir um payload padrao de
10 bytes para todos os setups.

DR | SF BW Payload
SF10 | 125kHz | 11 bytes
SF9 | 125kHz | 53 bytes
SF8 | 125 kHz | 126 bytes
SF7 | 125 kHz | 242 bytes
SF8 | 500 kHz | 242 bytes

AW —=O

Tabela 1. Detalhes dos Data Rate, padrao AU9150LD.

Desta forma, forma estabelecidos um total de 20 diferentes setups que podem ser
divididos em quatro grupos caracterizados pela distancia do gateway. A tabela 2| mostra
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em ordem, o nimero do Setup, a Carrier Frequency - CF, o Data Rate, o Spreading
Factor - SF, a Bandwidth - BW, o Coding Rate - CR, a distancia do gateway, o tamanho
do payload da mensagem e o power (em dB) que o dispositivo estava configurado.

Setup CF DR | SF BW CR | Gateway dist. | Payload | Power
1 AU9150LD | 0 | SF10 | 125kHz | 4/5 1 Km 10 bytes 20
2 AU9I50LD | 1 SF9 | 125kHz | 4/5 1 Km 10 bytes 20
3 AU9150LD | 2 SF8 | 125kHz | 4/5 1 Km 10 bytes 20
4 AU9150LD | 3 SF7 | 125kHz | 4/5 1 Km 10 bytes 20
5 AU91I50LD | 4 SF8 | 500 kHz | 4/5 1 Km 10 bytes 20
6 AU9I50LD | 0 | SF10 | 125kHz | 4/5 2.5Km 10 bytes 20
7 AU9150LD | 1 SF9 | 125kHz | 4/5 2.5 Km 10 bytes 20
8 AU9150LD | 2 SF8 | 125kHz | 4/5 2.5Km 10 bytes 20
9 AU9150LD | 3 SF7 | 125kHz | 4/5 2.5 Km 10 bytes 20
10 AU9150LD | 4 SF8 | 500 kHz | 4/5 2.5 Km 10 bytes 20
11 AU9150LD | 0 | SF10 | 125kHz | 4/5 5 Km 10 bytes 20
12 AU9150LD 1 SF7 | 125kHz | 4/5 5 Km 10 bytes 20
13 AU9150LD | 2 SF8 | 125kHz | 4/5 5 Km 10 bytes 20
14 AU9150LD | 3 | SF10 | 125kHz | 4/5 5 Km 10 bytes 20
15 AU9150LD | 4 SF7 | 500kHz | 4/5 5 Km 10 bytes 20
16 AU9150LD | 0 SF8 | 125kHz | 4/5 7.5 Km 10 bytes 20
17 AU9150LD | 1 SF10 | 125kHz | 4/5 7.5 Km 10 bytes 20
18 AU9150LD | 2 SF7 | 125kHz | 4/5 7.5 Km 10 bytes 20
19 AU9150LD | 3 SF8 | 125kHz | 4/5 7.5 Km 10 bytes 20
20 AU9150LD | 4 SF8 | 500 kHz | 4/5 7.5 Km 10 bytes 20

Tabela 2. Detalhes dos sefups de teste.

4.2. Resultados

Os testes foram realizados durante os dias 11 e 13 de janeiro de 2022, sem adversida-
des, em dias ensolarados e de clima estavel. Os dados obtidos através do sistema TTN
Mapper (arquivos CSV) apresentaram resultados satisfatorios e estdo disponiveis em
https://github.com/RubensRezende/LoRa_Recived_data_TCC. Ade-
mais, o sistema TTN Mapper gerou um mapa de calor (Figura[14).

O site TTN Mapper utiliza cores (detalhadas na subsecdo para indicar a
qualidade do sinal (mensurado em RSSI) das mensagens recebidas. E possivel observar
que o ponto de amostragem com distancia de 1 Km do gateway obteve a cor vermelha,
ou seja, uma intensidade de sinal considerada forte. O ponto de amostragem com uma
distancia de 2,5 Km do gateway obteve a cor azul turquesa, o que significa um sinal de
mediano para fraco. O ponto de amostragem com uma distancia de 5 Km do gateway
obteve a cor verde, o que significa um sinal mediano. Por fim, o ponto de amostragem
com distancia de 7,5 Km do gateway obteve a cor azul escuro, o que significa um sinal
fraco.

Préximo ao ponto de amostragem de 5 Km de distancia do gateway € possivel ob-
servar um ponto amarelo e um ponto azul escuro juntamente a um azul. Referem-se a uma
bateria de testes descartados devido a forte interferéncia de fios de alta tensdo (torres de
transmissao de energia) no local, o que resulta em uma forte interferéncia eletromagnética
na comunicagdo. Acredita-se que este seja 0 mesmo motivo pelo qual a média da qua-
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Figura 14. Mapa de calor geral pelo TTN Mapper (I'TNMapper 2022).

lidade do sinal a uma distancia de 2,5 Km tenha se apresentado inferior a qualidade do
sinal a uma distancia de 5 Km.

Além do mapa de calor, a extragao de dados dos arquivos CSV permitiu a andlise
de trés métricas: 1) taxa de mensagens enviadas com sucesso, ii) valor médio de SNR, e;
1ii) valor médio de RSSI.

4.2.1. Taxa de mensagens recebidas com sucesso

A taxa de mensagens recebidas com sucesso € caracterizada pela relacdo entre o nimero
total de mensagens enviadas pelo end-node e o nimero total de mensagens recebidas com
sucesso pelo gateway. Esta relacdo € formalizada pela seguinte equacao:

 MSGRX

MS = MSGTX

x 100 (D

7

onde M S € a taxa (em percentual) de mensagens recebidas com sucesso, M SGTX ¢
o nimero total de mensagens recebidas com sucesso e M SGTX é o nimero total de
mensagens enviadas.

O resultado apresentado na Figura [15| demonstra um dominio significativamente
maior do DRO em relacdo aos demais. No entanto, ao considerarmos o ponto de amos-
tragem com distancia de 7,5 Km do gateway podemos observar que mesmo o DRO sofre
uma perda de mensagens maior do que 15%, o que € considerado um limite aceitavel para
muitas aplica¢des de sensoriamento agricola. Ao utilizarmos este mesmo parametro de
referéncia, podemos observar que o DR4 ndo se encontra adequado para utilizacao por
quaisquer das distancias analisadas.
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Figura 15. Grafico da quantia de mensagens recebidas.

Assim como mencionado anteriormente, o resultado apresenta uma anomalia nao
esperada entre os pontos de amostragem com distancias de 2,5 Km e 5 Km do gateway,
respectivamente. Devido a maior distancia, era naturalmente esperado que as mensagens
enviadas a 2,5 Km de distancia alcangassem uma maior taxa de recebimento o que, de
acordo com o gréfico, nao ocorreu. O ponto de amostragem com distancia de 5 Km
apresentou melhores taxas de recebimento de mensagens de forma contundente princi-
palmente utilizando-se DR2 e DR3.

Duas hipéteses para explicar esta situacdo sao levantadas. A primeira refere-se a
possibilidade de haver algum ponto gerado de interferéncia eletromagnética préximo ao
local de amostragem e que nao foi observado na ocasido (similar aos pontos descartados
no mapa de calor). A segunda hipdtese refere-se ao dia de realizacao dos testes. Enquanto
os testes de 2,5 Km foram realizados no dia 11 de janeiro, os teste de 5 Km foram rea-
lizado no dia 13 de janeiro. Neste contexto, algum ruido (outras transmissdes na mesma
faixa de frequéncia) poderia estar causando esta anomalia.

Ademais, os testes de 1 Km foram realizado a uma altitude de 935 m, os de 2,5
Km ocorreram na altitude de 890 m, os de 5 Km ocorreram na altitude 920 m e os de 7,5
Km na altitude 946 m. Possuir uma altitude menor € outro fator que pode ajudar a explicar
a anomalia obtida. Um local mais baixo esta mais sujeito a interferéncia por fios de luz e
prédios, por exemplo, de forma que um local mais elevado esta acima destes empecilhos
para transmissao do sinal, proporcionando uma visada mais limpa até a antena conectada
ao gateway que se encontra a 930 m acima do nivel do mar.
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4.2.2. Valor médio do SNR

O Signal-to-noise ratio (SNR ou S/N) (Harris e Dick 2012) € um conceito de
telecomunicagdes que faz referéncia a relagdo entre o sinal e o ruido. Toda comunicacao
sem fio por si é um ruido transmitido pelo ar, entretanto existem niveis de aceitacao para
que um ruido seja inteligivel para uma determinada maquina. Caso o nivel de ruido esteja
fora do limite necessdrios para a sua demodulacdo, € possivel haver erros na mensagem
ou até mesmo a sua perda. Este valor ¢ medido em dB, onde um nimero elevado significa
uma rede com poucos ruidos, em contra partida, um nimero baixo significa que a rede
apresenta uma quantia elevada de ruidos. Durante os testes houveram variagdo em torno
de 10 dBm até -10 dBm, sendo 10 dB um sinal com pouca interferéncia por ruidos e -10
dB um sinal com alta interferéncia por ruidos.

Figura 16. Valores médios de SNR.

A Figura|l6|e a Tabela 3| apresentam os resultados obtidos. No gréfico fica nitida
a diferenca em relacdo a localiza¢do, mostrando-se esta a mais importante em relacdo a
quantia de ruido apresentado nas mensagens. Mais uma vez, ao levarmos em consideracao
a anomalia entre os Km 2,5 e Km 5, podemos concluir que ndo € unicamente relevante a
distancia, mas também o caminho e as adversidades que o sinal sofre entre a emissdo no
dispositivo end-node e o recebimento no gateway.

Os DR1, DR2 e DR3 permaneceram estdveis sem alteragdes significativas nas
quatro distancias. O DRO apresentou o SNR médio mais baixo dentre os trés, sendo o
DRI cerca de 0,5 dBm mais alto que o DRO e o DR2 cerca de 0,2 dBm mais baixo que
o DR1. O DR3 mostrou uma queda de aproximadamente 2 dBm em relacdo ao DRO
no ponto de amostragem de 1 Km. Porém, em todas as outras distncias apresentou um
ganho significativo, ficando com o posto de maior DR nos demais pontos. O DR4 por
sua vez apresentou valores muito inferiores nos pontos de amostragem de 2,5 Km e 5
Km. No ponto de amostragem de 1 Km se manteve estavel perante os outro DR de 1 Km,
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Setup | Dist. | DR Média Desvio Padrao | Minimo | 1 Quartil | Maximo
1 1 Km 0 9.617004 1.751381 2.2 8.5 14.2
2 1 Km 1 10.712815 1.796565 -0.2 10.0 14.0
3 1 Km 2 10.251357 1.614628 1.0 9.8 12.5
4 1 Km 3 8.93817 1.22101 2.5 8.5 10.8
5 1 Km 4 9.238010 2.164208 -10.5 9.2 11.2
6 25Km | 0 -0.293018 2.337789 9.8 -1.5 4.8
7 25Km | 1 0.093985 2.742979 -8.8 1.8 5.8
8 25Km | 2 0.832500 2.590652 -10.2 -0.8 5.8
9 25Km | 3 1.786194 2.318190 -7.8 0.8 6.0
10 25Km | 4 -1.738929 2.030013 -13.0 2.2 1.0
11 5 Km 0 4.914967 2.116481 -4.5 3.8 9.0
12 5 Km 1 6.214091 1.891217 -1.5 5.2 9.8
13 5 Km 2 5.456640 2.403545 -4.5 4.2 9.5
14 5 Km 3 6.591922 2.079513 -5.5 5.8 9.5
15 5 Km 0 2.514239 2.862054 -8.2 1.5 7.8
16 75Km | 4 | -10.204348 2.126965 -15.0 -11.725 -5.2
17 75Km | 1 -9.496296 1.761879 -13.0 -10.65 -6.0
18 75Km | 2 -9.45 1.204851 -10.8 10.2 -1.0
19 75Km | 3 -1.5 0.424264 -7.8 -7.65 -1.2
20 7,5 Km 4 - - - - -

Tabela 3. Valores de SNR obtidos.

entretanto, nenhuma mensagens foi recebida na distancia de 7,5 Km.

Ao analisar a tabela € visivel que o valor minimo obtido na maioria dos setups foi
muito abaixo da média, simbolizando que apenas alguns poucos pacotes fugiram muito da
média provavel do lugar (outlayers). A média manteve-se mais proxima do valor méximo,
possuindo uma variacdo de aproximadamente 5 dBm. O sefup 16, DRO, 7,5 Km apresen-
tou o valor mais baixo de SNR obtido, -15 dBm, mostrando mais um argumento que a
distancia de 7,5 Km apresentava um caminho dificil de ser percorrido, seguido este pelo
setup 10, DR4, 2,5 Km com -13 dBm de valor minimo e 1 dBm de valor mdximo, mos-
trando que mesmo mais proximo do gateway apresentou extrema dificuldade em enviar
mensagens.

4.2.3. Valor médio do RSSI

O Received signal strength indication (RSSI) (Sasiwat et al. 2019) indica a poténcia do
sinal recebido. Por exemplo, um RSSI em uma rede WiFi tradicinal fica entre -50 dB a
0 dB. Isto € o suficiente para obter qualidade maxima de sinal. Em contra partida, um
sinal préximo a -100 dB demonstra uma intensidade minima de sinal e provavelmente
nem seja audivel pela interface de comunicag¢do. Durante a realizacdo dos testes o valor
de RSSI variou entre aproximadamente -80 dB até -130 dB, como apresentado na Figura
e detalhado na Tabela [5l

Analisando os resultados € possivel observar que a poténcia do sinal e a quantia de
ruido estdo proporcionalmente conectados. Os testes realizados no ponto de amostragem
de 2,5 Km manteve os DR com uma estabilidade significativa, estando todo proximos
a média de -110 dB. Os testes realizados no ponto de amostragem de 7,5 Km também
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Figura 17. Valores médios de RSSI.

Setup | Gateway dist. | DR Media Desvio Padrao | Minimo | 1 Quartil | Maximo
1 1 Km 0 -84.674089 2.942494 -96.0 -87.0 -64.0
2 1 Km 1 -89.197479 3.823318 -99.0 -91.0 -65.0
3 1 Km 2 -84.997912 2.514809 -94.0 -87.0 -72.0
4 1 Km 3 -87.629464 3.039078 -97.0 -90.0 -76.0
5 1 Km 4 -92.369898 2.763187 -106.0 -94.0 -76.0
6 2,5 Km 0 | -112.718884 5.221991 -128.0 -115.0 -86.0
7 2,5 Km 1 | -114.234719 5.758937 -126.0 -117.0 -82.0
8 2,5 Km 2 | -113.303030 3.319692 -128.0 -114.0 -99.0
9 2,5 Km 3 | -112.675182 2.741682 -120.0 -114.0 -99.0
10 2,5 Km 4 | -112.742373 3.049713 -123.0 -114.0 -84.0
11 5 Km 0 | -105.364425 3.977867 -115.0 -108.0 -72.0
12 5 Km 1 | -107.828054 4.257295 -117.0 -111.0 -80.0
13 5 Km 2 | -106.675676 3.172152 -114.0 -108.0 -83.0
14 5 Km 3 | -103.672222 2.062615 -109.0 -105.0 -90.0
15 5 Km 4 | -108.433544 3.504919 -117.0 -110.0 -90.0
16 7.5 Km 0 -126.5 5.167204 -133.0 -129.0 -106.0
17 7,5 Km 1 | -126.888889 3.983942 -132.0 -129.0 -110.0
18 7,5 Km 2 -127.3 1.418136 -129.0 -128.75 -125.0
19 7,5 Km 3 -125.5 0.707107 -126.0 -125.75 -125.0
20 7,5 Km 4 - - - - -

Tabela 4. Valores de RSSI obtidos.

mantiveram valores estaveis mantendo-se todos proximos da média de -126 dB. Os testes
realizados nos pontos de amostragem de 1 Km e 5 Km, por outro lado, tiveram maiores
variagdes de RSSI médio, apresentando o DRO com maior valor e 0 DR4 como menor,
salvo o DRO 1 Km que obteve a maior queda de valor médio demonstrando em um se-
tup. Queda possivelmente causada pelo valor de bandwidth mais elevado que culminou
negativamente com a qualidade do sinal obtido.
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Ap6s analisar o grafico de RSSI médio fica evidente que a anormalidade citada
na se¢ao esta de acordo com o comportamento esperado, logo, ndo se trata de uma
anormalidade perante a qualidade de sinal. Os valores de RSSI indicam a potencia do
sinal, por conta disto, a informacao disposta no gréfico indica que o Km 1 obteve o sinal
com maior potencia se guido em ordem pelos Km 5, Km 2,5 e Km 7,5, portanto, o com-
portamento esperado € que os locais que apresentam maior RSSI igualmente apresentem a
maior taxa de mensagens recebidas. Promovendo assim coeréncia com o gréfico disposto
na imagem |15 em que os Km 1 e 5 possuem melhores resultados.

5. Conclusao e Trabalhos Futuros

Este estudo teve como objetivo principal realizar uma gama de testes experimentais uti-
lizando diferentes configuragdes da tecnologia LoRa/LoRaWAN a fim de discutir quais
configuracdes sao eficientes com foco no uso desta tecnologia para solucdes de agri-
cultura de precisd@o ou semelhantes. Os resultados foram apresentados no formato de
graficos, tabelas e um mapa de calor, além das suas respectivas discussoes. O objetivo
macro foi concluido com sucesso uma vez que os resultados obtidos sdo coerentes en-
tre si e com a especificacdo LoRaWAN, possibilitando gerar um embasamento para um
ganho de informacao.

Ao considerarmos a taxa de transmissdo de mensagens com sucesso e, assumindo
o pressuposto que um limite tolerdvel de perda é de 15% dos dados enviados, podemos
concluir que:

* no ponto de amostragem de 1 Km, praticamente todos os DR (com excecdo do
DR4) possuem uma taxa de eficiéncia aceitavel, com énfase ao DRO, que de-
monstrou os melhores resultados;

* no ponto de amostragem de 2,5 Km, valores aceitaveis foram encontrados apenas
utilizando-se o DRO, porém, o DRI se aproximou muito do parametro estabele-
cido possivelmente ndo o atingindo perante a anormalidade citada na secdo [}

* no ponto de amostragem de 5 Km, os valores aceitdveis foram encontrados
utilizando-se o DRO e o DRI, os demais ndo se aproximaram da meta estabe-
lecida;

* no ponto de amostragem de 7,5 Km, nenhuma configuragdo de DR atingiu resul-
tados minimamente satisfatorios, o que, de acordo com a especificacdo da tecno-
logia, € coerente, visto que, em perimetro urbano a tecnologia oferece cobertura
de qualidade até 5 Km;

Desta forma, podemos construir a seguinte tabela de adequabilidaded’}

Os valores de RSSI e SNR dispostos nas Figuras[I17|e[I6] respectivamente, permi-
tem a constatacao do ruido e adversidades que as mensagens transpuseram no percurso do
dispositivo end-node até o gateway. A partir dos mesmo € possivel concluir que apesar
da distancia maior, as mensagens enviadas na faixa de 5 Km apresentaram menos dificul-
dade no percurso que as mensagens enviadas na faixa de 2,5 Km. Concluimos portanto
que, um caminho limpo (visada direta da antena) e sem grandes adversidades, tais como
fios de alta tensdo, € fundamental para um melhor aproveitamento da tecnologia. Apesar

17Salientando que h4 a possibilidade de ajuste no ponto de amostragem de 2,5 Km em fungio da anomalia
discutida anteriormente.
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Distancia | DR | Status
1 Km 0 Sim
1 Km 1 Sim
1 Km 2 Sim
1 Km 3 Sim
1 Km 4 Nao

2.5 Km 0 Sim
2,5 Km 1 Nao
2,5 Km 2 Nao
2,5 Km 3 Nao
2,5 Km 4 Nao
5 Km 0 Sim
5 Km 1 Sim
5 Km 2 Nao
5 Km 3 Nio
5 Km 4 Nao
7,5 Km 0 Nio
7,5 Km 1 Nio
7,5 Km 2 Nio
7,5 Km 3 Nao
7,5 Km 4 Nio

Tabela 5. Tabela de adequabilidade.

de operar em baixa frequéncia, 915 MHz até 928 MHz, ndo foi possivel ignorar as ad-
versidades de um perimetro urbano por completo. Portanto, € recomendado que a antena
do dispositivo esteja a uma distancia considerdvel de adversidades e que possua uma rota
limpa até a antena receptora, prezando que ambas as antenas estejam a uma altura ou
distancia que permita a comunicacao.

Devido os testes terem sido realizados em area urbana, por limitagdo de infraestru-
tura, acredita-se que se os mesmos fossem realizados em uma area rural, sem edificacoes
ou fios de alta tensdo os resultados seriam significativamente melhores. Logo, baseado nos
dados obtidos, é possivel garantir que os DR 0 e 1 seriam suficientemente adequados para
solugdes de agricultara de precisdo em até 5 Km de distancia entre end-node e gateway.
Os demais DR provavelmente funcionariam de forma muito mais eficiente em distancias
de até 5 Km, porem, isto sé poderia ser afirmado mediante mais testes. A distancia de 7,5
Km ndo mostrou resultados satisfatérios em nenhum DR, todavia acredita-se que em é4rea
rural os resultados, principalmente dos DR 0 e 1, seriam capazes de cobrir a area de 7,5
Km.

Como trabalhos futuros, podemos sugerir a melhoria do setup de testes, aumen-
tando o nimero de amostras e de pontos de amostragem, de mesma forma que compa-
rando os testes realizados em area urbana e rural. Isto tornaria o trabalho mais robusto
e garantiria uma confianga maior nos dados obtidos. Mesmo que os testes tenham se
mostrado promissores € coesos a tecnologia, aumentar as amostras € os pontos de amos-
tragem pode ser benéfico para uma maior abrangéncia das possibilidades que pode ocorrer
durante a transmissdo das mensagens.

Ademais, sugere-se também explorar mais varidveis relacionadas ao comporta-
mento das mensagens e configuragdes dos dispositivos LoRa/LoRaWAN. A utilizacio da
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variavel air time, que calcula quanto tempo o pacote demorou para chegar do remetente
até o destinatario pode gerar ganhos de conhecimento que, juntamente a testes com di-
ferentes tamanhos de payload agregariam no conhecimento da tecnologia. Desta forma,
uma andlise comparativa em fun¢do do air time, que pode aumentar em fungao do au-
mento do payload e/ou diminui¢do do DR, resultaria em conclusdes mais precisas.
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