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RESUMO

Sistemas de monitoramento de condicdo projetados para grandes plantas de energia sao
muito caros para serem aplicados em ativos de menor valor, como € o caso dos GMGs (Grupos
Motor-Gerador). Para viabilizar o monitoramento on-line destes ativos de menor custo é preciso
que o hardware possua um valor reduzido, o que implica em limitagcbes de capacidade de
processamento e comunicagdo. O conceito de Internet das Coisas (10T - Internet of Things) e o
uso de protocolos de comunicagdo como o MQTT (Message Queuing Telemetry Transport) sao
ideais para lidar com tais limitacGes, sendo uma alternativa coerente e que torna viavel

economicamente 0 monitoramento em ativos de geracdo de menor custo.

Este trabalho propde um Servico de Descoberta para o protocolo MQTT e a utilizagdo
deste servigo na disponibilizacdo dos dados coletados em um sistema de monitoramento de
condicdo baseado em Internet das Coisas para Grupos Motor-Gerador usando o protocolo
Modbus RTU (Remote Terminal Unit) sobre um barramento serial RS-485. Um prot6tipo do
sistema proposto foi construido para testes, validages e comparacées com sistemas existentes

no mercado.

O Servico de Descoberta foi desenvolvido sobre o payload (carga util) do protocolo
MQTT de forma a ndo modificar a especificacdo do protocolo, permitindo o uso do servigo
com aplicativos MQTT ja existentes. Foi possivel, por exemplo, montar representacdes gréaficas

de forma automatica através dos dados disponibilizados pelo servigo proposto.

Os resultados sdo de grande valor para a AQTech, para o setor elétrico, para 0s
donos/usuarios de grupos motor-gerador e para a sociedade. Como resultado econdmico
destaca-se o0 beneficio para a AQTech, possibilitando a aplicacdo dos conceitos desenvolvidos
em solucBes de monitoramento, e beneficio para o setor elétrico e para os donos/usuarios de
grupos motor-gerador, pois visa aumentar a disponibilidade e a vida atil dos ativos de geracéo.
No contexto social contribui para um melhor aproveitamento de recursos, para reducdo da

indisponibilidade da energia elétrica e para a geracdo distribuida em horéario de ponta.

Palavras-chave: Internet das Coisas. Servico de Descoberta. MQTT. Grupo Motor-Gerador.

Monitoramento.



ABSTRACT

Condition monitoring systems designed for large power plants are too expensive to
apply to small energy assets like generator sets (gensets). To enable the online monitoring of
these smaller assets low cost hardware is needed, which implies limitations in processing and
communication capacity. The concept of 10T (Internet of Things) and the use of communication
protocols like MQTT (Message Queuing Telemetry Transport) are ideal to deal with those
limitations, being a coherent alternative and economically viable to monitor low cost generation

assets.

This work proposes a MQTT protocol Discovery Service and its use for the provision
of data collected in an loT-based condition monitoring system for generator sets using Modbus
RTU protocol over RS-485 serial bus. A prototype of the proposed system was built for testing,

demonstration of the system and benchmarking.

The discovery service was developed over the payload of the MQTT protocol, so the
protocol specification was not modified, allowing the use of the service with existing MQTT
applications. It was possible, for example, to build graphical components automatically using

the data provided by the proposed service.

The results of this project are valuable to AQTech company, to electric sector, to
owners/users of gensets and to the society. As an economic result, the benefit to AQTech is
highlighted, enabling the application of the concepts developed in industrial monitoring
solutions, and benefit to the electric sector and owners/users of gensets, as it aims to increase
the availability and lifespan of generation assets. In the social context it contributes for a better
use of resources, to reduce the electricity unavailability and to distributed generation during

peak hours.

Key-words: Internet of Things. Discovery Services. MQTT. Generator set. Monitoring.



LISTA DE FIGURAS

Figura 1 - Diagrama de classes parcial do software Pulsar. .............ccccooiiiiiniiicn 23
Figura 2 — Supervisorio WEB de um projeto piloto. .........ccoceiieiiriiiniiieiie e 26
Figura 3 — Modelo de gerenciamento de grupos motor-gerador com Servico de Descoberta
0] o] 1211/ [ I U RSURRTRRRTR 31
Figura 4 — Exemplo de componente grafico para visualizar o sinal de teste. ...........cccccccuenne. 34
Figura 5 — Kit de desenvolvimento WemoS D1 MiNi. .....oocveiviiiiiiiiinieie e 36
Figura 6 — Pagina WEB de configuragdo do prototipo. ..........cccceiveeiieniiiciieiie e 38
Figura 7 — Mensagens recebidas pelo MQTT Cloud. ..........cccoeviiiiiiiniiiii e 39
Figura 8 — Dashboard gerado no aplicativo MQTT Dash. .........ccccoooiiiiiiiiiiiciiec e 40
Figura 9 — Componente grafico montado automaticamente em um aplicativo de testes......... 41
Figura 10 — Prototipo com ESP12E, fonte DC regulada @ Arduino. ..........cccocvveiviiiinniieninnnn 42
Figura 11 — Vista superior de protdtipo com ESP07, modulo GPRS e RTC. ......ccccocvvvvieinnnn 42
Figura 12 — Vista inferior de protétipo com ESP07, protétipo com ESP12E, fonte DC regulada
AN £ 11T oo TSRS 43

Figura 13 — Bancada com prot6tipos e sistema CloudMQTT sendo exibido em um monitor. 43



LISTA DE TABELAS

Tabela 1 — Defini¢éo dos topicos de configuracdo do Servico de Descoberta........................ 32
Tabela 2 — Exemplo de topicos de CONFIQUIAGAD. ........ueiveiieiieiiiie e 33
Tabela 3 — Comparacdo entre categorias de solugdes similares e o protétipo desenvolvido... 46



LISTA DE ABREVIATURAS E SIGLAS
GMG — Grupo Motor-Gerador
laaS — Infrasctruture as a Service
0T — Internet of Things
MQTT — Message Queuing Telemetry Transport
PaaS — Platform as a Service
PCHs — Pequenas Centrais Hidrelétricas
UHEs — Usinas Hidrelétricas de Energia
RTU — Remote Terminal Unit
SaaS — Software as a Service
M2M — Machine to Machine
OPC-UA — Open Platform Communications - Unified Architecture
DPWS — Devices Profile for Web Services
CLP — Controladores Logico Programaveis
PSV — Platform Supply Vessel
OSI — Open System Interconnection
ISO — International Organization for Standardization
IEC — International Electrotechnical Commission
PRF — Proof of a new International Standard
IEEE — Institute of Electrical and Electronics Engineers
HTTP — Hypertext Transfer Protocol
AWS — Amazon Web Services
UPNP — Universal Plug and Play
POSIX — Portable Operating System Interface

ANSI C — American National Standards Institute for the C programming language



SUMARIO

L. INTRODUGAO ..ottt 9
1.1 OBJEEIVOS .ottt 10
1.1.1 ODJEEIVO GEIAL ...t s 10
1.1.2 ODbjetivos ESPECITICOS. .. .uiiiiiiiiie e 10

1.2 Justificativa € REIBVANCIA.........ccoiiuiiiiiiiie s 11

2. REVISAO BIBLIOGRAFICA ...ttt 13
2.1 EStA00 QA AITE ...t 13
2.2 GrupoS MOTOI-GEIAAON .......covieiiiieiie ettt 14
2.3 Sistemas de Superviséo, Controle e AQUISIGA0 de DadoS..........cccuerveeiieiiieniiieninnnn 15
2.4 INEINET 0AS COISAS .. .eeiueieiiiiiee ittt ettt ettt ettt et e et 16
2.5 SErvigoS e DESCODEITA .......ciitiiiiieiiietie sttt 18
2.6 ComMPULACAD EIM NUVEM ...ttt e e e st e e e s nnbbeaa e 18
2.7 Paradigmas de ManUEENCAD..........ueeiuireiiiresiieeesieeesite e e eeeesraeeeseaeesneeeeseeeeenee e 19
2.8 SOTWAIE PUISAT .....c.eiiiiiiiiiii e 21

3. DEFINICAO DO PROBLEMA ......ooioeieieeeeeeeeeee et 23
4. SOLUCAO PROPOSTA .....cocooiiteeeectete e et tes s sttt es sttt as s s naneeanans 28
4.1  Arquitetura de MONItOrAMENTO .......eeeiuvieeiiiee ittt crr e e e 29
4.2 Definicdo do Servigco de Descoberta para MQTT ......ccovveiiiieiiiie i 31
5. RESULTADOS..... .ttt ettt e s e e s anrr e e e e s annneeee e 36
5.1 ValidagGes em laboratorio...........ccccovuiieiiieeiiie e 36
5.2 BeNChMAIKING.......cooiiiiiiie et e e 44

8. CONCLUSOES .....ocvuiuiimiiiiiiiieees st 48
ANEXO A — ESQUEMATICO DO PROTOTIPO ....c..oooueuiiieieieeeeereseeeees e 53
ANEXO B — LAYOUT DO PROTOTIPO ...c.ovivevcieeeeeeeteeee et en s 54

ANEXO C — CODIGO FONTE DO PROTOTIPO........cooiueiieeeieieeeieeveeee e, 55



1. INTRODUCAO

O conceito de Internet das Coisas consiste em poder conectar uma variedade de objetos
entre si [1]. A Internet das Coisas € um conceito de tornar a Internet e a comunicacdo entre
objetos ou “coisas” pervasiva, onde eles sdo capazes de interagir ¢ de cooperar entre si para
alcancar um objetivo [2]. Para tornar a 10T viavel e permitir a conexdo de centenas de milhares
de coisas, é necessario que tais coisas sejam de baixo custo, o que implica baixa capacidade de

processamento, armazenamento e comunicagéo [3].

Para permitir a comunicacao entre diversos dispositivos é preciso também estabelecer
um ou mais protocolos de comunicacao entre eles. Como esses dispositivos séo de capacidade
limitada, esses protocolos devem ser adequados para lidar com baixa largura de banda, redes
de alta laténcia e instabilidade de comunicagéo.

Essas caracteristicas de dispositivos de baixo custo e redes de comunicagédo limitadas se
adequam as necessidades do mercado em monitoramento de GMGs, uma vez que o custo é um
fator critico que pode inviabilizar o monitoramento e normalmente a comunicagdo ocorre em

redes celulares ou Wi-Fi.

O conceito de 10T esta em crescimento acelerado. O nimero de “coisas” conectadas
deve atingir 212 bilhdes de entidades implantadas a nivel mundial até o final de 2020 [4]. Em
2022, espera-se que o trafego de comunicacdo M2M (Machine to Machine) deva constituir até
45% de todo o trafego da Internet [4] [5] [6]. O instituto McKinsey reportou que o nimero de
maquinas conectadas cresceu 300% nos altimos 5 anos [7]. O monitoramento de trafego em
uma rede celular nos Estados Unidos mostrou um crescimento de 250% de trafego de dados
M2M em 2011 [8]. Ainda, o impacto anual total causado pelo IoT é estimando entre 2.7 trilhGes
e 6.2 trilnGes de dolares em 2025 [7].

Todos esses numeros e projecbes apontam para um crescimento potencialmente
significativo e de ritmo rapido da Internet das Coisas no futuro préximo. Este crescimento
proporciona uma oportunidade Unica para fabricantes de equipamentos tradicionais

transformarem seus produtos em “coisas inteligentes” [9].

Muitos dos sistemas tradicionais utilizam o protocolo Modbus para permitir o
monitoramento e controle dos processos. Na area de GMGs, este protocolo esta praticamente

consolidado (de facto Standard) nos CLPs (Controladores Ldgico Programaveis). Existem
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diversos modelos de CLPs no mercado, cada um com suas particularidades e com diferentes

mapas Modbus.

Devido a essa variedade de modelos de CLPs de diferentes fabricantes, os sistemas de
monitoramento compativeis devem possibilitar a leitura de diferentes sinais com diferentes
caracteristicas, como numero de algarismos significativos, unidades de engenharia, etc. Além
disso, o servidor que recebe os dados monitorados dos diferentes dispositivos deve também
lidar com essas diferengas no processamento dos dados.

A importancia dos Servicos de Descoberta surge exatamente neste contexto. O objetivo
principal de um Servigco de Descoberta é reduzir os esforcos de gerenciamento por parte do
usuario, automatizando a troca de informac@es entre os dispositivos e reduzindo ao maximo a

necessidade de intervencdo humana.

Diversos protocolos ja fazem uso de Servicos de Descoberta, como por exemplo o OPC-
UA (Open Platform Communications - Unified Architecture) e o DPWS (Devices Profile for
Web Services). O protocolo MQTT, por outro lado, ainda ndo possui um Servico de Descoberta
em sua especificagcdo, porém possui diversas outras caracteristicas que o tornam adequado para

uso em dispositivos de 10T, limitados em banda e capacidade de processamento.

A seguir, sdo apresentados 0s objetivos deste trabalho, sua justificativa, relevancia e

metodologia utilizada.
1.1 Objetivos
1.1.1 Objetivo Geral

e O objetivo principal deste trabalho é propor um Servigo de Descoberta para o protocolo
MQTT sem alterar a especificacdo do protocolo e utilizar este servico na
disponibilizacdo dos dados coletados em um sistema de monitoramento baseado em
Internet das Coisas para Grupos Motor-Gerador usando o protocolo Modbus RTU sobre

um barramento serial RS-485.
1.1.2 Objetivos Especificos

e Estudar implementacBes de Servico de Descoberta para a concep¢do da proposta de
implementacdo sobre 0 MQTT;
e Desenvolver uma abordagem de Servico de Descoberta compativel com a especificagdo

atual do MQTT e com as plataformas de implementacéo existentes;
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e Avaliar a funcionalidade do Servico de Descoberta proposto dentro do cenério de
gerenciamento de pequenos grupos moto-gerador;
e Desenvolver um sistema prot6tipo no modelo proposto para validagdo dos conceitos e

da viabilidade do sistema em termos de custo.
1.2 Justificativa e Relevancia

A energia elétrica é um recurso essencial para a sociedade e para o desenvolvimento do
pais. A geracdo de energia elétrica é atividade que demanda grandes investimentos. Para
garantir o retorno de investimentos é preciso estender ao maximo a disponibilidade e vida til
dos ativos, 0 que torna a gestdo de ativos um fator critico de sucesso dos empreendimentos.
Uma das principais ferramentas da engenharia de manutencdo é a monitoracdo online das
unidades geradoras, assunto que tem sido alvo de inimeros estudos académicos e corporativos

nas Ultimas décadas.

A utilidade pratica do projeto esta na aplicacdo da solugdo de monitoramento proposta,
atraves de um sistema prototipo, para 0 monitoramento online de grupos motor-gerador através
das variaveis disponibilizadas em seus controladores l6gico programéaveis. O monitoramento
destes ativos de geracdo deve possuir um custo muito reduzido frente a solucdes de

monitoramento mais complexas, comumente aplicadas em ativos de geracdo de maior porte.

Os resultados deste projeto sdo de grande valor para a empresa AQTech, para o setor
elétrico, para os donos/usuarios de grupos motor-gerador e para a sociedade. Como resultado
econémico destaca-se 0 beneficio para a empresa AQTech, possibilitando a aplicacdo dos
conceitos desenvolvidos em solugcdes de monitoramento industriais, e beneficio para o setor
elétrico e para os donos/usuarios de grupos motor-gerador, pois visa aumentar a disponibilidade
e a vida Util dos ativos de geracdo. No contexto social contribui para um melhor aproveitamento
de recursos, para reducdo da indisponibilidade da energia elétrica e para a geragdo distribuida

em horario de ponta.

A empresa AQTech possui know-how em monitoramento de geradores de energia
elétrica, atuando no mercado nacional e internacional, principalmente com grandes empresas
do setor de geracdo de energia hidrelétrica. Nos Gltimos anos a AQTech tem expandido seu
mercado de plantas de geracdo centralizadas de PCHs (Pequenas Centrais Hidrelétricas) e
UHEs (Usinas Hidrelétricas de Energia) para abranger também a geracao distribuida de menor
porte, como € o caso dos grupos motor-gerador por combustdo, geradores edlicos e placas

solares.
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A proposta de trabalho se acopla as necessidades de mercado identificadas na empresa
e representa uma solucdo muito atrativa para os clientes que buscam maximizar a
disponibilidade e vida util de seus ativos de geracdo. O tema proposto esta diretamente alinhado

a evolucao tecnoldgica da empresa AQTech.

Eventos como o apagdo de 2001 e a crise energética iniciada em 2012 impulsionaram
no setor elétrico o uso de grupos motor-gerador como fonte de energia independente das
concessionarias [11]. As estimativas indicam aproximadamente 200 mil grupos geradores no
Brasil no ano de 2015 [12], tornando o mercado atrativo em termos de volume quando

comparado com o setor elétrico onde h& poucos geradores de grande porte.

Para viabilizar economicamente o desenvolvimento deste sistema (cuja principal
caracteristica € o baixo custo do hardware) € preciso considera-lo em alta escala. Em um sistema
concebido para aplicacdo em alta escala, o conceito de Servigcos de Descoberta € extremamente

desejavel.

Esse conceito, como visto anteriormente, visa reduzir os esfor¢os necessarios para o
gerenciamento das aplicacGes no lado do servidor, uma vez que o préprio dispositivo fornece
0s dados necessarios para o funcionamento do sistema. Este conceito € aplicado, por exemplo,
em redes de computador que configuram de forma automatica uma rede (zeroconf), permitindo
gue 0s usuarios conectem uma variedade de dispositivos, como computadores, impressoras e

smartphones sem precisar configura-los.

Em um sistema que deve lidar com uma variedade de modelos de CLPs e que deve, por
exemplo, progressivamente suportar mais modelos de CLPs, o conceito de zeroconf é de
extrema importancia, pois reduz os esforcos de gerenciamento, consequentemente reduzindo
0S custos para a empresa provedora do servi¢o e aumentando a agilidade na integracdo de novos

geradores no sistema de gerenciamento.
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2. REVISAO BIBLIOGRAFICA
2.1 Estado da arte

Foi identificada uma solicitacdo de implementagdo de um Servigo de Descoberta de
servidores MQTT-SN (MQTT for Sensor Network) através de pacotes UDP multicast ou
técnica similar [29]. O protocolo MQTT-SN difere em algumas caracteristicas do protocolo
MQTT para se adequar a dispositivos embarcados ainda mais limitados e é tipicamente
utilizado em dispositivos que ndo implementam a pilha TCP/IP, por exemplo, em barramento

serial.

O proposito deste trabalho difere desta solicitacdo, uma vez que ndo objetiva a
identificacdo de servidores MQTT acessiveis em uma rede de computador, mas busca
identificar os dados disponiveis em um Broker MQTT e as configuracGes associadas a cada

sinal monitorado.

Ainda, o protocolo MQTT-SN objetiva a reducdo de uso de banda e memoria, por
exemplo, utilizando um identificador ao invés de transmitir o topico em cada publicacdo. O
protocolo permite ainda que o registro do topico seja pré configurado diretamente no gateway.
Dessa forma, o topico ndo precisa ser transmitido nem mesmo na primeira transmissao pelo

dispositivo.

Tais limitagcdes ndo se adequam ao trabalho proposto, cuja consequéncia € ampliar o uso
de banda e memoria, transferindo além dos dados de monitoramento em si, configuracdes do
respectivo sinal monitorado, afim de automatizar configuracbes e reduzir esforcos de

gerenciamento.

Uma proposta que se assemelha mais ao trabalho proposto foi identificada e se trata de
uma plataforma de automacéo residencial de cddigo aberto [30], porém esta proposta suporta
apenas alguns tipos de sensores e ndo padroniza a publicacdo de configuracdes de sinais, como

tipo de dado, unidade de engenharia, etc., 0 que enfraguece a interoperabilidade da solu¢éo.

O objetivo € muito proximo ao deste trabalho, que é o de minimizar os esforcos de
configuracdo, porém as configuracdes dos sinais possuem um grande foco na forma com que o
sinal é exibido (ventilador, luz, chave) e ndo nas caracteristicas dos sinais monitorados em si,

como unidade de engenharia, nimero de algarismos significativos, etc.

Este sistema, da mesma forma que a solucdo proposta neste trabalho, possui topicos de

configuracdo que sdo obrigatdrios e tdpicos de configuracdo que sdo opcionais. O sistema
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utiliza também o payload do protocolo MQTT para trafegar as configuracbes dos sinais,
portanto sem alterar o protocolo MQTT e permitindo o uso de Brokers ja disponiveis na
internet. Essa mesma proposta € utilizada no protocolo proposto nesta dissertacao.

Este sistema, suporta as seguintes categorias de dados:

e Sensores binérios;
e Cameras;
e Aberturas (portas, janelas, etc.);

e Ventiladores;

e Luzes;
e Sensores;
e Chaves;

2.2 Grupos Motor-Gerador

Os Grupos Motor-Gerador (GMGs) sdo compostos de um motor a combustao,
normalmente diesel, acoplado a um alternador [10]. Eventos como o apagéo de 2001 e a crise
energética iniciada em 2012 impulsionaram no setor o uso de grupos motor-gerador (GMG)

como fonte de energia independente.

Estes grupos geradores sdo usados nos mais diversos segmentos de mercado, como por
exemplo, no setor de petroleo, na industria em geral, nos centros urbanos e rurais e também no
proprio setor elétrico. A operacdo dos grupos geradores visa principalmente o horario de ponta,
a energia de emergéncia (sistemas auxiliares das usinas, por ex.) e também a geracdo continua

em plantas de autoproducdo de energia com ou sem comercializacdo de excedentes.

A empresa WEG, por exemplo, fornece geradores para embarcacGes PSV (Platform
Supply Vessel) que transportam equipamentos para plataformas da PETROBRAS. Em contato
com a WEG foi indicado que a estimativa € que a quantidade de navios PSV aumente
significativamente nos proximos anos, portanto, aumentando também o fornecimento de grupos
geradores. Algumas companhias de energia estdo também voltando suas atencGes no segmento
de geracdo distribuida com grupos geradores a biogas conectados na rede de distribuicdo em

baixa tensédo.

A grande maioria desses grupos motor-gerador que operam com um CLP (controlador
I6gico programavel) suportam o protocolo Modbus RTU. O Modbus é um protocolo de

mensagem de camada de aplicacdo criado em 1979 pela Modicon, posicionado no nivel 7 do
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modelo OSI (Open System Interconnection), e fornece comunicacdo cliente/servidor entre

dispositivos conectados em diferentes tipos de barramentos ou redes [14].

O protocolo Modbus é um protocolo de requisi¢do/resposta em que cada servico €
especificado por um cddigo de funcdo. Por ser livre de taxas de licenciamento e se adequar a
diversos meios fisicos (como RS-232, RS-485 e Ethernet), o Modbus € utilizado em milhares

de equipamentos e € uma solugdo de comunicacdo muito barata de se utilizar.
2.3 Sistemas de Supervisédo, Controle e Aquisi¢cdo de Dados

Sistemas de superviséo, controle e aquisicdo de dados (SCADA - Supervisory Control
and Data Acquisition) séo sistemas utilizados para supervisionar e controlar outros sistemas,
embora muitas aplicacfes destes sistemas sejam totalmente passivas (apenas monitoram outros
sistemas, sem atuar nos mesmos). Sistemas neste conceito tem sido utilizado ao longo de

décadas para monitoramento e controle de processos industriais.

Uma das principais caracteristicas de sistemas SCADA é a possibilidade de centralizar
informacGes de diversos processos de uma instalacdo, possibilitando uma visdo ampla e

centralizada dos processos envolvidos.

Estes sdo alguns potenciais beneficios em adotar um sistema SCADA proprietério,

amplamente utilizado e bem aceito na industria:

e Um sistema rico em funcionalidades e extensivamente testado.

e Suporte a diversos protocolos industriais padronizados.

e O uso de uma ferramenta SCADA normalmente reduz em grande parte o esforco
que seria necessario para desenvolver uma interface de supervisdao e controle
propria. Este esforco ainda pode ser terceirizado.

e Confiabilidade e robustez. Sistemas SCADA sdo amplamente utilizados na inddstria
ha décadas.

e Suporte técnico e manutencdo através de outras empresas, o que reduz os esforgcos

internos para manter o sistema.

Existem ainda solucdes SCADA de software livre, porém a utilizacdo desses sistemas €
limitada na industria, pois pode reduzir alguns dos beneficios de um sistema proprietario como

confiabilidade, robustez e suporte técnico.

Alguns recursos de software costumam ser comuns nos sistemas SCADA:
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o Interface de superviséo personalizada com diferentes tipos de mostradores gréaficos;
e Alarmes;
e Historico dos dados monitorados em base de dados.

e Suporte a protocolos industriais padronizados via rede ou interface serial.
2.4 Internet das Coisas

O principal conceito relacionado a Internet das Coisas é tornar a comunicacdo entre

objetos (coisas) pervasiva, capazes de interagir e de cooperar entre si [1] [2].

A arquitetura mais simples para a Internet das Coisas consiste em um dispositivo
conectado a algum servico na nuvem (secdo 2.5) através de uma rede Wifi ou GPRS. Este
dispositivo pode realizar a leitura de varidveis através de algum transdutor ou protocolo de

comunicagéo, podendo inclusive atuar sobre o sistema se necessario.

Existem diversas alternativas de hardware adequados para uso com Internet das Coisas.
Recentemente surgiram diversas alternativas de kits de desenvolvimento que utilizam o SoC
(System on Chip) ESP8266 [25]. Trata-se de um sistema barato, de baixo consumo de energia,

compacto, de bom desempenho de processamento e com Wifi integrado.

Existem sistemas mais limitados que também podem ser utilizados para esta finalidade,
como Kkits Arduino com recursos de comunicacdo via Ethernet ou Wifi, e sistemas mais
complexos e caros, como a BeagleBone ou a Raspberry Pi. O SoC ESP8266 possui capacidade
de processamento intermediaria entre esses tipos de solugdes e € comercializado por um valor
muito baixo, além de ser compativel com a plataforma de desenvolvimento Arduino. Essas

caracteristicas contribuiram significativamente para a popularizacdo da plataforma.

Para a comunicacdo com a internet, diversos protocolos atendem aos requisitos de baixa
capacidade de processamento, redes de alta laténcia e baixa largura de banda: CoAP
(Constrained Application Protocol), MQTT (Message Queuing Telemetry Transport), WAMP
(Web Application Messaging Protocol), XMPP (Extensible Messaging and Presence Protocol)
e SNMP (Simple Network Management Protocol), dentre outros [3].

O CoAP é um protocolo da sétima camada do modelo OSI (protocolo de aplicacdo) com
intuito de ser utilizado em dispositivos simples. A especificacdo do protocolo € a RFC 7252. O
CoAP foi projetado para facilmente se integrar na WEB enquanto atende a requisitos como

suporte a multicast e baixo overhead.
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WAMP ¢é um protocolo WebSocket aberto que suporta tanto o modo “publish-
subscribe” quanto o modo RPC (Remote Procedure calls). Estdo sendo realizados trabalhos
para tornar o WAMP um protocolo padréo IETF (Internet Engineering Task Force) [17].

XMPP é um protocolo aberto baseado em XML. Seu objetivo principal é para troca de
mensagens, mas com o crescimento do conceito de loT a “XMPP Standards Foundation” esta

trabalhando em extensdes para uso com loT [18].

SNMP é um protocolo de aplicacdo de gerenciamento especificado pelo RFC 1157. Este

protocolo € largamente utilizando no gerenciamento e monitoramento de redes.

O MQTT foi criado em 1999 pela IBM e é um protocolo de comunicacdo também em
nivel de aplicagdo, otimizado para rodar em redes TCP/IP de baixa confiabilidade, baixa banda
e alta laténcia. O protocolo foi desenvolvimento para necessitar de poucos recursos de hardware

e para rodar em dispositivos embarcados mais simples.

O protocolo MQTT foi padronizado pelo OASIS em 2014 e atualmente esta na verséo
3.1.1, sendo livre de royalties desde 2010 [15].

Um sistema microprocessado pode obter informacgdes a partir de comunicacéo serial
SPI/UART/etc. ou diretamente de sensores e publicar as informacdes via protocolo MQTT em
um Broker. O Broker é um dispositivo responsavel por distribuir as mensagens aos clientes
interessados e a partir dai os dados podem ser coletados por diversos dispositivos, uma vez que

0 MQTT ¢é um protocolo baseado em “publish-subscribe”.

O protocolo MQTT € padronizado pela ISO/IEC PRF 20922 e considerado um 6timo
protocolo para dispositivos de IoT. Um exemplo fora de contexto que mostra a aceitacdo do
protocolo MQTT ¢€ o fato de a empresa Facebook ter apostado neste protocolo no software
Facebook Messenger, gque utiliza este protocolo em parte do cddigo fonte [13]. No contexto de
IoT, a Amazon adotou MQTT, HTTP e Websockets como protocolos padrGes em sua
plataforma AWS (Amazon Web Services) 1oT [3].

Ja no quesito de seguranca, até a versdo 3.1.1 0 MQTT ndo implementa qualquer tipo
de criptografia (SSL pode ser utilizado independentemente), existindo apenas um método de

autenticacdo com nome de usuario e senha [3].

Como alternativa para o quesito seguranca, estdo surgindo dispositivos de 10T com
suporte a criptografia acelerada por hardware, como é o caso do ESP32 que suporta AES,

SHA2, RSA-4096 e outros [19], o que permite o uso de criptografia sem penalizar tanto a CPU.
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Devido as diversas caracteristicas apresentadas, principalmente quanto a adogdo do
protocolo por grandes empresas em grandes plataformas de software (o que pode indicar um
comportamento de inicio de padronizagdo no mercado), o protocolo MQTT foi selecionado
como alvo para a realizagdo de um estudo mais detalhado nesta pesquisa, integrando a solucéo

proposta na arquitetura de monitoramento.
2.5 Servigos de Descoberta

Servigos de Descoberta sdo sistemas que detectam dispositivos e 0s servigos oferecidos
por esses dispositivos de forma automatica em uma rede de computadores, permitindo a
descoberta, configuragdo e comunicacdo entre eles de forma autbnoma, minimizando 0s
esforcos de gerenciamento. Alguns exemplos de Servigos de Descoberta sdo 0 WS-Discovery
e 0 UPnP (Universal Plug and Play).

O WS-Discovery € um protocolo baseado em multicast. Seu modo de funcionamento
consiste em um cliente que busca por servidores que suportem determinado servico. O cliente
envia uma mensagem a um grupo de servidores via multicast e os servidores que correspondem

a mensagem enviada respondem diretamente ao cliente.

Quando um servidor ingressa em um grupo de servidores, ele envia a todos os
dispositivos uma mensagem de anuncio, a fim de reduzir a necessidade por varreduras

periddicas.

Ja o UPnP € um conjunto de protocolos que permitem que uma variedade de dispositivos
(como smartphones, computadores e impressoras), se detectem, se configurem, e troquem
informacGes entre si em uma rede automaticamente. O UPnP roda sobre o protocolo IP e é

direcionado principalmente para uso residencial.
2.6 Computacdo em Nuvem

Segundo a empresa Amazon, “Para simplificar, a computa¢io em nuvem ¢é o
fornecimento de servicos de computacao — servidores, armazenamento, bancos de dados, rede,

software, analise e muito mais — pela Internet (a nuvem)” [31].

Diversos sistemas fazem uso da computacdo em nuvem, seja para enviar e receber e-
mails, ouvir masica em servigos de streaming ou assistir a videos em diversas plataformas. Esse
conceito é amplamente utilizado em todas as plataformas de hardware, como computadores,

smartphones ou tablets.
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S&o inumeras as vantagens da computacdo em nuvem, como 0 custo reduzido para
iniciar o negdcio, visto que ndo € necessaria a compra de hardware e software para a criagao de
datacenter locais e nem de toda a infraestrutura necessaria para manter um sistema com boa
disponibilidade e seguranca. Outras vantagens incluem a escalabilidade, visto que para
aumentar a capacidade de um servico contratado normalmente basta acessar a plataforma e
efetuar alguns cliques. Recursos como armazenamento, largura de banda, capacidade de
processamento e memoria sdo facilmente reconfigurados nos servigos disponiveis
comercialmente, eliminando a necessidade de investimentos em infraestrutura e reduzindo

drasticamente o tempo necessario para redimensionamento do sistema.

A disponibilidade e a confiabilidade também costumam ser muito mais elevadas em

servicos de computacdo na nuvem, visto que este é o foco do servico.

A computagdo em nuvem atualmente é classificada em 3 tipos de servico: laaS

(Infrasctruture as a Service), PaaS (Platform as a Service) e SaaS (Software as a Service).

Os servigos de computacdo em nuvem tambem costumam ser classificados quanto a sua

implantacéo: publica, privada ou hibrida.

Segundo a empresa Amazon, ‘“Nuvens publicas sdo de propriedade de um provedor de
servicos de nuvem de terceiros e operadas por ele, que por sua vez fornece recursos de
computagdo, como servidores e armazenamento pela Internet” ... “Uma nuvem privada € aquela
em que 0S Servicos e a infraestrutura sdo mantidos em uma rede privada” ... “Nuvens hibridas
combinam nuvens publicas e privadas ligadas por uma tecnologia que permite que dados e

aplicativos sejam compartilhados entre elas” [31].
2.7 Paradigmas de Manutencéo

A NBR 5462 considera a manuten¢do como a “combinacgdo de todas as a¢des técnicas
e administrativas, incluindo as de supervisao, destinadas a manter ou recolocar um item em um

estado no qual possa desempenhar uma fungao requerida” [20].

As filosofias de manutencdo tipicamente sdo divididas em corretiva, preventiva e
preditiva. Na primeira, as acoes da equipe de manutencédo sao desencadeadas pelas ocorréncias
de falhas (estragou-conserte). Na segunda, os ajustes sdo realizados de maneira periodica,
independente do estado da maquina. Ja na filosofia preditiva, as acdes sdo baseadas no estado

ou condicédo do ativo. Esta caracteristica torna a manutencdo preditiva — também conhecida por
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CBM (Condition Based Maintenance — Manutencdo Baseada em Condicdo) — a mais

meticulosa e ativa das trés filosofias de manutengéo [21].

A manutencéo baseada em condicdo pode contribuir significativamente para a melhora
do desempenho da Plantas de geracdo de energia.

No Brasil, os resultados da aplicagdo da monitoracdo online como ferramenta preditiva
de manutencdo ainda sdo timidos. Estudos identificam diversas lacunas nas abordagens teoricas
e préticas utilizadas no pais [22]. Estas limitagdes sdo intensificadas & medida que o sistema
elétrico brasileiro migra para a geracgdo distribuida, porque se adiciona a equacao a dispersdo
dos pontos de geracdo. Quando os geradores estdo instalados em multiplos locais
geograficamente distantes da equipe de manutencdo, tanto a monitoragdo online quanto as
proprias atividades de gestdo do ativo séo dificultadas.

Sistemas de 10T séo uma alternativa viavel para o monitoramento on-line destes ativos,
principalmente pelo foco em baixo custo, uma vez que a geracdo distribuida implica em
diversos pontos de geracdo de energia de menor porte, e por consequéncia, de menor

investimento.

Como exemplo de uma aplicacdo da AQTech esta uma PCH composta por dois gerados
de turbinas do tipo Francis, com energia assegurada na ordem de 7MW. Os geradores
apresentavam faltas intermitentes de origem desconhecida. Em algumas situagdes os geradores
perdiam o sincronismo com a rede e precisavam ser desconectadas, interrompendo a geragéo e
causando prejuizos econdmicos, fora o desgaste acentuado dos geradores causado pelo estresse

na operacao.

Foram realizados diversos procedimentos de manutencdo nas unidades geradoras por
parte da equipe de manutencdo, porém ndo havia informacdo suficiente para diagnosticar o

problema, que persistiu mesmo apds essas manutencaes.

Foi instalado um equipamento de monitoramento permanente (on-line) da empresa
AQTech em um dos geradores, monitorando um pequeno grupo de varidveis: tensbes e

correntes trifasicas, tensdo de campo e deslocamentos radiais do eixo.
Foram identificadas diversas faltas na operacdo do gerador monitorado:

e Deslocamento excessivo do eixo do gerador durante a partida da maquina, chegando

a saturar a leitura realizada através de um sensor de proximidade (proximetro);
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e Regulador de tensdo com baixo desempenho;
e Curto circuito trifasico nos terminais do gerador por um determinado instante de
tempo;

e Perda de excitacdo do gerador, medida atraves da saida do regulador de tenséo.

Essas faltas ocorriam de forma intermitente e ndo eram conhecidas até o emprego do
sistema de monitoramento permanente. O sistema permitiu ainda visualizar que a perda de

excitacdo do gerador era seguida pela perda de sincronismo com a rede.

O regulador de tensdo sofreu assisténcia técnica, assim como o transformador de saida
do gerador que causava curto circuito devido ao rompimento do dielétrico por problemas no
6leo de isolacéo.

Os beneficios do sistema de monitoramento foram alcangados rapidamente, motivando

a expansdao do sistema para as duas maquinas e ampliando o nimero de variaveis monitoradas.

Tais prejuizos na operagdo poderiam ter sido evitados ou minimizados caso o sistema
de monitoramento j& estivesse instalado nas unidades geradores antes dos ‘“‘sintomas” se

manifestarem, interrompendo a geracao.
2.8 Software Pulsar

O software Pulsar é um software multiplataforma desenvolvido pela empresa AQTech
Engenharia e Instrumentacdo S.A. O termo multiplataforma refere-se a um software que pode
ser executado em mais de uma plataforma de hardware e software. No contexto da informatica,
plataforma refere-se a dispositivos computacionais utilizados para iteracdo com o sistema, seja
hardware ou software. Esse conceito normalmente é aplicado a portabilidade entre sistemas
operacionais, porém o conceito também contempla a execucdo do software em diferentes

plataformas de hardware, como em processadores x86, ARM e Altera / NIOS II.

Este software foi utilizado no cenario de validacdo da solucdo desenvolvida neste
trabalho com o objetivo de simular um Controlador Logico Programéavel (CLP) de um Grupo
Motor-Gerador (GMG). Para isso foi preciso configurar um dispositivo Modbus RTU sobre
uma interface serial RS-485 e um modelo de calculo que simulasse as variaveis disponiveis em
um CLP real. Apds a configuracao, o software Pulsar foi executado em um notebook com um
conversor USB-RS485. O modelo de CLP simulado no software Pulsar foi o “PCC1302” da

empresa Cummins.
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O software Pulsar foi desenvolvido em C++ e sua funcéo primaria é adquirir amostras
de sinais digitalizados e processd-las matematicamente. O processamento matematico é
realizado atraves de modelos de calculo, representaveis em diagramas de blocos, que executam
diversas funcdes para tratar adequadamente cada sinal e obter informacdes relevantes do

monitoramento.

O software Pulsar deve ainda armazenar em disco informagdes pertinentes ao
monitoramento dos sinais, para que essas informacdes possam ser transmitidas posteriormente
a um datacenter e analisadas adequadamente por um especialista. O software dispde ainda de
diversos servicos implementados via TCP/IP em protocolo proprietario para visualizacdo e

controle do processo de monitoramento.

Dependendo da arquitetura de hardware em que o software estd sendo executado, é
possivel ainda acionar alarmes ou saidas digitais e com isso interromper o funcionamento de

equipamentos de alto valor agregado em caso de falha.

O software foi desenvolvido visando os padrdes ANSI C (American National Standards
Institute for the C programming language) e POSIX (Portable Operating System Interface),
especificado pela ISO/IEC 9945 (ISO/IEC/IEEE 9945:2009), o que torna o software compativel

com a maioria dos compiladores.

O Software Pulsar possui classes de gerenciadores, que sdo responsaveis por gerenciar
instancias de objetos que sdo especializagdes de uma determinada classe-base. Por exemplo,
existe o gerenciador de dispositivos de comunicacdo, que é responsavel por gerenciar as
instancias de objetos que controlam o envio de dados ao datacenter. Cada especializacdo da
classe-base representa um dispositivo que pode ser controlado pelo software Pulsar e enviar

dados ao datacenter, como um modem GPRS ou um modem para comunicacao Vvia satélite.

O diagrama de classes ilustrado na Figura 1 mostra parte do software Pulsar. A
documentacéo nao ¢ apresentada de forma integral devido a confidencialidade do software, que

¢ comercial.
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Figura 1 - Diagrama de classes parcial do software Pulsar.

IOManager

#MumDevices : unsigned int
#lnitialized : boolean

+1nit) : boolean
+5tart)) : boolean
+ Stop() : hoolean
+Read( :void

+ SetConfigurationversion() : boolean + Write () : void
+ SetEvents() : boolean Pulsar + GetDaviea() : 10Dav
+ SetSystemElement() : boolean \’ + SetAcquisitionParameters() : boolean

+1nit) : boolean

#LoadConfig() : boolean #LoadConfigy - boolzan
+ Start() . hoolean
- - +Run( : boolean
FileSystemService +Fraeze( - void ComManager
#Initialized : boolean

+ Init() : hoolean

+Start() : boolean

#LoadConfigl) : boolean

#Runi) : void

#BuildPackage() : char*
#SendTCPPackpage( : hoolean
# UpdateRecordsindex() . hoolean

TerminalService

CalculationManager

# MumPrograms ; unsigned int
# SamplingTime : double
#Initialized . boolean
#IsRunning : boolean

# atfributed © int

+Init{) : hoolean PermanentManager

#LoadConfig : hoolean
+ Run{) : void

# SeniceEnabled : boolean
# ServicePort ; unsigned short

+ GetSamplingTime() : double
+ SetSamplingTime() : void
# ConnectBlockinput() : hoolean

+Init() : boolean
+Run() : void
#LoadConfig) : boolean

TrendManager

EventManager PersistManager

#SenicePort: unsigned shart #NumPersistentBlocks : unsigned int zgzmEzﬁgﬁbfgs,zﬁg?z;mt
# NumRecords : unsigned int # NumPersistentChannels : unsigned int

- ] +1nit) : boolean
+ InitQ : boolean + Init( : boolean +RuNQ : void
*+ Run() - void *+ Run() - void #LoadConfigl) : boolzan
# LoadConfig() : boolean # LoadConfig) : boolean
# LoadHeader() : boolean # LoadParameters() : boolean
#WriteHeader() : hoolean #WriteParameterFile() : boolean SignalManager
#WriteRecord() : boolean
#WriteControl() : boolean # SenvicePort: unsigned short
#VerifyAndAdjustRecord() : boolean #MNumRecords : unsigned int

+1nit) : boolean
+Rung : void
# LoadConfig( : boolean

Fonte: autor.

3. DEFINICAO DO PROBLEMA

Para garantir o retorno de investimentos em empreendimentos de geracdo de energia
elétrica, é primordial a aplicacdo de filosofias de manutencdo preditivas em detrimento de
politicas corretivas e até mesmo preventivas. Neste sentido, a monitoracdo online das unidades
geradoras desempenha papel fundamental na transicdo destas filosofias, pois fornece os meios

necessarios para estimar o estado do ativo e predizer as falhas antes que elas acontecam [10].

Em plantas geradoras centralizadas a poténcia nominal costuma ser da ordem de MW,
em alguns casos até GW. Ja no caso de GMGs (grupos motor-gerador) a poténcia costuma ser
da ordem de kW. Neste mercado, o custo do ativo € muito menor em relacdo a uma planta
hidrelétrica, mesmo quando comparado a PCHs. Por esta razdo, o custo do monitoramento deve
ser muito reduzido para que ndo represente uma parcela muito grande em relagéo ao custo do

ativo de geracéo, inviabilizando o monitoramento.



24

Ainda dentro deste contexto, os locais de instalagdo dos grupos motor-gerador sao 0s
mais diversos. Em alguns casos ha disponibilidade de rede Wi-Fi, mas na maioria dos casos é
preciso utilizar redes celulares para a transmissdo dos dados de monitoramento. Em ambos os
casos a comunicacdo pode ser considerada instavel, de alta laténcia e eventualmente de baixa

largura de banda.

Devido a essas caracteristicas, os conceitos de 10T e o protocolo MQTT se adequam
perfeitamente a este tipo de aplicacdo, pois é preciso lidar com baixa capacidade de
processamento (baixo custo de hardware) e redes de alta laténcia, baixa banda de comunicacéo

e alta instabilidade.

Para viabilizar economicamente o desenvolvimento deste sistema (cuja principal
caracteristica € o baixo custo do hardware) é preciso considera-lo em alta escala. Como visto
anteriormente, o conceito de computacdo em nuvem estd perfeitamente alinhado a essas

necessidades, visto que traz beneficios como flexibilidade, seguranga e escalabilidade.

Em um sistema concebido para aplicacdo em alta escala, o conceito de reducdo de
esforcos de configuracdo é extremamente desejavel. Esse conceito visa reduzir os esforcos
necessarios para o gerenciamento das aplicaces no lado do servidor, uma vez que a propria
aplicacdo fornece os dados necessarios para o funcionamento do sistema. Este conceito €
aplicado, por exemplo, em redes de computador que criam de forma automatica uma rede
(zeroconf), permitindo que o0s usuarios conectem uma variedade de dispositivos, como

computadores, impressoras e smartphones sem precisar configura-los.

Quando é realizada uma publicacdo de dados via protocolo MQTT, é preciso publicar
também o “local” onde essas informagdes devem ser armazenadas para serem retransmitidas
aos dispositivos que estdo cadastrados para receberem esses dados. No protocolo MQTT este
“local” ¢ chamado de “topico”. Comumente os brokers disponiveis na internet implementam
listas de controle de acesso (ACL — Access Control List) para gerenciar as permissdes de

usuarios em uma hierarquia de topicos.

No protocolo MQTT todos os dados sdo transmitidos em forma de texto. Ao transmitir,
por exemplo, um nimero inteiro, este nimero deve ser convertido para texto e encapsulado no
protocolo. Se uma aplicacdo deseja utilizar este nGmero como inteiro apos receber a transmissao
deve primeiro converter o texto em inteiro. Isto implica que a aplicacdo deve conhecer o tipo

de dado que esta sendo recebido em cada topico caso queira criar regras sobre o valor recebido.
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Se considerarmos um caso onde uma aplicacao utiliza o protocolo MQTT para receber
dados de diversos modelos de equipamentos, por exemplo CLPs de grupos motor-gerador, é
comum que pelo menos parte dos dados seja diferente entre os modelos de equipamentos.
Mesmo quando os dados se referem a mesma variavel, por exemplo a tensdo da bateria, 0s
diferentes modelos podem fornecer os dados com diferentes nimeros de algarismos

significativos ou diferentes unidades de engenharia.

Aplicacbes mais simples que ndo tratam o valor ou o tipo de informacéo que esta sendo
recebida podem simplesmente apresentar a informacao ao usuario em forma de texto em uma

interface simples.

Para que seja possivel apresentar as informacdes considerando o tipo de dado que esta
sendo recebido o usuario deve manualmente informar para a aplicacdo as informagdes
referentes ao sinal monitorado. Por exemplo, se a aplicacdo esta recebendo o nivel de
combustivel do tanque em uma variavel que varia de 0% a 100% e o usuério deseja utilizar um
componente grafico para apresentar esta informacdo em forma de um ponteiro analdgico, o
usuario deve manualmente configurar a aplicacdo para mostrar esta variavel desta forma. Se
imaginarmos que cada aplicacdo possui algumas dezenas de variaveis monitoradas e que 0
sistema de monitoramento possui centenas ou milhares de grupos motor-gerador monitorados,

esta € uma atividade que demanda muito esforco manual.

A proposta € que a aplicacdo ndo publique somente os dados de monitoramento, mas
publique também informacdes referentes ao tipo de dado que estd sendo monitorado, como o
tipo de variavel (texto, inteiro, ponto flutuante, etc.), a grandeza (nivel, tensdo, corrente,
pressdo, etc.), a unidade de engenharia, 0 maior e 0 menor valor esperado para a variavel (util

para componentes graficos em supervisorios), etc.

De posse dessas informacdes a aplicacdo pode criar regras e apresentar as informacdes
ao usuario de forma mais amigavel. Ao definir uma variavel como tensdo do gerador, por
exemplo, a aplicacdo pode ser capaz de criar automaticamente um componente grafico de
marcador de tensdo. Ao extrapolarmos esta regra para diferentes tipos de variaveis, a aplicacéo
pode ser capaz de montar dinamicamente um dashboard de forma automatica e apresentar as

informacGes ao usuario de forma muito mais agradavel e inteligivel.

A Figura 2 mostra um exemplo de tela de um supervisério WEB criado em um projeto
piloto na empresa AQTech Engenharia e Instrumentacdo S.A. para 0 monitoramento de um

grupo motor-gerador.
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Figura 2 — Supervisério WEB de um projeto piloto.
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Fonte: autor.

Percebe-se que foram utilizados diferentes componentes gréaficos para a exibicdo dos
sinais. Por exemplo, para a exibicao da tensdo da bateria foi utilizado um componente que imita
um ponteiro analdégico marcando de OV até 40V. Para a exibi¢do da poténcia ativa do gerador
foi utilizado um componente do tipo “barra de progresso” com limite superior em 110% da
poténcia nominal do grupo motor-gerador. Foram utilizados ainda componentes simples de

exibicdo em texto e um marcador de combustivel do tipo “ponteiro analdégico” marcando de 0

a 100%.

Todos esses componentes foram configurados manualmente para cada sinal deste
projeto piloto em especifico. Extrapolando o esforco despendido para a criacdo desta tela de
supervisorio a outros geradores de tamanhos e modelos distintos o esforco demandado seria
enorme, inviabilizando a escalabilidade do projeto, caracteristica crucial para a viabilidade

econdmica.

Foram gastas cerca de 40 horas para o desenvolvimento da interface supervisoria da
Figura 2. Ainda, na ferramenta utilizada, para realizar a “copia” da interface supervisoria deste

modelo de CLP para outros geradores com CLP de mesmo modelo é preciso em torno de 8
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horas de desenvolvimento e valida¢@es, pois como o processo é realizado manualmente, todo o

desenvolvimento deve ser validado.

Neste exemplo € preciso ainda preparar o servidor para receber os dados em uma base
de dados relacional e configurar cada sinal manualmente para que a analise possa ser realizada

posteriormente de forma otimizada.

Em um sistema cuja viabilidade econdmica esté vinculada a escala de desenvolvimento,
os esfor¢os de gerenciamento do lado do servidor para criar simples interfaces supervisorias ja
tornam o projeto inviavel, enaltecendo a importancia dos Servicos de Descoberta, que visam

reduzir ao maximo os esforcos de gerenciamento do lado do servidor por interven¢do humana.
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4. SOLUCAO PROPOSTA

O projeto foi executado no contexto de uma dissertagdo de mestrado realizado no
Instituto Federal de Santa Catarina (IFSC) em uma parceria com a empresa AQTech Engenharia
e Instrumentacdo S.A e contou com o apoio do Grupo de Sistemas Embarcados e Distribuidos
NERsD do IFSC.

A metodologia utilizada para o desenvolvimento do projeto foi de natureza aplicada,
objetivando gerar conhecimentos para aplicacdo pratica. A pesquisa pode ser classificada
também como do tipo exploratéria, envolvendo experiéncias praticas com o problema
pesquisado para o levantamento de informag6es. A pesquisa foi baseada em um estudo de caso,
focando em uma unidade do sistema prot6tipo desenvolvida ao longo do projeto.

As etapas para o desenvolvimento da pesquisa envolveram pesquisa bibliogréafica,
definicdo do problema, estudo de trabalhos relacionados, proposta de solucéo e analise de
resultados. Técnicas de simulacdo foram tomadas como base de validacdo das solucGes em

laboratorio.

O acompanhamento foi realizado através de reunifes ao longo da execucéo do projeto.
Nas reunides foram elaborados registros do andamento do projeto e das adequaces realizadas

ao longo de toda a execucao para se chegar ao objetivo esperado.

O desenvolvimento e integracdo seguiram principios do QRPD - Quality Rapid Product
Development (desenvolvimento rapido de produtos com qualidade). O enfoque principal esta
no uso da prototipacdo como técnica de antecipacdo de problemas e de refinamento das

caracteristicas construtivas e funcionais dos equipamentos.
O projeto contemplou as seguintes etapas:

Estudo de tecnologias de Servicos de Descoberta existentes;
Benchmarking de produtos;

Especificacdo de hardware e software;

Definicdo arquitetural da solucéo;

Compra de componentes;

Prototipacdo fisica;

Implementacdo do software;

© N o o B~ 0w Db PF

Validagdo do protétipo em laboratorio;



29

Inicialmente é apresentada uma proposta de arquitetura de sistema de monitoramento
que permite a leitura dos dados dos CLPs, a transmissdo dos dados via internet para um sistema
executado no conceito de computacdo em nuvem e a disponibilizacdo destas informagfes em

portal WEB. Em seguida é apresentada a definicdo do Servigco de Descoberta proposto.
4.1 Arquitetura de monitoramento

Os dados de monitoramento podem ser obtidos do CLP (controlador logico
programavel) do grupo motor-gerador através do protocolo Modbus RTU via barramento serial
RS-485 na maior parte dos casos. Normalmente € esta a interface que se tem disponivel para os
diversos tipos de CLP ja observados pela AQTech em diversas aplicagdes. Alguns modelos de
CLP utilizam também a interface RS-232 para Modbus RTU, porém esses modelos sdo minoria

no mercado segundo a experiéncia da empresa.

O Sistema de Monitoramento deve também transferir os dados via internet através do
protocolo MQTT. O Broker é um servidor que gerencia a troca de mensagens entre 0S
publishers (quem publica os dados) e os subscribers (quem recebe as informagdes). Essa
publicacdo pode ser dar por rede Wi-Fi, rede GPRS ou alguma alternativa de rede TCP/IP

suportada pelo sistema de monitoramento.

Nesta arquitetura, o trabalho pesado de processamento e armazenamento para gerenciar
grandes nameros de publishers e subscribers fica por conta do Broker, que pode ser executado
na nuvem, deixando os sistemas embarcados com menos responsabilidades, o que permite

utilizar dispositivos de menor custo para 0 monitoramento.

Os subscribers podem ser aplicativos Mobile, aplicativos WEB ou qualquer outro
programa que seja capaz de se conectar ao Broker via protocolo MQTT e receber informacGes,

inclusive uma plataforma SCADA (Supervisory Control and Data Acquisition).

O sistema proposto dispde de um Servico de Descoberta (Discovery Service) sobre o
protocolo MQTT sem modificar a especificagdo do protocolo. Para isso as “facilidades” do
Servico de Descoberta sdo gerenciadas no payload (carga util) do protocolo MQTT, de forma
semelhante aos dados em si. Através deste sistema nao é preciso modificar a especificacdo do
protocolo MQTT, de forma que a implementacdo do Servico de Descoberta pode ser realizada

sobre aplicagdes ja desenvolvidas e disponibilizadas na internet.

Este sistema permite que uma empresa provedora de servigos de gerenciamento de

grupos geradores possa gerenciar diversos equipamentos de diversos clientes, de marcas e
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modelos diferentes, sem se preocupar tanto com a implantagdo do sistema em novos modelos

de equipamentos.

O Servigo de Descoberta permite que os dispositivos a serem gerenciados possam se
anunciar automaticamente para a aplicacdo de gerenciamento, descrevendo as suas
funcionalidades e comandos, minimizando o esfor¢o de administragdo do prestador de servigos.
Uma vez que o sistema de monitoramento publique suas facilidades, o sistema de
gerenciamento deve ser capaz de interpretar essas ‘“‘funcionalidades” e apresentar as

informacdes de monitoramento de forma correta.

Existem diversos “brokers” MQTT disponiveis na internet, muitos com listas de
controle de acesso que sdo capazes de controlar de forma hierarquica o acesso aos dados dos
dispositivos, de forma que somente usuarios autorizados possam obter informacdes do sistema

monitorado com base em suas credenciais de acesso.

Como os grupos geradores sdo de pequeno porte e podem ter mobilidade, 0 ambiente a
ser adotado esta aderente ao paradigma da Internet da Coisas e a aplicagdo de gerenciamento

opera com recursos de computa(;éo em nuvem.

A Figura 3 mostra a arquitetura de monitoramento proposta para o sistema protdtipo. Neste
modelo, o controlador Légico Programavel (CLP) controla o grupo gerador (que normalmente
utiliza combustivel diesel) e se comunica via protocolo MODBUS RTU (o0 mais comum entre
os fabricantes de grupos geradores nacionais) com um modulo de gerenciamento que por sua
vez, se comunicara através do protocolo MQTT (Message Queuing Telemetry Transport) com
um middleware (broker) atuando em computacdo em nuvem. Este broker pode disponibilizar
0s dados para uma aplicacdo WEB de gerenciamento remoto acessivel a partir de
computadores pessoais e/ou dispositivos moveis ou até mesmo para um software desktop
executado no dispositivo do cliente.
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Figura 3 — Modelo de gerenciamento de grupos motor-gerador com Servico de Descoberta sobre MQTT

@ MQTT

SEWi{;D de Bn:lker — Fortal de

Nuvem MQTT Gerenciamento

MQTT

i ;}
fr; )
l-\'\. /2:,-

Gateway
MODBUS/MATT

Fonte: autor.

O protocolo MQTT atua no modo Publisher/subscriber. Quando o sistema de
monitoramento do grupo motor-gerador é inicializado, ele publica no broker a sua lista de
facilidades encapsulada nos topicos do protocolo MQTT. Estas facilidades sdo disponibilizadas
na aplicacdo de gerenciamento apenas para usuarios autenticados com credenciais que possuam

acesso ao sistema monitorado.
4.2 Definicédo do Servico de Descoberta para MQTT

O sistema proposto prevé que a aplicacdo publique no broker informac6es referentes ao
sinal monitorado assim que a conexdo é estabilizada, ap6s a autenticacdo. Essas informacGes
sdo publicadas em tdpicos (payload), de forma a ndo alterar a especificacdo do protocolo
MQTT.

A Tabela 1 define os topicos de configuracdo, seus possiveis valores e a descricdo de
cada um dos topicos. Esta definigdo de topicos se refere a revisao “0” do servigo proposto e
sera sempre desta forma para esta revisdo. Desta forma, as aplicacdes cliente sdo capazes de

utilizar os respectivos topicos de forma automatica.
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Tabela 1 — Definicdo dos tépicos de configuracdo do Servico de Descoberta.

Topico

Valor

Descricao

revisao

Revisdo do Servico de Descoberta. Define os demais campos
disponiveis para o Servico de Descoberta especificado e deve ser

incrementado em versoes futuras.

descricao

Descricéo da grandeza monitorada.

tipodado

0 — Booleano (0-1)
1 — Texto (ASCII)
2 —-Uin8

3-1Int8

4 —Uintl6
5-1Intl6

6 — Uint32

7 —Int32

8 — Uint64

9 — Int64

10 — Float (32 bits)
11 — Double (64 bits)

Tipo de dado do valor monitorado.

grandeza

0 — Tensdo elétrica
1 — Corrente elétrica
2 — Poténcia

3 — Frequéncia

4 — Angulo
5—Tempo

6 — Pressdo

7 — Temperatura

8 — Nivel

9 — Chave (aberto / fechado)

10 — Rotagdo

Grandeza fisica monitorada.

unidade

Unidade de engenharia do sinal monitorado.

algarismos

Numero de algarismos significativos do sinal.

maximo

Maior valor esperado para o sinal.

minimo

Menor valor esperado para o sinal.

A variavel monitorada deve ser transmitida no topico “valor” (ausente na tabela, pois

ndo é um topico de configuracao), que corresponde ao valor da grandeza monitorada, obtida

através de algum transdutor, protocolo de comunicacao, etc.
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O topico “valor” ¢ atualizado periodicamente conforme o monitoramento, enquanto que
0s outros topicos devem ser publicados pelo menos uma vez na inicializacdo do sistema, pois
seus valores ndo sdo normalmente alterados durante 0 monitoramento. O servigo proposto néo
limita a publicacdo desses outros topicos somente ao momento da conexao, ou Seja, 0S
dispositivos devem estar preparados para lidar com a alteracdo desses topicos durante a
operacgédo do sistema. Esses topicos sdo chamados de “topicos de configuragdo” e devem ser

publicados com a “flag retain* do protocolo MQTT.

Dessa forma, as aplicacBes que se inscreverem nos topicos recebem os Gltimos dados
publicados mesmo apds o sistema de monitoramento ja estar em execucao. Se os “topicos de
configurag¢ao” forem publicados sem a “flag retain”, somente as aplicagdes que ja estiverem

inscritas nestes topicos no momento da publicacéo irdo receber essas informagdes.

O Servico de Descoberta define que somente 0s dois primeiros campos sao obrigatorios:
valor e revisdo. Sinais do tipo “booleanos” e “texto”, por exemplo, ndo possuem unidade de
engenharia, algarismos significativos e nem valores maximos e minimos esperados, pois essas
informacGes ndo fazem sentido para esses tipos de dado. Entretanto, o sistema deve publicar o
méaximo de informacdes possivel. Dessa forma as aplicacdes podem fazer uso destas

informacGes sobre os dados monitorados.

A Tabela 2 mostra um exemplo de tépicos de configuracdo de uma aplicacao de testes.

Tabela 2 — Exemplo de tdpicos de configuracéo.

Tépico Valor do tdpico
/AplicacaoX/TensaoVa/revisao 0

/AplicacaoX/TensaoVa/descricao Sinal de tensdo da Fase A do gerador
/AplicacaoX/TensaoVa/tipodado 11

/AplicacaoX/TensaoVa/grandeza 0

/AplicacaoX/TensaoVa/unidade kV
/AplicacaoX/TensaoVa/algarismos 3

/AplicacaoX/TensaoVa/maximo 15

/AplicacaoX/TensaoVa/minimo 0

1 A “flag retain” € uma informagdo transmitida durante o “Publish” no protocolo MQTT e faz com que o dado,
quando transmitido, permane¢a em memoria no Broker MQTT. Quando um cliente MQTT se inscreve no
respectivo tépico, ele automaticamente recebe o Gltimo valor transmitido ao tépico. “MQTT Version 3.1.1”, Secao
3.3.1.3 (pg. 34), http://docs.oasis-open.org/mgtt/mgtt/v3.1.1/os/mqtt-v3.1.1-0s.pdf.
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No exemplo dado, os valores medidos do sinal configurado devem ser transmitidos no
topico “/AplicacaoX/TensaoVa/valor”. Os “topicos de configuracdo” do sinal definem que o
sinal transmitido é do tipo ponto flutuante de precisdo dupla (double), a grandeza medida é uma
tensdo elétrica, possui unidade “kV”, 3 algarismos significativos e varia de OkV a 15kV.

De posse dessas informacdes é possivel que um programa supervisorio que conheca 0s
topicos do Servigo de Descoberta monte dinamicamente um componente grafico para visualizar

esse sinal, por exemplo, conforme a Figura 4.

Figura 4 — Exemplo de componente grafico para visualizar o sinal de teste.

Fonte: autor.

Perceba que o sinal € mostrado em um componente grafico de aparéncia tipica de
voltimetros analégicos (a grandeza monitorada é de tensao elétrica), o valor minimo é 0 kV, o
valor maximo é de 15 kV e existe ainda um mostrador digital na parte inferior do componente
grafico com 3 algarismos significativos, mostrando o valor do sinal ja na unidade de kV. Toda
a informacdo necessaria para montar este componente grafico esta disponivel nos tépicos de

configuracdo do Servico de Descoberta proposto.

O topico de configuragao “revisao” permite que novas versdes do Servico de Descoberta
sejam propostas futuramente, permitindo a expansao dos topicos de configuracao e dos valores

possiveis para 0s respectivos topicos.

A proposta do Servico de Descoberta prevé ainda que seja possivel que sinais sejam
configurados em uma revisdo superior a revisao de outros sinais a medida que novas revisoes
sejam lancadas. As aplicacbes que implementam o Servico de Descoberta devem
preferencialmente ser retro compativeis, ou seja, aplicacdes que suportam a revisdo 2 do

Servigo de Descoberta devem preferencialmente suportar também a revisdo 1 e a revisao 0.
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Muitos sistemas SCADA possuem funcionalidades relacionadas ao armazenamento e
analise dos sinais monitorados em base de dados. Para que seja possivel utilizar os recursos de
base de dados adequadamente, é essencial que se conheca o tipo de dado do sinal monitorado
(inteiro, ponto flutuante, etc.). Essa informacdo esta disponivel no tépico de configuracdo

“tipodado”.

A utilizacdo do tipo de dado correto na base de dados traz beneficios como a menor
utilizacdo de espaco de armazenamento, ganhos de recursos de processamento e memoria, a
simplificacdo de consultas SQL, etc. O Servi¢o de Descoberta proposto permite, portanto, que

os dados sejam persistidos em memoria de forma mais adequada, facilitando a analise posterior.
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5. RESULTADOS

O protétipo desenvolvido possui 0 objetivo de validacdo tedrica dos conceitos
apresentados neste trabalho. Portanto, foi utilizado um ambiente simulado de validagéo
disponibilizando dados de monitoramento através do protocolo Modbus RTU em serial RS-
485, semelhante a arquitetura encontrada em instalac@es reais. Neste caso, do ponto de vista do
sistema de monitoramento, o simulador de dados é um CLP com dados reais de campo,
permitindo a plena utilizagdo dos conceitos apresentados neste trabalho.

5.1 Validagdes em laboratdrio

O sistema prototipo desenvolvido utiliza o kit de desenvolvimento “Wemos D1 Mini”
[24], que possui o chip “ESP8266EX” [25]. Este chip ¢ muito utilizado por entusiastas em
projetos de 10T, pois se integra facilmente a interface de desenvolvido do Arduino [26],
permitindo o uso de diversas bibliotecas disponiveis na interface. Outras caracteristicas que
contribuem para a popularidade do chip é o baixo custo e Wifi integrado (Wireless padrédo

802.11 b/g/n), normalmente com antena em circuito impresso nas placas que integram o chip.

O kit de desenvolvimento possui 16 pinos, antena Wifi embutida, conector micro USB
e botdo de reset. Para utilizar esta plataforma basta conecta-la ao computador através de um
cabo USB e instalar o driver do conversor “USB-TTL” embutido no préprio kit de

desenvolvimento.

A Figura 5 mostra o kit de desenvolvimento.

Figura 5 — Kit de desenvolvimento Wemos D1 mini.

Fonte: https://i.ebayimg.com/images/g/d08 AAOSWEzxYey3m/s-11600.jpg.
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Alguns pinos do kit de desenvolvimento sdo de propdsito geral (podem ser utilizados
para diversos fins), como comunicagdo serial. O pino “5V” estd diretamente conectado a
alimentacdo da USB e serve para alimentar o regulador de tensdo do kit de desenvolvimento.
O pino “3V3” esta conectado a saida do regulador de tensdo do kit de desenvolvimento e

alimenta o chip ESP8266EX, que trabalha em 3,3V (alimentacdo e l6gica).

Os pinos “Rx” e “Tx” estdo conectados ao conversor “USB TTL” integrado ao kit, de
forma que é possivel gravar e executar programas no Kit de desenvolvimento diretamente pelo
cabo USB, sem necessidade de nenhum circuito auxiliar. Também é possivel utilizar esses pinos
quando ndo estiver com um cabo USB conectado ao kit para comunicagdo serial com outros
equipamentos. O kit de desenvolvimento possui ainda 4MB de meméria Flash, que pode ser

dividida para uso como memoria de programa ou como memoria em um sistema de arquivos.

A leitura dos dados do CLP em protocolo Modbus RTU em barramento serial RS-485
half-duplex é realizada pelo prototipo através de um transceiver RS485, modelo MAX3485
[27], conectado aos pinos “Rx” e “Tx”. O controle de dire¢ao da RS-485 half-duplex é realizado

através de uma GPIO (entrada/saida de proposito geral).

Para os casos em que o CLP disponibiliza o protocolo Modbus via RS-232 é possivel
substituir o transceiver MAX3485 pelo MAX3232 [28]. Neste caso ndo € preciso utilizar a

GPIO de controle de direcdo e nenhuma modificacao € necessaria no firmware do equipamento.

O prototipo desenvolvido utiliza uma fonte de alimentacdo de 7-40Vdc. Esta faixa é
compativel com as tensdes disponiveis em grupos motor-gerador, que sdo alimentados por uma
ou mais baterias automotivas em série. O protétipo possui também uma interface serial para

debug e uma interface RS-485 para conexao com o CLP dos grupos motor-gerador.

A configuracao do prot6tipo é realizada via Wi-Fi por um computador ou smartphone
através de um navegador WEB. A pagina de configuracdo permanece disponivel somente

quando o hardware € reiniciado em modo de configuracdo (com o botdo CONFIG pressionado).

O hardware monitora também a tensdo da bateria através de um conversor AD integrado
ao microcontrolador, disponibilizando também esta informacdo via protocolo MQTT para

monitoramento remoto.

A gravacdo do firmware no protétipo pode ser realizada diretamente através da interface
serial do microcontrolador quando o protétipo é reiniciado em modo de gravacao de firmware

(com o bot&o FLASH pressionado).
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O sistema possui ainda 3 LEDs (diodo emissor de luz) com o objetivo de indicar o estado
do equipamento. E possivel identificar facilmente problemas de conexdo (Wi-Fi ou GPRS) ou
um problema de comunicacéo serial (Modbus).

Quando o botdo “Configurar” esta pressionado N0 momento em que 0 equipamento é
energizado ou reiniciado o software inicia 0 modo de configuracdo via Wi-fi. Neste modo, o
equipamento cria uma rede Wi-fi onde equipamentos como smartphones e notebook podem se

conectar e configurar o monitoramento através de um navegador WEB.

Quando o equipamento ja estd configurado e € energizado ou reiniciado com o botdo
“Configurar” ndo pressionado, o firmware entra no laco principal, que envolve a aquisicéo de
dados atraves da serial RS-485 via Modbus RTU e através do conversor AD (tenséo da bateria).
Em seguida os dados sdo transmitidos via MQTT e o protétipo aguarda para realizar essa rotina

novamente.

A Figura 6 mostra a pagina de configuracdo do protétipo acessada através de um

smartphone.

Figura 6 — Pagina WEB de configuracdo do protétipo.

Configuracdes do Sistema

Lista de redes localizadas

Nome (SSID) Senha (S§/N) Poténcia (dBm)
VIVO-7ES0 Sim -83
HAKUNA MATATA Sim -67
#NET-CLARO-WIFI Nao -68
HAKUNA MATATA 2.4-2 Sim -86
Wireless: HAKUNA_MATATA

Senha: abc123456

Modelo do CLP; PCC1301/PCC1302 v

ID Modbus: 1 (1-255)
Boudrate: 9600 v
Paridade: Nenhuma - None  r

Stop bits: 1 A

Usuario MQTT: Jjdhrhrk
Senha MQTT: JD7D63HF9
Serial HW: de2481
Firmware: 1.0.0

Salvar Resetar

Fonte: autor

Os dados de monitorados sdo transmitidos a uma plataforma chamada CloudMQTT

(www.cloudmqtt.com), que funciona como um Broker MQTT agindo em computacdo na
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nuvem e configuravel via WEB. A Figura 7 mostra as mensagens do prototipo desenvolvido

sendo recebidas por essa plataforma.

Figura 7 — Mensagens recebidas pelo MQTT Cloud.
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Fonte: autor

A figura mostra a variavel “Va” com o seu valor e todos os campos de configuragdes
definidos por esta proposta com seus respectivos valores. O campo “valor” corresponde a Ultima
leitura deste sinal. O campo “tipodado” esta com o valor 11, que corresponde a ponto flutuante
de precisdo dupla (double). O campo “grandeza” esta com valor 0, que corresponde a “tensdo
elétrica”. Os outros campos definem ainda a unidade do sinal (V), o nimero de algarismos

significativos (3), o0 maior valor esperado para o sinal (300 V) e o menor valor esperado (0 V).

A Figura 8 mostra um dashboard com os dados de monitoramento em um cenério de
testes. A aplicagdo “MQTT Dash” foi utilizada para gerar este dashboard. Esta aplicacdo € um
cliente MQTT que permite a visualizacdo dos dados monitorados de diferentes maneiras e esta
disponivel na Play Store para smartphones com sistema operacional Android. Existem inGmeras
alternativas de aplicativos que implementam o protocolo MQTT, porém esta ferramenta foi

escolhida por ser popular, facil de se utilizar e com boa apresentacédo grafica.



40
Figura 8 — Dashboard gerado no aplicativo MQTT Dash.
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Fonte: autor

O aplicativo “MQTT Dash” ndo implementa o Servico de Descoberta proposto neste
trabalho, poréem permite que o usuario configure diversos componentes graficos para mostrar
0s sinais monitorados de diferentes formas, como texto, circulos preenchidos parcialmente, etc.
Este aplicativo foi utilizado, portanto, para mostrar que todas essas configuracdes poderiam ser
realizadas automaticamente através do Servico de Descoberta proposto neste trabalho,

reduzindo muito os esforcos de gerenciamento.

Para comprovar a eficacia do Servico de Descoberta proposto no auxilio a criacdo de
interfaces supervisorias automaticamente, foi criado um software em C# utilizando a
plataforma de desenvolvido Visual Studio 2017 Community. O objetivo deste software foi
simplesmente de replicar o resultado obtido através do aplicativo “MQTT Dash”, porém de

forma automatica, fazendo uso dos topicos de configuracao.

A Figura 9 mostra o resultado obtido para o sinal “Va”, sendo exibido em um
componente grafico do tipo “Gauge”. Por questdes de simplificacdo o software desenvolvido
exibe apenas um componente grafico, montado dinamicamente a partir dos valores recebidos
via MQTT.
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Figura 9 — Componente gréafico montado automaticamente em um aplicativo de testes.
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Fonte: autor.

O componente grafico foi montado através de técnicas simples de programacéo,
utilizando comandos de desenho como DrawL.ine (desenhar reta), DrawString (desenhar textos)
e DrawElipse (desenhar elipse) sobre uma area da janela do programa. Note que o programa de
testes fez uso dos topicos de configuragdo “minimo”, “maximo”, “algarismos”, “unidade” e
“tipodado” para montar o respectivo componente grafico, além do proprio valor monitorado

através do topico “valor”, tudo atraves do protocolo MQTT e de forma autdnoma.

Como um servidor Modbus, para simular os dados de monitoramento, foram utilizados
hardware e software da empresa AQTech Engenharia e Instrumentacéo S.A. O software Pulsar

foi configurado para atuar simulando um CLP de modelo PCC1302 da Cummins.

Foram utilizadas ainda diversas variacdes do kit de desenvolvimento ao longo do projeto
para diversos testes. A Figura 10, Figura 11, Figura 12 e Figura 13 registram o processo de

desenvolvimento e testes dos prototipos.



Figura 10 — Protdtipo com ESP12E, fonte DC regulada e Arduino.

Fonte: autor.

Figura 11 — Vista superior de protétipo com ESP07, médulo GPRS e RTC.

Fonte: autor.

42



43

Figura 12 — Vista inferior de prot6tipo com ESPO7, protétipo com ESP12E, fonte DC regulada e Arduino.

Fonte: autor.

Figura 13 — Bancada com prot6tipos e sistema CloudMQTT sendo exibido em um monitor.

Fonte: autor.
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5.2 Benchmarking

O mercado de monitoramento de grupos geradores (a diesel, gas natural, dentre outros
combustiveis) € pulverizado de solugbes com diversas limitacGes: algumas sdo caras e
compativeis somente com GMGs de uma marca especifica. Outras tém custo mais acessivel,
mas configuram solucdo de simples telemetria — pouca memaria e sem inteligéncia local — que
ndo atendem as necessidades dos clientes de maneira efetiva. Em outros casos existem produtos
que, embora parecam nacionais, configuram uma integragdo ou adaptacdo de sistemas
importados e projetados para outros fins, com dominio da tecnologia pulverizado em multiplas
empresas (uma domina o hardware, outra o software e uma terceira a infraestrutura de
datacenter, por exemplo). Estes produtos compdem solucdes ineficazes para 0 monitoramento

remoto de ativos de geracao de baixo custo.

As principais caracteristicas ndo atendidas em sua totalidade pelos produtos existentes

no mercado sdo as seguintes:

1. Compativel com varios grupos geradores: O sistema deve ser compativel com
grupos geradores de varias marcas, modelos e capacidades, integrando os dados
monitorados em uma mesma plataforma de software;

2. Tamanho reduzido: As dimensdes do equipamento devem ser reduzidas para
possibilitar a instalacdo dentro da carenagem do grupo gerador, que tipicamente tem
espaco limitado;

3. Custo efetivo: o investimento no produto deve ser factivel e sustentavel para o
monitoramento de ativos de geracao de poténcia e precos reduzidos.

4. Baixo consumo de energia: normalmente a Unica fonte de energia elétrica é a propria
bateria do GMG, bateria automotiva utilizada para partir o motor. O sistema de
monitoramento deve possuir baixo consumo de energia para nao interferir no
funcionamento do GMG.

5. “Ligar ¢ Usar”: 0 equipamento deve ser de facil instalacdo, exigindo a menor
quantidade possivel de informacdes do cliente e automatizando o maximo possivel
as configuracoes.

6. Féacil de configurar no servidor: os esforcos de configuracdo do lado do servidor
para receber os dados de monitoramento de um equipamento especifico devem ser

0s menores possiveis, viabilizando aplicacGes em escala.
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7. Permitir facilmente a compatibilizacdo com novos modelos de CLP: a plataforma
de hardware e software deve estar preparada para integrar dados de novos modelos
de CLPs com agilidade e pouco esfor¢o de desenvolvimento.

Aplicacdes existentes no pais sdo baseadas em produtos que ndo cumprem estas
necessidades de maneira completa e efetiva. Estes sistemas similares se encaixam em uma das

classificagdes abaixo:

1. Solucéo do tipo “I-rastreador veicular”: Sdo solugdes projetadas para rastreamento
de frotas (carros e caminhfes) e adaptadas para monitoramento de geradores.
Tipicamente sdo solu¢bes com hardware fraco e preco baixo, mas com recursos
limitados por terem sido desenvolvidos para outro fim;

2. Solugdo do tipo ‘“2-datalogger industrial genérico”: Sdo sistemas de telemetria
projetados para aplicacGes industriais diversas e que sdo adaptados para o
monitoramento de grupos geradores;

3. Solugdo do tipo “3-proprietaria de fabricantes de CLP”: S&o solucbes que,
integradas aos CLPs de grupos geradores, funcionam como sistemas de
monitoramento remoto. Tipicamente s&0 modems ou acessorios opcionais que sdo
dependentes do CLP para funcionar;

4. Solugdo do tipo “4-proprietaria de fabricantes de grupo gerador”: Engloba os
sistemas projetados por fabricantes de grupos geradores. Tipicamente sdo dificeis

de instalar, ndo séo aplicaveis a outras marcas e tem preco alto.

O prototipo desenvolvido atende plenamente a todos os critérios identificados para este
segmento de aplicacdo: A compatibilidade com varios modelos de CLP ¢ garantida através da
implementagdo do “mapa modbus” no firmware do protétipo, que pode ser atualizado através
de métodos OTA (Over the Air), sem a necessidade de intervencdo humana, atendendo dessa
forma também o critério de compatibilizacdo com novos modelos de CLPs com agilidade e

pouco esforco de desenvolvimento.

O tamanho reduzido é atendido facilmente (mesmo ndo tendo sido desenvolvida uma
versdo comercial do prot6tipo), pois os componentes utilizados possuem um tamanho bem
reduzido. O custo efetivo é atendido facilmente devido a simplicidade do projeto de hardware
e ao custo reduzido dos componentes utilizados (mesmo ndo tendo sido desenvolvida uma

versdo comercial do prototipo).
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O baixo consumo de energia é atendido plenamente, pois o protétipo utiliza um
microcontrolador de baixo consumo e com fungdo ‘“deep-sleep”, que reduz o consumo

praticamente a zero enquanto aguarda o intervalo de tempo até a proxima leitura.

O critério “ligar e usar™, que implica na facilidade de instalacdo e configuracéo inicial,
é atendido dentro do que é possivel. Como o protétipo desenvolvido utiliza rede Wi-Fi, é
preciso configurar no minimo o nome da rede e a senha para acesso a internet e envio de dados

de monitoramento ao servidor.

Além disso, € preciso configurar também o modelo do CLP e a interface serial que ira
coletar dados via Modbus RTU do CLP. Essa configuracdo consiste no modelo do CLP, o ID
do CLP (identificador do CLP no barramento serial), e configuracfes da porta serial, como
boudrate, bit de paridade e nimero de stop bits. Por fim, é preciso configurar o nome de usuario

e senha (credenciais de acesso) cadastrados no servidor para o respectivo equipamento.

No lado do servidor, por outro lado, a configuraco é extremamente reduzida. E preciso
configurar apenas as credenciais de acesso do equipamento (usuario e senha) e a lista de
controle de acessos, para que 0 equipamento em questdo possa somente enviar dados aos
respectivos topicos do protocolo MQTT, sem possuir permissdes para interferir nos demais

monitoramentos.

A Tabela 3 resume a andlise comparativa entre as categorias de solu¢des encontradas

no mercado e a solucdo desenvolvida neste projeto.

Tabela 3 — Comparagéo entre categorias de solugBes similares e o protétipo desenvolvido

o ClassificagOes de solugdes similares .
Critério Prototipo

Tipo “1” | Tipo “2” | Tipo “3” | Tipo “4”

1 | Compativel com varios grupos geradores Sim Sim Nao Nao Sim
2 | Tamanho reduzido Sim Sim Sim Nao Sim
3 | Custo efetivo Sim Sim Nao Nao Sim
4 | Baixo consumo de energia Sim Sim Sim Sim Sim
5 | “Ligar e Usar” Né&o Né&o Sim Né&o Sim
6 | Fécil de configurar no servidor Né&o Né&o Né&o Né&o Sim
7 | Permitir facilmente a compatibiliza¢do )

com novos modelos de CLP Nao Nao Nao Nao Sim

O protdtipo desenvolvido se destaca principalmente nos dois Gltimos critérios avaliados

(critérios 6 e 7), pois faz uso do Servico de Descoberta proposto neste trabalho, permitindo a
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automatizacdo da maior parte das configuracdes tipicamente necessarias para o funcionamento
do sistema, e permite ainda a atualizacdo remota do firmware através de métodos OTA, sem a
necessidade de intervencdo humana, que em conjunto com o Servigo de Descoberta proposto
permite facilmente a compatibilizagdo com novos modelos de CLP com o menor esforgo

possivel.

As solugdes do tipo “1” e “2” possuem caracteristicas muito proximas dos critérios
descritos como importantes para este segmento de mercado, porém normalmente sua
configuracdo ou parametrizacédo € realizada por desenvolvedores em laboratério de forma fixa

(hard code), sem nenhuma ou com muita pouca flexibilidade.

Quando € preciso instalar 0 mesmo equipamento em outros modelos de CLP, por
exemplo, normalmente € preciso regravar o firmware em laboratdrio e reconfigurar o servidor
para lidar com o novo firmware. O cliente, portanto, normalmente ndo consegue de forma
autonoma desinstalar o equipamento de um GMG e instalar o0 mesmo equipamento em outro
GMG com modelo de CLP diferente.

O prototipo desenvolvido supre essas necessidades, pois € possivel parametrizar o
equipamento em uma interface WEB simples através do préprio celular ou notebook do cliente.
Caso 0 modelo de CLP ndo seja suportado pela versdo de firmware presente no equipamento,

é possivel ainda atualizar o firmware via OTA (sem intervencdo do cliente).

Ainda, o servidor recebe através dos topicos de configuracdo do Servico de Descoberta
proposto as caracteristicas dos sinais monitorados e a configuracdo do equipamento, podendo

de forma autdnoma lidar com mudancas de parametrizacéo realizadas pelo cliente.
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6. CONCLUSOES

O objetivo principal do trabalho foi atingido, pois foi proposto um Servico de
Descoberta para o protocolo MQTT utilizando o proprio payload do protocolo, sem alterar sua
especificacdo. Ainda, o servico proposto foi utilizado em um sistema protétipo de
monitoramento de grupos motor-gerador baseado em Internet das Coisas utilizando o protocolo
Modbus RTU sobre um barramento serial RS-485 para obtencdo das variaveis monitoradas.
Ainda, o protdétipo foi desenvolvido com componentes comerciais de baixo custo, comprovando

a viabilidade econdmica do sistema.

A solucdo proposta define que os topicos de configuracdo sdo publicados no Broker
MQTT assim que o sistema € iniciado. Essas informacdes sdo publicadas em topicos do MQTT,
de forma a ndo modificar a especificacdo do protocolo. Com esta estratégia foi possivel utilizar
aplicagdes ja existentes no mercado com a proposta de Servico de Descoberta abordada sem

nenhuma modificacao.

A funcionalidade do Servico de Descoberta proposto foi avaliada dentro de um ambiente
de testes em laboratdrio e os resultados foram considerados satisfatorios. Foi possivel, por
exemplo, gerar componentes graficos para analise dos sinais monitorados de forma automatica

com base nas informacdes publicadas pelo Servigo de Descoberta.

Outras aplicagdes que utilizam os dados de monitoramento podem utilizar também as
informacGes presentes nos topicos de configuracdo dos sinais monitorados, por exemplo, para
melhorar a experiéncia do usuario em interfaces SCADA de acordo com cada sinal monitorado.
Para isso, basta que as aplicacfes se inscrevam nos topicos especificados nesta proposta e
utilizem essas informacGes para personalizar a visualizacdo do sinal de acordo com as

informacGes obtidas.

O servico proposto traz outros beneficios além de facilitar a criacio de dashboards. E
possivel, por exemplo, que um servidor na nuvem receba os dados monitorados de diversas
aplicacGes e as armazene em uma base de dados de forma adequada e automatizada. Com isso
a transferéncia de dados para o servidor, mesmo em novos modelos de CLPs, seria totalmente

automatizada e reduziria significativamente os esfor¢os de gerenciamento do lado do servidor.

O software seria capaz de armazenar 0s dados monitorados com o tipo correto de
grandeza, como inteiro ou ponto flutuante, fazendo uso dos recursos da base de dados para tipos

especificos de dados de forma otimizada.
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Essa automagdo pode ser realizada utilizado o campo “tipodado” do Servico de
Descoberta proposto. Armazenar informagdes com o tipo de dado incorreto na base de dados
(como nimeros em forma de texto) é considerado no minimo deselegante, além de anular
funcionalidades e otimizacdes da base de dados para um melhor aproveitamento de recursos,

como espago em disco, memaria e processamento.

Como sugestdo para trabalhos futuros, seria possivel refinar a proposta do Servigo de
Descoberta e implementar uma plataforma de software que faca pleno uso dos recursos
disponibilizados pelo Servigco de Descoberta proposto, por exemplo montando dashboards
automaticamente, armazenando os dados monitorados em uma base de dados com os tipos de
dados corretos, gerando valores estatisticos calculados sobre o0s sinais numéricos,

correlacionando sinais com mesmo tipo de grandeza, etc.

As representacOes graficas das quantidades medidas poderiam ser exibidas com base
nas caracteristicas dos sinais, como grandeza de engenharia, unidade, etc. Baseado no valor
maximo e minimo esperado para cada sinal, seria possivel montar as representacdes graficas,

como barras de progresso, ajustadas de acordo com cada sinal.

Ainda como trabalho futuro, seria possivel desenvolver comercialmente o protétipo
desenvolvido neste trabalho, a fim de se chegar em um produto com caracteristicas industriais
e que faca uso do Servico de Descoberta proposto. E necessario, por exemplo, a realizaco de
ensaios de tipo (como compatibilidade eletromagnética, resisténcia a descargas elétricas, a

choques mecénicos, ensaios de temperatura, etc.) e certificacdes.
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ANEXO A - ESQUEMATICO DO PROTOTIPO
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ANEXO B - LAYOUT DO PROTOTIPO
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ANEXO C - CODIGO FONTE DO PROTOTIPO

O cddigo fonte do software desenvolvido para o protétipo estd armazenado no repositério
https://github.com/brborba/mgtt-ds.git.



https://github.com/brborba/mqtt-ds.git

