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REsumo

A crescente demanda por solugdes de rastreamento em tempo real tem impulsionado o
desenvolvimento de tecnologias de monitoramento aplicadas a logistica, especialmente
no varejo. Este trabalho apresenta o desenvolvimento de um sistema de monitoramento
para distribuicdo de produtos, composto por um microcontrolador, um modem LTE,
GPS e sensores Bluetooth de baixo consumo. O objetivo é oferecer uma solugéo de
baixo custo e facil implementacao para empresas que realizam entregas de produtos
destinados a testes e posterior devolucao as filiais. O microcontrolador atua como
unidade central, gerenciando a comunicagao com o modem, GPS e sensores Bluetooth.
O GPS fornece as coordenadas da trajetéria em tempo real, transmitidas via rede
celular, enquanto os sensores Bluetooth verificam a permanéncia dos produtos dentro
de um raio de seguranca de até 3 metros. Nos testes realizados, o sistema obteve
comunicacao estavel via LTE-Cat M1, precisao de localizacdo de até 3 metros e
deteccao confiavel de etiquetas BLE.

Palavras-chave: Geolocalizagdo. Rastreamento. Sensores. Automagéo. Logistica.



ABSTRACT

The growing demand for real-time tracking solutions has driven the development of
monitoring technologies applied to logistics, particularly in the retail sector. This work
presents the development of a monitoring system for product distribution, composed of
a microcontroller, an LTE modem, GPS, and low-power Bluetooth sensors. The goal is
to provide a low-cost, easy-to-implement solution for companies that deliver products
intended for testing and subsequent return to their branches. The microcontroller acts as
the central unit, managing communication with the modem, GPS, and Bluetooth sensors.
The GPS provides real-time trajectory coordinates, transmitted via the cellular network,
while the Bluetooth sensors verify whether the products remain within a security radius
of up to 3 meters. In the tests carried out, the system achieved stable communication
via LTE-Cat M1, location accuracy of up to 3 meters, and reliable detection of BLE tags.

Keywords: Geolocation. Tracking. Sensors. Automation. Logistics.
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1 INTRODUCAO

A transformacao digital tem impulsionado mudangas significativas na forma
como diversos setores operam, especialmente no contexto da logistica e da distribuicao
de produtos. A adocao de solugdes automatizadas tem permitido a substituicao de
processos manuais por sistemas mais ageis, confiaveis e acessiveis, o que tem sido
essencial para atender as novas demandas de eficiéncia e rastreabilidade no transporte
de mercadorias (AL-SAQQA; COLEGAS, 2014).

Entre os principais vetores dessa transformagao estd a Internet das Coisas
(Internet of Things — loT), conceito proposto por Kevin Ashton em 1999, que envolve
a interconexao de objetos fisicos a sistemas computacionais por meio de sensores,
comunicacao em rede e tomada de decisao autbnoma (ASHTON, 2009). A loT permite
que dispositivos atuem de forma inteligente, coletando, processando e transmitindo
informacgdes em tempo real, 0 que amplia as possibilidades de aplicacdo em setores
como a logistica e o varejo (CIUFFOLETTI, 2018).

Esse tipo de integracao tecnoldgica tem permitido o desenvolvimento de
sistemas mais compactos, modulares e com menor consumo energético, viabilizando
aplicacdes que anteriormente dependiam de infraestrutura complexa e altos investi-
mentos. A possibilidade de monitorar objetos ou bens de valor agregado, que precisam
ser deslocados fisicamente, contribui diretamente para a melhoria da seguranga, do
planejamento logistico e da experiéncia do cliente.

No setor varejista, especialmente em segmentos como vestuario e calgados,
a rastreabilidade de produtos durante o transporte ainda € limitada, devido ao custo
elevado das solucdes tradicionais e a falta de flexibilidade dos sistemas existentes.
Essa limitacdo impacta principalmente pequenas e médias empresas, que operam com
margens reduzidas e ndo dispdem de recursos para investir em tecnologias voltadas
originalmente para cargas de alto valor agregado ou para veiculos de grande porte.
Como consequéncia, a gestao logistica enfrenta dificuldades em garantir a visibilidade,
o controle e a integridade dos produtos ao longo de todo o trajeto, resultando em perdas,
atrasos e extravios ndo identificados.

1.1 Justificativa

A crescente demanda por entregas rapidas, rastreaveis e seguras tem
impulsionado a busca por solugdes logisticas mais eficientes e acessiveis. No entanto,
boa parte das tecnologias disponiveis no mercado foi projetada para rastrear cargas
de alto valor agregado ou veiculos de grande porte, apresentando custos elevados e
infraestrutura complexa, muitas vezes inviaveis para empresas de pequeno e médio
porte.
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Esse cenario é especialmente critico no varejo, onde o transporte de itens
como roupas, calgados e acessorios exige controle e visibilidade durante todo o tra-
jeto, mas nao justifica o investimento em sistemas robustos e caros. A auséncia de
solucdes adaptadas a esse contexto resulta em perdas logisticas, extravios, atrasos
nao identificados e dificuldade de comprovar a integridade e o trajeto dos produtos
transportados.

Além das limitagdes financeiras, muitas empresas enfrentam obstaculos
técnicos, como a necessidade de operar em areas com conectividade limitada, a dificul-
dade de integrar diferentes tipos de dados logisticos (como localizacédo e proximidade
entre volumes), e a falta de interfaces simples para visualizacao e analise das informa-
cOes coletadas. Isso compromete ndo apenas a eficiéncia operacional, mas também a
capacidade de resposta diante de problemas, impactando diretamente a qualidade do
servigo prestado e a satisfagao dos clientes.

Neste contexto, torna-se relevante o desenvolvimento de uma solugéo es-
pecifica para o rastreamento de ativos no varejo, que seja de baixo custo, de facil
implementagcéo e com baixo consumo de energia. Um sistema com essas caracte-
risticas pode permitir que empresas menores adotem praticas modernas de gestao
logistica, anteriormente acessiveis apenas a grandes operadores.

1.2 Definicao do Problema

Empresas do setor varejista, especialmente de pequeno e médio porte,
enfrentam dificuldades para monitorar de forma eficiente e acessivel o deslocamento
de seus produtos durante o processo de entrega. Os sistemas disponiveis no mercado
sdo, em grande parte, desenvolvidos para aplicacdes robustas, com foco em cargas
de alto valor e frotas de grande escala, o que os torna economicamente inviaveis e
tecnicamente desproporcionais quando aplicados ao transporte de itens como roupas,
calcados e acessorios.

Além do custo elevado, essas solugdes frequentemente exigem infraestrutura
complexa e dependem de conectividade constante em areas urbanas e rurais, o que
limita sua aplicagédo em contextos onde ha instabilidade de sinal ou baixa cobertura de
rede. A auséncia de integragéo entre informagdes sobre localizagdo e outros dados
relevantes — como a proximidade fisica entre os produtos e a central de controle —
dificulta a gestao ativa das entregas e a identificacao de desvios, atrasos ou extravios.

Como consequéncia, muitas empresas operam com baixa visibilidade sobre
a posicao e o estado dos produtos em transito, o que compromete o controle logistico,
gera perdas operacionais e impacta negativamente a experiéncia do cliente.

Essa lacuna torna necessario o desenvolvimento de uma alternativa viavel
para o monitoramento de produtos de menor valor unitario, adaptada as limitagdes de
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custo e infraestrutura enfrentadas por pequenos negécios. Ao focar na simplicidade,
na acessibilidade e na adequacédo ao contexto varejista, uma solugcdo com essas
caracteristicas pode viabilizar a rastreabilidade em ambientes com recursos limitados e
promover maior controle e seguranga nas entregas.

1.3 Objetivo Geral

Desenvolver um sistema autbnomo, conectado a internet e de baixo custo,
capaz de monitorar, em tempo real, o deslocamento de produtos no varejo durante o
processo de entrega e devolugao, detectando automaticamente eventuais desvios de
rota ou afastamentos do ponto de controle, com foco na rastreabilidade, seguranca e
acessibilidade para pequenas e médias empresas.

1.4 Obijetivos Especificos

Para atingir o objetivo geral proposto, este trabalho define os seguintes
objetivos especificos:

a) Realizar uma revisao bibliografica sobre solu¢gées de monitoramento aplicadas a
logistica de produtos no varejo;

b) Levantar e analisar sistemas existentes no mercado, identificando suas caracte-
risticas, limitacdes e custos;

c) Projetar uma solugao integrada para rastreamento de produtos, considerando
autonomia, conectividade e deteccado de afastamentos;

d) Desenvolver um prototipo funcional de baixo custo que simule o processo de
entrega e retorno dos produtos monitorados;

e) Implementar um mecanismo de alerta baseado na perda de proximidade entre o
produto e o ponto de controle;

f) Propor melhorias na solugdo desenvolvida com base nos resultados dos testes
realizados.

1.5 Estrutura do Trabalho

O Capitulo 1 apresenta a introducédo ao tema, incluindo a justificativa, a
definicdo do problema, os objetivos e a organizacao do documento. O Capitulo 2 expde
0s conceitos tedricos necessarios para o desenvolvimento do sistema, abordando
temas como monitoramento, rastreamento de ativos e comunicagéo sem fio. O Capitulo
3 descreve o projeto e a construcao do hardware utilizado, detalhando os componentes



Capitulo 1. Introdugéo 16

empregados e sua integracdo. O Capitulo 4 trata do desenvolvimento do firmware
responsavel pela operagdao do sistema, incluindo a légica de funcionamento e os
processos de comunicacdo. No Capitulo 5, é descrito o sistema web de visualizagao,
em que os dados de monitoramento sao apresentados de forma acessivel ao usuario. O
Capitulo 6 reune os testes realizados, os resultados obtidos e a andlise do desempenho
da solugao proposta, finalizando com as consideragdes sobre o trabalho e sugestdes
para futuras melhorias.
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2 FUNDAMENTACAO TEORICA

2.1 Sistema de Posicionamento Global (GPS)

O sistema de posicionamento global (GPS) representa uma das tecnologias
mais significativas para aplicagdes de monitoramento e rastreamento na atualidade,
tendo se originado como um projeto militar denominado NAVSTAR GPS, desenvolvido
pelo Departamento de Defesa dos Estados Unidos a partir de 1973, alcangando plena
operacionalidade em 1995 (ASSIS, 2010). Este sistema revolucionario baseia-se em
uma constelacdo de 24 satélites ativos distribuidos estrategicamente em seis planos
orbitais distintos, cada um contendo quatro satélites com inclinacao de 55 graus em
relacéo ao equador terrestre, garantindo que pelo menos quatro satélites estejam visi-
veis em qualquer ponto do planeta a qualguer momento (GONGALVES; TAVARAYAMA,
2011). A arquitetura do sistema compreende trés componentes essenciais: 0 segmento
espacial, formado pelos satélites; o segmento de controle, composto por estacdes
terrestres responsaveis pelo monitoramento e ajuste orbital; e 0 segmento do usuario,
que inclui os diversos tipos de receptores GPS disponiveis no mercado (MONICO,
2000).

O principio de operagéo do GPS reside no método de trilateragéo, onde os
receptores calculam sua posicao através da medicao precisa do tempo que os sinais de
radio emitidos pelos satélites levam para alcanca-los (PAZ; CUGNASCA, 2010). Cada
satélite transmite continuamente informacgdes criticas que incluem suas efemérides
(dados orbitais precisos), marcagdes temporais sincronizadas por relégios atbmicos de
extraordinaria precisao, e cédigos pseudo-aleatérios que permitem a identificagao unica
de cada satélite. O receptor GPS realiza calculos complexos comparando o tempo
de emissdo marcado no sinal com 0 momento de recepg¢éo, determinando assim a
distancia através da relacdo fundamental entre tempo e velocidade da luz (MACHADO,
2010). Receptores modernos apresentam arquitetura multicanal, permitindo o rastre-
amento simultaneo de multiplos satélites — tipicamente até doze — o que melhora
significativamente tanto a precisdo quanto a confiabilidade do posicionamento obtido.

A precisdo do sistema GPS, no entanto, estd sujeita a diversas fontes
de erro que devem ser consideradas em aplicagdes criticas como o monitoramento
de frotas para distribuicao de produtos. Entre os fatores mais relevantes destacam-
se os efeitos ionosféricos, onde a variacdo na densidade eletronica da ionosfera
(quantificada pelo Total Electron Content ou TEC) pode causar atrasos significativos
na propagacao dos sinais, introduzindo erros que podem variar consideravelmente
dependendo das condigdes atmosféricas (SALOMONI, 2008). Outros fatores limitantes
incluem a ocluséo de sinais por obstaculos fisicos como edificios ou vegetagdo densa,
gue podem bloquear completamente os sinais ou causar efeitos de multicaminho, além
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da geometria dos satélites visiveis, onde configuracées com baixo Dilution of Precision
(DOP) tendem a fornecer posicionamento mais confiavel.

No contexto de aplicagdes logisticas, a tecnologia GPS oferece capacidades
fundamentais para o rastreamento em tempo real de objetos moéveis, com desempenho
sujeito a variagdes ambientais, niumero de satélites disponiveis e qualidade dos recep-
tores utilizados. Sua integracdo com tecnologias de comunicacdo sem fio viabiliza a
transmissao continua das coordenadas geograficas, permitindo o acompanhamento
remoto e a andlise de rotas em tempo real.

2.2 Tecnologias de Comunicacao Celular

A evolucao da mobilidade e das aplicagdes conectadas tem estimulado o uso
de sistemas embarcados em diferentes setores, especialmente na area logistica, onde
ha interesse crescente em solucdes que permitam acompanhar a movimentacao de
cargas em tempo real. Esse contexto favorece a adoc¢ao de tecnologias de comunicagéao
sem fio, especialmente aquelas licenciadas por operadoras moveis, como as redes
2G, 3G, 4G e 5G, que proporcionam conectividade confiavel em diferentes ambientes
(MENDES, 2013).

A tecnologia de segunda geragao (2G), baseada no padrao GSM, foi inici-
almente concebida para chamadas de voz e envio de mensagens de texto. Posterior-
mente, com o suporte a tecnologias como GPRS e EDGE, passou a oferecer recursos
limitados de conexao com a internet, sendo uma alternativa viavel para aplicacdes que
exigem baixa largura de banda, como sistemas de rastreamento e telemetria (MENDES,
2013). Mesmo com a chegada de tecnologias mais recentes, a 2G ainda é utilizada
em funcao de sua abrangéncia e da existéncia de uma grande base instalada de
dispositivos compativeis.

Com o advento da terceira geracao (3G), tornou-se possivel utilizar a rede
movel para aplicagbes mais complexas e que demandam maior capacidade de trans-
missao de dados. Essa evolug¢éo ocorreu por meio da padronizagéo do Universal Mobile
Telecommunications System (UMTS), que sucedeu o GSM, e da posterior adoc¢ao do
High-Speed Packet Access (HSPA), que aumentou significativamente as velocidades
de transferéncia. Esses avangos possibilitaram o acesso a servigos multimidia e a uma
comunicacao mais robusta, refletindo uma mudanca nas expectativas dos usuarios, que
passaram a exigir acesso constante a conteidos em tempo real e maior interatividade .

J& a tecnologia de quarta geracao (4G), conhecida como Long Term Evolu-
tion (LTE), foi desenvolvida para entregar taxas de transmissdo mais altas e conexdes
mais estaveis. Esse padrao utiliza uma infraestrutura baseada em IP, o que facilita
a integragao de servigos como voz, dados e video em uma unica rede (CORDEIRO,
2012). Além disso, o0 4G oferece ganhos importantes em eficiéncia espectral e suporte
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a mobilidade, sendo ideal para aplicacdes em dispositivos moveis e solugcdes loT que
requerem comunicacgao continua e em tempo real. Segundo (TAKEDA, 2013), o padréao
estabelece metas de desempenho que incluem taxas de até 100 Mbps em mobilidade
e até 1 Gbps em ambientes fixos, promovendo avancgos significativos na experiéncia do
usuario.

2.2.1 Sistema GSM para comunicagdes méveis

O sistema GSM (Global System for Mobile Communications) representa
uma das bases da telefonia mével digital moderna, tendo sua origem nos esforcos
conjuntos de paises europeus para criar um padrao unificado de comunicacao celular
no inicio dos anos 1980. O projeto foi inicialmente conduzido pela Comissédo Europeia
de Correios e Telecomunicacdes (CEPT) e, posteriormente, passou para o Instituto Eu-
ropeu de Normas de Telecomunicagdes (ETSI), que definiu as especificacdes técnicas
responsaveis pela ampla adogéo do padrdo em escala global.

A arquitetura do GSM é baseada em uma estrutura modular composta por
Estacbes Transceptoras Base (BTS), Controladores de Estacdes Base (BSC) e Centrais
de Comutacao Mével (MSC). Essa estrutura permite o gerenciamento eficiente das
comunicacoes, garantindo funcdes como autenticacao, roteamento e localizacdo dos
dispositivos conectados a rede. O sistema emprega canais distintos para envio (uplink)
e recebimento (downlink) de dados, utilizando técnicas de multiplexagdo como TDMA
(Time Division Multiple Access) e FDMA (Frequency Division Multiple Access), que
dividem os recursos do espectro de radio de forma organizada e eficiente.

Apesar da evolucao das tecnologias méveis, o GSM ainda permanece rele-
vante em aplicagées onde a cobertura ampla e a confiabilidade da comunicag¢ao séo
essenciais, como em projetos de monitoramento distribuido em regides com infraestru-
tura limitada.

2.2.2 Categoria M1 em Redes 4G (LTE)

A Categoria M1 (Cat-M1) € uma das alternativas de comunicacao dentro das
redes moveis de quarta geragao (4G), baseadas na tecnologia Long Term Evolution
(LTE), voltadas especificamente para aplicacoes de Internet das Coisas (loT). O LTE é
a tecnologia que da suporte ao padrdo 4G, oferecendo maior largura de banda, menor
laténcia e melhor cobertura em comparagao as geragoes anteriores.

A Cat-M1 foi projetada para atender a demanda crescente por solu¢des
de conectividade que fossem simultaneamente econdmicas, eficientes e compativeis
com mobilidade. Suas principais caracteristicas incluem o baixo consumo de energia,
capacidade de manter conexdes continuas mesmo com baixa taxa de dados e boa
cobertura de sinal — inclusive em ambientes internos ou de dificil acesso.
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Essa tecnologia se destaca em aplicacbes que exigem comunicagao em
tempo real com baixa laténcia, como sistemas de rastreamento logistico, monitora-
mento remoto de ativos méveis e telemetria distribuida. Outro beneficio importante é a
possibilidade de conexao simultdnea de multiplos dispositivos em uma mesma célula
da rede, o que a torna ideal para aplicagdes em larga escala.

No contexto brasileiro, a adocédo da Cat-M1 por operadoras que oferecem
servicos Machine-to-Machine (M2M) fortalece seu papel como uma opcéo estratégica
para projetos que exigem conectividade confidvel, mobilidade e gerenciamento remoto
de dispositivos embarcados.

2.2.3 NBloT

Em sistemas de monitoramento voltados a distribuicao de produtos, a esco-
Iha da tecnologia de conectividade deve considerar fatores como cobertura, consumo
energético e compatibilidade com infraestrutura existente. Nesse contexto, o NB-loT
(Narrowband Internet of Things) surge como uma alternativa eficiente para aplicacoes
que nao exigem o envio constante de grandes volumes de dados nem laténcia reduzida

O NB-IoT é uma tecnologia de comunicacao de baixa poténcia e baixo con-
sumo de energia, desenvolvida especificamente para atender demandas da Internet
das Coisas (loT). Ele opera utilizando faixas estreitas de frequéncia e oferece taxas
de transmissao reduzidas, o que contribui para a extensao da vida util de baterias em
dispositivos remotos e com limitacao de energia (TALAVERA et al., 2017). Isso é parti-
cularmente relevante em sistemas de monitoramento distribuido, onde os dispositivos
muitas vezes permanecem em locais de dificil acesso e operam por longos periodos
sem interveng@o humana.

Uma das vantagens do NB-loT é que ele se baseia na infraestrutura ja
existente das redes LTE, além de estar em conformidade com os padrdes das futuras
redes 5G. Contudo, sua maior limitacao esta na dependéncia dessas redes celulares,
0 que pode gerar instabilidades em areas com pouca cobertura, como regides rurais,
zonas remotas ou locais com barreiras fisicas, como estruturas metalicas.

O uso de NB-loT em aplicag6es de monitoramento tem se mostrado relevante
em diversas areas. De acordo com (TALAVERA et al., 2017), entre 2006 e 2016, 62%
dos artigos em inglés sobre loT foram publicados como documentos académicos, com
destaque para aplicac6es de monitoramento remoto no setor agroindustrial. Entre essas
aplicagdes, € comum o uso da tecnologia para 0 acompanhamento de parametros
ambientais, como solo, ar, agua, animais e plantas — areas que compartilham requisitos
semelhantes aos dos sistemas de rastreamento e monitoramento logistico, como
durabilidade, economia de energia e confiabilidade de comunicacao.
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No cenario brasileiro, apesar do NB-IoT ja estar sendo explorado comer-
cialmente, sua adocéao ainda ¢é limitada. A operadora TIM é a Unica que atualmente
disponibiliza essa tecnologia, mas a cobertura ainda nao esta plenamente ativa em
todas as regides do pais. Isso se deve, em parte, ao fato de que o NB-IoT foi proje-
tado inicialmente para dispositivos fixos, 0 que pode representar um desafio adicional
quando aplicado a sistemas moveis.

2.3 Bluetooth Low Energy (BLE)

A tecnologia Bluetooth Low Energy (BLE), introduzida na versédo 4.0 do
Bluetooth, foi projetada com foco em aplicagdes de baixa poténcia, tornando-se uma
alternativa eficiente para dispositivos IoT que demandam baixo consumo de energia e
comunicacao de curta distancia (Bluetooth SIG, 2010). Diferentemente do Bluetooth
Classico, o BLE permite a operagéo prolongada com baterias de pequena capacidade,
0 que o torna especialmente vantajoso em cenarios de rastreamento e monitoramento
continuo, como na logistica de distribuicao de produtos (GOMEZ; OLLER; PARADELLS,
2012). Para ampliar sua aplicagéo, dispositivos BLE podem operar em modo broadcas-
ting, transmitindo dados de forma unidirecional sem a necessidade de vinculo com o
receptor, ou em modo ponto a ponto, com troca bidirecional de informacoes (RENESAS,
2024). A Figura 1 apresenta a arquitetura BLE.

Figura 1 — Arquitetura do BLE
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Fonte: Renesas, 2013

A arquitetura do BLE é estruturada por camadas e protocolos definidos
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na especificagdo Bluetooth Core, sendo composta por controlador, host, camada de
aplicagéo e interface HCI, o que garante interoperabilidade entre fabricantes (Bluetooth
SIG, 2024). Dentro desse ecossistema, os dispositivos BLE podem ser organizados
em trés categorias: Classico, LE (Low Energy) e Dual Mode, sendo os dispositivos
Dual Mode os mais comuns em smartphones e laptops por suportarem ambas as
versoes (AFANEH, 2018). Esse tipo de compatibilidade € util em sistemas distribuidos
onde multiplos tipos de dispositivos estdo presentes, como sensores BLE utilizados
no rastreamento de pacotes que se comunicam com uma unidade central, como a
Raspberry Pi Pico W.

A utilizacao de Beacons BLE em projetos de monitoramento é uma solugéao
pratica para rastrear a movimentacao de produtos em tempo real, sem depender de
conexdes constantes. Beacons funcionam como transmissores em broadcast, emitindo
pacotes de dados que podem conter identificadores Unicos e dados de localizagao
estimada com base na forca do sinal (ZAFARI; PAPAPANAGIOTOU, 2015). Esses
pacotes séo estruturados com predmbulo, cabecalho PDU, carga util e CRC, podendo
variar entre 8 e 47 bytes (Bluetooth SIG, 2010). Dentro da carga util, 31 bytes estao
disponiveis para dados, como endereco MAC e identificadores especificos como UUID,
Major e Minor no protocolo iBeacon, utilizado pela Apple (STATLER, 2016). Esse tipo de
identificacdo é valioso em ambientes logisticos para distinguir diferentes lotes, secbes
de armazenamento ou rotas de transporte.

2.4 Servidor Web e Dashboard em Tempo Real

Em sistemas de monitoramento baseados em Internet das Coisas (loT),
o servidor web desempenha um papel central na arquitetura da solucéo, sendo res-
ponsavel pelo recebimento, processamento e disponibilizacdo dos dados coletados
pelos dispositivos remotos. Ele gerencia as comunica¢des com os nés sensores, arma-
zena informagdes em bancos de dados estruturados e aplica regras de negécio para
tratamento e validacao dos dados. Sua estrutura geralmente inclui interfaces de progra-
macao de aplicagcbes (APIs) para integracdo com outros sistemas e mecanismos de
autenticacgao, criptografia e controle de acesso, garantindo a seguranca e a integridade
das informagdes.

Complementando o servidor, o dashboard em tempo real atua como a
principal interface de visualizagdo do sistema. Essa interface apresenta os dados
monitorados de forma clara e acessivel, permitindo ao usuario final interpretar os
resultados rapidamente. Mapas interativos séo utilizados para rastreamento geografico
de ativos, enquanto graficos e tabelas auxiliam na analise temporal de eventos e
no reconhecimento de padrdes de operacdo. Além disso, € comum a presenca de
ferramentas para configuragéo de alertas e notificagées, ampliando a capacidade de
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resposta diante de condic6es an6malas ou falhas.

Para viabilizar a comunicagéo entre os dispositivos e o servidor web de
forma leve e eficiente, € amplamente adotado o protocolo MQTT (Message Queuing
Telemetry Transport). Baseado no modelo publish/subscribe, o MQTT ¢é ideal para
ambientes com largura de banda limitada e dispositivos com restricdes de energia.
Nesse modelo, os dispositivos sensores publicam mensagens em topicos especificos,
enquanto o servidor — ou outros sistemas interessados — se inscreve nesses tdpicos
para receber os dados. O broker MQTT atua como intermediario dessa comunicacao,
promovendo o desacoplamento entre os emissores e 0s receptores de mensagens e
contribuindo para a escalabilidade e modularidade do sistema.

Além de seu papel como roteador de mensagens, o broker MQTT oferece
funcionalidades adicionais que fortalecem sua robustez em sistemas de monitoramento
em tempo real. Entre essas funcionalidades estao o controle de qualidade de servico
(QoS), com trés niveis que determinam a confiabilidade da entrega das mensagens; o
armazenamento de mensagens retidas, que permite que novos assinantes recebam
imediatamente o ultimo valor publicado; e a autenticacao via credenciais ou certificados
digitais, reforcando a seguranca da comunicacao. Com esses recursos, o broker MQTT
se consolida como uma tecnologia-chave em aplicagdes loT que exigem comunicagéo
continua, eficiente e segura entre multiplos dispositivos distribuidos.
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Durante a pandemia da COVID-19, as restricdes de contato fisico e a neces-
sidade de distanciamento social impactaram significativamente a industria de roupas e 0
varejo. Com as lojas fisicas fechadas ou operando com limitacées, muitas empresas re-
gistraram perdas expressivas nas vendas. Como alternativa, alguns varejistas adotaram
um modelo de envio de roupas diretamente para clientes com maior poder aquisitivo:
0 consumidor recebia em casa uma selecédo de pecas para avaliagao, escolhia o que
desejava comprar e devolvia o restante.

Neste contexto, o sistema proposto se aplica como uma solugao de rastre-
amento e controle de estoque durante esse processo de ida e retorno dos produtos.
Na filial, os itens selecionados sdo acondicionados em uma caixa equipada com uma
unidade central composta por uma Raspberry Pi Pico W e um médulo SIM7070G. Cada
peca recebe uma etiqueta BLE com endereco MAC Unico, previamente cadastrada no
sistema no momento da preparagao do envio.

Quando a caixa sai da filial rumo ao cliente, o médulo SIM7070G fornece
a localizacdo GPS do transporte, permitindo acompanhar a rota e identificar desvios.
Simultaneamente, o sistema realiza varreduras periddicas (scan) para verificar a pre-
senca de todas as tags BLE associadas ao envio, assegurando que nenhuma peca
seja extraviada durante o trajeto.

Ao chegar a residéncia do cliente, a caixa permanece equipada com o
médulo central e continua transmitindo dados de localizacdo — que agora apontam a
posicao fixa no endereco do destinatario — e presenca das tags BLE dentro de um raio
de até 3 metros. Assim, caso qualquer pega saia desse alcance sem registro prévio no
sistema, um alerta é gerado para a central de monitoramento.

Quando o cliente decide quais pecas deseja adquirir, informa a loja, que
identifica os MACs das tags correspondentes. As pecas ndo adquiridas sdo devolvidas
a caixa, e o sistema confirma novamente sua presencga. Na etapa de retorno, o proce-
dimento de rastreamento e monitoramento se repete, garantindo que o processo de
devolucédo ocorra de forma segura e controlada.

Essa abordagem permite visibilidade total do ciclo de entrega e devolugéo,
reduzindo perdas e extravios, e assegurando maior confiabilidade no processo logistico,
especialmente em operag¢des envolvendo produtos de valor variavel e envio direto ao
cliente.

3.1 Fluxo do Sistema de Monitoramento

O sistema proposto estabelece um fluxo integrado de monitoramento de
equipamentos que combina tecnologias de geolocalizagao, identificagao por proximi-
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dade e transmissdo de dados. O processo inicia com a aquisicado de coordenadas
geograficas através do modulo GPS, que capta sinais de satélites para determinacao
posicional com precisdo. Paralelamente, ocorre a identificacdo por proximidade via
escaneamento periddico BLE das tags vinculadas aos equipamentos monitorados,
garantindo a associagao inequivoca entre a localizacao e o equipamento especifico.

A transmiss&o dos dados coletados é realizada através de redes celulares
loT (LTE-M/NB-loT), selecionadas por suas caracteristicas de baixo consumo ener-
gético e ampla cobertura geografica, fatores essenciais para aplicagcdes moéveis. O
protocolo MQTT é empregado para o envio eficiente desses dados ao servidor central,
assegurando a entrega confiavel mesmo em condi¢des de conectividade limitada.

A arquitetura final do sistema contempla um painel de controle web que per-
mite a visualizacao em tempo real das informacdes coletadas, além do armazenamento
de dados histéricos para analise posterior. Essa estrutura integrada possibilita nao ape-
nas 0 monitoramento continuo dos equipamentos, mas também a geragao de relatérios
e alertas automaticos, formando uma solucdo completa para gestao de ativos médveis.
A Figura 2 apresenta de forma esquematica esse fluxo operacional, demonstrando a
interligacao entre os diversos componentes tecnoldgicos que compdem o sistema.

Figura 2 — Fluxo do sistema de monitoramento de equipamentos
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A partir do diagrama apresentado, observa-se que cada etapa do fluxo ope-
racional esta interligada, permitindo que as informagdes de localizacao e presenca dos
equipamentos sejam registradas e transmitidas de forma continua. Essa integracéo
garante que o sistema seja capaz de detectar desvios de rota, extravios ou afastamen-
tos ndo autorizados em tempo habil, possibilitando acdes corretivas imediatas. Além
disso, 0 armazenamento dos dados historicos viabiliza a andlise de desempenho e a
otimizacao dos processos logisticos, contribuindo para maior eficiéncia e seguranca
nas operacgoes.
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4 DESENVOLVIMENTO DO HARDWARE

Este capitulo apresenta o desenvolvimento do hardware utilizado no sistema
de monitoramento proposto, abordando os componentes fisicos, suas fungdes, interli-
gacoes e critérios de selecao. Por meio de diagramas e descrigdes técnicas, busca-se
fornecer uma representacgao clara da composicao do sistema, evidenciando a l6gica
de funcionamento, a distribuicdo de energia e a comunicacao entre os mddulos. Além
de documentar as especificacdes adotadas, esta secao serve como referéncia para a
replicacédo do protétipo e para a andlise da conformidade com os objetivos definidos.

4.1 Analise dos componentes

Este topico apresenta uma andlise comparativa entre os componentes uti-
lizados no sistema proposto e outras alternativas viaveis disponiveis no mercado. A
selecao dos dispositivos adotados considerou critérios como custo, disponibilidade
nacional, consumo energético, facilidade de integracdo com microcontroladores e com-
patibilidade com aplicagdes de monitoramento logistico. As tabelas a seguir organizam
essas comparacdes de forma categorizada, com destaque para controladoras, modulos
de comunicagao e fontes de alimentacgao.

Tabela 1 — Comparativo de controladoras principais

Componente Caracteristicas Observacoes (Motivo da
Escolha)

Raspberry Pi Pico W Baixo consumo, suporte | Escolhida por oferecer boa

a MicroPython, Wi-Fi inte- | relacao custo-beneficio,

grado baixo consumo e facili-

dade de programacéo
em MicroPython, além de
atender as necessidades do

sistema.
ESP32 Wi-Fi e BLE integrados, | Avaliada como alternativa,
mais processamento, | mas descartada por apre-
maior consumo sentar consumo energeético

mais elevado e recursos
acima do necessario para a
aplicacao.

Arduino MKR GSM 1400 | Conectividade celular na- | Considerada inviavel devido
tiva, maior custo ao custo elevado e recursos
que ultrapassam a demanda
do projeto.
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Tabela 2 — Comparativo de médulos de comunicacéo e rastreamento

Componente

Caracteristicas

Observacoes (Motivo da
Escolha)

SIM7070G

GPS, LTE-M, NB-loT e BLE
integrados, baixo consumo

Escolhido por integrar mul-
tiplas tecnologias em um
anico médulo, reduzindo
complexidade e consumo
energético, além de atender
plenamente aos requisitos
do sistema.

SIM7600E-H

4G LTE com GPS, maior
desempenho e consumo

Considerado mais potente,
porém descartado devido ao
consumo mais elevado e re-
cursos além do necessario
para a aplicacao.

Quectel BG95

NB-loT e Cat M1, menor
consumo, menor disponibi-
lidade

Boa opgcdo em consumo,
mas a baixa disponibilidade
no mercado nacional inviabi-
lizou sua adocgao.

GPS + ESP32
Fi/BLE)

(Wi-

Solucdo econbmica, de-
pende de Wi-Fi local

Alternativa mais barata, po-
rém n&o atende ao requi-
sito de comunicacao conti-
nua em locais sem Wi-Fi, in-
viabilizando seu uso.
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Tabela 3 — Comparativo de fontes de alimentacao

Componente

Caracteristicas

Observacoes (Motivo da
Escolha)

2x 18650 + MT3608

Alta capacidade, boost
para 5,2 V com MT3608

Escolhido por fornecer boa
autonomia energética e
permitir ajuste de tensao
para atender ao maodulo
SIM7070G, com facil reposi-
¢ao das baterias.

LiPo +
1000C

PowerBoost

Carregamento USB, regu-
lagdo embutida, baixa cor-
rente

Boa solugao integrada, mas
descartada devido a menor
capacidade e corrente insu-

ficiente para picos de con-
sumo do sistema.

Baterias AAA ou alcali-
nas

Alta disponibilidade, baixa
densidade energética

Opcéo simples e barata, po-
rém inviavel devido a baixa
autonomia e necessidade
de trocas frequentes.

Baterias com PCM/P-
MIC

Protecao integrada, exige
maior conhecimento téc-
nico

Oferece seguranca adicio-
nal, mas maior complexi-
dade de implementacao e
custo ndo justificaram o uso.

Com base na analise apresentada, optou-se pela utilizacao da Raspberry Pi
Pico W como controladora principal devido ao baixo consumo energético, a compatibi-
lidade com MicroPython e a disponibilidade nacional, caracteristicas que equilibram
desempenho e custo. Para comunicacao e rastreamento, o SIM7070G foi selecionado
por integrar GPS, LTE-M, NB-loT e BLE em um Unico médulo, reduzindo a complexi-
dade de integracao e o consumo total do sistema. A alimentagéo € fornecida por duas
células 18650 associadas a um conversor MT3608 configurado para 5,2 V, garantindo
maior autonomia e capacidade de suprir 0s picos de corrente exigidos pelo modem
durante a transmissao de dados. Essas escolhas atendem aos requisitos de baixo custo,
eficiéncia energética e viabilidade de implementagéo para aplicacées de monitoramento
logistico de pequeno e médio porte.

4.2 Raspberry Pi Pico W (Controladora Mestre)

A Raspberry Pi Pico W é responsavel por centralizar o controle do sis-
tema. Atuando como unidade mestre, ela realiza a comunicacao serial com o mdédulo
SIM7070G através da interface UART, utilizando comandos AT para requisitar dados de
localizacéo e estabelecer conexées MQTT.
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Além disso, a Pico W processa os dados GPS recebidos, organiza as men-
sagens a serem transmitidas e monitora o estado dos periféricos conectados. Quando o
sistema n&o esta em uso, ela pode ser configurada para operar em modos de economia
de energia, aumentando a autonomia do equipamento.

Figura 3 — Raspberry Pi Pico W

Fonte: Foundation (2023)

4.3 Modulo de comunicacao de dados GPS e 4G

O SIM7070G desempenha a fungcédo de coletar coordenadas de GPS e
enviar os dados ao servidor MQTT via conexao LTE-M. Esse modulo oferece suporte
a multiplos protocolos (MQTT, TCP/IP, HTTP), o que permite a integracéo direta com
sistemas de loT baseados em nuvem (Texto 2).

O médulo possui duas antenas externas conectadas via IPEX — uma desti-
nada a recepc¢ao do sinal LTE e outra ao GPS —, o que melhora significativamente a
qualidade da comunicacao em areas com sinal fraco (Luthfi; Karna; Mayasari, 2019).

Figura 4 — SIM7070G
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4.4 Baterias 18650 e Gerenciamento de Energia

O sistema de alimentacéo foi projetado para garantir estabilidade e autono-
mia em ambientes mdveis. Para isso, sao utilizadas duas baterias 18650 de ions de
litio ligadas em série, formando um pack 2S com tensdo nominal de 7,4 V e capacidade
combinada de 3300 mAh. A ligagdo em série aumenta a tensao disponivel, permi-
tindo maior flexibilidade no uso de conversores de tensao dedicados aos diferentes
componentes do sistema.

O circuito conta com um sistema de protecao integrado por meio de um
mddulo BMS (Battery Management System), que atua automaticamente para evitar
sobrecarga (acima de 8,4 V), descarga profunda (abaixo de 6,0 V), sobrecorrente e
curto-circuito. Essa protecao assegura a integridade das células ao longo do tempo,
mesmo em situacdes de variagdo de carga ou falhas temporarias.

A energia fornecida pelo pack é regulada por dois conversores buck: um
conversor LM2596 ajustado para fornecer 5 V ao moédulo SIM7070G, e um conversor
MP1584 configurado para entregar 3,3 V a Raspberry Pi Pico W. Ambos os conversores
foram calibrados com o auxilio de um multimetro para garantir estabilidade mesmo
durante picos de consumo, especialmente em transmissdes de dados via LTE, que
exigem maior corrente do modulo de comunicagéo.

A distribuicdo da energia é feita de forma dedicada: a Raspberry Pi Pico
W recebe os 3,3 V diretamente do MP1584 via pino VSYS, enquanto o SIM7070G é
alimentado pelos 5 V provenientes do LM2596. Essa separacéo evita interferéncias
entre os componentes e contribui para a confiabilidade do sistema.

Os testes realizados indicaram que, com ciclos de envio configurados para
intervalos de 15 minutos, a autonomia do sistema pode ultrapassar sete dias, depen-
dendo da eficiéncia da rede celular e da qualidade das baterias utilizadas. Além disso,
0 uso de cabos com bitola apropriada (preferencialmente 22 AWG ou superior) se mos-
trou essencial para minimizar perdas por queda de tensao e garantir um desempenho
estavel do conjunto.

Figura 5 — Bateria

Fonte:Eletroparts, 2025
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Figura 6 — MP1584

Fonte:Eletroparts, 2025

Figura 7 — LM2596

Fonte:Eletroparts, 2025

4.5 Diagrama de Sinais

A Figura 8 apresenta o diagrama de sinais que descreve a estrutura do
sistema desenvolvido, destacando a interagédo entre os principais componentes eletroe-
letrénicos. A representacao permite identificar o fluxo de sinais e os niveis de tenséo
utilizados, além das conexdes responsaveis pela alimentacao e comunicagao entre 0s
médulos.

A fonte de alimentacgéo fornece energia diretamente a Raspberry Pi Pico
W e ao conversor buck-boost. Este, por sua vez, eleva a tensao para 5,2 V, valor
necessario para o funcionamento do médulo SIM7070G. A comunicagéo entre a Pico
W e o SIM7070G ocorre por meio de interface serial, utilizada para controle e envio
de dados. O SIM7070G esta conectado a duas antenas externas, responsaveis pela
recepcgao dos sinais GPS e LTE.
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Figura 8 — Diagrama de sinais
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Fonte: Do Autor, 2025

4.6 Circuito elétrico

A Figura 9 apresenta o diagrama elétrico do sistema embarcado, represen-
tando as conexdes entre os principais componentes do circuito. A Raspberry Pi Pico
W atua como unidade de controle, realizando a comunicagao serial com o moédulo
SIM7070G por meio dos pinos GPIOO0 (TX) e GPIO1 (RX), responsaveis pelo envio e
recepcao de dados.

A alimentacao do SIM7070G é fornecida por um conversor MT3608, que
eleva a tensdo das baterias de 3,0 V a 4,2 V para uma saida estabilizada de 5,2 V,
compativel com os requisitos operacionais do médulo. Ja a Raspberry Pi Pico W é
alimentada diretamente pela fonte, utilizando o pino VSYS, que suporta a faixa de
tensdo das baterias.

O esquema também evidencia as conexdes de aterramento compartilhado
entre os mddulos, garantindo referéncia comum para os sinais elétricos. A disposicao
das ligacoes reflete a topologia adotada na montagem do protétipo fisico, servindo
como base para a implementacao pratica do sistema.
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Figura 9 — Circuito elétrico
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4.7 Protétipo

A montagem do prot6tipo foi realizada com foco na funcionalidade e na
integracao dos componentes utilizados no sistema de monitoramento. Todos os médulos
foram organizados em uma caixa plastica, com interligacdes feitas por meio de uma
protoboard para facilitar ajustes e testes. O sistema é alimentado por uma bateria Li-ion
e conta com dois conversores de tensao para fornecer os niveis adequados a cada
mddulo. A Figura 10 apresenta o prototipo final montado.
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Figura 10 — Prototipo fisico do sistema montado

Fonte: Do Autor, 2025

Legenda da Figura 10:

1.

2.

3.

Antena GPS;

Antena LTE;

Bateria Li-ion (2S);

Conversor buck LM2596 (5 V);
Conversor buck MP1584 (3,3 V);

Médulo SIM7070G (LTE CAT-M e GNSS);

Raspberry Pi Pico W.
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5 DESENVOLVIMENTO DO FIRMWARE

Nesta etapa do projeto, foi desenvolvido o firmware embarcado responsavel
pela coleta e transmissdo de dados de localizacdo geogréfica e pela deteccao de
sinal Bluetooth. A implementacgao foi realizada na Raspberry Pi Pico W, escolhida por
seu baixo consumo energético, conectividade Wi-Fi integrada e compatibilidade com
bibliotecas em MicroPython, o que facilita a prototipacéo e a integragdo com os mddulos
utilizados.

O sistema opera em ciclos sucessivos, executando sequencialmente a leitura
das coordenadas GPS, a verificagao da presenca de um dispositivo BLE previamente
definido e, por fim, a transmissao dessas informacdes por meio do protocolo MQTT. A
l6gica geral de funcionamento do firmware esta representada na Figura 11, que ilustra
as etapas principais de execucao e os pontos de verificacado realizados em cada ciclo.

Figura 11 — Fluxograma Geral
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Fonte: Do autor, 2025

5.1 Arquitetura Geral do Firmware

A arquitetura do firmware foi projetada para operar em ciclos periédicos com
duracao aproximada de 60 segundos. Cada ciclo é responsavel por executar uma série
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de etapas organizadas em uma ordem logica, conforme ilustrado nas Figuras 12 e
13. Esse fluxograma apresenta a sequéncia de operacoes realizadas pelo sistema
embarcado, desde a inicializacdo dos periféricos até o envio dos dados ao broker

Figura 12 — Fluxograma da Rotina de Coleta e Envio de Dados — Parte 1
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Figura 13 — Fluxograma da Rotina de Coleta e Envio de Dados — Parte 2
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Fonte: Do autor, 2025

Com a conexao ativa, o GPS ¢é ativado e o sistema aguarda a fixacdo da
posicdo. Quando os dados de latitude e longitude validos sao obtidos, o firmware os
extrai do formato NMEA e os converte para coordenadas decimais. Em paralelo, a
controladora executa um escaneamento BLE com duragéo de aproximadamente 5 se-
gundos, buscando detectar um dispositivo com endereco MAC previamente conhecido.
O resultado da deteccao é armazenado em uma variavel booleana.

Com as informacdes coletadas, € montada uma string no formato <lati-
tude>,<longitude>,BLE:<x>, onde x representa 1 caso o dispositivo BLE tenha sido
detectado ou 0 caso contrario. Essa estrutura esta representada na Figura 14. A men-
sagem € entdo enviada ao broker MQTT remoto, encerrando o ciclo atual antes do
inicio de um novo.
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Figura 14 — Estrutura da mensagem enviada via protocolo MQTT

Latitude Longitude BLE: X

Fonte: Do Autor, 2025

5.2 Comandos AT Utilizados no Firmware

A comunicacao entre a Raspberry Pi Pico W e o médulo SIM7070G ocorre
por meio da interface UART, utilizando comandos AT (Attention Commands). Esses
comandos representam um conjunto padronizado de instru¢des utilizadas para operar
funcionalidades de modems celulares e de posicionamento, como configuracao de
rede, ativacao de GPS e envio de dados.

No decorrer da execugéo do firmware, diferentes comandos AT s&o empre-
gados em momentos distintos. Inicialmente, s&o utilizados comandos como AT+COPS,
AT+CGDCONT e AT+CGATT para verificar e configurar a conexao com a rede celular. Na
etapa de obtencéo das coordenadas geograficas, o sistema envia instrugcbes como
AT+CGNSPWR e AT+CGNSINF, responsaveis por ativar e consultar o médulo GPS. Por fim,
os dados obtidos sdo encaminhados a um broker MQTT utilizando comandos como
AT+SMCONF, AT+SMCONN, AT+SMSTATE e AT+SMPUB, que estruturam a conexao € o0 envio
da mensagem no protocolo desejado.

A tabela 4 apresenta um resumo dos comandos utilizados, com suas respec-
tivas funcdes e parametros aplicados ao longo do ciclo de funcionamento do firmware.
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Tabela 4 — Comandos AT utilizados no firmware embarcado

Comando AT Descricao
AT+COPS=0,2,"72405",7 Seleciona manualmente a operadora (Claro
- MCC/MNC 72405).

AT+CGDCONT=1,"IP","claro.com.br'| Define o APN da operadora para conexao
com a internet.

AT+COPS? Consulta a operadora atualmente regis-
trada.

AT+CGDCONT? Consulta os perfis de contexto PDP configu-
rados.

AT+CGATT? Verifica se 0 modulo esta anexado a rede.

AT+SNPDPID=0 Consulta o ID do contexto PDP (opcional).

AT+CNACT=0,0 Desativa a conexao PDP.

AT+CNACT=0,1 Ativa a conexao PDP.

AT+CFUN=0 Desativa temporariamente o médulo (modo
aviao).

AT+CFUN=1,1 Reativa o0 modulo com reinicializacéo total.

AT+SMCONF="CLIENTID","ID" Define o identificador do cliente MQTT.

AT+SMCONF="KEEPTIME",60 Define o tempo de keep-alive para conexao
MQTT.

AT+SMCONF="URL", Define o endereco e porta do broker MQTT

"test.mosquitto.org","1883" separando o host e a porta com virgula.

AT+SMCONF="CLEANSS",1 Configura o uso de sessao limpa para a
conexdo MQTT.

AT+SMCONF="Q0S",1 Define o nivel de qualidade de servigo

(QoS) da publicacao.
AT+SMCONF="TOPIC","sim7070g" | Define o tépico MQTT a ser utilizado.

AT+SMCONF="MESSAGE","0i" Define a mensagem a ser publicada no t6-
pico.

AT+SMCONF="RETAIN",1 Define se a mensagem sera retida no bro-
ker.

AT+SMCONN Estabelece conexdo com o broker MQTT.

AT+SMSTATE? Verifica o estado da conexao MQTT.

AT+SMSUB="sim7070g",1 Realiza a inscricdo (subscribe) no tdpico
especificado.

AT+SMPUB="sim7070g",2,1,1 Publica mensagem no tépico MQTT (se-

guido da carga util).

5.3 Comunicacao com o Médulo GPS

A comunicagao com o modulo SIM7070G foi realizada por meio de comandos
AT, seguindo os padrdes estabelecidos para controle de modems LTE. A interface UART
utiliza os pinos GPIO 0 (TX) e GPIO 1 (RX) da Raspberry Pi Pico W, garante uma
comunicacao direta e confiavel. A inicializacao do médulo comegca com um reset via
GPIO dedicado, seguido pela verificacao do SIM card com o comando AT+CPIN?.
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Uma vez validado o chip, o firmware ativa a conexao com a rede de pa-
cotes utilizando AT+CGATT=1 e define o ponto de acesso da operadora com o co-
mando AT+CGDCONT=1,"IP",«APN>". Apds estar conectado, sédo iniciadas as eta-
pas de configuracao MQTT, comecando com AT+CMQTTSTART para ativar o cliente
MQTT embutido no médulo. O firmware entao utiliza os comandos AT+CMQTTACCQ,
AT+CMQTTCONNECT e, finalmente, AT+CMQTTPUB para enviar as informacgdes
coletadas.

Para obter as coordenadas GPS, o comando AT+CGNSINF (ou AT+CGPSINF=0)
retorna dados em formato NMEA. A converséo desses dados para o formato decimal
foi realizada diretamente no firmware, utilizando formulas matematicas apropriadas. O
sistema também conta com verificagdes periddicas do status da conexao; em caso de
falha, o modulo é reinicializado com o comando AT+CFUN=1,1, garantindo a retomada
da funcionalidade.

5.4 Escaneamento BLE com a Raspberry Pi Pico W

A deteccgéo da tag BLE é realizada por meio da funcionalidade Bluetooth em-
butida na Raspberry Pi Pico W, acessada por bibliotecas compativeis com MicroPython,
como bluetooth e aioble. A biblioteca aioble € uma implementacao de Bluetooth Low
Energy para MicroPython baseada em tarefas assincronas, que permite executar ope-
racées como escaneamento e identificacao de dispositivos BLE de forma eficiente e
sem bloqueios.

O firmware executa varreduras com durac¢ao de cinco segundos, durante
0s quais coleta todos os dispositivos BLE préximos e armazena seus enderecos
MAC temporariamente na meméria. A tag BLE utilizada possui um endereco MAC
fixo, previamente cadastrado no firmware. Durante o processo de escaneamento, o
sistema verifica se esse endereco foi identificado entre os dispositivos detectados. Esse
procedimento ocorre em paralelo a leitura das coordenadas GPS e é executado por
uma tarefa assincrona, evitando interferéncias nas demais funcées do sistema.

Essa deteccao permite verificar se o objeto monitorado permanece nas
proximidades do dispositivo rastreador, mesmo que a posicao geografica via GPS nao
sofra alteragdes frequentes.

5.5 Publicacao via MQTT

Apds a obtencdo da localizacao e da verificagdo da presenca BLE, os dados
s&o organizados em uma unica string e é enviada via protocolo MQTT para um broker
remoto, sendo esse o0 meio principal de comunicacéo entre o firmware e o servidor
responsavel por armazenar e tratar os dados.
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O processo inicia com o comando AT+CMQTTSTART, que ativa o cliente
MQTT interno. Em seguida, o comando AT+CMQTTACCQ=0,"client_id"configura o
identificador do cliente, enquanto AT+CMQTTCONNECT=0,"tcp://<broker>:1883",60,1
estabelece a conexao com o broker no endereco IP definido, utilizando a porta padrao
1883. Para definir o topico de publicacdo e o conteudo da mensagem, séo utilizados os
comandos AT+CMQTTTOPIC e AT+CMQTTPAYLOAD, seguidos por AT+CMQTTPUB,
que efetua a publicagdo com qualidade de servi¢o (QoS) 1, garantindo a entrega da
mensagem.

O tépico MQTT utilizado no projeto foi nomeado como sim7070g, tanto no
firmware quanto no servidor Flask responsavel por receber e tratar os dados publicados
— cuja estrutura serd abordada em detalhes no Capitulo 5. Em caso de falha na
publicacdo ou perda de conexao, o sistema tenta automaticamente restabelecer a
conexao e repetir o processo, garantindo a robustez da comunicacéo.

5.6 Gerenciamento de Energia

Embora a Raspberry Pi Pico W ndo possua modos de economia de energia
tdo avancados quanto microcontroladores como o ESP32, foram implementadas es-
tratégias para reduzir o consumo de energia ao maximo, prolongando a autonomia do
dispositivo em campo. A principal medida adotada foi a execugéo de ciclos de leitura e
envio com intervalo de 10 segundos, evitando funcionamento continuo e desnecessario
dos componentes.

Alem disso, foi implementado o desligamento temporario do médulo SIM7070G
por meio do comando AT+CFUN=0 durante os periodos de inatividade entre os ciclos,
contribuindo para a redu¢éao do consumo. O uso de uasyncio.sleep() entre os ciclos tam-
bém possibilita a execugao assincrona sem bloquear os demais processos, garantindo
que o dispositivo opere de forma eficiente mesmo com tarefas concorrentes.

Tais medidas, somadas a simplicidade do hardware e ao controle rigoroso
da comunicagao, tornam o sistema adequado para aplicagées moveis e autbnomas.
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6 DESENVOLVIMENTO DO SISTEMA WEB

O sistema web desenvolvido neste projeto foi projetado para permitir o
monitoramento remoto da localizacao e da presenca do objeto rastreado. Para isso,
adotou-se uma arquitetura baseada em um backend leve utilizando o framework Flask,
escrito em Python, e um frontend construido com HTML, JavaScript e a APl do Google
Maps. Essa combinacéo possibilita que os dados enviados pelo dispositivo embarcado
sejam processados, armazenados e exibidos em tempo real por meio de um mapa
interativo acessivel via navegador.

A aplicagao € hospedada em uma instancia de nuvem (AWS), onde o ser-
vidor Flask recebe as mensagens publicadas via protocolo MQTT, processa essas
informacdes e armazena os dados em um banco estruturado. O frontend, por sua vez,
consome essas informagdes por meio de requisicdes HTTP e as apresenta ao usuario,
utilizando marcadores no mapa para indicar a posi¢ao do objeto rastreado e exibindo
também o estado da deteccao BLE.

A Figura 15 ilustra a arquitetura do sistema web, destacando a relagéo
entre os principais componentes, incluindo o dispositivo embarcado, o broker MQTT, o
servidor Flask hospedado na AWS e a interface de visualizag&o no navegador por meio
da API do Google Maps.

Figura 15 — Diagrama da arquitetura Web

Dispositivo Embarcado
P Broker MQTT Banco de dados

Fonte: Do Autor, 2025

A Figura 16 apresenta a interface inicial do sistema web, com o mapa
interativo e os elementos de controle da visualizacao.
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Figura 16 — Interface inicial do sistema web
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6.1 Servidor Remoto

O backend foi responsavel por receber, processar e armazenar os dados
enviados via protocolo MQTT. Uma instancia do cliente MQTT foi implementada em

Python, utilizando a biblioteca paho-mqtt, que se conecta ao mesmo broker utilizado
pelo dispositivo embarcado. A cada nova publicagao recebida no tépico sim7070g, 0
backend extrai os dados da mensagem, que incluem latitude, longitude e o status de
deteccao BLE, além de anexar um carimbo de data e hora no momento da recepgéo.

A estrutura do banco de dados utilizada para esse armazenamento esta

ilustrada na Figura 17, onde é possivel visualizar os campos relacionados a posicao
geografica, presenca do BLE e timestamp.

Figura 17 — Visualizacdo da estrutura do banco de dados SQLite
[2025-05-21 00:42:11] Topico: sim7070g, Mensagem: -27.623764,-48.525745,BLE:1
[2025-05-21 00:41:25] Tépico: sim7070g, Mensagem:

[2025-05-21 00:38:52] Topico: sim7070g, Mensagem: -27.623973,-48.525649,BLE: 1
[2025-05-21 00:38:44] Topico: sim7070g, Mensagem:

[2025-05-21 00:36:38] Topico: sim7070g, Mensagem: -27.623792,-48.525659.BLE: 1
[2025-05-21 00:36:30] Tépico: sim7070g, Mensagem:

[2025-05-21 00:34:21] Topico: sim7070g, Mensagem: -27.624278,-48.525631,.BLE: 1
Fonte: Do Autor, 2025

Essas informagdes sdo armazenadas localmente em um banco de dados
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SQLite, escolhido por sua simplicidade de uso e compatibilidade nativa com o Flask.
O banco possui uma tabela que registra as coordenadas geograficas, a presenc¢a ou
auséncia da tag BLE e a marca temporal. Essa estrutura permite o rastreamento crono-
l6gico completo do trajeto percorrido pelo ativo monitorado, bem como a identificacéo
de momentos em que a tag esteve ou nao proéxima ao dispositivo.

6.1.1 Armazenamento dos Dados

Para armazenar os dados recebidos, foi utilizada uma estrutura de banco
de dados relacional, implementada com SQLite, pela sua leveza e simplicidade de
integragdo com aplicagdes Flask. A tabela principal contém os seguintes campos:

id (INTEGER): identificador unico de cada registro, com incremento automatico;
» latitude (REAL): coordenada geografica de latitude enviada pelo dispositivo;
» longitude (REAL): coordenada geografica de longitude correspondente;

* ble_status (INTEGER): valor binario representando a presenca (1) ou auséncia
(0) da tag BLE;

» timestamp (TEXT): data e hora da recepg¢do da mensagem no servidor, armaze-
nada em formato ISO 8601 (YYYY-MM-DD HH:MM:SS).

Figura 18 — Estrutura relacional para armazenamento dos dados

id: Interger

latitude: Real

longitude: Real

ble_status: Interger

timestamp: Text
Fonte: Do Autor (2025).

A Figura 18 apresenta a estrutura definida para o armazenamento dos
dados. Essa estrutura foi escolhida por sua clareza e facilidade de consulta, permitindo
filtragens simples por data, localizagdo ou status BLE. O uso de tipos como REAL
e INTEGER garante que os dados numéricos sejam armazenados com a precisao
necessaria para aplicagdes de monitoramento geografico.
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6.2 Interface de usuario

No frontend, foi desenvolvida uma pagina web que se comunica com o
backend por meio de requisicdes HTTP (RESTful). Ao carregar a pagina, uma requisicao
GET é feita para o servidor Flask, que responde com os dados mais recentes ou com
um histérico filtrado conforme os parametros definidos. A interface grafica exibe os
pontos geograficos em um mapa interativo fornecido pela Google Maps API, com
marcadores customizados para cada ponto de coleta.

Uma das funcionalidades incorporadas foi o filtro por data e hora, que permite
ao usuario selecionar um intervalo especifico e visualizar apenas os dados geograficos
correspondentes a esse periodo. O sistema consulta o banco de dados e traga o
percurso feito pelo objeto rastreado dentro da faixa de tempo escolhida, representando-
o0 como uma linha sobre o mapa. Essa funcionalidade esta representada na Figura 19
— Interface com filtro de periodo e linha do percurso.

Figura 19 — Filtro de data e hora

Filtrar por Periodo

oMM 06 /07 /2025 21:40 [ IElEl 06/07/2025 22:20 [

Fonte: Do Autor, 2025

Outra adicado foi a possibilidade de navegacao manual entre coordenadas
geograficas validas, por meio de botdes de "Proxima'e "Anterior". Essa funcionalidade
permite ao usuario avangar ponto a ponto ao longo do trajeto monitorado, visualizando
cada posi¢cdo com seus respectivos marcadores e status BLE. A Figura 20 ilustra o
uso desses controles de navegacao de coordenadas.

Figura 20 — Navegacao de coordenadas

(14181)
Fonte: Do Autor, 2025

Também foi implementado um sistema de paginagdo de mensagens, em que
os dados recebidos do dispositivo sdo exibidos em blocos de até 20 registros por pagina.
O usuéario pode navegar entre as paginas utilizando botdes especificos, permitindo
uma visualizagdo mais controlada e organizada das informacdes. Esse recurso é
demonstrado na Figura 21 — Sistema de paginacdo das mensagens recebidas.
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Figura 21 — Paginas do histoérico

[2025-07-06 21:56:38] Topico: sim7070g, Mensagem: -27.623459,-48.526373,BLE:0
[2025-07-06 21:41:31] Tépico: sim7070g, Mensagem: -27.623866,-48.526232,BLE:0
[2025-07-06 21:36:42] Tépico: sim7070g, Mensagem: -27.623866,-48.526232,BLE:0

[2025-07-06 21:23:07] Topico: sim7070g, Mensagem: -27.623866,-48.526232,BLE:0

[2025-07-06 21:20:17] Topico: sim7070g, Mensagem: -27.623866,-48.526232,BLE:0
[2025-07-06 21:09:23] Tépico: sim7070g, Mensagem: -27.623866,-48.526232,BLE:0

Fonte: Do Autor, 2025

Adicionalmente, a interface passou a contar com um botédo para alternéancia
entre os modos claro e escuro, permitindo maior conforto visual em diferentes ambientes.
O tema escolhido pelo usuério € salvo localmente e mantido entre sessdes. A Figura
22 mostra o seletor dos modos claro e escuro.

Figura 22 — Seletor de tema

/{3 Alternar Tema

Fonte: Do Autor, 2025

A Figura 23 mostra a exibicdo de um ponto em que a tag BLE nao foi
detectada, enquanto a Figura 24 representa o caso em que o dispositivo estava proximo
do ativo monitorado no momento da coleta.

Figura 23 — Tag nao detectada (BLE:0) Figura 24 — Tag detectada (BLE:1)

Localizagiio Atual Localizagiio Atual

Fonte: Do Autor, 2025

Cada marcador representa uma posicao geografica em que o objeto foi
monitorado, com diferencia¢ao visual baseada no status da tag BLE. Por exemplo,
marcadores em verde indicam que a tag estava presente (BLE:1), enquanto marcadores
em vermelho representam momentos em que a tag nao foi detectada (BLE:0). Além
disso, um painel lateral apresenta os dados numéricos da ultima posigéo, incluindo
data, hora, coordenadas e o status da conexdo BLE.
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O sistema web também foi projetado para ser leve e responsivo, permitindo
acesso tanto em navegadores de desktop quanto em dispositivos méveis. O HTML foi
estruturado com base no padrédo index.html, enquanto o estilo visual foi definido com
CSS simples. Toda a l6gica dinamica da pagina, como o carregamento do mapa, foi
implementada em JavaScript, sem uso de frameworks adicionais, com o objetivo de
reduzir dependéncias e manter o codigo mais portatil.

Durante os testes do sistema, foi possivel validar a integragcdo completa
entre o firmware do dispositivo embarcado e o servidor web. Cada vez que o dispositivo
enviava uma nova posic¢ao via MQTT, o backend atualizava o banco de dados local
€, ao recarregar a pagina, o frontend refletia as novas posi¢cées automaticamente.
Essa sincronizagao foi comprovada por meio das Figuras 23 e 24, que demonstram a
atualizacao visual conforme a presenga da tag BLE.
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7 TESTES E RESULTADOS

Este capitulo apresenta os testes realizados para validar o funcionamento
do sistema embarcado desenvolvido, com foco nos trés principais blocos: aquisi¢cdo de
coordenadas geograficas via GPS, deteccao de sinal BLE e transmisséao de dados por
MQTT utilizando a rede celular LTE-Cat M1. Os testes com NB-loT e GSM ainda nao
foram realizados, mas estdo previstos como etapas futuras. A seguir, sdo descritos os
experimentos conduzidos, os resultados obtidos e as respectivas analises.

7.1 Teste de Aquisicao de Coordenadas GPS

Para validar a funcionalidade do médulo GPS embarcado no SIM7070G,
foram realizados testes com foco na sequéncia de comandos AT para ativacao do
receptor e obtengcédo de dados geogréficos.

A execucdo se inicia com o comando AT+CGNSPWR=1, que liga o0 mddulo
GPS. Em seguida, € utilizado o comando AT+CGNSINF de forma repetida, aguardando
o retorno de coordenadas validas. A Tabela 5 apresenta trechos dos logs capturados
durante esse processo.

Tabela 5 — Trecho do log de ativacéo e leitura de GPS

Comando/Resposta Observacao

AT+CGNSPWR=1 GPS ativado
AT+CGNSINF Aguardando fixagao do sinal
AT+CGNSINF Dados validos: lat = -27.6245, lon = -48.5254

Os testes empiricamente demonstraram que o tempo de fixagdo variou
entre 15 e 60 segundos, dependendo das condicdes do ambiente (visada ao céu,
interferéncias e clima).

7.2 Teste de Conectividade e Envio via MQTT

Para verificar a estabilidade da comunicacao por rede celular, foi utilizado
o modo LTE-Cat M1 do SIM7070G. O comando AT+CNACT=0, 1 foi usado para iniciar a
conexao com a rede de dados, com a resposta 0K indicando sucesso. Em seguida, a
publicacdo da mensagem foi realizada com o comando AT+SMPUB, conforme estrutura:

AT+SMPUB="sim7070g" ,<tam>,1,1
<mensagem>

A mensagem enviada seguiu o formato latitude, longitude,BLE:x, sendo
o valor x igual a 1 se a tag BLE foi detectada, e 0 caso contrario.
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7.2.1 LTE-Cat M1

Durante os testes, o tempo médio entre o envio do comando de ativacao da
conexao e a resposta positiva foi inferior a 5 segundos. Apds a conexao, a publicacdo
da mensagem MQTT ocorreu com laténcia também inferior a 2 segundos. A Tabela 6
ilustra parte do log capturado.

Tabela 6 — Trecho do log de conexao e envio em LTE-Cat M1

Comando/Resposta Observacao
AT+CNACT=0,1 Conexao com a rede celular
OK Conexao estabelecida
AT+SMPUB-=... Comando de envio MQTT

Mensagem publicada com sucesso! Confirmagao do envio

7.3 Teste de Deteccao BLE

Para validar a capacidade de deteccao de proximidade via BLE, foram reali-
zados testes com uma tag Bluetooth posicionada a diferentes distancias da Raspberry
Pi Pico W. O endereco MAC da tag foi previamente cadastrado no firmware, que rea-
liza leituras periédicas de RSSI e calcula uma estimativa de distancia. A deteccao foi
bem-sucedida em todas as tentativas realizadas a até 3 metros de distancia.

A Tabela 7 mostra leituras de RSSI e estimativas de distancia para uma
distancia real de 3 metros.

Tabela 7 — RSSI e distancia estimada para 3 metros reais

Leitura RSSI (dBm) Distancia Estimada (m)

1 -91 5.41
2 -89 4.64
3 -90 5.01
4 -85 3.41
5 -92 5.84
6 -93 6.31

Apesar das flutuagdes no valor estimado de distancia, a presenca da tag
foi detectada em todos os testes. Para a finalidade do sistema proposto, a detec¢éo

da presenca no ambiente € suficiente, ndo sendo necessario calcular uma distancia
precisa.
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8 CONSIDERACOES FINAIS

Este trabalho teve como objetivo o desenvolvimento e validagdo de um
sistema embarcado para monitoramento de localizagao e presenca utilizando GPS,
comunicacao MQTT via rede celular e detec¢ao de proximidade por meio de BLE. As
etapas de projeto, implementacao e testes demonstraram a viabilidade da solu¢ao
proposta em ambiente de testes controlado, utilizando a tecnologia LTE-Cat M1 para
envio de dados, o médulo SIM7070G como interface de comunicagéo e a Raspberry Pi
Pico W como unidade de controle.

Durante os testes de aquisicdo GPS, foi possivel observar que o tempo
médio de fixacdo variou conforme as condi¢cdes ambientais, mas apresentou resultados
consistentes. A detecgédo da tag BLE foi realizada com sucesso a distancias de até
3 metros, mesmo com variagdes nos valores de RSSI e estimativas de distancia. A
comunicacao via MQTT utilizando LTE-Cat M1 apresentou baixa laténcia aceitavel e
estabilidade na conexao com o broker remoto.

De modo geral, o sistema demonstrou ser funcional e adequado para aplica-
cOes de rastreamento em tempo real que exigem apenas a confirmagao da presenca
de um ativo monitorado em determinado local, sem necessidade de geolocalizacao
precisa ou variagdo continua de dados.

8.1 Sugestoes para Trabalhos Futuros

Com base nos resultados obtidos, algumas possibilidades de aprimoramento
e expansao do projeto sdo sugeridas:

» Realizacédo de testes com as tecnologias NB-loT e GSM, a fim de comparar
laténcia, consumo energético e estabilidade com a rede LTE-Cat M1.

* Integracdo com sistemas de autenticagdo no dashboard, permitindo acesso res-
trito e gestao de multiplos dispositivos.

 Inclusdo de sensores adicionais no sistema embarcado, como acelerdbmetros ou
sensores de abertura, para ampliar a capacidade de monitoramento do objeto
rastreado.

* Implementagdo de armazenamento em nuvem, visando maior disponibilidade e
escalabilidade dos dados.

+ Avaliacdo da autonomia energética em uso continuo com diferentes fontes de
alimentagéo, como baterias de litio ou painéis solares.
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» Desenvolvimento de um invélucro fisico mais robusto para o dispositivo, adequado
a ambientes externos ou sujeitos a impactos.

* Na interface do usuério implementar autenticacdo de usuarios, visualizagdo de
multiplos ativos e exportacédo de relatérios.
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APENDICE A — CODIGO-FONTE DO FIRMWARE

A seguir € apresentado o codigo-fonte do firmware desenvolvido para a
Raspberry Pi Pico W, responséavel pela leitura das coordenadas GPS, deteccédo da tag
BLE e envio das informagdes por MQTT utilizando o médulo SIM7070G.

Cddigo A.1 — Caodigo do firmware embarcado

1| from machine import UART, Pin

2| import time

3| import bluetooth

4| import ubinascii

5

6|# --- CONFIGURAGOES ---

7| TARGET_MAC = f£ff£118382ce

8|uart = UART(O, baudrate=115200, tx=Pin(0), rx=Pin(1))
9|ble = bluetooth.BLE()

10| ble.active (True)

11

12|# --- FUNGAO BLE ---

13| beacon_detectado = False

14

15| def bt_scan_callback(event, data)

16 global beacon_detectado

17 if event == 5 # Evento de descoberta de dispositivo
18 addr_type, addr, adv_type, rssi, adv_data = data
19 mac_addr = .join(ubinascii.hexlify(addr, ).decode().split())
20 if mac_addr.lower() == TARGET_MAC

21 print (fBeacon encontrado! MAC {mac_addr}, RSSI {rssi} dBm)
22 beacon_detectado = True

23

24| def verificar_beacon()

25 global beacon_detectado

26 beacon_detectado = False

27 ble.gap_scan(3000, 30000, 30000)

28 ble.irq(bt_scan_callback)

29 time.sleep(4) # Aguarda o scan acontecer

30 ble.gap_scan(None) # Para o scan

31 return beacon_detectado

32

33|# --- FUNGOES UART ---

34|def enviar_comando_at(comando, timeout=2000)

35 tentativas = 0

36 max_tentativas = 3

37 resposta_invalida = ’+CGNSINF O, ,,,,555555555555"°

38

39 while tentativas max_tentativas

40 comando_enviado = comando + ’rn’

41 uart.write(comando_enviado.encode())

42 print (fComando enviado {comando.strip()})

43 time.sleep_ms(100)

44

45 start = time.ticks_ms()

46 resposta = b’’

47

48 while time.ticks_diff(time.ticks_ms(), start) timeout
49 if uart.any()
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resposta += uart.read()

try
resposta_decodificada = resposta.decode(’utf-8’).strip()
if resposta_decodificada != and resposta_invalida not in
resposta_decodificada
print (fResposta recebida {resposta_decodificada})
return resposta_decodificada
else
print (fResposta invalida ou vazia recebida {resposta_decodificadal)
except UnicodeDecodeError
print (fErro ao decodificar a resposta {respostal})

tentativas += 1
print (fTentativa {tentativas} falhou.)

print(Maximo de tentativas atingido. Reiniciando o modem...)
time.sleep(120)

loop()

return

def reboot()
print (Reiniciando o modem...)
enviar_comando_at (’?AT+CFUN=0")
enviar_comando_at (?AT+CFUN=1,17)
time.sleep(10)

def configurar_modem_gps ()
print (Configurando o modem GPS...)
enviar_comando_at (?AT+CGNSPWR’)
enviar_comando_at (>AT+CGNSPWR=1")

coordenadas_gps = None
while True
resposta = enviar_comando_at (’AT+CGNSINF’)
if +CGNSINF 1,1 in resposta
coordenadas = resposta.split(,) [35]
print (fCoordenadas GPS obtidas {coordenadas})
coordenadas_gps = coordenadas
break
time.sleep(2)

enviar_comando_at (’AT+CGNSPWR=0")
print (GPS desativado.)
return coordenadas_gps

def configurar_modem()
print(Configurando o modem...)
enviar_comando_at (?AT+COPS=0,2,72405,7°)
enviar_comando_at (?’AT+CGDCONT=1,IP,claro.com.br’)
enviar_comando_at (’AT+COPS’)
enviar_comando_at (?AT+CGDCONT?)
enviar_comando_at (?AT+CGATT’)
enviar_comando_at (’AT+SNPDPID=0")
enviar_comando_at (? AT+CNACT=0,0")
enviar_comando_at (?AT+CNACT=0,1")

def enviar_post_celular(coordenadas_gps, beacon)
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if not coordenadas_gps
print (Coordenadas GPS n&o disponiveis!)
return

latitude, longitude = coordenadas_gps
ble_status = BLE1l if beacon else BLEO
mensagem = f{latitudel},{longitude},{ble_status}

print (Configurando MQTT...)
enviar_comando_at (’ AT+SMCONF=CLIENTID,ID’)
enviar_comando_at (? AT+SMCONF=KEEPTIME,60°)
enviar_comando_at (’AT+SMCONF=URL, test.mosquitto.org,1883”)
enviar_comando_at (’ AT+SMCONF=CLEANSS,1°)
enviar_comando_at (> AT+SMCONF=Q0S,1°)

enviar_comando_at (?AT+SMCONF=TOPIC,sim7070g’)

print (Conectando ao Broker MQTT...)
resposta = enviar_comando_at (’AT+SMCONN’, timeout=5000)
if +SMSTATE 1 in enviar_comando_at (’AT+SMSTATE’)
print (Conexdo MQTT estabelecida com sucesso!)
else
while True
enviar_comando_at (’ AT+SMCONN’, timeout=5000)
if +SMSTATE 1 in enviar_comando_at (’AT+SMSTATE’)
print (Conexdo MQTT estabelecida com sucesso!)
break

print (Publicando mensagem com coordenadas...)
enviar_comando_at (f’AT+SMPUB=sim7070g, {len (mensagem)},1,1)
enviar_comando_at (mensagem)

print (Mensagem publicada com sucesso!)

# --- LOOP PRINCIPAL ---

def loop()
reboot ()
coordenadas = configurar_modem_gps ()
time.sleep(2)
beacon = verificar_beacon()
configurar_modem()
enviar_post_celular(coordenadas, beacon)
time.sleep(60)

while True
loop()
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APENDICE B - CODIGO-FONTE DO BACKEND

A seguir é apresentado o cédigo-fonte do backend desenvolvido em Python
com o framework Flask. Este componente € responsavel por receber mensagens via
MQTT, armazenar os dados em banco SQLite e fornecer as informagdes ao frontend
via requisicdes HTTP.

Cddigo B.1 — Codigo do backend em Flask

152| import threading

153| import sqlite3

154| from flask import Flask, jsonify
155/ from flask_cors import CORS

156| import paho.mqgtt.client as mqtt

157
158|# Configuragdo do MQTT

159| BROKER = "test.mosquitto.org"
160| PORT = 1883

161| TOPIC = "sim7070g"

162
163|# Estado global da localizagdo e BLE

164| latest_status = {"lat": O, "lng": 0, "ble": 0}
165
166| # Nome do banco de dados
167|DB_NAME = ’mqtt_data.db’
168
169|# Inicializar o banco de dados
170|def init_db():

171 conn = sqlite3.connect (DB_NAME)

172 cursor = conn.cursor()

173 cursor.execute(’’’

174 CREATE TABLE IF NOT EXISTS messages (

175 id INTEGER PRIMARY KEY AUTOINCREMENT,
176 topic TEXT NOT NULL,

177 message TEXT NOT NULL,

178 timestamp DATETIME DEFAULT CURRENT_TIMESTAMP
179 )

180 )77)

181 conn.commit ()

182 conn.close()

183

184|# Salvar mensagem no banco
185| def save_message(topic, message):

186 conn = sqlite3.connect (DB_NAME)

187 cursor = conn.cursor()

188 cursor.execute (’INSERT INTO messages (topic, message) VALUES (7, 7)’, (topic,
message) )

189 conn.commit ()

190 conn.close()

191
192| # Buscar mensagens do banco
193|def get_messages():

194 conn = sqlite3.connect (DB_NAME)
195 cursor = conn.cursor ()
196 cursor.execute (’SELECT * FROM messages ORDER BY timestamp DESC’)

197 messages = cursor.fetchall()
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conn.close()
return messages

# Callback de conexdo do MQTT
def on_connect(client, userdata, flags, rc):
if rc ==
print ("Conectado ao broker MQTT")
client.subscribe (TOPIC)
else:
print (f"Falha na conexdo MQTT, cédigo: {rc}")

# Callback de mensagem recebida do MQTT
def on_message(client, userdata, msg):
global latest_status
mensagem = msg.payload.decode()
print (f"Mensagem recebida no tépico {msg.topic}: {mensagem}")

save_message (msg.topic, mensagem)

try:
partes = mensagem.split(",")
if len(partes) == 3 and "BLE:" in partes[2]:
lat = float(partes[0])
lng = float(partes[1])
ble = int(partes[2].split(":")[1])
latest_status = {"lat": lat, "Ing": 1lng, "ble": ble}
else:
print ("Formato inesperado. Ignorando dados.")
except Exception as e:
print ("Erro ao processar mensagem:", e)

# Iniciar cliente MQTT

mgtt_client = mqtt.Client()
mqtt_client.on_connect = on_connect
mqtt_client.on_message = on_message
mgtt_client.connect (BROKER, PORT, 60)

# Configuracdo Flask
app = Flask(__name__)
CORS (app)

# Endpoint para localizac8o atual
@app.route(’/location’, methods=[’GET’])
def get_location():

return jsonify(latest_status)

# Endpoint para mensagens salvas
@app.route(’/messages’, methods=[’GET’])
def fetch_messages():

messages = get_messages()

return jsonify ([

{"id": msg[0], "topic": msgl[l], "message": msg[2], "timestamp":

for msg in messages

D

# Threads para Flask e MQTT
def start_flask():
app.run(host=’0.0.0.0", port=3000)

msg[3]1}
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257
258
259
260
261
262
263
264
265

def start_mqtt():

mgtt_client.loop_forever ()

if __name__ == "__main__":
init_db()
flask_thread = threading.Thread(target=start_flask)
mqtt_thread = threading.Thread(target=start_mqtt)
flask_thread.start()
mgtt_thread.start ()
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APENDICE C — CODIGO bo FRONTEND WEB

A seguir é apresentado o codigo-fonte utilizado para a visualizagao dos
dados de localizacao e status BLE no navegador, desenvolvido em HTML e JavaScript
com integracdo a APl do Google Maps.

Cddigo C.1 — Cdodigo do frontend web

266| <!DOCTYPE html>

267| <html lang="en">

268| <head>

269 <meta charset="UTF-8">

270 <meta name="viewport" content="width=device-width, initial-scale=1.0">

271 <title>Google Maps e Mensagens MQTT</title>

272 <script src="https://maps.googleapis.com/maps/api/js?key=
ATzaSyD4nAwAE6imgm_efT2S-TPFUfKM9dDkIz4"></script>

273 <style>

274 #map {

275 width: 100%;

276 height: 500px;

277 }

278 #messages {

279 margin-top: 20px;

280 padding: 10px;

281 border: 1px solid #ccc;

282 background: #f9f9f9;

283 }

284 #status {

285 margin-top: 10px;

286 font-size: 1.2em;

287 font-weight: bold;

288 }

289 </style>

290| </head>

291| <body>

292 <hl1>Localizag&o Atual</hi1>

293 <div id="map"></div>

294 <div id="status">Carregando status BLE...</div>

295

296 <h2>Mensagens Recebidas</h2>

297 <div id="messages"></div>

298

299 <script>

300 let map, marker;

301

302 function initMap(lat = 0, 1lng = 0) {

303 const location = { lat, 1lng };

304 map = new google.maps.Map(document.getElementById(’map’), {

305 zoom: 15,

306 center: location,

307 3);

308 marker = new google.maps.Marker ({

309 position: location,

310 map: map,

311 icon: getMarkerIcon(0) // BLE padr&o: ndo detectado

312 19

313 }
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314
315
316
317
318
319
320
321
322
323
324
325
326
327
328
329
330
331
332
333
334
335
336
337
338
339
340
341
342
343
344
345
346
347
348
349
350
351
352
353
354
355
356

357
358
359
360
361
362
363
364
365
366
367
368

function getMarkerIcon(ble) {
// Retorna um icone colorido dependendo do BLE

const color = ble === 1 7 ’green’ : ’red’;
return {
path: google.maps.SymbolPath.CIRCLE,
scale: 8,

fillColor: color,
fillOpacity: 0.8,
strokeColor: ’black’,
strokeWeight: 1,
g
}

function updateMap(lat, 1lng, ble) {
const location = { lat, lng };
map .setCenter (location) ;
marker.setPosition(location) ;
marker.setIcon(getMarkerIcon(ble));

const statusText = ble ===
? > BLE Detectado (préximo)’
> BLE Nao Detectado’;
document . getElementById(’status’) .textContent = statusText;
}

async function fetchLocation() {
try {
const response = await fetch(’http://localhost:3000/location’);
const data = await response.json();
updateMap(data.lat, data.lng, data.ble);
} catch (error) {
console.error (’Erro ao buscar localizag8o:’, error);
}
}

async function fetchMessages() {
try {
const response = await fetch(’http://localhost:3000/messages’);
const messages = await response.json();
const messagesDiv = document.getElementById(’messages’);
messagesDiv.innerHTML = messages
.map(msg => ‘<p><strong>[${msg.timestamp}]</strong> Tépico: ${

msg.topic}, Mensagem: ${msg.messagel}</p>°)

.join(??);
} catch (error) {
console.error (’Erro ao buscar mensagens:’, error);
+
}

initMap() ;
setInterval (fetchLocation, 5000) ;
setInterval (fetchMessages, 5000);

</script>

</body>
</html>
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