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Abstract. The Internet of Things (IoT) has been a major growth field in compu-
ting, bringing technology to all areas of society, increasing efficiency, producti-
vity and security in everyday processes. This paper presents a proposal for its
application in the context of property security, namely to the problems faced by
the IFSC Lages Campus with regard to monitoring guard patrols. The solution
integrates the use of smartphones, mobile applications, geopositioning systems
and data management and visualization software. The results, obtained from its
use in the field by the surveillance team, showed a significant improvement in
the process of patrols and their monitoring by managers.

Resumo. A Internet das Coisas (IoT) tem sido um campo de grande crescimento
na computagdo, trazendo tecnologia para todas as dreas da sociedade, aumen-
tando a eficiéncia, a produtividade e a segurangca em processos habituais. Este
trabalho apresenta uma proposta de sua aplicacdo no contexto de seguranga
patrimonial, nomeadamente para os problemas enfrentados pelo Campus La-
ges do IFSC, no que diz respeito ao monitoramento de rondas de vigilantes.
A solugdo integra o uso de smartphones, aplicativos moveis, sistemas de geo-
posicionamento, e software de gestdo e visualizacdo de dados. Os resultados,
obtidos a partir do seu uso em campo pela equipe de vigilancia, demonstra-
ram uma significativa melhoria no processo de rondas e do monitoramento das
mesmas pelos gestores.

1. Introducao

Nos dias de hoje, percebe-se um crescente uso de tecnologia no cotidiano da sociedade,
com nimero de dispositivos conectados a Internet das Coisas (IoT — Internet of Things)
préximo a 12 bilhdes e com expectativa de aumento para 27 bilhdes até o ano de 2025, sem
incluir computadores, telefones fixos, celulares e tablets (Mano and Marcolino, 2022).
Neste contexto de computacdo ubiqua', solucdes baseadas em IoT emergem como can-
didatas para expressar este tipo de tecnologia (Zainab et al., 2015). Sua utilizacdo em
diversas dreas estd trazendo grandes evolucdes e renovando a forma de realizar tarefas de
forma geral.

Dentre as aplicacoes de 10T, pode-se citar a seguranca, com prote¢ao de cameras
e sensores conectados a Internet e o uso no dia a dia, com a assistente virtual Alexa, por

ITermo usado para definir a integracio da tecnologia no cotidiano humano, sendo usada de maneira
natural pelas pessoas (PontoTel, 2022).



exemplo, que pode marcar agendas, despertadores, criar listas de supermercado, entre
outros. A IoT também esta presente em aplicativos de locomocao urbana, conectando
usudrio e motorista e trocando dados entre estes; em fabricas, com méaquinas conectadas
a Internet, na sadde, com a telemedicina®, entre diversas outras aplicacgoes.

No ambito de seguranga patrimonial, solu¢cdes com IoT podem fazer uso de sen-
sores de presencga acoplados em portas e janelas, para detectar possiveis invasdes, como
demonstrado por (Gimawa, 2019). Outro exemplo sdo cameras inteligentes, as quais vi-
sam a reduc¢do da incidéncia de crimes, permitindo que sejam mais rapidamente resolvidos
(Lima, 2021).

O Instituto Federal de Educacgdo, Ciéncia e Tecnologia de Santa Catarina (IFSC)
- Campus Lages € uma institui¢do publica de ensino, que necessita de fiscalizacdo para
manter a plena preservacgao, tanto de seus bens, como de sua estrutura. Neste contexto,
existe um contrato de terceirizacdo da vigilancia no qual a empresa contemplada é res-
ponsdvel pela seguranca do campus.

Devido as recentes experiéncias deste contrato, utilizando sensores RFID? para
marcar o ponto das rondas da equipe de vigilancia, notou-se a necessidade de melhorar
o método utilizado, pois este ndo estava sendo eficiente e assertivo. O sistema tinha
custos com manuten¢do dos hardwares necessarios e problemas frequentes, pois nao se
mostrava resistente de acordo com seu tempo de uso. Utilizava-se uma caneta com a
etiqueta, que era lida por pequenos sensores para marcar a ronda, os quais apresentaram
problema técnico e, ao tentar utilizar a marcacdo do ponto, a equipe de vigilancia notou
que a detec¢ao nao estava funcionando.

ApO6s o sensor parar de funcionar, como meio temporario de sanar o problema,
selfies* passaram a ser feitas durante as rondas e enviadas através de um aplicativo préprio
da empresa de seguranca. Porém, trata-se de uma forma proviséria de solugdo, visto que
a mesma ¢ realizada durante as rondas do trabalho da vigilancia. Selfies ndo garantem a
localizagdo exata ou o horério em que foram feitas, por exemplo. Além disso, os vigilantes
precisavam parar seu trabalho para realizar as selfies, perdendo a aten¢cdo ao ambiente,
podendo comprometer a seguranga do patrimonio e pessoal do vigilante.

Neste contexto, o objetivo geral deste trabalho € propor a criacdo de um aplicativo
para smartphones, que auxilie e simplifique o processo de realizacdo de rondas pelos vigi-
lantes que atuam na institui¢ao, permitindo assim, que estes se concentrem na observacao
e monitoramento das instalagdes e ndo no processo de registro da ronda em si.

Os objetivos especificos deste Trabalho de Conclusao de Curso (TCC) foram:

Entender o procedimento e rotina de rondas dos vigilantes e levantar requisitos;

* Buscar artigos e trabalhos relacionados ao tema, para composi¢do do referencial
tedrico;

Identificar frameworks e bibliotecas para criacao do aplicativo mével;

* Desenvolver e testar a aplicagdo com os objetivos e necessidades exigidos.

%A telemedicina estd relacionada ao uso de tecnologias para consultas médicas a distAncia.

3E um método de identificacdo automatica através de sinais de radio, recuperando e armazenando dados
remotamente através de dispositivos denominados etiquetas RFID.

“A palavra “selfie” estd relacionada ao ato de tirar fotos de si mesmo, ou seja, corresponde ao termo
auto retrato.



A metodologia utilizada neste trabalho, lancou mao de um estudo transversal, ex-
ploratério e descritivo, com uma abordagem qualitativa, dividida em 4 (quatro) etapas
(Fortin et al., 2009). Na primeira etapa foi realizada uma pesquisa do procedimento de
rondas dos vigilantes, para que se obtivesse o entendimento do trabalho realizado para
fiscalizacdo do IFSC e dos requisitos necessarios para o desenvolvimento de um sistema
de monitoramento (baseado em IoT). A segunda etapa consistiu na elabora¢do do material
tedrico, onde foram pesquisados artigos e trabalhos relacionados ao tema, para compor o
TCC com os objetivos e necessidades que o projeto em questdo visa atingir. A terceira
etapa consistiu no desenvolvimento da solu¢do, passando pela instalacdo e configuracao
de uma plataforma de gestao loT para a centralizacdao dos dados, bem como o desenvolvi-
mento de um aplicativo mével para a coleta de dados e interagdo com o sistema. Por fim, a
quarta e ultima etapa, consistiu na realizacao de testes e eventuais ajustes, que se fizeram
necessarios no levantamento de resultados qualitativos, bem como na andlise, comparacao
e compreensao dos resultados obtidos.

Este documento estd organizado com a seguinte estrutura: na se¢do 2 € apresen-
tado o referencial tedrico, na secdo 3 € descrita a solu¢do proposta; na secao 4 sdo des-
critos os testes e resultados obtidos; ao final, na se¢ao 5 sdo apresentadas as conclusdes e
propostas de trabalhos futuros.

2. Referencial Teorico

Esta secdo é dedicada a apresentacdo e entendimento de tecnologias utilizadas para o
desenvolvimento de solugdes IoT e seu uso em seguranga patrimonial.

2.1. Internet of Things (IoT)

Com o avanco da tecnologia, a sociedade estd sendo direcionada a uma realidade onde
tudo e todos estardao conectados. O paradigma da IoT caracteriza-se por permitir a co-
nexao e troca autdbnoma e segura de dados entre dispositivos e aplicativos do mundo real,
dessa forma, conectando tarefas fisicas do mundo real com o mundo virtual.

A quantidade de dispositivos conectados a Internet estd aumentando rapidamente,
dentre eles os smartphones, tablets, computadores pessoais, entre outros dispositivos uti-
lizados diariamente. A IoT concede a conexao entre bilhoes de coisas no mundo todo, di-
versos dispositivos com finalidades, tamanhos e capacidades computacionais diferentes,
podem ser utilizados para detectar grandezas fisicas, pessoas e objetos, realizar cdlculos,
tomar decisoes inteligentes e transmitir informacgdes pela Internet. Essa gama de dispo-
sitivos e aplicativos que atuam e geram diferentes dados, podem dar origem a servicos
e aplicativos que podem trazer beneficios pessoais, profissionais e econdmicos de forma
significativa.

Neste contexto, a pilha TCP/IP® define o conjunto de protocolos padrio utilizados
na Internet para a comunicagio entre os hosts® da rede. Porém, a IoT conecta bilhdes
de coisas, criando um trafego significativamente maior para os parametros da Internet
comum, além de se encontrar muitos desafios relacionados a privacidade e seguranca
dos dados e dispositivos conectados. Portanto, tendo em vista a grande quantidade de

SConjunto de protocolos de comunicacio entre computadores em rede.
%Qualquer dispositivo conectado a uma rede, podendo oferecer informacdes, recursos, servicos e
aplicacdes aos usudrios ou outros nds na rede.



dispositivos conectados, viu-se a necessidade de abordar fatores como escalabilidade, in-
teroperabilidade, confiabilidade e diversos outros. Considerando essas caracteristicas, o
desenvolvimento da IoT depende da evolucdo da tecnologia e do design de novos aplica-
tivos e modelos de negécios (Khan et al., 2012).

2.2. Industria 4.0

O termo Industria 4.0 refere-se a Quarta Revolucdo Industrial (Figura 1), onde as com-
panhias melhoram a producio e distribui¢cdo integrando novas tecnologias. Dentre as tec-
nologias inovadoras deste novo modelo de industria, pode-se destacar a IoT, computacao
e andlise em nuvem’, inteligéncia artificial com aprendizado de maquina® e desenvolvi-
mento de aplicativos.

2.0

Maquinas a vapor
e tear mecénico

Producdo em massa Sistemas eletrénicos Sistemas ciber-fisicos
e eletricidade e automacao e descentralizagao

Figura 1. As quatro revolucoes industriais (Azevedo, 2019).

Estas tecnologias digitais levam a uma maior automagao, permitindo manutenc¢ao
preventiva, auto-otimiza¢do de processos e melhorias, e, principalmente, um novo nivel
de eficiéncia previamente inacessivel.

A Primeira Revolucao Industrial data do final do século XVIII, iniciou na Gra-
Bretanha e marcou a transi¢dao da produ¢do manufatureira para a maquinofatureira. Neste
momento, a humanidade comegou a substituir a for¢ca puramente humana ou animal, pelo
uso de maquindrio a vapor e carvao mineral para, por exemplo, geracio de energia (Sousa,
2023).

A Segunda Revolucao Industrial teve inicio no final do século XIX, momento em
que houve a adocdo de novas fontes de energia com custo reduzido, permitindo maior
incorporacdo das mdquinas nas fabricas e dando inicio a automatiza¢do do processo de
producdo. Teve como principais fontes de energia o petréleo e a energia elétrica, que
permitiu a iluminagdo urbana e invengdes como o telégrafo’ (Silva, 2023).

A Terceira Revolucao Industrial teve inicio em meados do século XX, em con-
sequéncia do avanco tecnolégico ocorrido neste periodo. Pode-se destacar a criacdo de

"Conjunto de servidores, os quais disponibilizam recursos de computacdo sob demanda na internet.
Elimina a necessidade de gerenciamento, aquisicdo e configuracio de infraestrutura para utilizadores, que
pagardo somente pelo que utilizarem (Cloud, 2023).

8Ramo da inteligéncia artificial, no qual maquinas podem aprender com dados, tomar decisdes e identi-
ficar padroes (SAS, 2023).

Dispositivo inventado por Samuel Morse, para envio de mensagens codificadas através de pulsos de
corrente elétrica.



computadores e softwares com foco na criacdo de processos industriais controlados por
sistemas computadorizados.

A Quarta Revolucao Industrial, a qual ocorre nos dias atuais, caracteriza-se pelo
uso de inteligéncia artificial, computacdo em nuvem e [oT, por exemplo, como meios de
buscar desenvolvimento e produtividade para os meios de producdo. Nota-se que ao longo
da histdria, o ser humano busca constantemente por desenvolvimento. E possivel obser-
var na Figura 1 a principal mudanca de cada revolugdo industrial, como o uso de vapor,
carvao mineral e energia elétrica, sendo alguns dos destaques das revolugdes industri-
ais anteriores, enquanto a atual revolucao industrial, busca o desenvolvimento através de
dispositivos conectados a internet, por exemplo.

O uso de IoT em fabricas inteligentes, pode levar a maior produtividade e quali-
dade. Com investimento na industria 4.0, o individuo encarregado pelo controle de qua-
lidade, pode utilizar um celular conectado a nuvem, por exemplo, para monitorar todo o
processo de producdo, através de percepgdes feitas por dispositivos conectados a Internet
e que fazem uso de inteligéncia artificial (IBM, 2020).

2.3. Fluxos de dados IoT

O fluxo de dados no contexto da IoT refere-se ao envio continuo e bidirecional de
informacdes entre dispositivos conectados a Internet e ocorre quando sensores e disposi-
tivos inteligentes realizam a coleta, processamento, transmissao e recebimento de dados.

Esse fluxo geralmente inicia-se pelos dispositivos [oT que realizam a coleta dos
dados, em seguida esses dispositivos processam os dados coletados ou os enviam para
a nuvem ou servidores intermedidrios, onde esses dados sdo armazenados e processados
de maneira mais robusta. Assim que processados, os dados podem ser enviados para
outros dispositivos conectados a rede IoT ou para sistemas externos, como aplicativos
moveis, dashboards de um sistema de gerenciamento e usudrios finais. Com esses dados
sendo fornecidos em tempo real € possivel gerar alertas, acionar funcdes automatizadas
ou fornecer insights para tomadas de decisdes de um negdcio.

2.3.1. Computacao em nuvem

A computacao em nuvem (Cloud Computing) é uma tecnologia que foi introduzida como
a proxima geracgao de servicos sob demanda pela Internet. Esse novo paradigma de arqui-
tetura usa os conceitos de virtualizacdo, conectividade, poder de processamento e com-
partilhamento para armazenar recursos e compartilha-los pela Internet.

A defini¢ao mais aceitdvel de computagao em nuvem foi introduzida pelo National
Institute of Standards and Technology (NIST), descrito da seguinte forma: “A computacao
em nuvem € um modelo para permitir acesso onipresente, conveniente e sob demanda a
rede para um conjunto compartilhado de recursos de computacdo configuraveis, como
redes, servidores, armazenamento, aplicativos, e servi¢os, que podem ser rapidamente
provisionados e liberados com o minimo esforco de gerenciamento ou interagdo com o
provedor de servicos.”

Com esta definicdo podemos observar aspectos importantes para a computacao
em nuvem como:



* Virtualizacao;

* Poder de processamento;
¢ Armazenamento;

¢ Conectividade;

* Compartilhamento;

* Servicos sob demanda;

¢ Isolamento;

* Distribuigao.

A arquitetura de Cloud computing € dividida em 5 (cinco) camadas principais: In-
fraestrutura fisica, infraestrutura virtual, plataforma, aplicacdo e rede. Como demonstrado
a seguir (Figura 2):
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Physical Infrastructure
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Figura 2. Cloud Models (Fatemi Moghaddam et al., 2015).

Em resumo, essas camadas permitem que as empresas implementem modelos
de servico em nuvem, como Infrastructure-as-a-Service (1aaS), Platform-as-a-Service
(PaaS) e Software-as-a-Service (SaaS), que oferecem flexibilidade, escalabilidade e
eficiéncia para as operagdes de negocios. Com a crescente demanda por solugdes em
nuvem, a arquitetura de Cloud computing tornou-se uma das areas em constante evolucao
no setor de tecnologia. (Fatemi Moghaddam et al., 2015)

2.3.2. Fog computing

Fog computing promove uma camada de infraestrutura intermedidria que conecta as fontes
de dados e anuvem. Esta camada pode ser alocada em qualquer lugar entre os dispositivos
finais (end devices') e a nuvem, portanto, nem sempre sio diretamente conectados aos
dispositivos finais.

Além disso, o Fog computing ndo se concentra somente no lado dos dispositivos
IoT, mas também fornece seus servicos para a nuvem, desta forma observa-se que o Fog
computing nao serve apenas como uma extensao ou substituicdo do Cloud computing,
mas sim uma camada adicional para promover a interacdo entre nuvem e [oT.

ODispositivos finais que se conectam a uma rede e sio capazes de enviar e receber informacgdes através
da rede



A Fog computing tem dois modelos de arquitetura, sendo elas a Three-Layer Ar-
chitecture (Arquitetura de Trés Camadas) demonstrada na Figura 3 e a OpenFog N-Tier
Architecture, que pode ser considerada como um refinamento da Arquitetura de Trés Ca-
madas, mas que nao serd abordada neste documento.

Core
VAN
Cloud
’,I \\\‘
I, \\
/, \\
Fog  ((dd.%------
N
Edge

Figura 3. Cloud Models (De Donno et al., 2019).

A Three-Layer Architecture surgiu da ideia da Fog computing ser uma entidade in-
termedidria entre a nuvem e os end devices, as trés camadas que compdem esta arquitetura
sdo basicamente: a camada [oT (loT layer), composta pelos dispositivos [oT, que enviam
os dados para a camada da névoa Fog layer a camada que € o nucleo de Fog computing,
composta por diversos nds-névoa (Fog nodes) que sao capazes de computar, transmitir e
armazenar temporariamente os dados recebidos pelos dispositivos IoT ou pela nuvem; e
por fim, a camada nuvem (Cloud layer), composta majoritariamente com diversos servi-
dores com alto poder computacional e de armazenamento, podendo oferecer diferentes
servigos a Fog.

2.3.3. Edge computing

Edge computing € um paradigma que surgiu pela necessidade da computacido em disposi-
tivos nas bordas da rede, por isso o termo: computagdo de borda. Este termo acabou por
ganhar maior notoriedade com a evolugao e popularizacao da IoT.

De acordo com Shi et al. (2016), em tradugdo livre, a defini¢do de Edge computing
¢ dada da seguinte forma: “Edge computing refere-se as tecnologias que permitem a
realizagio de computagiio na borda da rede, tanto em dados no fluxo downstream'' em
relacdo aos servicos em nuvem, quanto em dados no fluxo upstream'? em relacdo aos
servicos de IoT”. Portanto, a ideia € estender a computacdo em nuvem para a rede de
borda com o intuito de aproximar a computacao nas fontes de dados, como dispositivos

IoT, por exemplo.

"Fluxo de dados que se move do servidor para o dispositivo de destino ou para o usudrio final
2Fluxo de dados que se move do dispositivo de origem ou do usudrio final para o servidor
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Na prética, isso significa que, ao invés de todos os dados serem processados na
nuvem, a computacao serd realizada em dispositivos na borda da rede, proximos as fontes
de dados, podendo reduzir a laténcia e o congestionamento da rede.

2.4. Padroes para solucoes IoT

No segmento de padrdes para solu¢des IoT ndo ha padrdes definitivos estabelecidos para
a construcdo das mesmas, porém, foram criados alguns documentos e iniciativas que for-
necem padronizacdo e diretrizes para a organizacao das solucoes.

Existem vérias organizacdes e foruns, que estio trabalhando ativamente no desen-
volvimento de padrdes para solugdes IoT, tais como o IEEE!?, o IETF', o ISO/IEC", o
W3C!® e a OCF'’, entre outros. Essas entidades estdo envolvidas na defini¢io de padrdes
para aspectos-chave, como comunicacao entre dispositivos, seguranca, gerenciamento de
identidade, interoperabilidade e arquitetura de sistemas.

Esses documentos, embora ndo constituam um padrdo definitivo, fornecem
orientacOes valiosas para a arquitetura de solugdes IoT, auxiliando a estabelecer uma base
comum e que promova a interoperabilidade entre dispositivos e sistemas. Contudo vale
ressaltar que devido a natureza diversificada e em constante evolugdo da IoT, € improvavel
que um Unico padrao de arquitetura possa atender a todas as necessidades especificas de
uma solug@o sem necessitar de adaptacoes.

Citando brevemente os documentos utilizados para embasamento deste projeto
foram: o RFC-7452, intitulado “Architectural Considerations in Smart Object Networ-
king”, que descreve uma arquitetura de referéncia para a IoT, identificando os principais
componentes e suas interagdes. E o IEEE P2413, um padrido em desenvolvimento intitu-
lado “Standard for an Architectural Framework for the Internet of Things”, que procura
fornecer um modelo arquitetdnico de alto nivel e um conjunto de praticas recomendadas
para o desenvolvimento de solucdes IoT.

2.4.1. RFC 7452

RFC’s (Request for Comments) sao documentos técnicos publicados pela Internet En-
gineering Task Force (IETF) que descrevem especificagdes técnicas, protocolos, proce-
dimentos e conceitos relacionados a Internet, portanto, sdo amplamente utilizadas para
estabelecer padroes de comunicacdo e interoperabilidade entre sistemas e dispositivos co-
nectados a Internet (Tschofenig et al., 2015).

Blnstituto de Engenheiros Eletricistas e Eletronicos, a maior organizacao profissional do mundo dedicada
ao avango da tecnologia em beneficio da humanidade, tendo criado diversos padrdes de implementacdes.

“Internet Engineering Task Force, um grupo internacional aberto, composto de técnicos, agéncias, fa-
bricantes, fornecedores e pesquisadores, que se ocupa do desenvolvimento e promocdo de padrdes para a
internet

5Organizacdo Internacional de Normalizagio, uma entidade que congrega os grémios de
padronizacdo/normalizacdo de 162 paises.

16World Wide Web Consortium, a principal organizacio de padroniza¢io da World Wide Web.

70Open Connectivity Foundation, uma organizagio do setor para desenvolver padrdes, promover um con-
junto de diretrizes de interoperabilidade e fornecer um programa de certificag@o para dispositivos envolvidos
na Internet das coisas.



A RFC 7452 publicada em marc¢o de 2015, intitulada de “Architectural Conside-
rations in Smart Object Networking”, descreve as consideracdes arquiteturais que devem
ser consideradas para a projecdo de redes de objetos inteligentes (smart objects). Smart
objects sao definidos como um dispositivo com recursos limitados de processamento,
memoria e energia, que é capaz de se comunicar com outros dispositivos através de uma
rede.

Esta RFC também apresenta uma arquitetura de rede para objetos inteligentes, que
inclui varias camadas, sendo elas: a de aplicacdo, de rede e de enlace, além de descre-
ver como as funcgdes de seguranca, gerenciamento de recursos e comunicac¢io devem ser
distribuidas entre essas camadas para garantir um desempenho adequado e uma operagao
segura da rede.

Sendo assim, considerando os aspectos de seguranca, a RFC 7452 reforca a su-
gestdo de abordagens diferentes para a seguranga de cada infraestrutura, pois uma rede
doméstica pode possuir uma implantacdo de seguranga com necessidades distintas de am-
bientes industriais mais robustos, por exemplo. Dessa forma, ¢ importante considerar a
relacdo entre a arquitetura de rede e a arquitetura de computacao, ao projetar e implemen-
tar sistemas de objetos inteligentes.

2.4.2. IEEE P2413

O IEEE P2413 € um projeto de padrao desenvolvido pelo Institute of Electrical and Elec-
tronics Engineers (IEEE) que se concentra na arquitetura de sistemas para a Internet das
Coisas. E tido como objetivo principal desse padrio fornecer um modelo arquitetdnico de
alto nivel e praticas recomendadas para o desenvolvimento de solugdes IoT.

Este padrao € fundamentado na ideia de que a interoperabilidade ¢ um elemento
essencial para a IoT, portanto, visa estabelecer uma estrutura que permita a integracao de
diferentes dispositivos, redes e sistemas em solugdes IoT, independentemente de fabri-
cante, tecnologia ou aplicacdo especifica.

A estrutura arquitetural ird propor definicoes de abstracdes de dominio e
identificagc@o de caracteristicas comuns entre diferentes dominios da [oT, além de forne-
cer um direcionamento que auxilie os desenvolvedores a projetar solugdes 10T escalaveis,
interoperdveis e seguras, oferecendo diretrizes sobre como organizar e estruturar os com-
ponentes de uma solugdo [oT, de modo a facilitar a comunicagdo entre eles.

Por fim, também promove a reutilizacdo de componentes e a interoperabilidade
entre diferentes solucdes IoT. Ele fornece um conjunto de praticas recomendadas para
padronizar interfaces, protocolos e formatos de dados, facilitando a integracao de dispo-
sitivos e sistemas de diferentes fornecedores.

2.5. Arquitetura de solucoes IoT

No contexto das arquiteturas de solugdes IoT, € importante destacar que ndo existe um
padrdo Unico e universalmente aceito para as arquiteturas [oT. A arquitetura pode variar
em termos do numero de camadas e dos procedimentos utilizados. Geralmente, sdo men-
cionadas trés, quatro e cinco camadas como op¢des comuns, mas € importante ressaltar

9



que a escolha da arquitetura de pilha depende das necessidades e requisitos especificos de
cada aplicagdo IoT.

Mas vemos que a solucdo proposta por Khan et al. (2012), conforme exibido na
Figura 4, € a que melhor se adéqua a solucdao proposta, portanto, € a que serd descrita a
seguir:

7 4
Business Layer Business Flow-
Graphs
System Management Models charts
L #
i ™
Application Layer Smart Applications and
Management
L v
': ™
Middleware Layer | Ubiquitous Computing ” Database |
Info Processing Service Management Decision Unit B
L
( 3G, UMITS, Wil A
; , WITI,
At b SECL!re. Bluetooth, infrared,
Transmission ZigBee, etc
L o
r ™y
Perception Layer Physical Objects RFID, Barcode,
Infrared Sensors
e >

Figura 4. A Arquitetura loT (Khan et al., 2012).

A camada inferior (Camada de Percepc¢do) centraliza-se nos objetos fisicos e nos
dispositivos sensores de forma geral. Os sensores podem ser diversos, como RFID, sen-
sores infravermelho, sensores de umidade, entre outros, dependendo da necessidade do
projeto. Esta camada € responsavel pela identificacao e coleta de informacdes especificas
dos dispositivos sensores. Considerando o tipo de sensor, as informagdes podem ser
sobre temperatura, movimento, localizacdo, umidade, aceleracdo, entre outros. Estas
informacdes sdo coletadas e enviadas para a proxima camada, a camada de rede, efe-
tuando a sua transmissdo de forma segura para as camadas seguintes.

A Camada de Rede (também conhecida como Camada de Transmissao), por sua
vez, transfere com seguranca os dados obtidos pelos dispositivos sensores, para o sis-
tema de processamento de informacdes. A forma de transmitir esses dados pode variar,
podendo ser por comunicagio com ou sem fio, utilizando 3G/4G, Wi-Fi'8, Bluetooth'?,
infravermelho, ZigBee?, entre outras. A decisdo pela tecnologia mais adequada nesta
camada deve estar em consonancia com os requisitos funcionais da solu¢ao IoT em de-
senvolvimento.

18Rede de drea local sem fio, para conexiio com a internet através de ondas de rdio, definida pelo padrio
IEEE 802.11.

19Bluetooth é um padrio para troca de dados entre dispositivos de curto alcance, sem uso de fio.

20Protocolo de comunicagdo sem fio destinado a aparelhos IoT.
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A camada de rede realiza a transmissdo das informacdes entre a camada de
percepcao e a camada middleware. Esta ultima, por sua vez, garante a integracdo de
dispositivos heterogéneos (no ambito de arquiteturas, formato de dados e sistemas de
comunicacao), fornecendo diferentes tipos de servigco. Um middleware tem como funcio-
nalidade principal abstrair as complexidades do sistema em questao, complexidades essas
que podem estar relacionadas a aspectos de comunicagdo ou calculos em geral, integrando
dispositivos heterogéneos de computagdo e comunicagdo, suportando a interoperabilidade
entre os diversos aplicativos e servigos executados nesses dispositivos, além de possibili-
tar o gerenciamento e persisténcia dos dados processados (Razzaque et al., 2016).

A camada de aplicacdo proporciona o gerenciamento por completo da aplicacao,
com base nas informacodes recebidas pela camada middleware, sendo responsavel, por-
tanto, por realizar a entrega do servi¢o para os clientes. Esta possui diversos protoco-
los que podem ser usados como COAP (Constrained Application Protocol), DDS (Data
Distribution Service), MQTT (Message Queue Telemetry Transport), HTTP (Hypertext
Transfer Protocol), entre outros.

A ultima camada desta arquitetura, a camada de negodcio, € utilizada para o ge-
renciamento do sistema [oT de forma geral, incluindo as aplicacdes e servicos que serao
disponibilizados. Nela sdao criados modelos de negdcios, fluxogramas, graficos, entre ou-
tros, utilizando os dados recebidos pela camada de aplicacdo. Com esses dados € possivel
determinar as futuras acdes e estratégias que serdo tomadas, gragas a camada de negdcios.

2.6. Solucoes IoT para Seguranca Patrimonial

O uso de IoT por aparelhos e servigos € diversificado e tem se mostrado muito eficiente em
comparacao com métodos usados pela humanidade anteriormente, por isso se tornando
cada vez mais presente no cotidiano da sociedade. Sistemas de seguranca loT também
vém sendo implementados, fazendo uso de sistemas de tecnologias de comunicac¢do sem
fio para transferéncia de dados, como Wi-Fi.

2.6.1. Casas com uso de IoT para seguranca

Casas podem ser equipadas com sensores de presenca, fechaduras inteligentes, cameras,
entre outros, como demonstrado na Figura 5. Estes dispositivos, podem ser acessados
ou enviar informacdes com uso de Internet, como as cameras, que podem disponibili-
zar transmissdo ao vivo mesmo quando o proprietdrio estiver longe do local ou sensores,
que podem enviar notificacdes sobre percep¢ao de movimentos nas proximidades do pa-
trimonio, entre outros dispositivos.
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Figura 5. Casa inteligente com dispositivos loT (Smarthomeworks, 2018).

2.6.2. Beneficios de uma propriedade com seguranca inteligente

Propriedades inteligentes tém o objetivo de tornar a vida mais facil e conveniente e, neste
caso, mais segura também. Quando se estd trabalhando ou mesmo quando uma pro-
priedade como uma universidade, ou uma empresa nao estdo em horario de expediente,
sistemas de seguranca podem ser criados para enviar alertas, reportes (se uma ronda foi
cumprida, por exemplo) ou mesmo ligar para um nimero de emergéncia em caso de
deteccao de incéndio e desbloquear as portas para os bombeiros nestes casos.

Tecnologias para propriedades inteligentes, podem ser muito eficientes para pes-
soas que moram sozinhas, podendo alertar o hospital em caso de necessidades médicas,
além de, no quesito seguranca, alertar a pessoa sobre possiveis aproximacdes de sua pro-
priedade em hordarios ndo convencionais, permitindo-a agir de maneira preventiva. Sis-
temas com controle simplificado através de aplicativos podem permitir que os sistemas
sejam ligados, desligados e ajustados de acordo com a necessidade do usuario, reduzindo
o raio de alerta de sensores de movimentos, por exemplo.

Casas com protecdo inteligente contra incéndio oferecem maior prote¢do do que
os sistemas de alarme tipicos. Os sensores podem ser espalhados, para detectar a presenca
de monéxido de carbono em todas as partes da propriedade. Em caso de incéndio, o
proprietario pode ser alertado e o corpo de bombeiros acionado. Com uso de inteligéncia
artificial, pode-se ainda mapear o local especifico do incéndio e o nivel da emergéncia ao
corpo de bombeiros.

Codigos de seguranca, cartdes de acesso, leitores biométricos e cameras de mo-
nitoramento, podem identificar os residentes ou trabalhadores da propriedade, sejam eles
visitantes ou possiveis intrusos, através de dispositivos conectados a internet. Sistemas
com inteligéncia artificial para seguranca, podem identificar e alertar os proprietdrios so-
bre algum individuo ndo identificado tentando acessar o local, utilizando, por exemplo,
técnicas de reconhecimento de padrdao biométrico.

Em caso de detec¢do de individuo suspeito, o sistema pode prover video e imagens
para o proprietdrio. Através de configuracdes, pode-se bloquear alertas para dias de visitas
ou ligar para a policia automaticamente apds arrombamento (Rosslin and Tai-hoon, 2010).
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2.7. Solugoes para auxilio de ronda

Conforme citado, o IFSC Lages ja tentou utilizar outras solucdes, sendo estes marcagao
de ponto com tecnologia de RFID e aplicativo de selfies no local da ronda. Além destas,
outras possibilidades existem no mercado de protecdo patrimonial.

2.7.1. Etiquetas RFID Afixcode

Este sistema da empresa Afixcode, utiliza etiquetas com tecnologia de radiofrequéncia
como apresentada na Figura 6, espalhadas pelo local de uso, que servem para ler dados.
Quando aplicada no contexto de seguranca patrimonial, sdo usadas para a marcacdo de
ponto sem necessidade de autenticacdo biométrica. O sistema conta com um objeto por-
tado pelo funciondario, como cartdo ou caneta, utilizados para aproximacao dos pontos de
controle, que marcam o ponto nas rondas do vigilante ao passar pelo local. Os sensores
RFID sdo compostos por um chip e antena e podem ser acoplados dentro de outros objetos
(Afixcode, 2023).

’!; Patriman
AFI)(:ODE W/,

io

i

00001

Figura 6. Etiqueta RFID da empresa Afixcode (Afixcode, 2023).

2.7.2. Aplicativo mével para controle de rondas utilizando selfies

Este sistema emprega selfies para validar a localiza¢do do vigilante durante suas rondas.
O aplicativo mével dispde de uma tela de registro que apresenta os locais pelos quais
o vigilante deve passar, e a partir dela, ele pode registrar sua presenca com uma selfie
para assegurar sua localizacdo atual. Este sistema exige que o usudrio abra a aplicacio
e procure por uma boa posi¢cdo para a foto, mostrando o ponto da ronda e necessitando
de boa iluminagdo, o que pode deixar o vigilante vulneravel. Este aplicativo é o que o
IFSC/Lages utilizava anteriormente, o qual ndo se demonstrou efetivo para as necessida-
des do campus.

2.7.3. Sistema com controle por GPS para dispositivos méveis

Outro sistema existente, utiliza um aplicativo para dispositivos méveis com sistema ope-
racional Android 4.0, com necessidade de possuir GPS, para fazer o mapeamento e con-
trole das rondas e conexao com a internet. Neste sistema, o aplicativo faz contato com um
web service?! para enviar os dados coletados pelo GPS. Este possui semelhangas com a
solucdo proposta, mas possui pendéncias e ndo esta disponivel no mercado (Silva, 2013).

2ISolugio utilizada para integracdo e comunicagio entre aplicagdes diferentes.
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2.7.4. Sistema de posicionamento utilizando sensor acoplado ao calcado, smartpho-
nes e codigo QR

O sistema utiliza um sensor acoplado ao cal¢cado do vigilante, que envia por bluetooth
estimativas de posicionamento em tempo real ao celular, como demonstrado na Figura 7.
Quando o vigilante chega em pontos pré-determinados da ronda, onde estao localizados
cédigos QR??, deve utilizar o celular para 1&-los. O c6digo QR contém as coordenadas
tridimensionais da localizacdo, que sdo obtidas pelo aplicativo, quando lido pela camera
do celular. Entdo, o algoritmo fard uma fusdo dos dados obtidos pelo sensor de posici-
onamento na bota e as coordenadas obtidas pelo codigo QR, para validar a real posicao
do vigilante. Para suportar o aplicativo, o celular devera ter sistema operacional Android,
GPS e Bluetooth (Liu et al., 2021).

-
1

1l | Smartphone
1

i B Inertial module

1
1
i
1 85 QR code !
! :
1
1 = Bluetooth !

Figura 7. Sistema de posicionamento utilizando sensor acoplado ao calcado,
smartphones e codigo QR (Liu et al., 2021).

2.7.5. ATMobile ActiveTrack

E um aplicativo mével desenvolvido pela EBS Brasil®® para garantir a seguranca e a
eficiéncia dos servigos de vigilancia e monitoramento em diversos setores, como em-
presas, condominios, escolas, hospitais, entre outros. Por meio do aplicativo mével, é
possivel registrar a localizagc@o atual do vigilante por meio de selfies, garantindo que ele
esteja cumprindo sua rota de ronda e aumentando a confiabilidade do servico prestado.

O aplicativo apresenta uma tela de registro que delimita os locais de ronda em
que o vigilante deve passar, permitindo que ele realize a marcacao utilizando a camera do
smartphone para capturar uma imagem e confirmar sua presenca no local. Além disso,
o aplicativo permite que os usudrios consultem relatorios de atividades e verifiquem o
historico de rondas realizadas pelos vigilantes. O ATMobile ActiveTrack também dispoe
de uma série de funcionalidades para garantir a seguranca e a eficiéncia do servico de
monitoramento, uma delas seria o botdo de panico, que permite que o vigilante informe

22C6digo QR é um cédigo de barras, que podem ser escaneados utilizando a cAmera de um smartphone.
Bhttps://www.ebsbr.com/atmobile
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emergéncias em tempo real, o registro de ocorréncias, que possibilita que os usudrios
registrem eventos relevantes durante a ronda, entre outras.

2.7.6. Mobitraxx

A empresa Mobitraxx oferece uma soluc¢io, com diversas utilidades unidas em um tnico
aplicativo, sendo elas: controle de rondas, registro de ocorréncias, botdo de panico,
criacdo de listas de checagem, registro de pontos e controle de tempos para locomogao
e realizagcdo de servicos para o administrador. O aplicativo € feito para que os vigilantes
o utilizem no celular e, conforme demonstrado na Figura 8, possui suas funcionalidades
dispostas em uma tela principal. A solug¢do também conta com uma aplicacio web?*,
para controle dos administradores sobre os relatorios gerados durante os trabalhos dos
vigilantes.

PANICO
PRESSIONE POR 2 SEGUNDOS

M

CONTROLE

SERVICO

PONTO
USUARI

a =

OQCORRENCIA  CHECKLIST

Figura 8. Aplicativo para monitoramento de rondas Mobitraxx (Mobitraxx, 2023).

2.7.7. Quadro comparativo entre solucoes

O quadro 1 realiza comparagdes entre diferentes solucdes apresentadas neste projeto.
Como pode-se notar, nenhum € gratuito, ficando de fora de uma das necessidades
basicas do IFSC/Lages. Além disso, alguns fazem parte de projetos desenvolvidos para
apresentacdo de artigos e ndo estdo disponiveis para uso no mercado. As etiquetas RFID
e o controle por meio de selfies, sdo solugdes que ja foram testadas pelo IFSC, e ndo se
demonstraram efetivas para a institui¢cdo. Quatro das solugdes precisam de intervengdo

24 Aplicagiio web & o tipo de software que se executa no navegador de computadores e celulares.
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do vigilante durante as rondas, o que se torna um problema para os funciondrios, que
precisam manter a aten¢do constante no ambiente. Trés solu¢des possuem interface para
controle das rondas pelo administrador, porém, como estas ndo possuem outros requisitos
apresentados no quadro, ndo cumprem as necessidades do campus.

Quadro 1: Relacdo comparativa entre as solugdes.

Solugdo Gratuito Disponivel Se demonstrou | Precisa de | Possui in-
efetivo ao | intervencdo | terface para
IFSC/Lages do vigilante | controle de

durante as | rondas
rondas

Etiquetas RFID | Nao Sim Nao Sim Nao

Afixcode

Controle com | Nao Sim Nio Sim Nio

Selfies

Sistema com | Nio Nao Nao Nio Sim

controle por

GPS

Sistema  com | Nao Nio Nao Sim Nao

sensor acoplado

ao calgado

ATMobile Acti- | Nao Sim Nao Sim Sim

veTrack

Mobitraxx Nao Sim Nio Nio Sim

Solugdo Sim Sim Sim Nao Sim

proposta

3. Solucao Proposta

O aplicativo proposto pelos autores, possui como requisitos principais: ser gratuito, de
facil utilizacdo e permitir que o usudrio (vigilante) foque a sua aten¢do no ambiente ao
qual estd monitorando, e ndo em operacdes no aplicativo. Sendo assim, 0 mesmo pos-
sui apenas uma tela onde estardo concentradas as principais funcdes, como o botdo para
inicio e término de ronda e o botdo de panico. Apds iniciar uma ronda, a localiza¢io
do dispositivo € enviada com uma periodicidade pré-determinada para um sistema de ar-
mazenamento e visualizagdo de dados. Este sistema permite aos administradores que
visualizem em tempo real a posi¢do atual do vigilante, bem como mantém um histérico
da sua movimentagdo dentro do campus. Um fluxograma € apresentado na Figura 9.

Para tal, o aplicativo utiliza o receptor GPS (Global Positioning System*), bem
como outros sensores disponiveis no dispositivo mével. Os trajetos e hordrios das rondas
realizadas, podem ser monitorados pelos administradores da instituicao e pela empresa
terceirizada.

Como meio de organizagdo para as atividades relacionadas ao desenvolvimento do
projeto, um backlog?® foi utilizado, através da plataforma Github. O quadro foi dividido

2 Global Positioning System - Sistema de navegagio e aquisicio de medidas de localizagio geogrifica.
% Backlog refere-se a um quadro de atividades divididas em diferentes raias, onde os itens sio organiza-
dos por status e prioridade em um determinado periodo de tempo.
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Figura 9. Esquema de uso da solucéo.

em 5 diferentes raias, sendo elas: fodo (atividades aguardando para serem iniciadas), in
progress (atividades em andamento), test (atividades em fase de teste), done (atividades ja
concluidas) e documents (atividades relacionadas a elaboracao deste documento tedrico),
sendo elas exibidas na Figura 10. Com o objetivo de melhor detalhar a solug¢do proposta,
utilizou-se como referéncia a arquitetura apresentada na subsecdo 2.5.

Desenvolvimento Aplicativo Rondas

[ Quadro de Atividades =

In Progress Documents

«©w
® @ Validar erros diversos (refatoragio)
Desabilitar fungio para registro de usuario a InformagBes da ronda Bug do ElapsedTime (Memory Leak) Estrutura de projeto
partir da tela de login firebase @
¢

Desenvolver método para autenticagie com
biometria Bug de permiss3o localizagio
Adicionar e alterar perfodo de amostragem do
vigilante

Atualizagdes na tela de registro de senha

Gerenciar alarmes de comportamentos
an6malos
Tela de controle de Admin via app

Botao de trocar senha ) o
Crashlytics

Criar boto de tumo para o vigilante
Adicicnar Crashlytics no app

Atualizar template do email de registro
Assets para dashboard dinamico

@

Atualizar textos do app
Criar intearacio do Firebase com o

Figura 10. Quadro de atividades (backlog) relacionadas ao desenvolvimento do
sistema em questao.
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3.1. Camada de Percepcao

Os requisitos do smartphone ja sdo contemplados pela maioria dos dispositivos méveis
atualmente disponiveis no mercado. Sendo necessario um receptor de GPS e o sistema
operacional Android na versdo 4.1 ou superior, pois o Flutter?’, que foi usado para de-
senvolvimento da aplicagc@o, tem suporte minimo para a versdo citada. Também é ne-
cessario que o dispositivo possua autenticacao biométrica, para garantir a identidade do
funciondrio (vigilante) que vier a efetuar a ronda.

3.2. Camada de Comunicacao

Para realizar o envio e recebimento dos dados coletados, € utilizada a interface de rede
moével do dispositivo (4G/5G) ou a interface IEEE 802.11 (Wi-Fi). A escolha destas
opgoes se da por conta do dispositivo mével comumente ter estes componentes em seu
hardware e possuir uma bateria com autonomia suficiente para a utilizagcdo destes recur-
sos. A escolha da op¢do adequada dependera de fatores como a velocidade da rede, a
qualidade do sinal e a disponibilidade da rede.

Além disso, o Android oferece a funcionalidade “Wi-Fi Adaptativo™ a partir de
versdes como o Android 10 e posteriores, que aprimora ainda mais essa escolha de co-
nectividade. Com o Wi-Fi Adaptativo, o dispositivo pode alternar automaticamente entre
redes Wi-Fi e redes moveis com base em preferéncias do usudrio, prioriza¢ao de sinal Wi-
Fi forte e economia de energia, assegurando uma experiéncia de conectividade otimizada
em todas as situacdes. Essa abordagem hibrida combina as duas op¢des de conectividade
de forma inteligente, garantindo a transferéncia rpida e confidvel dos dados na maioria
das circunstincias e economizando energia quando a conexdo Wi-Fi ndo € necessdria.

3.3. Camada de Middleware

O middleware faz a conexio entre a interface acessada pelo usudrio € o servidor®® (Figura
11), atuando como intermedidrio entre as camadas de comunicacao e de aplicagdo. A
camada de middleware tem fungdes essenciais, como gerenciamento de informacdes e de
dispositivos, controle de acesso, seguranga e privacidade e filtragem de dados (Schenfeld
et al., 2016).

Interface do
administrador

<—<—
e — — (I =oo)

Celular do vigilante

Figura 11. Exemplificacao de middleware.

?7Kit de desenvolvimento de interface de usudrio, baseado na linguagem de programacio Dart, que pos-
sibilita a criac@o de aplicativos compilados nativamente, para os sistemas operacionais mais utilizados.

28Um servidor é um computador com foco em capacidade de armazenamento, que conecta computadores
distintos em uma rede.
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Na perspectiva da computacdo, o middleware faz um link entre o software e o
hardware, recebendo os dados coletados pelos sensores [oT (neste caso os dados do GPS)
e sendo responsdvel, por exemplo, pelo gerenciamento e persisténcia dos dados, traba-
lhando em mais alto nivel quando comparado aos sensores. Na proposta em questao, para
persisténcia e gerenciamento dos dados coletados, foi utilizada a plataforma Thingsboard
e, para atualizacdes, anélise de uso e autenticacdo de usudrios, foi utilizado o Firebase.

O celular do vigilante se conecta ao Thingsboard®® e ao Firebase®’, com os quais
faz envio e recebimento de dados coletados pelo GPS e autenticagdo de usudrios, respec-
tivamente, enquanto o administrador poderd visualizar os dados coletados em um mapa,
que serd exibido na prépria plataforma do Thingsboard e, ao realizar seu acesso no apli-
cativo, também terd a funcionalidade de cadastrar um novo vigilante.

3.3.1. Thingsboard

O Thingsboard é uma plataforma de codigo aberto para coleta, visualiza¢do, processa-
mento, persisténcia e gerenciamento de dados obtidos por sensores. Uma das carac-
teristicas marcantes do Thingsboard € o suporte a uma ampla gama de protocolos de
comunicacdo, o que o torna uma escolha ideal para projetos IoT. Entre os protocolos
suportados, destacam-se o HTTP (Hypertext Transfer Protocol) e o MQTT (Message
Queuing Telemetry Transport). O suporte a esses protocolos permite que dispositivos
IoT se comuniquem eficientemente com a plataforma, seja por meio de conexdes HTTP
tradicionais ou de mensagens MQTT leves e eficazes.

Esta também permite a facil personalizacdo de certas funcionalidades e compor-
tamentos, para atender as necessidades especificas de seus projetos. Isso inclui a capa-
cidade de criar painéis de controle personalizados, criar regras de automacao avangadas
(Rule Chains) e integrar o Thingsboard com outros sistemas e aplicativos. O Thingsboard
também serd utilizado por oferecer uma modalidade de servigo gratuita, apesar de ter suas
versdes comerciais pagas.

3.3.2. Firebase

O Firebase ¢ um conjunto de servicos de computagdo em nuvem oferecido pela Google,
sendo os principais apresentados na Figura 12. Seus servicos incluem bancos de dados,
modelos de autenticagdo, gerenciamento de crashs>', entre outros.

No aplicativo proposto, o Firebase foi utilizado para a autenticagdo dos vigilantes
e administradores que vierem a utilizar o aplicativo, com sistema de usudrio e senha, mas
€ notdvel que a capacidade de autenticacdo do Firebase é robusta, suportando além da
autenticacao via email/senha, também autenticagdo social (como o acesso com o Google
ou Facebook), via nimero de telefone, e métodos de autenticagao personalizados, ofere-
cendo flexibilidade e seguranca para o gerenciamento de identidades de usudrios. O uso

Phttps://thingsboard.io

Onttps://firebase.google.com

31 Falhas apresentadas pelo aplicativo, geralmente causadas por uma exce¢iio, como esgotamento de re-
Cursos.
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Figura 12. Principais servicos oferecidos no Firebase (Turasm, 2017).

do Firebase Authentication garante que apenas vigilantes e administradores autorizados
possam acessar o aplicativo, aumentando a seguranca da plataforma.

Além disso, o Firebase App Distribution simplifica o processo de langcamento de
novas versoes, permitindo a distribuicdo eficiente de atualizagdes para os usudrios. O
Firebase também disponibiliza um servigo de coleta de dados de uso do aplicativo, como
reportes de crash com o Crashlytics (Figura 13), que também foi utilizado no aplicativo
movel, para monitoramento de falhas. Com a capacidade de oferecer esses servigcos de
maneira gratuita, o Firebase se destaca como uma escolha econdmica e poderosa para
o desenvolvimento do aplicativo, fornecendo uma base sdlida para as funcionalidades
propostas.

Crashlytics & vigilancia_app (android)

Ultimos sete dias

SN Tipo de evento = "Falhas” De 14 de set a20deset

Estatisticas sem falhas Google Trends & Versdo mais recente

Usuarios que nao tiveram falhas @ Falhas udrios

Sem dados
Tent ionar um filtro ou per feren

Problemas Pesquisar por cédigo de usuario

= Filtrar problemas Estado do problema = "Abertos’ €3 Q_ Pesquisar titulo, subtitulo ou chaves do problema

[ Problemas Versdes Eventos 4 Usurios

Figura 13. Visualizagao dos reportes de crashs e erros no aplicativo.
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3.4. Camada de Aplicacao

Esta camada estd relacionada a entrega dos servigos aos clientes. Em um sistema IoT é
responsavel pela recepg¢do e interpretacao dos dados recebidos da camada de middleware
e, posteriormente, pelo envio a camada de negdcios, onde serdao apresentados na interface
de usudrio (Bitencourt et al., 2021). Na solu¢do proposta, a camada de aplicacdo € res-
ponsavel por encaminhar os dados coletados pelo GPS a camada de middleware, para ter
as localizagdes exibidas em um mapa, para os administradores das rondas (Figura 14).

t http.post(url, headers: headers, body: body);
} e (e, stackTrace) {
FirebaseCrashlytics.instance.recordError(

E,
stackTrace,
reason: 'Ocorreu um erro durante o POST na API do Thingsboard',
)
Logger().e("Ocorreu um erro durante o POST na API do Thingsboard",
error: e.toString());

Figura 14. Ldgica utilizada para envio da localizacao do dispositivo ao Things-
board.

A conexao para transmissao dos dados € feita através do protocolo HTTP, que tem
por caracteristica o uso de uma URL?? para conexdo com o servidor, permitindo envio e
recep¢ao de dados, conforme pode ser observado na Figura 15.

METODO GET

HTTP
REQUEST

HTTP
RESPONSE

Figura 15. Funcionamento do protocolo HTTP (Mascarenhas, 2023).

Tendo isso em mente, por ser um protocolo simples de se trabalhar e ja haver co-
nhecimento prévio por parte dos autores, o HTTP foi1 utilizado no aplicativo para realizar o
envio dos dados de localizacdo do vigilante para o Thingsboard, para realizacao do acesso
ao sistema, tanto para vigilantes como para administradores, além de também ser utilizado
para cadastrar novos vigilantes. E, por fim, no painel de controle do Thingsboard, o ad-
ministrador tem acesso as coordenadas dos vigilantes, que serdo enviadas previamente
através do mesmo protocolo HTTP.

3 Enderecos utilizados para acessar sites na internet.
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3.5. Camada de Negocios

No aplicativo mével, os vigilantes tém a funcao bésica de realizar o login no aplicativo,
através da tela que pode ser observada na Figura 16, iniciar e finalizar a ronda e gerar um
alarme de panico.

€ Login do Vigilante

nstance.recordError

error: e.toString()) ]|

Figura 16. Implementacao e exibicao da tela de login do usuario vigilante.

E possivel iniciar uma ronda de forma prética e intuitiva, pois aps realizar a
autentica¢do biométrica utilizando a digital, com apenas alguns cliques, os usudrios po-
dem definir o inicio da ronda e comecgar seu servico sem complicacdes e, assim que fina-
lizado, encerrar a ronda clicando no respectivo botao (Figura 17).

t: conte:
builder: (cont
retu

Figura 17. Implementacao e exibicao da tela principal do usuario vigilante.
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Para iniciar o processo de ronda, os usudrios precisam, anteriormente, realizar a
autenticacao por reconhecimento de digital, conforme pode ser observado na Figura 18.

Future<bool> _authenticateUser()
e

return await _localAuthentication.authenticate(

localizedReason: 'Verificar a autenticacao biométrica para continuar’,
options: const AuthenticationOptions(biometricOnly: true));

cat 'h e
rn false;

VenOwsOss

Localizagdo Thingshoard

Future<bool> _checkBiometrics() 1c {
final LocalAuthentication auth LocalAuthentication();

final List<BiometricType> availableBiometrics =
i A . .. ‘Tempo decorrido: 00:00:00
ait auth.getAvailableBiometrics();

if (availableBiometrics.isNotEmpty Authentication required
. . - . . = N Verify identity
availableBiometrics.contains(BiometricType.STrong)) - vt saenicasobiomtricapsra contrvar

return true;
) ®

return false;

¥

Figura 18. Implementacdo e demonstracao da tela onde a leitura de digital é
requisitada.

Também estd presente a funcdo de disparar um alarme de panico, clicando no
botdo representado na Figura 19, onde os administradores sdo avisados, caso algum im-
previsto tenha ocorrido durante a ronda. O alarme de panico serd disparado, caso o vigi-
lante clique no respectivo botdo ou fique parado por mais de 5 minutos, durante a ronda,
avisando aos administradores que algo fora do esperado ocorreu, como uma abordagem
ou outro comportamento inesperado dentro do campus.

11:55 © w4l

= Localizagdo Thingsboa...

Tempo decorrido: 00:00:00

Figura 19. icone do botdo de panico.
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O usudrio administrador pode cadastrar novos vigilantes no aplicativo mével e,
ao cadastrar um novo vigilante, um dispositivo que representard as rondas do vigilante
cadastrado sera criado no Thingsboard (Figura 20).

@override
Widget build(BuildContext context) {
ret Padding
padding: const EdgeInsets.all(32.9),
child: Column(
children: [
TextFormField
controller: _emailController,
decoration: InputDecoration(labelText: 'Email do Vigilante'),
s
TextFormField
controller: _nomeController,
decoration: InputDecoration(labelText: '

E]

ElevatedButton
onPressed: _criarVigilante,
child: ¢ Text('Criar'),

Figura 20. Implementacao e demonstracao da tela de cadastro de vigilantes,
disponivel para o usuario administrador, no aplicativo movel.

Além disso, possui a capacidade de visualizar o histdrico das rondas j4 realizadas
pelos vigilantes, observando o caminho feito pelo vigilante durante a ronda (Figura 21),
acessando uma visdo completa das atividades de seguranca.

i

d Tfinxus Carvalho

L]
A Y
\r
|

Figura 21. Mapa com a rota realizada pelo vigilante e pontos de amostragem.

Também é permitido que o administrador defina o intervalo de tempo que deseja
filtrar no mapa e visualize os dispositivos dos vigilantes, que ja foram cadastrados. Todas
estas funcionalidades estdo disponiveis no Thingsboard (Figura 22), onde o administrador
tem acesso aos dispositivos conectados ou desconectados, aos vigilantes em atividade e
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ao histdrico de rondas, onde pode selecionar o periodo que deseja visualizar ou a exibi¢ao
em tempo real.

Matheus

= (v ra :
B3 Dashboards > 3 Vigilancia oA i O
Vigilancia Vigilancia ~ [oO Entidades (© Tempo real - dltimo minute ¥ =
Tempo real Histérico
Localizagdo o
It i) @® Ultima
e
ke L i e
i HiE 1 minute v e
~ ATBhitheate Patoway— =1 A
Matheus
S
‘ g Q interval
£
o= Pork % Funcéo de agregacio de dad
Santhe % Charlest o -
3 Troc. & East. Média
' S i
: TR Chandson tervalo de agrupamento franeaee
1 second T @

g = | eaflet | ® OpenStresthiap contributors
Fuso hordr

Browser Time (UTC-03:00)

Cancelar Atualizar

Figura 22. Quadro e configuracoes que podem ser controlados pelo administra-
dor, para visualizacao das rondas dos vigilantes.

Uma funcionalidade adicional importante é a possibilidade de acompanhar a
localizag@o dos vigilantes em tempo real durante seus turnos. Isso permite ao Admi-
nistrador ter uma visao atualizada da posi¢do dos vigilantes, o que € especialmente util
em situacdes onde se trata de seguranca de forma geral. O administrador também pode
ser informado quando um alarme de panico vier a ser disparado e visualizar os possiveis
alarmes gerados.

Para facilitar o entendimento das funcionalidades do aplicativo, fez-se necessaria a
criac@o de Diagramas de Casos de Uso, apresentando as funcionalidades para os usudrios
vigilantes e administradores, exibidos nas Figuras 23 e 24, respectivamente. Além destes,
também foi criado um diagrama de atividades para os vigilantes, na Figura 25.

Realizar Autenticar-se
J— ealz << — —<<extend>>——— - - -<cinclude>>- | com
o biometria.
AN

~o <<extend>>
<<éxtend>> T

W  Disparar
alarme de
Alterar senha. [DIATEE:
Vigilante

D

Figura 23. Diagrama de casos de uso do vigilante.
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Visualizar
histérico de
rondas.

N Visualizar
localizagao

vigilante.

<< —<<extend>>— — |

Realizar
ogin.

<<extend>>

Configurar
exibigao dos
dispositivos.

Cadastrar
vigilante.

Visualizar
alarmes
gerados pelos
vigilantes.

Administrador N

Visualizar

dispositivos
cadastrados.

R g /\lterar senha.

Figura 24. Diagrama de casos de uso do administrador.

Inicia ronda. |«

Realiza
ronda
(caminhando).

Algo o
inesperado 0. Finaliza
ocorreu? ronda.

Sim

Realiza acéo
contra o
comportamento
inesperado.

Figura 25. Diagrama de Atividades do vigilante.
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4. Teste e Resultados

Uma das grandes vantagens para os administradores do sistema em questdo, € a versati-
lidade na customizacdo de painéis de controle que o Thingsboard oferece, permitindo a
visao geral do estado dos dispositivos. Por padrio é exibido um mapa contendo a dltima
localizagao registrada que aquele dispositivo recebeu, um mapa de rotas realizadas em um
determinado tempo seleciondvel e um mapa que permite visualizar de forma interativa o
percurso e a velocidade em que uma ronda foi realizada, respectivamente demonstrados
na Figura 26.
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Figura 26. Mapa com a ultima localiza¢ao registrada de um vigilante (Thingsbo-
ard, 2023).

Com o objetivo de coletar as opinides do publico adotado como alvo, realizou-
se uma entrevista como forma de descobrir a opinido do usudrio, permitindo possiveis
ajustes no sistema e validar se o objetivo do projeto foi alcangado. Além disso, pdde-se
ter uma experimentacao pratica do uso da solugdo.

4.1. Coleta dos Dados

Nos primeiros testes, notou-se que, em certos momentos, as amostras estavam inconsis-
tentes, isso se da pela perda de sinal com os satélites momentaneamente, gerando dados
de latitude e longitude fora do escopo ideal para a ronda no cdmpus, como pode ser ob-
servado na Figura 27.
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Figura 27. Mapa de ronda exibindo as amostras com incoeréncias.

Para corrigir as amostras incoerentes, uma valida¢do dos dados antes de seu envio
foi implementada, realizando uma apuracgdo, para que o dispositivo esteja necessariamente
com uma acurdcia alta na localizac¢do, assim a amostra seguinte nao estard extremamente

distante das dltimas amostras. Uma amostra gerada apds o ajuste, pode ser observado na
Figura 28.
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Figura 28. Mapa de ronda exibindo as amostras geradas apds ajustes.
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4.2. Entrevista

Foram realizadas conversas com o vigilante que utilizou o aplicativo, para andlise de
sua experiéncia com o sistema, essa conversa foi realizada ap6s uma semana de uso do
aplicativo. O retorno foi positivo, pois o usudrio, durante a entrevista, expressou que o
aplicativo estd simples de se utilizar, intuitivo e responsivo, além de dizer que a solu¢ao
nao incomoda durante a ronda e que se sente muito mais confortdvel com o uso do novo
sistema quando comparado aos anteriormente utilizados. Um destaque foi a importancia
da funcionalidade do alarme, pois segundo o usudrio, transmite maior seguranca em casos
de emergéncia, ja que os sistemas anteriores utilizados pelo IFSC/Lages niao possuem este
tipo de precaucdo para os vigilantes. Tal entrevista foi realizada no campus, no dia 1 de
novembro de 2023, durante o trabalho do vigilante, que conseguiu um pequeno momento
para responder as perguntas, apds a semana de testes, que ocorreu entre 23 (vinte e trés)
e 27 (vinte e sete) de outubro de 2023.

Os pontos negativos foram com problemas na leitura da biometria, porém isso se
deve ao leitor do dispositivo movel ndo estar totalmente funcional, ndo sendo um pro-
blema da solucao disponibilizada, mas sim do dispositivo utilizado para o teste, visto que
este possuia um sensor de baixa qualidade. Sendo assim, o sistema se mostrou eficiente
e mais adequado em comparacao com as solugdes anteriores que o IFSC/Lages utilizou
e ainda utiliza. Também ndo haverd custos para a institui¢do, bem como a implantagdo
(instalacdo do sistema) foi realizada e estd pronta para uso. Tudo isso demonstra que o
objetivo da solucdo foi alcangado, permitindo um controle de rondas com qualidade e
aumentando a satisfacdo dos usuérios.

5. Conclusoes e Trabalhos Futuros

A partir dos resultados obtidos, através dos testes realizados e das amostras de
localizagdes de GPS coletadas durante o uso do aplicativo, nota-se que o sistema funcio-
nou de maneira estdvel e manteve-se funcionando durante todo o trajeto, demonstrando-se
util para o monitoramento de rondas. Através da entrevista, também observou-se que o
objetivo qualitativo foi alcancado, pois o vigilante demonstrou gostar do sistema e de
suas funcionalidades e ter interesse em utiliza-lo nos seus dias de servigo. A gratuidade
de implantagdo e uso da solugdo também foi mantida, para assim suprir as necessidades
do IFSC/Lages.

Sendo assim, os objetivos mencionados no inicio deste trabalho foram alcancgados,
mesmo que que com desafios durante o desenvolvimento da solu¢do, como integrar cer-
tas operacoes do Thingsboard ao aplicativo mével, devido a falta de documentacao para
alguns casos, manter o envio constante de localizagdo em segundo plano e desenvolver
a funcionalidade do alarme apds determinado tempo de permanéncia do dispositivo no
mesmo local.

Para trabalhos futuros, identificou-se melhorias e novas funcionalidades para o
sistema. Uma destas € permitir a alteracdo do tempo de amostragem, de forma que o
controle dos tempos em que as localizacdes serdo enviadas, sejam personalizdveis para
cada dispositivo cadastrado. Também € recomendado adicionar uma notificacao fixa, que
exiba o tempo de ronda atual, fazendo com que o vigilante possa verificar o tempo atual
de sua ronda, sem precisar desbloquear o dispositivo, ja que esta notificacdo sera visivel
na tela de bloqueio. Também podera ser adicionada uma légica de cerca virtual, como
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uma medida extra de seguranca, para que caso o dispositivo seja detectado fora da 4rea de
cobertura do campus, um alarme seja emitido. Além destes pontos, o langamento oficial
do aplicativo na Play Store, fornecerd maior visibilidade e disponibilidade para os futuros
usuarios.
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