INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE
SANTA CATARINA - CAMPUS FLORIANOPOLIS
DEPARTAMENTO ACADEMICO DE METAL MECANICA
CURSO DE GRADUACAO EM ENGENHARIA MECATRONICA

Stephanie Pereira Souza

Desenvolvimento de uma Arquitetura para Monitoramento e Controle Remoto de
um Dispositivo Proprietario loT Baseado em ESP32

FLORIANOPOLIS, 2026.



INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE
SANTA CATARINA - CAMPUS FLORIANOPOLIS
DEPARTAMENTO ACADEMICO DE METAL MECANICA
CURSO DE GRADUACAO EM ENGENHARIA MECATRONICA

Stephanie Pereira Souza

Desenvolvimento de uma Arquitetura para Monitoramento e Controle Remoto de
um Dispositivo Proprietario loT Baseado em ESP32

Trabalho de Conclus&o de Curso submetido
ao Instituto Federal de Educagéo, Ciéncia
e Tecnologia de Santa Catarina como parte
dos requisitos para obtencao do titulo de
Engenheiro Mecatronico.

Orientador:

Prof. Gregory Chagas da Costa Gomes,
Mestre

FLORIANOPOLIS, 2026.



Ficha de identificacdo da obra elaborada pelo autor.

Souza, Stephanie

Desenvolvimento de uma Arquitetura para Monitoramento

e Controle Remoto de um Dispositivo Proprietdrio IoT Baseado
em ESP32 / Stephanie Souza; orientacdo de Gregory

Chagas da Costa Gomes. - Floriandpolis, SC,

2026.

75 p.

Trabalho de Conclusdo de Curso (TCC) - Instituto Federal

de Santa Catarina, Campus Floriandépolis. Bacharelado
em Engenharia Mecatrdnica. Departamento

Académico de Metal Mecéanica.

Inclui Referéncias.

1. Internet das Coisas. 2. Sistemas embarcados.

3. Protocolo de Comunicacgéo. 4. Monitoramento Remoto. I.
Chagas da Costa Gomes, Gregory . II. Instituto Federal

de Santa Catarina. III. Desenvolvimento de uma Arquitetura
para Monitoramento e Controle Remoto de um Dispositivo
Proprietdrio IoT Baseado em ESP32.




DESENVOLVIMENTO DE UMA ARQUITETURA PARA
MONITORAMENTO E CONTROLE REMOTO DE UM DISPOSITIVO
PROPRIETARIO IOT BASEADO EM ESP32

STEPHANIE PEREIRA SOUZA

Este trabalho foi julgado adequado para obtencao do titulo de Engenheiro Mecatrénico
e aprovado na sua forma final pela banca examinadora do Curso de Engenharia
Mecatronica do Instituto Federal de Educacado, Ciéncia e Tecnologia de Santa
Catarina.

Florianopolis, 07 de julho, 2026.

Documente assinado digitalmente

GREGORY CHAGAS DA COSTA GOMES

Data: 06/08/2026 14:28:14-0300

CPF: ***.008.969-**

Verifique as assinaturas em https://v.ufsc.br

Banca Examinadora:

Gregory Chagas da Costa Gomes, Mestre
Instituto Federal de Santa Catarina

Documento assinado digitalmente

FRANCISCO RAFAEL MOREIRA DA MOTA
Data: 07/08/2026 08:13:41-0300
CPF: ***.003.153-**

Francisco Rafael Moreira da Mota, Doutor

Ins o Fadaval da Cantn Nataving
e Documento assinado digitalmente

VALDIRNOLL
Data: 06/08/2026 18:59:40-0300
CPF: ***.839.000-*"

Valdir Noll, Doutor
itiitn Fadaral de Qanta C.gtarina

Documento assinado digitalmente
ALISSON NUNES

Data: 06/08/2026 16:01:10-0300

CPF: ***.547.039-**

Verifique as assinaturas em https://v.ufsc.br

Alisson Nunes, Engenheiro
Segura




AGRADECIMENTOS

Agradeco, primeiramente, a mim mesma, que nunca desistiu. Desde pe-
guena eu sabia que existia um lugar no mundo destinado a minha mente fértil e criativa,
aquela mesma que costumava ligar lampadas de LED diretamente na tomada e con-
quistou um numero consideravel de marcas de queimado nas paredes de casa. Ao
meu pai, que incontaveis vezes precisou levantar para religar os disjuntores que minhas
belas invengdes insistiam em desarmar, deixo também um pedido de desculpas e meu
muito obrigada.

Agradeco a minha familia, que sempre acreditou neste sonho sem jamais
qguestionar minha escolha pela engenharia. Obrigada por compreender todas as vezes
em que precisei ficar em casa estudando, pelo apoio financeiro, emocional e por nunca
deixarem que eu desistisse desta jornada.

Ao meu namorado, meu agradecimento por caminhar ao meu lado durante
tantos anos desta trajetoria. Obrigada por ouvir meus desabafos, pelos conselhos, pela
paciéncia e por ficar acordado até tarde comigo montando maquetes e desenvolvendo
trabalhos das disciplinas, tornando esse caminho muito mais leve.

A minha melhor amiga, agradeco por ser uma inspiracdo constante. Vocé
sempre foi um exemplo para mim e, se um dia eu me tornar metade da mulher incrivel
e talentosa que vocé é, ja& me considerarei realizada.

Agradeco também a todos os professores que fizeram parte da minha
formacao. Em especial, aqueles que demonstraram verdadeira paixao por ensinar, sem
deixar de exigir o melhor de seus alunos. Professores como Francisco, Vitor e tantos
outros contribuiram significativamente para minha formagao académica e profissional.

Por fim, agradeco ao meu orientador, Gregory, pela paciéncia, orientacao e
confianga durante o desenvolvimento deste trabalho. Obrigada por ndo desistir de mim,
mesmo apds alguns semestres de adiamentos, e por sempre estar disposto a ouvir,
orientar e contribuir para a conclusao desta etapa tdo importante da minha vida.



"Engineers like to solve problems.
If there are no problems handily available,
they will create their own."

— Scott Adams



REsumo

A crescente adocao de aplicacdes baseadas em Internet das Coisas (/oT) tem ampliado
a necessidade de arquiteturas capazes de integrar aquisicdo de dados, comunicacao,
armazenamento e supervisdo remota de dispositivos. Nesse contexto, este trabalho
apresenta o desenvolvimento de uma arquitetura de monitoramento e controle baseada
em um hardware proprietario para aquisicao de sinais digitais, integrado a um servidor,
banco de dados e interface supervisoria, permitindo 0 monitoramento remoto, o registro
de eventos e 0 acionamento de dispositivos por meio da internet. A solucao desenvol-
vida utiliza uma placa proprietaria baseada no microcontrolador ESP32, responsavel
pela aquisicdo dos sinais digitais, processamento dos eventos e controle das saidas
digitais a relés. O sistema integra um servidor para gerenciamento das mensagens,
persisténcia dos dados e disponibilizagdo das informagdes por meio de uma interface
web. Para atender as diferentes necessidades da aplicacédo, foram empregados os
protocolos MQTT, utilizado na comunicagao entre o servidor e o dispositivo embarcado,
e HTTP, utilizado para o envio das notificacdes de retorno dos eventos de controle a
interface supervisoria. Além disso, foram implementados mecanismos de armazena-
mento local em cartdao SD e armazenamento remoto em banco de dados, permitindo
a retencgao, consulta e auditoria dos eventos gerados pelo sistema. A validagao da
arquitetura foi realizada por meio de testes funcionais e testes de estresse, avaliando
seu comportamento em diferentes condicdes de operacéo e diferentes taxas de gera-
céo de mensagens. Os resultados demonstraram o funcionamento integrado entre o
dispositivo embarcado, servidor e interface supervisoria, possibilitando o monitoramento
remoto, o controle dos dispositivos e o registro confiavel dos eventos. Os testes também
permitiram identificar oportunidades de otimizagéo e forneceram subsidios para sua
evolucao em trabalhos futuros.

Palavras-chave: Internet das Coisas. Sistemas embarcados. Protocolo de Comunica-
cao. Monitoramento Remoto.



ABSTRACT

The growing adoption of Internet of Things (IoT) applications has increased the demand
for architectures capable of integrating data acquisition, communication, storage, and
remote device supervision. In this context, this work presents the development of a
monitoring and control architecture based on proprietary hardware for digital signal
acquisition, integrated with a server, database, and supervisory interface, enabling
remote monitoring, event logging, and device control over the Internet. The proposed
solution employs a proprietary board based on the ESP32 microcontroller, responsible
for digital signal acquisition, event processing, and relay output control. The system
integrates a server for message management, data persistence, and information avail-
ability through a web-based supervisory interface. To meet the different communication
requirements of the application, the MQTT protocol was employed for communication
between the embedded device and the server, while HTTP was used to notify the
supervisory interface of control event responses. In addition, local data storage on an
SD card and remote storage in a database were implemented, enabling event retention,
querying, and auditing. The proposed architecture was validated through functional and
stress tests, evaluating its behavior under different operating conditions and message
generation rates. The results demonstrated the integrated operation of the embedded
device, server, and supervisory interface, enabling remote monitoring, device control,
and reliable event logging. The tests also identified opportunities for optimization and
provided a foundation for future improvements and further research.

Keywords: Internet of Things. Embedded Systems. Communication Protocol. Remote
Monitoring.
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1 INTRODUCAO

Com base no crescimento acelerado do campo da domatica, termos como
Internet das Coisas (loT) tém se tornado cada vez mais conhecidos e relevantes. Esse
avancgo tem impulsionado uma expansao significativa dos sistemas de monitoramento,
tanto domésticos quanto industriais, tornando-os mais confiaveis, otimizados e acessi-
veis. O custo dos dispositivos inteligentes tem diminuido ao longo dos anos, de maneira
inversamente proporcional ao aumento do seu desempenho, o que contribui para essa
transformacao (SPANTI, 2023).

Embora os sistemas de monitoramento e 0 acesso a dados via internet nao
representem inovagoes tecnoldgicas recentes, o diferencial atual esta na possibilidade
de alterar, de forma online, a planta industrial conforme o surgimento de demanda. Em
outras palavras, é possivel controlar a planta industrial pela internet, seja esse controle
manual, realizado por um operador, ou automatizado.

Essas inovagdes possibilitam a supervisdo remota online de processos
industriais, oferecendo uma resposta rapida e precisa a eventos criticos. A tecnologia
embarcada desempenha um papel essencial na garantia da eficiéncia e da seguranca,
especialmente em ambientes onde a presenca humana € inviavel ou apresenta riscos
significativos a saude. Assim, a integracéo da loT com tecnologias avangadas permite
uma gestao mais inteligente e automatizada dos processos industriais, prevenindo
falhas e otimizando a manutencéo.

No contexto da Industria 4.0, a integracao entre dispositivos de aquisicao
de dados, sistemas supervisérios e redes de comunicagao tem adquirido crescente
importancia nas aplicagées de monitoramento e controle industrial. Essas arquitetu-
ras permitem a troca de informacdes entre equipamentos, sistemas e plataformas
computacionais, possibilitando o monitoramento remoto dos processos e uma gestao
mais eficiente das operagcdes. Nesse cenario, a escolha das tecnologias empregadas,
como protocolos de comunicacgao e plataformas de desenvolvimento, influencia dire-
tamente aspectos como desempenho, interoperabilidade, escalabilidade e custos de
implementacéo do sistema (LU, 2017).

Atualmente, fabricantes consolidados oferecem solu¢des de monitoramento
e supervisao industrial baseadas em arquiteturas compostas por um sistema de aqui-
sicdo de dados em campo, uma infraestrutura de comunicagdo, um servidor para
processamento e armazenamento das informagdes e um sistema supervisério respon-
savel pela visualizacéo e pelo controle do processo. Essa organizagao permite integrar
diferentes equipamentos e centralizar o monitoramento das operacgdes, favorecendo a
tomada de decisdo e a rastreabilidade dos eventos.

Nesse contexto, este trabalho insere-se no desenvolvimento de uma arqui-
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tetura com caracteristicas semelhantes, na qual o sistema de aquisicao de dados é
implementado por meio de um dispositivo embarcado proprietario’, integrado a um
servidor, um banco de dados e um sistema supervisério. Além disso, sdo avaliadas dife-
rentes estratégias de comunicagao entre esses componentes, considerando aspectos
como desempenho, laténcia, seguranca e complexidade de implementacéo.

1.1 Justificativa e Relevancia

A criacao de sistemas de monitoramento online € muito importante para
a industria moderna, especialmente com o avango da automacéao e da Internet das
Coisas (loT). Em ambientes industriais, a capacidade de acompanhar processos e
equipamentos de forma online contribui para a supervisdo das operacodes, auxiliando
na identificacao de falhas e apoiando as atividades de manutencgao.

A relevancia deste trabalho estd no desenvolvimento de uma solugcdo com-
pleta de monitoramento industrial, abrangendo desde a aquisicao dos dados em campo
até seu processamento, armazenamento e disponibilizacdo para supervisao remota.
Mais do que o desenvolvimento de um componente especifico, o trabalho integra to-
dos os elementos necessarios para o funcionamento de uma arquitetura completa de
monitoramento, permitindo que as informagdes coletadas sejam utilizadas ndao apenas
para acompanhamento online, mas também como base para futuras a¢des de controle,
automacao e apoio a tomada de decisao.

Este trabalho tem um impacto pratico relevante, pois o sistema desenvolvido
poderd ser aplicado em diversos setores industriais, oferecendo controle dos proces-
sos. Além disso, a integracao de dispositivos de aquisicdo de dados com o sistema
supervisério permitird uma resposta agil a eventos, aumentando a confiabilidade e a
segurancga dos processos monitorados.

Além da contribuicdo pratica, este trabalho também busca demonstrar a
aplicacao de diferentes tecnologias utilizadas em sistemas de monitoramento industrial.
A integracdo dessas tecnologias em uma unica arquitetura permite analisar, na pratica,
aspectos relacionados a comunicacao, ao armazenamento e a disponibilizacdo das
informacdes, contribuindo para o desenvolvimento de solugdes de monitoramento
voltadas ao contexto da loT.

A escolha deste tema também esté ligada a minha trajetéria académica e
profissional. O desenvolvimento deste sistema € um passo importante para consolidar
as habilidades adquiridas durante o curso e atender as necessidades do mercado por
solucdes de monitoramento mais eficientes.

' O dispositivo de aquisicdo de dados utilizado neste trabalho foi desenvolvido previamente pelo autor
durante sua atuagao na empresa Eurotec Nutrition.
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1.2 Definicao do Problema

A crescente adocao de solucbes baseadas em Internet das Coisas (loT)
tem ampliado a necessidade de monitoramento e controle remoto de dispositivos
utilizados em processos industriais e de automagéao. Entretanto, ainda existem sistemas
embarcados que operam de forma isolada, sem mecanismos que permitam supervisao
remota, armazenamento centralizado de informacdes e interacao por meio de interfaces
acessiveis via internet.

No contexto deste trabalho, o hardware Euroino disponibiliza recursos para
aquisicédo de sinais digitais e acionamento de dispositivos externos. Contudo, sua
utilizacdo sem uma infraestrutura adequada de comunicacdo e armazenamento difi-
culta o acompanhamento dos eventos gerados pelo sistema, a consulta histérica das
informacdes e a realizacdo de comandos remotos de forma pratica e eficiente.

Além disso, aplicagdes de monitoramento remoto demandam mecanismos
qgue permitam a troca de informagdes online, a persisténcia dos dados gerados e a
disponibilizacdo dessas informacdes para consulta por usuarios remotos.

Dessa forma, o problema abordado neste trabalho consiste em como integrar
um hardware proprietario de monitoramento e controle a uma plataforma capaz de
disponibilizar informac¢des remotamente, registrar eventos de operagcédo e permitir o
acionamento de dispositivos por meio da internet, utilizando tecnologias compativeis
com o paradigma da Internet das Coisas.

1.3 Obijetivo Geral

Desenvolver um sistema web para o monitoramento remoto de processos
industriais controlados por um hardware proprietario, utilizando conceitos da Internet
das Coisas.

1.4 Objetivos Especificos

Desenvolver e implementar um sistema web para o recebimento, persisténcia e
visualizagdo dos dados provenientes do dispositivo embarcado.

* Projetar e configurar a infraestrutura do sistema, incluindo o servidor web e 0
banco de dados.

* Integrar o sistema de monitoramento ao dispositivo de aquisi¢cao de dados, possibi-
litando a comunicacgéo bidirecional entre a interface web e o hardware embarcado.

Testar e validar o sistema em um ambiente controlado que simule condicdes de
operacao de uma aplicacao industrial, avaliando seu comportamento durante a
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execucgao dos testes.

1.5 Estrutura do Trabalho

Este trabalho esta organizado em seis capitulos, além dos elementos pré-
textuais e pds-textuais.

O Capitulo 1 apresenta a introdugéo do trabalho, contemplando a contextua-
lizag&o do tema, a definicdo do problema, os objetivos e a organizagado do documento.

O Capitulo 2 apresenta a fundamentacao teorica, abordando os principais
conceitos relacionados a Internet das Coisas, protocolos de comunicacao, sistemas
embarcados, bancos de dados e demais tecnologias utilizadas no desenvolvimento da
solucao proposta.

O Capitulo 3 descreve a metodologia adotada, apresentando os procedi-
mentos utilizados para o desenvolvimento do sistema, 0s recursos empregados € a
arquitetura proposta para integracao entre os diferentes componentes da solucéo.

O Capitulo 4 apresenta o desenvolvimento da solucao, detalhando a imple-
mentagao do hardware, do firmware embarcado, do backend, do banco de dados, do
broker MQTT e da interface superviséria.

O Capitulo 5 apresenta os testes realizados e os resultados obtidos durante
a validacao do sistema, incluindo a analise do comportamento da solugcéo diante dos
cenarios propostos.

O Capitulo 6 por fim, sdo apresentadas as conclusdées do trabalho, bem
como as sugestdes para trabalhos futuros.



18

2 FUNDAMENTACAO TEORICA

Este capitulo apresenta a fundamentacao tedrica que sustenta o desenvolvi-
mento do sistema proposto. O objetivo € contextualizar o trabalho dentro do estado da
arte, destacando conceitos, tecnologias e pesquisas relacionadas as areas de sistemas
embarcados, Internet das Coisas (loT), protocolos de comunicagao e integragdo com
servigos web.

Inicialmente, séo discutidos os trabalhos correlatos, que permitem identificar
solucgdes ja desenvolvidas e compreender como diferentes abordagens tém sido aplica-
das em projetos semelhantes. Em seguida, a revisao bibliografica aborda os principais
conceitos técnicos que embasam o projeto.

2.1 Trabalhos correlatos

Nesta secao sao apresentados trabalhos relacionados ao tema desta pes-
quisa, com o objetivo de apresentar diferentes abordagens empregadas no desenvol-
vimento de sistemas de monitoramento industrial baseados em Internet das Coisas
(loT). A anélise desses trabalhos permite compreender as arquiteturas propostas, as
tecnologias utilizadas e as contribuicées apresentadas na literatura, servindo como
base para contextualizar a solugdo desenvolvida neste trabalho.

2.1.1 Uma Arquitetura para a Aplicagédo da Internet das Coisas Industrial

Segundo Ferreira (2018), foi proposta uma arquitetura para aplicagdes de
Internet Industrial das Coisas (IloT) com o objetivo de integrar dispositivos industriais,
sistemas de automacgao e aplicagbes computacionais por meio de uma infraestrutura
baseada em tecnologias de cédigo aberto. A arquitetura é composta por trés médulos
principais: um servidor de aplicacao responsavel pelo gerenciamento das informacoes,
um médulo gateway, encarregado da comunicacao entre os dispositivos industriais
e a rede, e modulos remotos destinados a aquisicdo de dados e ao controle de
equipamentos em campo.

Para possibilitar a comunicacao entre os diferentes componentes da arqui-
tetura, o autor emprega protocolos amplamente utilizados em aplicagdes industriais,
como Modbus TCP/IP, MQTT, CoAP e HTTP no padrdo Representational State Trans-
fer (REST), utilizando mensagens no formato JSON. Além disso, o trabalho utiliza o
OpenPLC para implementagéo da légica de controle, demonstrando a integragéo entre
tecnologias de automacéo industrial e solu¢des baseadas em lloT (FERREIRA, 2018).

Os experimentos realizados validaram o funcionamento da arquitetura pro-

posta, demonstrando sua capacidade de integrar diferentes dispositivos e protocolos de
comunicacao em uma solucao voltada a Internet Industrial das Coisas. Os resultados
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obtidos evidenciam o potencial da arquitetura para aplicacées de monitoramento e con-
trole industrial, fornecendo uma base para o desenvolvimento de solu¢des distribuidas
voltadas ao contexto da Industria 4.0 (FERREIRA, 2018).

Embora ambos os trabalhos sejam voltados para aplicacées de Internet das
Coisas,(FERREIRA, 2018) concentra-se na proposi¢ao e validagdo de uma arquitetura
de comunicagao entre dispositivos industriais utilizando um modulo gateway como ele-
mento central da integracao. Ja o presente trabalho tem como foco o desenvolvimento
de uma solugcado completa de monitoramento industrial, contemplando a aquisicao de
dados por meio de um dispositivo embarcado, seu processamento, armazenamento e
disponibilizacdo em uma interface superviséria web.

A Tabela 1 apresenta uma comparagao entre as principais caracteristicas
do trabalho desenvolvido por Ferreira (2018) e a solugao proposta neste trabalho,
evidenciando as diferencas entre as arquiteturas e os recursos implementados.

Tabela 1 — Comparacéo entre o trabalho de Ferreira (2018) e o presente trabalho.

Caracteristica Ferreira (2018) Este trabalho

Aquisicao de dados v v
Monitoramento remoto
Controle remoto

Sistema supervisério web
Uso de gateway

Uso de PLC (OpenPLC)
Servidor de aplicacao
Hardware proprietario
Arquitetura baseada em loT
Validag&o experimental

SNENEN

AN NS SN NEN
SSENENEN

Fonte: Autoria propria

2.1.2 Sistema embarcado e supervisério para uma aplicagdo loT

Segundo MELO (2023), foi desenvolvido um sistema embarcado baseado no micro-
controlador ESP32 integrado a uma interface supervisoria web, com o objetivo de possibilitar o
monitoramento e o controle remoto de dispositivos por meio da Internet. A arquitetura proposta
utiliza o Firebase Realtime Database para sincronizacao dos dados entre a interface superviso-
ria e o sistema embarcado, empregando o mecanismo de HTTP Streaming para manter ambos
sincronizados e permitir o envio de comandos de forma orientada a eventos (MELO, 2023).

Os experimentos realizados demonstraram o funcionamento integrado entre o
sistema embarcado e a interface superviséria, validando a arquitetura proposta para aplicagées
de monitoramento e controle remoto. Além disso, o trabalho destaca a flexibilidade da solucao,
permitindo sua adaptacao para diferentes cenarios de automacao por meio de alteragées no
firmware e na interface superviséria (MELO, 2023).
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Embora ambos os trabalhos proponham solu¢des baseadas em Internet das Coisas
utilizando o microcontrolador ESP32 e uma interface superviséria web, existem diferengas
importantes entre suas arquiteturas. O trabalho de MELO (2023) utiliza o Firebase Realtime
Database e o HTTP Streaming como mecanismos centrais de comunicacao entre a interface e
o0 sistema embarcado. Ja o presente trabalho adota uma arquitetura distribuida baseada em um
broker MQTT para a comunicagéo entre os dispositivos e um servidor dedicado para processa-
mento e persisténcia dos dados. Além disso, a solugao desenvolvida incorpora armazenamento
local em cartdo SD, utilizacado conjunta dos protocolos MQTT e HTTP e validacao por meio de
testes funcionais e de estresse.

A Tabela 2 apresenta uma comparacgao entre as principais caracteristicas do tra-
balho desenvolvido por MELO (2023) e a solugao proposta neste trabalho, evidenciando as
diferencas entre as arquiteturas e os recursos implementados.

Tabela 2 — Comparacao entre o trabalho de Melo (2023) e o presente trabalho.

Caracteristica Melo (2023) Este trabalho
Aquisicao de dados v v
Monitoramento remoto v v
Controle remoto v v
Sistema supervisério web v v
ESP32 v v

Mecanismo de comunicagéo HTTP Streaming MQTT e HTTP
Backend proprio

Banco de dados v
Armazenamento em cartdo SD

Hardware proprietario

Validacao experimental v

ANENENENEN

Fonte: Autoria propria

Observa-se que ambos os trabalhos apresentam funcionalidades semelhantes
quanto a aquisigao de dados, monitoramento e controle remoto. Entretanto, a solugéo proposta
neste trabalho diferencia-se pela utilizacdo de um servidor dedicado e de um broker MQTT, o que
proporciona maior flexibilidade para integragdo com diferentes aplicagdes e maior independéncia
em relacdo a servicos de terceiros. Além disso, a inclusdo do armazenamento local em cartao
SD amplia a confiabilidade do sistema, permitindo o registro dos eventos mesmo em situagdes
de indisponibilidade da comunicacado com o servidor.

2.2 Revisao bibliografica

A revisao bibliografica tem como objetivo apresentar os principais conceitos e
tecnologias que fundamentam o desenvolvimento deste trabalho. Sao discutidos aspectos relaci-
onados aos sistemas embarcados, a Internet das Coisas (loT), aos protocolos de comunicacao
e aos sistemas supervisoérios, estabelecendo a base tedérica necessaria para compreender as
decisdes de projeto adotadas e a arquitetura proposta.
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2.2.1 Sistemas Embarcados

“Sistemas embarcados sao sistemas de processamento de informagdes incorpo-
rados em produtos que os envolvem.” (MARWEDEL, 2018, p. 2, tradugcdo nossa). De forma
complementar, Lee (2002) destaca que sistemas embarcados ndo devem ser compreendidos
apenas como processadores de informacéo isolados, mas como sistemas integrados ao mundo
fisico. Segundo o autor, esses sistemas sdo executados em maquinas que nao sao, primor-
dialmente, computadores, como avides, automoveis, maquinas industriais, telefones, robés,
sistemas de manufatura e outros.

Dessa maneira, observa-se que os sistemas embarcados caracterizam-se pela
integragao entre hardware e software, com forte interagdo com o ambiente fisico e requisitos
especificos de desempenho e confiabilidade.

Caracteristicas principais

Entre as principais caracteristicas dos sistemas embarcados destacam-se a especi-
alizagao funcional e as restricdes de recursos. Conforme discutido por Marwedel (MARWEDEL,
2018), sistemas embarcados sao desenvolvidos para executar funcoes especificas, o que
implica em projetos otimizados para determinada aplicagédo. Essa especializagdo diferencia-os
de sistemas de proposito geral e influencia diretamente as escolhas de arquitetura de hardware
e software.

Outra caracteristica relevante é a limitacao de recursos computacionais, como
capacidade de processamento, memaria disponivel e consumo de energia. Essas restricbes
exigem solugdes eficientes e cuidadosamente planejadas, principalmente em dispositivos
alimentados por bateria ou aplicados em ambientes industriais.

Relacao com o projeto desenvolvido

No contexto deste trabalho, o sistema embarcado é composto por uma placa
eletrénica contendo um microcontrolador, responsavel pela aquisicao de dados e envio para um
servidor remoto.

O dispositivo embarcado realiza a leitura dos dados, executa rotinas de processa-
mento e transmite as informacdes para o backend, que realiza 0 armazenamento dos dados no
banco de dados por meio de protocolos de comunica¢do adequados ao ambiente de Internet
das Coisas (loT). Dessa forma, aplica-se na pratica o conceito apresentado por Marwedel
(MARWEDEL, 2018), no qual o sistema embarcado esté incorporado a um produto especifico e
executa funcdes dedicadas.

Portanto, o sistema embarcado desenvolvido neste trabalho constitui a camada
de aquisi¢ao e controle do sistema de automacéo, integrando-se ao backend e ao sistema
supervisorio por meio de APls e protocolos de comunicacido, compondo a arquitetura proposta
neste trabalho.

2.2.2 Redes de Comunicacéo loT

O termo Internet das Coisas, mais conhecido como loT pode ser conceitualmente
definido como “uma infraestrutura de rede global dindmica, com capacidades de autoconfigura-
cdo, baseada em protocolos de comunicacéo padronizados e interoperaveis, na qual objetos
fisicos e virtuais possuem identidades e estédo integrados a rede de informagao” (GUILLEMIN;
FRIESS, 2009, p. 10, tradugéo nossa). De acordo com Guillemin e Friess (2009), a Internet das
Coisas refere-se a capacidade de conectar objetos a Internet, independentemente de tempo e
localizacao, utilizando diferentes redes e servigos de comunicacao.

Setores como aeroespacial, médico, automotivo e de telecomunicag¢des represen-
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tam alguns exemplos de aplicacao da Internet das Coisas na industria (PERERA et al., 2014).
Nesses cenarios, objetos fisicos equipados com sensores e sistemas embarcados sdo capazes
de coletar, transmitir e compartilhar informag¢des por meio de redes de comunicagao. Para
viabilizar a troca de dados entre dispositivos e sistemas computacionais, diferentes protocolos
de comunicacao sdo utilizados. Entre eles destacam-se protocolos da camada de aplicagéao
amplamente empregados em solugdes de loT, como HTTP e MQTT.

2221 HTTP

O Hypertext Transfer Protocol (HTTP) € um protocolo da camada de aplicagao
amplamente utilizado para comunicacdo na Web. Ele define um conjunto de regras para a
transferéncia de informagdes entre clientes e servidores em sistemas distribuidos baseados em
hipertexto (FIELDING et al., 1999).

O HTTP opera segundo o modelo cliente-servidor e utiliza um mecanismo de
requisicao e resposta, no qual um cliente envia uma solicitagdo a um servidor e recebe como
retorno uma resposta contendo os dados solicitados ou o resultado da operacao realizada
(FIELDING et al., 1999).

Devido a sua ampla adocao na Internet, o HTTP também pode ser utilizado em
aplicacoes de Internet das Coisas para a comunicagao entre dispositivos e servigos remotos.
Entretanto, por ter sido originalmente projetado para aplicacdes web tradicionais, o protocolo
pode apresentar maior sobrecarga de comunicagdo em dispositivos com recursos limitados,
0 que motiva o uso de protocolos mais leves em determinados cenarios de IoT (MISHRA;
KERTESZ, 2020).

2222 MQTT

O Message Queuing Telemetry Transport (MQTT) € um protocolo de comunicacao
da camada de aplicacao amplamente utilizado em sistemas de Internet das Coisas. Ele foi
projetado para operar em dispositivos com recursos computacionais limitados e em redes com
restricdes de largura de banda, caracteristicas comuns em aplicagdes de IoT (SHAHROKHI;
AHMADI, 2019).

O protocolo utiliza o0 modelo de comunicacao publish/subscribe, no qual os dispo-
sitivos enviam mensagens para um intermediario denominado broker. Essas mensagens sao
organizadas em topicos, e outros dispositivos podem se inscrever nesses tépicos para receber
automaticamente as informagdes publicadas (SHAHROKHI; AHMADI, 2019).

Devido a sua eficiéncia e a adequacao para ambientes com restricdes de recursos,
o MQTT tornou-se amplamente utilizado em aplicagcdes de Internet das Coisas, especialmente
em cenarios que envolvem dispositivos embarcados, redes sem fio e transmissao frequente de
pequenos volumes de dados (MISHRA; KERTESZ, 2020).

2.2.3 SCADA

O SCADA é uma estrutura essencial para diversas infraestruturas criticas, de-
sempenhando fun¢gdes como monitoramento de dados de bombas, valvulas e transmissores
em setores como o0 abastecimento de agua, transporte e energia (ALANAZI; MAHMOOD;
CHOWDHURY, 2023).

"Os sistemas SCADA modernos evoluiram de sistemas isolados para sistemas
sofisticados, complexos e abertos conectados a Internet". (YADAV; PAUL, 2021)

Segundo Yadav e Paul (2021) framework SCADA é composto por:

» Unidade de Terminal Remoto (RTU)
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Unidade Terminal Mestre (MTU)

Atuadores e sensores no hardware

Interface Homem-Maquina (HMI)

Banco de dados central

Software para acesso do usuario

A RTU realiza a aquisicdo dos dados provenientes dos sensores e atuadores no
hardware e envia essas informagdes para a MTU, que é responsavel por transmitir o status
atual dos dispositivos fisicos conectados ao sistema. Além das RTUs, os CLPs e os Intelligent
Electronic Devices (IEDs) também podem ser utilizados para comunicacdo de dados com os
sensores e atuadores.

A MTU (Master Terminal Unit) € a unidade central do sistema SCADA, responsavel
pelo processamento e armazenamento das mensagens recebidas das RTUs, além de controlar
e monitorar as maquinas e fornecer uma interface para o operador.

A HMI (Interface Homem-Maquina) constitui a interface de interacéo entre o opera-
dor e o sistema SCADA, permitindo o controle e monitoramento das informagdes operacionais.

Segundo Alanazi, Mahmood e Chowdhury (2023), na comunicacgao entre a RTU e a
MTU, comumente é utilizado o protocolo MODBUS, o qual pode ser usado de duas formas:

* Modbus serial: Opera sobre as interfaces seriais RS-422 e RS-485, utilizando uma
arquitetura mestre-escravo, na qual os PLCs ou a RTU se comportam como escravos da
rede, e o dispositivo Modbus atua como mestre.

» Modbus TCP/IP: Utiliza uma arquitetura cliente-servidor, permitindo que mdltiplos clientes
se comuniguem com multiplos servidores por meio da rede Ethernet para transmissao de
dados.

Dessa forma, o sistema SCADA é um componente essencial para a automacéo,
responsavel por monitorar dados. A integracao com diferentes protocolos Modbus, seja serial
ou TCP/IP, permite uma ampla aplicabilidade, adaptando-se tanto a redes locais quanto a redes
de longa distancia.

224 APl

API é a sigla para Application Programming Interface, traduzido para o portugués
como Interface de Programacao de Aplicagées. De maneira geral, uma API pode ser definida
como um conjunto de definicbes e protocolos que permitem a comunicacao entre diferentes
componentes de software.

Segundo Richardson e Ruby (2007), os servigos web fornecem uma interface pro-
gramatica para acesso a dados e funcionalidades, permitindo que sistemas distintos interajam
de forma estruturada.

Dessa forma, as APIs promovem interoperabilidade, modularidade e integragéo en-
tre sistemas, sendo amplamente utilizadas em arquiteturas distribuidas e aplicacdes baseadas
em Internet das Coisas (loT).

224.1 APIREST

Entre os modelos mais utilizados atualmente destaca-se a AP| baseada no estilo
arquitetural REST (Representational State Transfer). O termo REST foi definido por Roy Fielding
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em sua tese de doutorado, na qual descreve um conjunto de restricbes arquiteturais para
sistemas distribuidos baseados na web (FIELDING, 2000).

Segundo Fielding (2000), o estilo REST é fundamentado em principios como arqui-
tetura cliente-servidor, comunicacao sem estado (stateless), interface uniforme e utilizacao de
recursos identificados por meio de URIs. A restricdo de comunicacdo sem estado determina que
cada requisicao enviada pelo cliente ao servidor deve conter todas as informagdes necessarias
para seu processamento, ndo dependendo de contexto armazenado no servidor.

As APIs REST utilizam predominantemente o protocolo HTTP como meio de comu-
nicacao e seus principais métodos sao:

GET: utilizado para solicitar a obtengao de um recurso;

POST: utilizado para enviar dados e criar novos recursos;

PUT: utilizado para atualizar um recurso existente;

DELETE: utilizado para remover um recurso.

Esses métodos seguem o modelo de requisi¢ao e resposta (request-response), no
qual o cliente envia uma requisi¢cao ao servidor e recebe uma resposta contendo os dados
solicitados ou a confirmagéo da operacao realizada.

No contexto de sistemas baseados em Internet das Coisas (loT), as APIs REST
sdao amplamente utilizadas para permitir que dispositivos embarcados se comuniqguem com
servidores remotos, enviando dados coletados por sensores e recebendo comandos de controle.
Dessa forma, a APl REST atua como camada intermediaria entre o sistema embarcado, o
backend e o sistema supervisorio.

2.2.4.2 Webhook

Webhook € um mecanismo de integracdo baseado em eventos utilizado para
comunicagao entre aplicagcoes e servicos web. Seu funcionamento permite que informagdes
sejam transmitidas automaticamente quando determinados eventos ocorrem.

Segundo Mahadik et al. (2023, p. 2, tradugéo nossa), “Webhooks servem como um
método para notificagdo de eventos por meio de um mecanismo de push”. Nesse modelo, um
sistema envia automaticamente uma requisi¢do HTTP para uma URL previamente configurada
sempre que um evento especifico é acionado.

Conforme destacado por Mahadik et al. (2023, p. 3, traducdo nossa), “Diferente-
mente do modelo cliente-servidor convencional, em que atualizagbes sao obtidas por requi-
sicoes repetidas, os webhooks exigem uma mudanc¢a nesse paradigma”. Essa abordagem
reduz a necessidade de requisigdes continuas ao servidor, diminuindo o consumo de recursos
computacionais e tornando a comunicacao mais eficiente em aplica¢des orientadas a eventos.

Além disso, os webhooks podem atuar de forma complementar as APIs REST em
arquiteturas distribuidas. Conforme apresentado por Ramadhan e Arifin (2023), a integracao
entre APIs REST e webhooks permite comunicagao assincrona entre servigos, favorecendo
aplicagbes baseadas em microsservigos e sistemas que necessitam de atualiza¢do online.

2.2.5 Notificagdes Push

As notificacdes push constituem um mecanismo amplamente utilizado para envio
automatico de informagdes e alertas em dispositivos moveis. Diferentemente de abordagens
baseadas em consultas periddicas, esse modelo permite que mensagens sejam encaminhadas
diretamente ao usuario quando determinados eventos ocorrem.
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Segundo Isikligil, Samakay e Kilinc (2017, p. 8, traducao nossa), “as notificacées
push notificam os usuarios com novas informagdes sobre uma aplicagéo, fornecendo atualiza-
cOes valiosas e relevantes mesmo quando a aplicagao nao esta em execucao”. Dessa forma,
esse mecanismo possibilita comunicacao online entre sistemas e usuarios, sem a necessidade
de acesso continuo ao aplicativo.

De acordo com (ISIKLIGIL; SAMAKAY; KILINC, 2017), aplicacbes tradicionais
frequentemente utilizam consultas periédicas (polling) para obtencdo de novos dados. Em
contraste, as notificagdes push permitem que a prépria fonte de dados envie informacdes aos
dispositivos clientes quando novas atualizagdes estiverem disponiveis, reduzindo o consumo
de recursos computacionais e de rede.

Além disso, conforme descrito por Elyza (2023, p. 8, tradugcao nossa), as notificacoes
push consistem em um servigco amplamente utilizado para envio de mensagens curtas em
smartphones, mesmo quando o usuario nao esta acessando a aplicagdo. Segundo os resultados
apresentados pelos autores, “as notificagées aparecem automaticamente de acordo com os
dados inseridos pelo usuario da aplicacao” (ELYZA, 2023, p. 7, tradugao nossa).

Em aplicacdes de Internet das Coisas (IoT), as notificacées push podem ser utiliza-
das para informar eventos relevantes, estados de dispositivos e situagdes que exigem atencéo
imediata do usuario. Dessa forma, esse mecanismo complementa sistemas supervisérios e
plataformas de monitoramento remoto, possibilitando comunicagao rapida e eficiente entre o
sistema e seus usuarios.

Embora os webhooks e as notificagdes push sejam tecnologias distintas, ambas
compartilham o mesmo principio de comunicacao orientada a eventos. Os webhooks atuam
como mecanismos de integracao entre sistemas, disparando requisi¢des HTTP automatica-
mente quando um evento ocorre, enquanto as notificagdes push sdo voltadas para a entrega
de informacdes diretamente ao usuario final em seus dispositivos. Dessa forma, é possivel
estabelecer uma relacdo complementar entre as duas abordagens: um webhook pode ser
utilizado para acionar o envio de uma notificacdo push, garantindo que um evento registrado
em um sistema interno seja imediatamente comunicado ao usuario.
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3 METODOLOGIA

Este capitulo apresenta os procedimentos metodolégicos adotados para o desen-
volvimento do sistema proposto, bem como as tecnologias utilizadas e as etapas realizadas
durante a implementacao da solucgao.

3.1 Classificacao da Pesquisa

Este trabalho caracteriza-se como uma pesquisa aplicada, pois tem como objetivo
o desenvolvimento de uma arquitetura de monitoramento e controle de dispositivos utilizando
conceitos de Internet das Coisas (loT).

Quanto a abordagem, a pesquisa possui carater qualitativo e experimental, envol-
vendo o desenvolvimento pratico de um sistema embarcado integrado a servigos web.

Do ponto de vista dos procedimentos técnicos, o trabalho pode ser classificado como
pesquisa experimental, uma vez que envolve testes, validagdes e integracao entre hardware,
software e web para avaliacdo do funcionamento do sistema desenvolvido.

3.1.1 Requisitos da Solugao

Com o objetivo de delimitar o escopo do sistema desenvolvido e orientar o processo
de validagao, foram definidos requisitos funcionais e ndo funcionais relacionados as principais
funcionalidades da arquitetura proposta. Esses requisitos estabeleceram as capacidades espe-
radas da solucdo e serviram como referéncia para a elaboragao dos testes apresentados neste
trabalho.

Os requisitos funcionais descrevem as funcionalidades que o sistema deve oferecer
para atender aos objetivos propostos, enquanto os requisitos nao funcionais definem carac-
teristicas relacionadas a arquitetura, as tecnologias empregadas e a forma de operagao da
solucao.

Tabela 3 — Requisitos funcionais da solucao proposta.

Caddigo Descricao

RFO1 O sistema deve monitorar o estado das entradas digitais do
dispositivo embarcado.

RF02 O sistema deve permitir o acionamento remoto das saidas
digitais por meio da interface supervisoria.

RFO03 O sistema deve transmitir os eventos entre os componentes do

sistema utilizando os protocolos de comunicacao definidos na
arquitetura.

RF04 O sistema deve registrar os eventos em banco de dados para
consulta posterior.

RFO5 O sistema deve registrar os eventos localmente em cartdo SD.

RFO6 O sistema deve disponibilizar as informag¢des para monitora-

mento por meio da interface supervisoria web.

Fonte: Autoria prépria.
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Tabela 4 — Requisitos nao funcionais da solucéao proposta.

Caddigo Descricao

RNFO1 Utilizar o protocolo MQTT para a comunicagao entre o servidor
e o dispositivo embarcado.

RNFO02 Utilizar o protocolo HTTP para o envio das informagbes ao
backend e ao banco de dados.

RNF03 Permitir o armazenamento dos eventos tanto em banco de
dados quanto em cartao SD.

RNF04 Disponibilizar uma interface superviséria web para monitora-

mento e controle remoto do sistema.

Fonte: Autoria prépria.

3.2 Meétodos Aplicados

O desenvolvimento deste trabalho foi realizado por meio de etapas que compreen-
deram o projeto da arquitetura, a implementacao do hardware embarcado, o desenvolvimento
do backend, da interface web e a integragao entre esses componentes.

Inicialmente, foi realizada a configuragdo do ambiente de desenvolvimento e da
infraestrutura necessaéria para o sistema, incluindo servidor web, banco de dados e servicos
de comunicacgao. Essa etapa teve como finalidade atender ao objetivo especifico de projetar e
configurar o servidor e 0 banco de dados.

Posteriormente, foi desenvolvido um sistema web responsavel pelo recebimento,
armazenamento e visualizagao das informagdes provenientes do dispositivo embarcado. O
sistema disponibilizou recursos para monitoramento, configuracao e interacido com os disposi-
tivos conectados, atendendo ao objetivo de desenvolver e implementar uma plataforma para
persisténcia e visualizagdo dos dados.

A integracao entre o sistema web e o0 hardware embarcado foi realizada utilizando
o microcontrolador ESP32 como unidade principal de processamento. Foram implementados
mecanismos para troca de informagdes entre o dispositivo e a aplicacao supervisoria, permitindo
o envio de dados de monitoramento e o recebimento de comandos de controle e configuragao.

Por fim, foi realizada a integracdo completa entre os componentes desenvolvidos,
possibilitando a comunicacao entre hardware, servidor, banco de dados e interface web, aten-
dendo ao obijetivo de integrar o sistema de monitoramento ao dispositivo de aquisicdo de
dados.

3.3 Procedimentos de Teste

Para validar o sistema, foram planejados e executados testes de funcionalidade
com o objetivo de verificar o atendimento aos requisitos funcionais apresentados na Secao
3.1.1, bem como avaliar a integrac@o entre os componentes da arquitetura proposta.

Inicialmente, foram realizados testes de monitoramento das entradas digitais do
dispositivo embarcado, verificando a correta deteccéo e transmissdo das mudancas de estado
para os demais componentes da solugao.

Também foram executados testes de controle remoto das saidas digitais para
verificar o atendimento ao requisito RF02, avaliando a comunicacao entre a interface web, o
broker MQTT, o dispositivo embarcado e o backend durante o acionamento remoto das saidas.
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Para validar os requisitos RF04 e RF05, foram realizados testes para verificar o
registro dos eventos no banco de dados e no cartdo SD, avaliando a integridade das informagées
armazenadas e a correspondéncia entre os eventos gerados pelo sistema e os registros
persistidos.

Por fim, foi realizado um conjunto de testes integrados e de estresse em ambiente
controlado, simulando multiplos eventos de controle. Nessa etapa, foram observados aspectos
como a estabilidade da comunicagéo, a integridade dos dados registrados, o tempo de resposta
e o comportamento geral da solucéo.
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4 DESENVOLVIMENTO

Este capitulo apresenta o desenvolvimento da solucéo proposta, descrevendo os
componentes implementados e a integracao entre hardware, firmware, backend e interface
supervisoéria.

Inicialmente é apresentada a arquitetura geral do sistema, seguida pela descrigao
do hardware utilizado e do firmware embarcado desenvolvido para o microcontrolador ESP32.
Em seguida sédo detalhados os componentes do backend responsaveis pelo armazenamento
e processamento das informacdes, bem como a interface supervisoéria utilizada para monito-
ramento e controle dos dispositivos. Por fim, sdo apresentadas as ferramentas desenvolvidas
para validacao da solucgio.

4.0.1 Disponibilizagdo do cédigo-fonte

Com o objetivo de possibilitar a reproducao dos resultados obtidos e facilitar fu-
turas evolugdes da solugédo proposta, os codigos-fonte desenvolvidos neste trabalho foram
disponibilizados publicamente por meio da plataforma GitHub.

Devido a separagao entre os diferentes componentes do sistema, os codigos foram
organizados em dois repositérios independentes. O primeiro contém o firmware embarcado
desenvolvido para o ESP32, incluindo as rotinas de configuracao das GPIOs, comunicagao
MQTT, armazenamento em cartdo SD e gerenciamento dos dispositivos. O segundo reline os
componentes do backend e da interface web, contemplando a APl REST desenvolvida em PHP,
0S scripts responsaveis pela comunicacao com o banco de dados e as paginas utilizadas para
monitoramento e controle dos dispositivos.

Os repositérios podem ser acessados por meio dos seguintes enderegos:
Firmware: https://github.com/StephanieSouzaa/Tcc_Project_Firmware
Backend e Interface web: https://github.com/StephanieSouzaa/Tcc_Project_Backend

4.0.2 Arquitetura do sistema

A Figura 1 apresenta uma visao geral da arquitetura desenvolvida neste trabalho.
A solugao é composta por uma interface web, um servidor responsavel pelo processamento
e armazenamento dos dados, um broker MQTT utilizado para comunicagao assincrona e um
dispositivo embarcado baseado no microcontrolador ESP32.

A interface web permite o envio de comandos e configuracdes ao dispositivo em-
barcado por meio do protocolo MQTT, utilizando o modelo publish/subscribe intermediado pelo
broker. O ESP32 permanece inscrito nos tépicos de interesse e, ao receber uma mensagem
vélida, executa a agao correspondente, como a alteragao da configuragao de uma GPIO ou o
acionamento de uma saida digital.

Apds a execucdo de um comando recebido via MQTT, o firmware envia uma
requisicdo HTTP ao servidor contendo o resultado da operagéo realizada. Esse envio atua
como um eco de execuc¢ao do comando, confirmando que a mensagem MQTT foi recebida,
processada e aplicada corretamente pelo dispositivo. Dessa forma, o sistema ndo considera
apenas o envio do comando pela interface web, mas também sua efetiva execug¢do no dispositivo
embarcado.

Caso ocorra alguma falha durante o processamento do comando, como a tentativa
de acionamento de uma GPIO nao configurada ou o ndo recebimento da mensagem MQTT
pelo dispositivo, 0 eco HTTP correspondente nao sera gerado. Esse mecanismo permite que o
sistema supervisério utilize o retorno HTTP como uma confirmacéao adicional da execucao da
operagao solicitada, aumentando a confiabilidade do processo de controle remoto.


https://github.com/StephanieSouzaa/Tcc_Project_Firmware
https://github.com/StephanieSouzaa/Tcc_Project_Backend
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Os eventos gerados pelo sistema sao armazenados em banco de dados para
consulta remota e também registrados localmente em cartdo SD, possibilitando rastreabilidade e
persisténcia das informagdes. A arquitetura proposta foi projetada de forma modular, permitindo
a integracao entre os diferentes componentes responsaveis pelo monitoramento, controle e
armazenamento dos dados.

Figura 1 — Arquitetura geral do sistema desenvolvido
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Fonte: Autoria prépria

4.1 Hardware

O hardwatre utilizado neste trabalho é denominado comercialmente Euroino, uma
placa desenvolvida pela equipe de tecnologia da empresa Eurotec, da qual a autora participou
durante seu periodo de estagio. O dispositivo foi projetado para aplicagdes de automacao e
Internet das Coisas (IoT), permitindo o monitoramento de entradas digitais, o acionamento de
saidas e a comunicagao com sistemas supervisorios por meio de conectividade de rede.

O dispositivo é baseado no microcontrolador ESP32, desenvolvido pela empresa
Espressif Systems, escolhido devido a sua capacidade de processamento, baixo consumo
energético e conectividade Wi-Fi integrada. O hardware disponibiliza 15 GP1Os configuraveis
para utilizacdo no sistema, possibilitando a implementacéo de funcionalidades de monitoramento
e controle remoto de dispositivos de campo.

Além dos recursos de entrada e saida digital, a placa possui um sistema dedicado
ao registro local de eventos (logger), composto por um modulo para cartdo microSD. Essa
funcionalidade permite manter um histérico de eventos mesmo em situacdes de indisponibilidade
da rede ou do servidor.

O hardware também disponibiliza uma interface de comunicagéao 12C para expansao
de funcionalidades, possibilitando a integragdo com dispositivos externos, como displays LCD,
sensores ambientais e outros mddulos compativeis com esse protocolo de comunicagéao.
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A Figura 2 apresenta a placa Euroino utilizada durante o desenvolvimento deste
projeto.

Figura 2 — Placa Euroino utilizada no desenvolvimento do projeto
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Fonte: Autoria prépria

As principais caracteristicas do hardware utilizado neste trabalho sdo apresentadas
na Tabela 5.

Tabela 5 — Principais caracteristicas do hardware Euroino

Caracteristica Descricao
Microcontrolador ESP32
Conectividade Wi-Fi 2,4 GHz
GPIOs disponiveis 15

Entradas digitais 15

Saidas digitais 12

Armazenamento local | Cartdo microSD
Relégio de tempo real | RTC externo
Interface de expanséo | I2C, Serial (RX e TX)
Alimentagao 5 Vcc

Fonte: Autoria propria
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4.1.1 Alimentacao do Sistema

A alimentacéo do Euroino é realizada através de uma fonte de tenséo continua de
5V conectada ao borne de alimentacao da placa.

A Figura 3 ilustra a conexdo da alimentacao utilizada durante os testes e validacdes
do sistema.

Figura 3 — Alimentacéo do Euroino
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Fonte: Autoria prépria

4.1.2 Entradas e Saidas Digitais

O Euroino possui 15 GPIOs configuraveis para monitoramento e controle. Todas as
15 GPIOs podem ser utilizadas como entradas digitais, enquanto 12 delas também podem ser
configuradas como saidas digitais. As trés GPIOs restantes possuem funcionamento exclusivo
como entrada.

O mapeamento das entradas e saidas disponiveis pode ser observado na Figura
4. Os terminais identificados pela letra B, numerados de 1 a 15, correspondem as entradas
digitais optoacopladas, proporcionando isolamento elétrico entre os dispositivos de campo e o
circuito eletrénico da placa.

Os terminais identificados como NO (Normally Open) e COM (Common), numerados
de 4 a 15, correspondem as saidas controladas por relés eletromecanicos. Nessa configuracéo,
o terminal NO representa o contato normalmente aberto do relé, enquanto o terminal COM
representa o contato comum.

E importante destacar que uma mesma GPIO nao pode operar simultaneamente
como entrada e saida. Durante a configuracao do sistema, cada GPIO deve ser definida
exclusivamente para uma das fungdes, de acordo com a necessidade da aplicacao.
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Figura 4 — Mapeamento das entradas e saidas do Euroino
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Fonte: Autoria prépria

41.3 Mobdulo de Cartao microSD

Para garantir o armazenamento local dos eventos gerados pelo sistema, foi utilizado
um médulo leitor de cartdo microSD conectado ao ESP32 por meio da interface SPI.

O mddulo permite registrar informag¢des mesmo em situagdes de indisponibilidade
da rede ou do servidor, aumentando a confiabilidade da solugcdo. Os eventos armazenados
incluem alteracdes de estado das entradas e saidas, bem como registros relacionados a
comunicacao do sistema.

4.1.4 Relbgio de Tempo Real (RTC)

O Euroino possui um modulo RTC (Real Time Clock) responsavel pela manutencao
das informagdes de data e horario do sistema, mesmo quando o dispositivo é reiniciado.
Esse recurso é fundamental para a funcionalidade de registro de eventos implementada neste
trabalho, permitindo a correta identificagdo temporal das ocorréncias registradas, inclusive em
situacoes de indisponibilidade da rede.

Os recursos de hardware apresentados nesta secao fornecem a infraestrutura
necessaria para a implementacao da solugao proposta, permitindo o monitoramento de entradas,
0 acionamento de saidas, a comunicacdo em rede e 0 armazenamento local de eventos. A
proxima secao descreve o desenvolvimento do firmware embarcado responsavel pela operagao
desses recursos.



Capitulo 4. Desenvolvimento 34

4.2 Firmware embarcado

O firmware embarcado foi desenvolvido utilizando a linguagem C e o framework
ESP-IDF, disponibilizado pela Espressif Systems para o desenvolvimento de aplicagdes basea-
das no microcontrolador ESP32. A arquitetura do firmware pode ser observada em forma de
fluxograma na imagem 5

Figura 5 — Fluxograma Firmware
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Fonte: Autoria prépria

A arquitetura do firmware foi estruturada de forma modular e baseada no sistema
operacional de tempo real FreeRTOS, disponibilizado pelo framework ESP-IDF, visando facilitar
a organizacgao do codigo, a manutengao do sistema e a implementacao de novas funcionalidades.
Os médulos desenvolvidos sdo responsaveis pelo gerenciamento das entradas e saidas digitais,
comunicagao com servigos externos, armazenamento local de eventos e integragdo entre os
diferentes componentes da aplicacao.

Os principais médulos implementados no firmware séo apresentados a seguir:

» Main: responsavel pela inicializagdo do sistema, configuracao dos recursos necessarios
para operacgao e criacdo das tarefas executadas pelo firmware.

» Protocols: conjunto de modulos responsaveis pela comunicacido entre o dispositivo
embarcado e os demais componentes da arquitetura.

— MQTT: responsavel pelo recebimento das configuracées das GPIOs e dos comandos
de acionamento das saidas digitais.

' O cédigo-fonte completo do firmware desenvolvido neste trabalho encontra-se disponivel na segéo
4.0.1
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— HTTP: responsavel pelo envio dos estados das GPIOs e dos eventos gerados pelo
sistema para o servidor remoto.

 Drivers: conjunto de médulos responsaveis pela interagcao direta com os recursos de
hardware.

— GPIO: responsavel pela configuracdo, monitoramento e acionamento das entradas
e saidas digitais.

— SD Card: responsavel pelo armazenamento local dos registros e eventos gerados
durante a operacgéo do sistema.

+ Interfaces: mddulos responsaveis pela comunicacdo com recursos externos.

— Wi-Fi: responsavel pela conexao do dispositivo a rede sem fio utilizada para comu-
nicagdo com o broker MQTT e com o servidor web.

Durante a inicializacao do dispositivo sao realizados os procedimentos de confi-
guracao da rede Wi-Fi, sincronizagdo do relégio de tempo real, inicializagédo do cartao SD,
configuracdo das GPIOs e estabelecimento da comunicagao com o broker MQTT. Apoés a
conclusdo dessas etapas, o sistema passa a operar continuamente monitorando altera¢des de
estado nas entradas digitais, processando comandos recebidos remotamente e registrando os
eventos gerados durante sua operacao.

As configuragdes das GPIOs sao recebidas dinamicamente por meio do tépico
MQTT enviados pela interface web. A partir dessas configuracoes, o sistema define quais pinos
devem operar como entradas e quais devem operar como saidas. Quando uma alteragao de
estado é detectada em uma entrada digital, o evento € registrado localmente no cartdo SD e
enviado ao servidor por meio de uma requisicdo HTTP.

De forma semelhante, os comandos destinados ao acionamento das saidas digitais
sao recebidos via MQTT e processados pelo firmware. Ap6s a execug¢ao do comando, o evento
€ registrado no cartdo SD e uma requisicao HTTP é enviada ao servidor para atualizagao do
banco de dados. Esse mecanismo permite registrar ndo apenas o comando recebido, mas
também a efetiva execugao da agao solicitada, garantindo maior confiabilidade e rastreabilidade
das operacoes realizadas pelo sistema.

4.3 Backend

O backend foi desenvolvido com a finalidade de centralizar a comunicagao entre
os dispositivos embarcados, o sistema supervisério e o banco de dados. Sua principal res-
ponsabilidade consiste em receber informagdes provenientes do firmware, armazenar eventos,
disponibilizar dados para a interface web e realizar a integragcdo com o broker MQTT utilizado
para o controle dos dispositivos.

4.3.1 Arquitetura do backend

A arquitetura implementada foi baseada em servigos web hospedados em servi-
dor PHP remoto, permitindo o acesso as funcionalidades do sistema por meio da internet.
Dessa forma, os dispositivos embarcados podem transmitir informagdes de estado e eventos
independentemente da rede local em que estejam conectados.

A comunicacao entre os dispositivos foi implementada utilizando dois protocolos em
situacdes distintas. O MQTT foi adotado no modelo publish/subscribe para envio de mensagens
entre o sistema embarcado e a aplicacao superviséria, enquanto o HTTP foi utilizado para a
publicacao dos dados para o uso no sistema web.
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A escolha por utilizar simultaneamente os protocolos HTTP e MQTT decorreu de
necessidades distintas do sistema. Inicialmente, o sistema ja operava utilizando HTTP, o que
facilitava a integracao com servigos web e o armazenamento de dados. Contudo, para fungcdes
de controle online, o uso exclusivo desse protocolo seria pouco eficiente, pois exigiria a imple-
mentagao de consultas periddicas (polling), aumentando a laténcia e o custo de processamento
do microcontrolador.

Diante disso, optou-se por uma arquitetura hibrida. O protocolo MQTT foi empregado
para o controle e a configuracédo dos dispositivos, aproveitando seu modelo publish/subscribe,
que proporciona comunicac¢ao assincrona e online. Ja o HTTP permaneceu responsével pela
publicacao dos estados das GPIOs configuradas como entradas e pelo envio das confirmagdes
dos comandos recebidos via MQTT. Essa solucdo permitiu equilibrar a eficiéncia necesséria
para o controle online com a simplicidade do armazenamento e da persisténcia dos dados.

4.3.2 Hospedagem

Para disponibilizar o sistema em ambiente externo, a APl REST desenvolvida
em PHP e o banco de dados MySQL foram hospedados em um servidor compartilhado da
HostGator. A plataforma fornece suporte a execucao de aplicacdes PHP e banco de dados
MySQL, recursos necessarios para a implementagao da solugao proposta.

A utilizacdo de um servidor remoto permitiu centralizar as informacdes coletadas
pelos dispositivos, possibilitando o acesso ao sistema por diferentes usuarios através da
internet. Dessa forma, tanto a interface superviséria quanto os dispositivos embarcados podem
se comunicar com 0s servigos do backend independentemente da rede local em que estejam
conectados.

Além da hospedagem da aplicagao web, o ambiente disponibilizado pela HostGator
foi utilizado para execucao da APl REST responsavel pelo processamento das requisicoes
HTTP e pela comunicagédo com o banco de dados.

4.3.3 Banco de dados

O armazenamento persistente das informagdes do sistema foi implementado utili-
zando o sistema gerenciador de banco de dados MySQL. O banco de dados é responsavel por
armazenar informagdes relacionadas aos dispositivos cadastrados, configuragdes das GPIOs,
estados das entradas e saidas e registros de eventos gerados durante a operacao do sistema.

As informacdes recebidas pelo backend sdo armazenadas em tabelas especificas,
permitindo consultas histéricas, rastreabilidade dos eventos e disponibiliza¢cdo dos dados para a
interface supervisoria. Essa abordagem possibilita acompanhar alteracées de estado ocorridas
nos dispositivos e manter um histérico das operagoes executadas.

A Figura 6 apresenta registros armazenados na tabela responsavel pelo armazena-
mento dos estados das GPIOs monitoradas pelo sistema.



Capitulo 4. Desenvolvimento 37

Figura 6 — Registros armazenados na tabela de estados das GPIOs
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Entre as informacgdes registradas encontram-se o identificador do dispositivo, a
GPIO monitorada, o estado detectado e o instante em que o evento foi processado pelo servidor.
Esses registros séo utilizados tanto para monitoramento online quanto para consultas histéricas
através da interface supervisoria.

4.3.4 APIREST

Para o armazenamento e gerenciamento das informacgdes, foi desenvolvida uma
API REST utilizando a linguagem PHP, responsavel por intermediar a comunicagao entre o
sistema embarcado e o banco de dados MySQL hospedado em servidor remoto.

A API foi estruturada para receber dados enviados pelo firmware por meio de
requisicdes HTTP e disponibilizar consultas as informagées armazenadas. Dessa forma, os
dispositivos embarcados podem registrar eventos e estados das GPIOs, enquanto a interface
superviséria pode recuperar essas informacoes para exibicao ao usuario.

Entre os endpoint desenvolvidos para a APl REST, destaca-se o populate.php,
responsavel pelo recebimento e armazenamento dos estados das GPIOs monitoradas pelo
sistema. Por meio de requisicoes HTTP do tipo POST, o firmware envia informacdées como
identificador do dispositivo, GPIO monitorada, estado detectado e instante de ocorréncia do
evento. Essas informacdes sdo entdo processadas e armazenadas no banco de dados.

O codigo-fonte completo desse endpoint encontra-se disponivel no repositorio do
backend apresentado na Secao 4.0.1, dentro do diretério api.

Conforme apresentado na Figura 7, a API utiliza consultas preparadas (prepared
statements) para realizar a inser¢cdo dos dados recebidos.
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$stmt = $conn->prepare(

"INSERT INTO gpio_states

(timestamp, device_id, gpio_id, state, message_id)
VALUES (?, ?, 7, 7, )"

);

Figura 7 — Trecho do endpoint populate.php responsavel pela insercdo dos estados das GPIOs.

A API utiliza consultas preparadas (prepared statements) para realizar a inser¢ao
dos dados recebidos. Esse mecanismo permite associar os valores recebidos na requisicao
HTTP aos parametros da instrucdo SQL durante sua execucao, contribuindo para a integridade
dos dados armazenados.

Além das operacdes de insercéo realizadas por meio de requisicées HTTP do tipo
POST, o endpoint também disponibiliza consultas HTTP do tipo GET. Essa funcionalidade
permite recuperar o estado mais recente associado a uma determinada GPIO e dispositivo,
possibilitando que a interface web obtenha informagdes atualizadas para exibi¢do ao usuario.

4.3.5 Broker MQTT

A implementacao da comunicacdo MQTT requer a utilizacdo de um broker respon-
savel por receber as mensagens publicadas pelos clientes e distribui-las aos clientes inscritos
nos respectivos topicos. Durante o desenvolvimento deste trabalho, verificou-se que o ambiente
de hospedagem compartilhada utilizado para execucéo da aplicacdo web nao disponibilizava
suporte para a instalagdo e execucao de servicos MQTT dedicados, limitando a utilizagao de
um broker proprio.

Diante dessa restricao, optou-se pela utilizagdo de um broker MQTT externo dispo-
nibilizado pela plataforma HiveMQ. Essa solugao permitiu estabelecer a comunicacao entre
a interface supervisoria e os dispositivos embarcados sem a necessidade de infraestrutura
adicional ou configuracéo de servidores dedicados.

O broker atua como elemento central do modelo publish/subscribe, recebendo
mensagens publicadas por clientes e distribuindo-as aos dispositivos inscritos nos respectivos
tépicos. Dessa forma, comandos enviados pela interface web podem ser encaminhados ao
hardware, enquanto informagdes geradas pelo dispositivo podem ser disponibilizadas para
outros clientes conectados.

A Figura 8 apresenta a interface de gerenciamento do broker MQTT utilizado
durante o desenvolvimento e validag&o do sistema.
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Figura 8 — Interface de gerenciamento do broker MQTT HiveMQ
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Fonte: Autoria propria

A plataforma HiveMQ forneceu os recursos necessarios para gerenciamento dos
tépicos MQTT, monitoramento das conexdes e validagdo das mensagens trafegadas entre os
componentes do sistema durante os testes realizados.

Para permitir a comunicagao direta entre a interface web e o broker MQTT, foi utili-
zada a funcionalidade MQTT sobre WebSocket, possibilitando que o navegador estabelecesse
conexao com o broker sem necessidade de servigos intermediarios adicionais.

4.4 Interface Supervisoria

A interface supervisoéria foi desenvolvida com o objetivo de permitir a configuracao,
0 monitoramento e o controle remoto dos dispositivos embarcados conectados ao sistema, pos-
sibilitando seu acesso diretamente por meio de navegadores sem a necessidade de instalagéo
de softwares adicionais.

Durante o desenvolvimento deste trabalho foram disponibilizadas duas interfaces
web. A primeira corresponde ao sistema supervisorio utilizado para configuragéo, monitoramento
e controle dos dispositivos, enquanto a segunda foi desenvolvida especificamente para execucao
dos testes de estresse realizados na etapa de validagdo do sistema.

As interfaces podem ser acessadas pelos seguintes enderecos:
Sistema supervisorio: http://br76.teste.website/~steph999/gpio_view.html
Interface de testes: http://br76.teste.website/~steph999/stress_test.html

4.41 Tecnologias utilizadas

A interface supervisoria foi desenvolvida utilizando as tecnologias HTML, CSS
e JavaScript, permitindo sua execucado diretamente em navegadores web modernos sem
necessidade de instalacao de aplica¢des adicionais.

O HTML foi utilizado para a estruturacao dos elementos visuais da interface, in-
cluindo formulérios de configuragéo, painéis de monitoramento e controles de acionamento das


http://br76.teste.website/~steph999/gpio_view.html
http://br76.teste.website/~steph999/stress_test.html
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GPIOs. O CSS foi empregado para definicao da aparéncia visual dos componentes, enquanto o
JavaScript foi responsével pela implementagéo da I6gica de funcionamento da aplicagéo.

Para a comunicacao MQTT foi utilizada a biblioteca MQTT.js, permitindo que a
interface estabelecesse conexao direta com o broker MQTT através do protocolo WebSocket.
Essa abordagem possibilitou o envio de comandos e configuragdes diretamente do navegador
para os dispositivos embarcados.

Além da comunicacdo MQTT, a interface também utiliza requisicoes HTTP para con-
sulta dos estados armazenados no servidor, permitindo a atualizagéo periddica das informagées
apresentadas ao usuario.

4.4.2 Interface de monitoramento e controle

A interface de monitoramento e controle foi desenvolvida para concentrar em uma
Unica pagina as funcionalidades necessarias para configuracao, supervisdo e acionamento dos
dispositivos conectados ao sistema. Por meio dessa interface, o usuéario pode definir a configu-
racao das GPIOs, acompanhar o estado das entradas monitoradas e controlar remotamente as
saidas digitais disponibilizadas pelo hardware.

A aplicagao foi projetada para operar de forma dindmica, permitindo que as configu-
racOes enviadas ao dispositivo sejam refletidas automaticamente nos componentes exibidos ao
usuario. Dessa forma, a interface apresenta apenas os elementos correspondentes as GPIOs
configuradas para cada fungao, tornando a operagdo mais intuitiva e reduzindo a possibilidade
de configuracdes incorretas.

A comunicacao com os dispositivos ocorre por meio da integracéo entre os proto-
colos MQTT e HTTP. O MQTT ¢ utilizado para envio das configuragdes e dos comandos de
acionamento das saidas, enquanto as informagdes de estado sao recuperadas periodicamente
do servidor através da API REST desenvolvida para o sistema.

A Figura 9 apresenta a interface utilizada durante o desenvolvimento e validagao da
solucao proposta.
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Figura 9 — Interface superviséria desenvolvida para monitoramento e controle dos dispositivos.
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4.4.2.1 Configuragédo das GPIOs

A configuracao das GPIOs é realizada diretamente pela interface superviséria. O
usuario pode selecionar quais pinos devem operar como entradas e quais devem operar como
saidas por meio do painel de configuracao disponibilizado na aplicagao.

Durante o processo de configuracao, o sistema impede que uma mesma GPIO seja
selecionada simultaneamente para ambas as fungées, evitando configuragbes invalidas. Além
disso, 0s pinos que possuem funcionamento exclusivo como entrada permanecem indisponiveis
na lista de saidas.

Apés a selecao dos pinos desejados, 0 usuario pode aplicar a configuragao por
meio do botao correspondente. Nesse momento, a interface gera uma mensagem contendo as
definigbes selecionadas e a publica em um tdépico MQTT especifico do dispositivo. Ao receber
essa mensagem, o firmware aplica imediatamente a nova configuragdo das GPIOs durante
a execugao da aplicagéao, sem necessidade de regravagao do firmware ou reinicializagdo do
dispositivo.

Atualmente, as configuracdes das GPIOs ndo sdo armazenadas de forma persis-
tente no dispositivo. Dessa forma, em situac¢des de reinicializagao ou desligamento do hardware,
€ necessario realizar novamente o envio das configuragdes por meio da interface superviséria
para que as entradas e saidas sejam redefinidas. A implementagdo de um mecanismo de
persisténcia dessas configuragcdes podera ser considerada em trabalhos futuros.

A Figura 10 destaca a area destinada a configuragdo das GPIOs.
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Figura 10 — Area da interface destinada a configuracdo das GPIOs
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4.4.2.2 Monitoramento dos estados

A interface supervisoria disponibiliza uma area dedicada ao acompanhamento das
GPIOs configuradas como entradas digitais. Para cada entrada monitorada, é exibido um
indicador contendo a identificacdo da GPIO e seu estado atual.

Quando o firmware detecta uma alteracdo em uma entrada digital, uma requisicao
HTTP é enviada ao servidor contendo as informagdes do evento. A interface realiza consultas
periddicas ao sistema e atualiza automaticamente os indicadores exibidos ao usuario com base
nos dados mais recentes disponiveis.

Os estados sao representados visualmente por meio de cores e textos indicativos.
Quando uma entrada se encontra desativada, o indicador é apresentado na cor vermelha com
a indicacao OFF. Apds a detecgao de um acionamento pelo dispositivo embarcado, o estado
correspondente passa a ser exibido na cor verde com a indicacao ON, permitindo a rapida
identificagéo das entradas ativas.

A Figura 11 apresenta a area da interface utilizada para monitoramento dos estados
das entradas digitais.
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Figura 11 — Monitoramento dos estados das entradas digitais
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4.4.2.3 Controle das saidas digitais

O controle das saidas digitais é realizado por meio da area Output Control da
interface web. Nessa secdo sao exibidas apenas as GPIOs previamente configuradas como
saidas, permitindo que o usuario acione ou desligue remotamente os dispositivos conectados
ao hardware.

Para cada saida disponivel, a interface apresenta um indicador de estado e dois bo-
tdes de comando, identificados como ON e OFF. Ao selecionar uma dessas opg¢des, a aplicacao
gera uma mensagem contendo a identificacdo da GPIO e o estado desejado, encaminhando-a
ao dispositivo embarcado por meio do sistema de comunicag&o implementado.

Apds o processamento do comando pelo firmware, o estado da saida é atualizado
e disponibilizado para consulta pela interface. Dessa forma, o usuario pode acompanhar o resul-
tado das operacoes realizadas e verificar o estado atual das saidas controladas remotamente.

A apresentacdo individual dos controles para cada GPIO permite o acionamento
independente dos dispositivos conectados ao sistema, tornando a interface adequada para
aplicacdes de monitoramento e automacgéo que demandam controle remoto de mdltiplos pontos
de atuacéo.



Capitulo 4. Desenvolvimento 44

A Figura 12 apresenta a area da interface destinada ao controle das saidas digitais.

Figura 12 — Area da interface destinada ao controle das saidas digitais
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4.4.2.4 Comunicagdo MQTT via WebSocket

A comunicacao entre a interface supervisoria e o broker foi implementada utilizando
o protocolo MQTT sobre WebSocket Secure (WSS). Essa escolha foi necessaria devido as
limitagbes dos navegadores web, que nao permitem o estabelecimento direto de conexées TCP
utilizadas pelo protocolo MQTT em sua forma tradicional.

Por meio dessa abordagem, a interface desenvolvida em JavaScript pode esta-
belecer uma conexao persistente diretamente com o broker MQTT, permitindo o envio das
configuracdes das GPIOs e dos comandos de controle das saidas digitais.

Além da compatibilidade com navegadores, a utilizacdo de WebSocket seguro
mantém os mecanismos de protecao fornecidos pelo protocolo Transport Layer Security (TLS),
contribuindo para a confidencialidade e integridade das mensagens trocadas entre a interface
superviséria e o broker MQTT.

A implementacao foi realizada utilizando a biblioteca MQTT.js, responséavel pelo ge-
renciamento da conexao e pela publicagdo das mensagens utilizadas pelo sistema supervisorio.
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4.4.3 Ferramenta de testes de estresse

Com o objetivo de automatizar a execugéo dos testes realizados neste trabalho,
foi desenvolvida uma interface web especifica para geracdo de carga sobre o sistema. A
ferramenta foi implementada utilizando HTML, CSS e JavaScript e disponibilizada juntamente
com os demais componentes do sistema.

A interface permite configurar parametros relacionados a execucdo dos testes,
como a quantidade de ciclos, o intervalo entre os comandos enviados e as GPIOs que serao
utilizadas durante o procedimento. Com base nessas configuracdes, a ferramenta realiza o
envio automatico de comandos para o dispositivo embarcado, eliminando a necessidade de
acionamentos manuais repetitivos.

Durante a execucéo dos testes, os comandos percorrem toda a arquitetura desenvol-
vida, passando pelo broker MQTT, pelo firmware embarcado e pelos servigos responsaveis pelo
processamento e armazenamento das informagdes, incluindo a APl REST, o banco de dados
e o registro local em cartdo SD. Dessa forma, torna-se possivel validar simultaneamente os
diferentes componentes da solucéo e verificar seu comportamento sob condicbes de utilizacdo
intensiva.

Além da geracao de carga, a ferramenta foi projetada para facilitar a reprodugao dos
cenarios de teste, permitindo a execucio padronizada dos procedimentos utilizados durante
a etapa de validagédo do sistema. Essa abordagem contribui para a obtencéo de resultados
consistentes e para a comparacao entre diferentes execucdes dos testes.

A Figura 13 apresenta a interface desenvolvida para execugdo dos testes de es-
tresse.
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Figura 13 — Interface desenvolvida para execucgdo dos testes de estresse
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5 APRESENTACAO DOS RESULTADOS

Este capitulo apresenta os resultados obtidos durante a validagdao do sistema
desenvolvido. Os testes realizados tiveram como objetivo verificar o correto funcionamento
da arquitetura proposta, abrangendo a comunicacgao entre a interface web, o broker MQTT, o
firmware embarcado, o armazenamento em cartao SD e o banco de dados remoto.

Inicialmente, foram realizados testes de validacao funcional para avaliar a integra-
¢ao entre os diferentes componentes do sistema. Nessa etapa, foram executados testes de
acionamento das GPIOs configuradas como saidas digitais, bem como testes de deteccao de
eventos nas GPIOs configuradas como entradas. Os resultados foram verificados por meio dos
registros gerados pelo dispositivo embarcado, pelo cartdao SD, pelo banco de dados e pelas
informacdes apresentadas na interface supervisoria.

Também foram realizados testes destinados a avaliagdo do comportamento do sis-
tema sob condi¢des de utilizacdo intensiva, permitindo verificar a confiabilidade dos mecanismos
de comunicagao, armazenamento e processamento de eventos implementados.

Os resultados apresentados neste capitulo permitem analisar a consisténcia das
informacdes registradas nos diferentes componentes da arquitetura e validar o funcionamento
da solucéo proposta.

5.1 Analise e discussao dos resultados

Com o objetivo de validar a solugao desenvolvida, foram realizados testes funcionais
e testes de estresse envolvendo os principais fluxos de operacdo do sistema. Os testes
funcionais contemplaram tanto o acionamento das GPIOs configuradas como saidas digitais
quanto a deteccao de eventos nas GPIOs configuradas como entradas digitais.

Além da verificacdo do comportamento fisico das GPIOs, foram analisados os
registros gerados nos diferentes componentes da arquitetura, incluindo o firmware embarcado,
o cartdo SD, o banco de dados e a interface superviséria. Dessa forma, foi possivel avaliar a
consisténcia das informagdes ao longo de todo o fluxo de comunicag¢do implementado.

As subsecbes seguintes apresentam os resultados obtidos em cada etapa de
validacao.

5.1.1 Validagao funcional das saidas digitais

Com o objetivo de validar o fluxo de controle remoto implementado, foram realizados
testes de acionamento e desligamento das GPIOs configuradas como saidas digitais. Durante os
ensaios, os comandos foram enviados por meio da interface supervisoria e a correta execugao
das operacoes foi verificada através dos registros gerados pelo firmware embarcado, pelo
cartao SD e pelo banco de dados.

Foram avaliadas todas as 12 GPIOs disponiveis para operagao como saidas digitais,
realizando-se operagbes de acionamento e desligamento para cada uma delas. Os registros
completos gerados durante os testes encontram-se disponiveis nos Apéndices A e B.

A Tabela 6 apresenta um resumo dos resultados obtidos.
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Tabela 6 — Resultados da validacao funcional das GPIOs de saida

GPIO | Comando | ESP32 | Cartao SD | Banco de Dados
13 ON Ligou Evento salvo Evento salvo
13 OFF Desligou | Evento salvo Evento salvo
14 ON Ligou Evento salvo Evento salvo
14 OFF Desligou | Evento salvo Evento salvo
15 ON Ligou Evento salvo Evento salvo
15 OFF Desligou | Evento salvo Evento salvo
16 ON Ligou Evento salvo Evento salvo
16 OFF Desligou | Evento salvo Evento salvo
17 ON Ligou | Evento salvo Evento salvo
17 OFF Desligou | Evento salvo Evento salvo

Fonte: Autoria propria

Os resultados demonstram que todos os comandos enviados foram corretamente
recebidos e processados pelo dispositivo embarcado. Em todos os testes realizados, o acio-
namento e o desligamento das saidas ocorreram conforme esperado, sendo observados os
respectivos registros tanto no cartdo SD quanto no banco de dados. Nao foram identificadas
divergéncias entre os eventos registrados localmente e aqueles armazenados remotamente,
evidenciando o correto funcionamento do fluxo de controle implementado.

5.1.2 Validagéo funcional das entradas digitais

Com o objetivo de validar o funcionamento do monitoramento das entradas digi-
tais, foram realizados testes de alteracao de estado nas GPIOs configuradas como entradas.
Durante os ensaios, sinais foram aplicados as entradas do dispositivo, simulando eventos de
campo e permitindo verificar o fluxo completo de aquisi¢éo, transmisséo e armazenamento das
informacdes.

Foram avaliadas todas as GPIOs disponiveis para operacdo como entradas digitais.
Para cada entrada testada, verificou-se a detec¢éo do evento pelo firmware embarcado, o envio
da informacao ao servidor por meio de requisicdo HTTP, o armazenamento do registro no banco
de dados e a atualizagdo do estado exibido na interface supervisoria.

Os registros completos gerados durante os testes encontram-se disponiveis nos
Apéndices C e D.

A Tabela 7 apresenta um resumo dos resultados obtidos.
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Tabela 7 — Resultados da validacao funcional das GPIOs de entrada

GPIO ESP32 Cartao SD | Banco de Dados Interface
14 Evento detectado | Evento salvo Evento salvo Estado atualizado
13 Evento detectado | Evento salvo Evento salvo Estado atualizado
27 Evento detectado | Evento salvo Evento salvo Estado atualizado
26 Evento detectado | Evento salvo Evento salvo Estado atualizado
25 Evento detectado | Evento salvo Evento salvo Estado atualizado
33 Evento detectado | Evento salvo Evento salvo Estado atualizado
32 Evento detectado | Evento salvo Evento salvo Estado atualizado
35 Evento detectado | Evento salvo Evento salvo Estado atualizado
34 Evento detectado | Evento salvo Evento salvo Estado atualizado
39 Evento detectado | Evento salvo Evento salvo Estado atualizado
15 Evento detectado | Evento salvo Evento salvo Estado atualizado
2 Evento detectado | Evento salvo Evento salvo Estado atualizado
4 Evento detectado | Evento salvo Evento salvo Estado atualizado
16 Evento detectado | Evento salvo Evento salvo Estado atualizado
17 Evento detectado | Evento salvo Evento salvo Estado atualizado

Fonte: Autoria prépria

Os resultados demonstram que todas as GPIOs avaliadas foram corretamente
monitoradas pelo dispositivo embarcado. Em todos os testes realizados, os eventos gerados
nas entradas foram detectados pelo firmware e propagados corretamente para os demais
componentes da arquitetura. Os registros foram armazenados sem inconsisténcias no cartao
SD e no banco de dados, sendo posteriormente refletidos na interface superviséria por meio da
atualizac&o do estado das entradas monitoradas.

5.1.3 Testes de estresse

Para automatizar a execucao dos testes, foi desenvolvido o script stress_test.html,
disponibilizado juntamente com o codigo-fonte do backend no repositério do projeto apresentado
na Secao 4.0.1. A ferramenta permite configurar pardmetros como quantidade de ciclos, GPIOs
utilizadas e intervalo entre mensagens, possibilitando a reproducao padronizada dos cenarios
de teste.

A interface de teste apresenta o histérico das mensagens publicadas, permitindo
acompanhar a sequéncia de comandos enviados ao dispositivo e verificar a correta geracao
dos identificadores associados a cada operacao.

Os testes foram executados utilizando as GPIOs 2 e 4 configuradas como saidas
digitais, mantendo-se a mesma quantidade de comandos em todos 0s cenarios e variando
apenas o intervalo entre as publicacdes MQTT. Os registros gerados durante cada experimento
foram analisados por meio dos registros armazenados no cartdo SD e dos dados persistidos no
banco de dados.

5.1.3.1 Teste com intervalo de 1000 ms

O primeiro ensaio foi realizado utilizando um intervalo de 1000 ms entre as pu-
blicacdes MQTT, com o objetivo de estabelecer um cenario de referéncia para avaliagcao do
comportamento do sistema. Durante o experimento, foram executados 20 ciclos de acionamento
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e desligamento das GPIOs 2 e 4, totalizando 40 comandos enviados ao dispositivo embarcado.
A configuragédo utilizada na ferramenta de testes é apresentada na Figura 14.

Figura 14 — Execucéao do teste de estresse utilizando duas GPIOs com intervalo de 1000 ms
entre publicacées MQTT

Stress Test MQTT

Device: ‘ device1 |

GPIO 1 |4 \ GPIO 2: |2

Quantidade: |20 |

Delay (ms): | 1000 |

Iniciar Teste

MQTT CONECTADO

INICIANDO TESTE

TOPIC 1: tcc_project/device1/gpio/d/set
TOPIC 2: tcec_project/device1/gpio/2/set
TOTAL: 20

ENVIADAS: 10

ENVIADAS: 20

TESTE FINALIZADO

Fonte: Autoria propria

Os resultados obtidos demonstraram que todos os comandos enviados foram
recebidos e processados corretamente pelo dispositivo embarcado. A comparacao entre os
registros armazenados no cartdo SD e aqueles persistidos no banco de dados confirmou que
nao ocorreram perdas de mensagens nem alteragdes na sequéncia de processamento dos
comandos. Os registros completos gerados durante o experimento encontram-se apresentados
nos Apéndices H e F.

5.1.3.2 Teste com intervalo de 500 ms

No segundo ensaio, o intervalo entre as publicacées MQTT foi reduzido para 500
ms, mantendo-se a mesma configuracao utilizada no experimento anterior, com 20 ciclos de
acionamento e desligamento das GPIOs 2 e 4, totalizando 40 comandos enviados ao dispositivo
embarcado. A configuracao empregada na ferramenta de testes € apresentada na Figura 15.
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Figura 15 — Execucao do teste de estresse utilizando duas GPIOs com intervalo de 500 ms entre
publicacoes MQTT

Stress Test MQTT

Device: | device1 |

GPIO1:|4 |GPI02: |2

Cuantidade: | 20 ‘

Delay (ms): | 500 |

Iniciar Teste

MQTT CONECTADO

INICIANDO TESTE

TOPIC 1: tcc_project/device1/gpio/d/set
TOPRIC 2: tcc_project/device1/gpio/2iset
TOTAL: 20

ENVIADAS: 10

ENVIADAS: 20

TESTE FINALIZADO

Fonte: Autoria propria

Os resultados obtidos permaneceram consistentes em relagdo ao cenario anterior.
Todos os comandos enviados foram recebidos e processados corretamente pelo dispositivo
embarcado, sendo observada correspondéncia integral entre os registros armazenados no
cartdo SD e aqueles persistidos no banco de dados. Nao foram identificadas perdas de mensa-
gens nem alteracdes na sequéncia de processamento dos comandos. Os registros completos
referentes a esse experimento podem ser consultados nos Apéndices L e J.

5.1.3.3 Teste com intervalo de 100 ms

No terceiro ensaio, o intervalo entre as publicacoes MQTT foi reduzido para 100 ms,
representando o cendrio de maior taxa de envio de comandos avaliado neste trabalho. Assim
como nos experimentos anteriores, foram executados 20 ciclos de acionamento e desligamento
das GPIOs 2 e 4, totalizando 40 comandos enviados ao dispositivo embarcado. A configuragao
utilizada na ferramenta de testes é apresentada na Figura 16.
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Figura 16 — Execucao do teste de estresse utilizando duas GPIOs com intervalo de 100 ms entre
publicacoes MQTT

Stress Test MQTT

Device: | devica1 |

GPIO 1: |4 | GPIO 2 |2

Quantidade: | 20 |

Delay (ms): | 100 |

Iniciar Teste

MQTT CONECTADO

INICIANDO TESTE

TOPIC 1: tcc_project/device1/gpio/4/set
TOPIC 2: tcc_project/device1/gpio/2/set
TOTAL: 20

ENVIADAS: 10

ENVIADAS: 20

TESTE FINALIZADO

Fonte: Autoria prépria

Os resultados demonstraram que todos os comandos enviados foram recebidos e
processados corretamente pelo dispositivo embarcado, mantendo-se a correspondéncia entre
0s registros armazenados no cartdo SD e aqueles persistidos no banco de dados. Também nao
foram observadas perdas de mensagens nem alteracées na sequéncia de processamento dos
comandos.

Em relacao aos cenarios anteriores, verificou-se um aumento no tempo necessario
para a persisténcia dos ultimos registros no banco de dados. Enquanto os primeiros eventos
foram armazenados poucos instantes apds sua execucao, os Ultimos comandos apresentaram
um atraso acumulado de aproximadamente 10 segundos. Os registros completos gerados
durante o experimento encontram-se apresentados nos Apéndices P e N.

5.1.3.4 Analise comparativa dos testes de estresse

A Tabela 8 apresenta um resumo dos resultados obtidos nos trés cenarios avaliados.
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Tabela 8 — Comparacao dos resultados obtidos nos testes de estresse

Critério 1000 ms 500 ms 100 ms
Mensagens perdidas Nao Nao Nao
Ordem dos comandos preservada Sim Sim Sim
Registros no cartdo SD Completo Completo Completo
Persisténcia no banco de dados Completa Completa Completa
Atraso perceptivel na persisténcia Nao Baixo Moderado

Fonte: Autoria propria.

A comparacgao entre os trés cenarios demonstra que a reducao do intervalo entre
as publicagdes MQTT ndo comprometeu a execugdo dos comandos nem a integridade dos
dados registrados. Em todos os testes realizados, os comandos foram processados na ordem
correta, sem perda de mensagens, sendo os eventos registrados tanto no cartdo SD quanto no
banco de dados.

Observou-se, entretanto, uma diferenca entre o instante de execugao dos comandos
no dispositivo e 0 momento em que os ultimos registros foram persistidos no banco de dados.
Enquanto os primeiros eventos foram armazenados poucos instantes ap6s sua execucao, 0s
ultimos registros apresentaram atraso acumulado de aproximadamente 10 segundos no cenario
com intervalo de 100 ms. Esse comportamento é decorrente da arquitetura adotada para
desacoplar o processamento das mensagens MQTT do envio das requisicbes HTTP ao servidor.
Nessa abordagem, os eventos sdo inicialmente armazenados em uma fila de processamento
e posteriormente transmitidos por uma tarefa dedicada, evitando que atrasos nas requisicoes
HTTP bloqueiem a recepgéao e o processamento dos comandos MQTT.

Durante os testes realizados ndo foi observado esgotamento da capacidade da fila
de processamento, uma vez que todos os eventos gerados foram processados e persistidos
corretamente. Entretanto, o aumento da taxa de publicagao resultou no acumulo temporario de
requisicoes HTTP, ocasionando maior tempo para a persisténcia dos Ultimos registros no banco
de dados. Esse comportamento representa uma limitagcdo da arquitetura adotada, decorrente da
priorizagdo do processamento dos comandos recebidos em relagéo ao envio das informagdes
ao servidor.

Embora esse mecanismo introduza um atraso gradual na persisténcia dos ultimos
eventos no cenario de maior taxa de publicacdo avaliado neste trabalho, nenhuma mensagem
foi perdida, sendo todos os comandos processados e armazenados corretamente. Dessa forma,
os resultados demonstram que a arquitetura manteve a integridade dos dados e o correto
funcionamento da comunicagao durante os cenarios avaliados, evidenciando como principal
limitacdo o aumento da laténcia na persisténcia dos ultimos registros em situacées de maior
carga de processamento.
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6 CONSIDERAGOES FINAIS

Este trabalho apresentou o desenvolvimento de uma arquitetura de monitoramento
voltada para aplicacdes de Internet das Coisas (/oT), abrangendo as etapas necessarias para
aquisicao, processamento, comunicagao, armazenamento e visualizacao de dados em sistemas
aplicaveis a plantas industriais e outros cenarios de automacgao. Para isso, foi implementado um
sistema de aquisicdo baseado em microcontrolador, capaz de realizar a leitura de sinais digitais
e 0 acionamento de saidas digitais por meio de relés.

A arquitetura desenvolvida utilizou dois protocolos de comunicagdo amplamente
empregados em aplicacbes loT, aplicados em diferentes etapas do sistema conforme as
caracteristicas de cada mecanismo de comunicacao. O protocolo MQTT foi utilizado para o
envio dos comandos entre a interface supervisdria e o dispositivo embarcado, enquanto o
protocolo HTTP foi empregado para o registro dos eventos e a persisténcia das informagdes no
servidor.

Além da comunicagéao entre os dispositivos, foi implementado um mecanismo de
retencdo, armazenamento e auditoria dos dados gerados pelo sistema. O armazenamento
local em cartao SD possibilitou o registro dos eventos diretamente no dispositivo embarcado,
enquanto o armazenamento remoto em servidor possibilitou a persisténcia dos dados em banco
de dados, permitindo consultas, auditoria e analise posterior das informacdes coletadas.

A disponibilizagao dos dados armazenados permitiu 0 desenvolvimento de uma in-
terface web superviséria, responsavel pela visualizagao do estado dos dispositivos monitorados
e pelo envio de comandos de controle remoto. Dessa forma, a solu¢do desenvolvida integrou o
dispositivo embarcado, a infraestrutura de comunicagao, o servidor e a interface do usuario em
uma Unica arquitetura.

O desenvolvimento do firmware embarcado possibilitou implementar mecanismos
para aquisicdo dos sinais, processamento dos eventos, gerenciamento das configuracdes
recebidas dinamicamente e controle dos recursos de hardware. Ja o servidor foi responsavel
por centralizar o tratamento das mensagens, realizar a persisténcia dos dados e disponibilizar
as informacdes para a interface supervisoria.

A realizagao dos testes permitiu avaliar o funcionamento da solugado em diferentes
cenarios, incluindo operacao continua e situacées de aumento da taxa de geragdo de men-
sagens. Os resultados demonstraram que o sistema é capaz de realizar o fluxo completo de
comunicacao entre dispositivo embarcado, servidor e usuario, mantendo o registro dos eventos
e possibilitando o0 acompanhamento e controle dos dispositivos monitorados.

Entretanto, os testes de estresse evidenciaram pontos que podem ser aprimorados,
principalmente relacionados ao aumento da laténcia observado em cenarios com grande volume
de mensagens. Esses resultados indicam oportunidades de melhoria tanto no processamento
realizado pelo dispositivo embarcado quanto nos mecanismos de comunicagao, processamento
e persisténcia utilizados pelo servidor.

De modo geral, os objetivos propostos neste trabalho foram alcan¢ados. Foi desen-
volvido um sistema embarcado capaz de realizar a aquisigao de sinais digitais e o acionamento
remoto de saidas, implementada a infraestrutura de comunicacéao utilizando os protocolos
MQTT e HTTP, desenvolvido o backend responsavel pelo processamento e persisténcia das
informagdes, bem como uma interface supervisoria para monitoramento e controle dos dispositi-
vos. Por fim, a arquitetura foi validada por meio de testes funcionais e de estresse, os quais
demonstraram o funcionamento integrado da solugao e permitiram identificar suas limitacdes e
oportunidades de aprimoramento.
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6.1 Sugestoes para trabalhos futuros

Como continuidade deste trabalho, diversas funcionalidades podem ser incorpora-
das a arquitetura desenvolvida, ampliando sua aplicabilidade em ambientes industriais.

Uma das sugestdes para trabalhos futuros consiste na investigacao de estratégias
para reducao dos atrasos observados no processamento e envio das notificagdes em cenarios
com elevada taxa de geragéo de eventos. Durante os testes, foi identificado que o aumento da
frequéncia de mensagens pode impactar o tempo necessario para que um evento de controle
seja notificado ao usuario por meio das requisicdes HTTP.

Nesse contexto, uma possibilidade de investigacdo consiste em analisar o impacto
das rotinas executadas no dispositivo embarcado, avaliando alternativas para otimizagcao do de-
sempenho do microcontrolador. Entre as abordagens possiveis esté a revisdo dos mecanismos
de geracgao de logs no firmware, verificando a possibilidade de redu¢ado ou reorganizacéo das
operacdes de escrita e processamento que possam consumir recursos do ESP32. Além disso,
pode ser avaliada uma otimizacdo da arquitetura de tarefas (tasks) do sistema operacional
do ESP32, buscando melhorar o paralelismo entre as atividades executadas e permitir uma
utilizacdo mais eficiente dos recursos computacionais disponiveis.

Outra evolucao consiste na implementacdao de mecanismos de atuagéao automatica
baseados em regras ou eventos, permitindo que o proprio sistema execute agdes de controle a
partir das informagdes coletadas. Dessa forma, a arquitetura deixaria de atuar apenas como
uma plataforma de monitoramento, passando também a desempenhar fungdes de supervisao e
controle em processos industriais.

Também pode ser explorada a implementacédo de mecanismos de autenticacao e
controle de acesso mais robustos, permitindo diferentes niveis de permissédo para operadores,
supervisores e administradores do sistema.

Outra possibilidade é a implementacao de notificacbes automaticas para eventos
criticos, utilizando servigos de mensagens instanténeas, correio eletrénico ou notificagdes push,
permitindo que os responsaveis sejam informados imediatamente sobre condi¢des anormais de
operacao.

Por fim, recomenda-se a validacdo da solucdo em um ambiente industrial real,
envolvendo um numero maior de dispositivos de aquisicdo de dados e diferentes cenarios
operacionais. Essa avaliagcdo podera fornecer informacdes adicionais sobre escalabilidade,
desempenho, confiabilidade e disponibilidade da arquitetura proposta em condi¢des reais de
utilizagao.
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APENDICE A — REGISTROS DOS TESTES DE CONTROLE DAS SAIDAS
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ARMAZENADOS NO CARTAO SD

Sistema iniciado!
Executando comando:
GPIO 2 setado para
Executando comando:
GPIO 4 setado para
Executando comando:
GPIO 13 setado para
Executando comando:
GPIO 14 setado para
Executando comando:
GPIO 15 setado para
Executando comando:
GPIO 16 setado para
Executando comando:
GPIO 26 setado para
Executando comando:
GPIO 25 setado para
Executando comando:
GPIO 17 setado para
Executando comando:
GPIO 27 setado para
Executando comando:
GPIO 32 setado para
Executando comando:
GPIO 33 setado para
Executando comando:
GPIO 2 setado para
Executando comando:
GPIO 4 setado para
Executando comando:
GPIO 13 setado para
Executando comando:
GPIO 16 setado para
Executando comando:
GPIO 15 setado para
Executando comando:
GPIO 14 setado para
Executando comando:
GPIO 17 setado para
Executando comando:
GPIO 25 setado para
Executando comando:
GPIO 26 setado para
Executando comando:
GPIO 27 setado para
Executando comando:
GPIO 32 setado para
Executando comando:
GPIO 33 setado para

1

1

0

0

GPIO

GPIO

GPIO
1
GPIO
1
GPIO
1
GPIO
1
GPIO
1
GPIO
1
GPIO
1
GPIO
1
GPIO
1
GPIO
1
GPIO

GPIO

GPIO
0
GPIO
0
GPIO
0
GPIO
0
GPIO
0
GPIO
0
GPIO
0
GPIO
0
GPIO
0
GPIO
0

2 -> 1 (msg_1id=135)
4 -> 1 (msg_1d=136)
13 => 1 (msg_id=137)
14 -> 1 (msg_id=138)
15 -=> 1 (msg_id=139)
16 -=> 1 (msg_id=140)
26 -> 1 (msg_id=141)
25 -> 1 (msg_id=142)
17 -=> 1 (msg_id=143)
27 -> 1 (msg_id=144)
32 -=> 1 (msg_1id=145)
33 => 1 (msg_id=146)
2 -> 0 (msg_id=147)
4 -> 0 (msg_1id=148)
13 -=> 0 (msg_id=149)
16 => 0 (msg_id=150)
15 -> 0 (msg_id=151)
14 -> 0 (msg_id=152)
17 -> 0 (msg_id=153)
25 -> 0 (msg_1id=154)
26 -> 0 (msg_1id=155)
27 -> 0 (msg_1id=156)
32 => 0 (msg_id=157)
33 -> 0 (msg_id=158)
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APENDICE B — REGISTROS DOS TESTES DE CONTROLE DAS SAIDAS
ARMAZENADOS NO BANCO DE DADOS

===Banco de dados steph999 Tcc Project

== Estrutura para tabela gpio states

| //**id**//|int (11) |N&o|
|timestamp|datetime|Sim|NULL
|device id|varchar (255) [Sim|NULL
lgpio_id|int (11) [Sim|NULL

|state|int (11) | Sim|NULL

|server timestamp|datetime|Sim|CURRENT TIMESTAMP
|message id|varchar (255) |Sim|NULL
== Despejando dados para a tabela gpio_ states
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[182812026-06-14
[182912026-06-14
[183012026-06-14
[183112026-06-14
[183212026-06-14
[183312026-06-14
[183412026-06-14
[183512026-06-14
[1836]12026-06-14
[183712026-06-14
[183812026-06-14
[183912026-06-14
[184012026-06-14
[184112026-06-14
1184212026-06-14
[184312026-06-14
[184412026-06-14
[184512026-06-14
[184612026-06-14
[184712026-06-14

19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:

12:

12
12
12
12

12
12

32|devicel|2]1]12026-06-14 16:12:32|135

:34|devicel |4]1112026-06-14 16:12:34|136
:36|devicel |13]1112026-06-14 16:12:36]137
:38|devicel |14|1]12026-06-14 16:12:38|138
:40|devicel |15]112026-06-14 16:12:401139
12:
12:
12:
12:
12:
12:
12:
12:

41 |devicel|16]1]2026-06-14 16:12:411140
43|devicel|26]112026-06-14 16:12:43]141
45|devicel |25]112026-06-14 16:12:45]|142
46|devicel|17]112026-06-14 16:12:46|143
48 |devicel |27]1112026-06-14 16:12:48]144
50|devicel|32]1]2026-06-14 16:12:50]145
52|devicel|33]1]2026-06-14 16:12:52]146
56|devicel|2|0]2026-06-14 16:12:56|147

:57|devicel |4]10]2026-06-14 16:12:58(148

:59|devicel |13]0]2026-06-14 16:12:591149
13:
13:
13:
13:
13:
13:
13:
13:
13:

0l|devicel|16]0]12026-06-14 16:13:01]150
03|devicel|15]012026-06-14 16:13:03]151
04 |devicel|14]0]2026-06-14 16:13:04]152
05|devicel|17]0]2026-06-14 16:13:06|153
08|devicel|25]0/2026-06-14 16:13:08]154
11|devicel|26]0]2026-06-14 16:13:11]155
12|devicel |27]0]2026-06-14 16:13:12]156
14|devicel|32]0/2026-06-14 16:13:14]157
15|devicel |3310/2026-06-14 16:13:15]158
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APENDICE C - REGISTROS DOS TESTES DE MONITORAMENTO DAS ENTRADAS
ARMAZENADOS NO CARTAO SD

Sistema iniciado!

GPIO 14 mudou para
GPIO 14 mudou para
GPIO 13 mudou para
GPIO 13 mudou para
GPIO 27 mudou para
GPIO 27 mudou para
GPIO 26 mudou para
GPIO 26 mudou para
GPIO 25 mudou para
GPIO 25 mudou para
GPIO 33 mudou para
GPIO 33 mudou para

[2026-06-22 00:25:27]
[2026-06-22 00:25:40]
[2026-06-22 00:25:46]
[2026-06-22 00:26:21]
[2026-06-22 00:26:25]
[2026-06-22 00:26:51]
[2026-06-22 00:26:56]
[2026-06-22 00:27:24]
[2026-06-22 00:27:30]
[2026-06-22 00:28:00]
[2026-06-22 00:28:06]
[2026-06-22 00:28:34]
[2026-06-22 00:28:38]
[2026-06-22 00:29:04] GPIO 32 mudou para
[2026-06-22 00:29:09] GPIO 32 mudou para
[2026-06-22 00:29:34] GPIO 35 mudou para
[2026-06-22 00:29:38] GPIO 35 mudou para
[2026-06-22 00:30:07] GPIO 34 mudou para
[2026-06-22 00:30:11] GPIO 34 mudou para
[2026-06-22 00:30:38] GPIO 39 mudou para
[2026-06-22 00:30:45] GPIO 39 mudou para
[2026-06-22 00:31:32] GPIO 15 mudou para
[2026-06-22 00:31:40] GPIO 15 mudou para
[2026-06-22 00:32:09] GPIO 2 mudou para 1
[2026-06-22 00:32:13] GPIO 2 mudou para O
[2026-06-22 00:32:39] GPIO 4 mudou para 1
[2026-06-22 00:32:44] GPIO 4 mudou para O
[2026-06-22 00:33:11] GPIO 16 mudou para
[2026-06-22 00:33:15] GPIO 16 mudou para
[2026-06-22 00:33:35] GPIO 17 mudou para
[2026-06-22 00:33:38] GPIO 17 mudou para

oOorororororororororroRr o

O O
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APENDICE D - REGISTROS DOS TESTES DE MONITORAMENTO DAS ENTRADAS

ARMAZENADOS NO BANCO DE DADOS

===Banco de dados steph999 Tcc Project

== Estrutura para tabela gpio states

| //**id**//|int (11) |N&o|
|timestamp|datetime|Sim|NULL

|device id|varchar (255) [Sim|NULL
lgpio_id|int (11) [Sim|NULL
|state|int (11) | Sim|NULL

|server timestamp|datetime|Sim|CURRENT TIMESTAMP
|message id|varchar (255) |Sim|NULL

== Despejando dados para a tabela gpio_ states

1364212026-06-22
|13646]12026-06-22
1364812026-06-22
[365112026-06-22
[365212026-06-22
[365512026-06-22
[365612026-06-22
[3662]12026-06-22
[366312026-06-22
|3666]12026-06-22
[366712026-06-22
[367112026-06-22
[367212026-06-22
[367512026-06-22
[367812026-06-22
[368112026-06-22
[368212026-06-22
|368612026-06-22
|3687]12026-06-22
[369012026-06-22
[369512026-06-22
[369812026-06-22
[369912026-06-22
[370212026-06-22
[370312026-06-22
[370612026-06-22
[370712026-06-22
[371112026-06-22
[371212026-06-22
[371512026-06-22

00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00

00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:

:25:
:25
126
:26:
:26:
:26:
27
:27:
:28:
:28:
:28:
:28:
:29:
:29
:29
:29:
30:
30:
30:
30:
31:
31:
32:
32:

32

32:
33:

33
33

33:

40 |devicel |141112026-06-21 21:25:40]|
:46|devicel |141012026-06-21 21:25:406]|
:21|devicel|131112026-06-21 21:26:21|
25|devicel |13]012026-06-21 21:26:26/|
51|devicel|27|1]12026-06-21 21:26:51|
56|devicel |27]0]12026-06-21 21:26:56|
124 |devicel |26]1]12026-06-21 21:27:25]
30|devicel |26]0]2026-06-21 21:27:30|
00|devicel |25]1]12026-06-21 21:28:00|
06|devicel |25]0]2026-06-21 21:28:06|
34 |devicel |33]1]12026-06-21 21:28:34|
38|devicel |33]0]12026-06-21 21:28:39|
04 |devicel|32]112026-06-21 21:29:05|
:08|devicel|32]10]12026-06-21 21:29:09|
:34|devicel |35]112026-06-21 21:29:34|
38|devicel |35]0]12026-06-21 21:29:38|
07|devicel |3411]12026-06-21 21:30:08|
12|devicel |34|10]2026-06-21 21:30:12]
38|devicel |39]1]12026-06-21 21:30:38|
45|devicel |39]0]12026-06-21 21:30:45|
32|devicel|15|1]12026-06-21 21:31:32|
40 |devicel |15]0]12026-06-21 21:31:40|
09|devicel|2]1]2026-06-21 21:32:10|

13|devicel|2]012026-06-21 21:32:13|

:39|devicel |411]12026-06-21 21:32:39]

44 |devicel |4|10]12026-06-21 21:32:44|

11l |devicel|16]1]12026-06-21 21:33:11|
:15|devicel |16]10]12026-06-21 21:33:15]
:35|devicel |17]11]12026-06-21 21:33:35]
38|devicel |17]0]2026-06-21 21:33:38|



APENDICE E - REGISTROS DO TESTE DE ESTRESSE coM DuAas GPIOS E

INTERVALO DE 1000 ms No BANCO DE DADOS

===Banco de dados steph999 Tcc Project

== Estrutura para tabela gpio_states

| //**id**//|int (11) |N&o|
|timestamp|datetime|Sim|NULL
|device id|varchar (255) [Sim|NULL
lgpio_id|int (11) [Sim|NULL

|state|int (11) | Sim|NULL

|server timestamp|datetime|Sim|CURRENT TIMESTAMP
|message id|varchar (255) | Sim|NULL
== Despejando dados para a tabela gpio_ states

[371612026-06-28
[371712026-06-28
[371812026-06-28
[371912026-06-28
[372012026-06-28
[372112026-06-28
[372212026-06-28
[372312026-06-28
[372412026-06-28
[372512026-06-28
1372612026-06-28
[372712026-06-28
[372812026-06-28
[372912026-06-28
[373012026-06-28
[373112026-06-28
[373212026-06-28
[373312026-06-28
|373412026-06-28
[373512026-06-28
[373612026-06-28
[373712026-06-28
[373812026-06-28
[373912026-06-28
[374012026-06-28
[374112026-06-28
[374212026-06-28
|374312026-06-28
[374412026-06-28
[374512026-06-28
|3746]12026-06-28
[374712026-06-28
[374812026-06-28
[374912026-06-28
[375012026-06-28
|375112026-06-28
|375212026-06-28
[375312026-06-28

01
01
01
01
01
01

01
01
01
01
01

01:

01
01
01
01
01

01
01
01
01
01
01
01
01
01
01

01
01
01

122
122
122
122
122
122
01:
01:
01:
01:
122
122
122
122
122
22:
122
122
122
122
122
01:
122
122
122
122
122
122
122
122
122
122
01:
01:
01:
122
122
122

22
22
22
22

22

22
22
22

:25|devicel |41112026-06-27
:25|devicel |2]1]12026-06-27
:26|devicel |4]10(12026-06-27
:26|devicel |2]0]2026-06-27
:27|devicel |41112026-06-27
:27|devicel |2]112026-06-27
:28|devicel |2]0]2026-06-27
:28|devicel |4|10]2026-06-27
:29|devicel |41112026-06-27
:29|devicel|2]112026-06-27

30|devicel|4|0]2026-06-27
30|devicel|2|0]2026-06-27
3l|devicel|4]112026-06-27
31|devicel|2]112026-06-27
32|devicel|4|0]2026-06-27
32|devicel|2]|0]12026-06-27
33|devicel|4]112026-06-27
33|devicel|2]112026-06-27

:34|devicel |410]2026-06-27
:34|devicel|2]0]2026-06-27
:35|devicel [411]2026-06-27
:35|devicel |2]1]2026-06-27

36|devicel|2|0]2026-06-27
36|devicel|4|0]2026-06-27
37|devicel|4]112026-06-27
37|devicel|2]112026-06-27
38|devicel|4|0]12026-06-27
38|devicel|2|0]2026-06-27
39|devicel|4|112026-06-27
39|devicel|2]112026-06-27

:40|devicel |410]2026-06-27
:40|devicel |2]0]2026-06-27
:41|devicel|4]1]12026-06-27
:41|devicel|2]1]2026-06-27
142 |devicel|4]0]2026-06-27

42 |devicel|2|0]2026-06-27
43|devicel|4]112026-06-27
43|devicel|2]112026-06-27

22
22
22
22
22
22
22
22
22
22
22
22
22
22
22

22:

22
22
22
22
22
22
22
22
22
22
22
22
22
22
22
22
22
22
22
22
22
22

122
122
122
122
122
122
122
122
122
122
122
122
122
122
122
22
122
122
122
122
122
122
122
122
122
122
122
122
122
122
122
122
122
122
122
122
122
122

:25]1
:25]1
12612
1262
12713
12713
12814
12814
:2915
12915

3016
3016
3117
3117
3218
3218
3319
3319

13410
23410
13511
:35111

36112
36112
37113
37113
38114
38114
39115
40115

:40116
:40(16
$4117
$4117
14218

43118
43119
44119
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APENDICE F — REGISTROS DO TESTE DE ESTRESSE com Duas GPIOS E
INTERVALO DE 1000 ms No BANCO DE DADOS

|375412026-06-28 01:22:44|devicel|4]0]12026-06-27 22:22:44|20
|375512026-06-28 01:22:44|devicel|2]0]2026-06-27 22:22:44|20

64



APENDICE G - REGISTROS DO TESTE DE ESTRESSE coM DUAS GPIOS E
INTERVALO DE 1000 MmsS No CARTAO SD

[2026-06-28 01:21:00
[2026-06-28 01:22:25
[2026-06-28 01:22:25
[2026-06-28 01:22:25
[2026-06-28 01:22:25
[2026-06-28 01:22:26
[2026-06-28 01:22:26
[2026-06-28 01:22:26
[2026-06-28 01:22:26
[2026-06-28 01:22:27
[2026-06-28 01:22:27
[2026-06-28 01:22:27
[2026-06-28 01:22:27
[2026-06-28 01:22:28
[2026-06-28 01:22:28
[2026-06-28 01:22:28
[2026-06-28 01:22:28
[2026-06-28 01:22:29
[2026-06-28 01:22:29
[2026-06-28 01:22:29
[2026-06-28 01:22:29
[2026-06-28 01:22:30
[2026-06-28 01:22:30
[2026-06-28 01:22:30

] Sistema iniciado!
] Executando comando: GPIO 4 -> 1 (msg_id=1)
] GPIO 4 setado para 1
] Executando comando: GPIO 2 -> 1 (msg_id=1l)
] GPIO 2 setado para 1
] Executando comando: GPIO 4 -> 0 (msg_id=2)
] GPIO 4 setado para O
] Executando comando: GPIO 2 -> 0 (msg_id=2)
] GPIO 2 setado para O
] Executando comando: GPIO 4 -> 1 (msg_ id=3)
] GPIO 4 setado para 1
] Executando comando: GPIO 2 -> 1 (msg_1id=3)
] GPIO 2 setado para 1
] Executando comando: GPIO 2 -> 0 (msg_id=4)
] GPIO 2 setado para O
] Executando comando: GPIO 4 -> 0 (msg_id=4)
] GPIO 4 setado para O
] Executando comando: GPIO 4 -> 1 (msg_id=5)
] GPIO 4 setado para 1
] Executando comando: GPIO 2 -> 1 (msg_id=5)
] GPIO 2 setado para 1
] Executando comando: GPIO 4 -> 0 (msg_1id=6)
] GPIO 4 setado para O
] Executando comando: GPIO 2 -> 0 (msg_id=6)
[2026-06-28 01:22:30] GPIO 2 setado para O
[2026-06-28 01:22:31] Executando comando: GPIO 4 -> 1 (msg_id=7)
[2026-06-28 01:22:31] GPIO 4 setado para 1
[2026-06-28 01:22:31] Executando comando: GPIO 2 -> 1 (msg_id=7)
[2026-06-28 01:22:31] GPIO 2 setado para 1
[2026-06-28 01:22:32] Executando comando: GPIO 4 -> 0 (msg_1d=8)
[2026-06-28 01:22:32] GPIO 4 setado para O
[2026-06-28 01:22:32] Executando comando: GPIO 2 -> 0 (msg id=8)
[2026-06-28 01:22:32] GPIO 2 setado para O
[2026-06-28 01:22:33] Executando comando: GPIO 4 -> 1 (msg_1id=9)
[2026-06-28 01:22:33] GPIO 4 setado para 1
[2026-06-28 01:22:33] Executando comando: GPIO 2 -> 1 (msg_1id=9)
[2026-06-28 01:22:33] GPIO 2 setado para 1
[2026-06-28 01:22:34] Executando comando: GPIO 4 -> 0 (msg id=10)
[2026-06-28 01:22:34] GPIO 4 setado para O
[2026-06-28 01:22:34] Executando comando: GPIO 2 -> 0 (msg_id=10)
[2026-06-28 01:22:34] GPIO 2 setado para O
[2026-06-28 01:22:35] Executando comando: GPIO 4 -> 1 (msg_id=11)
[2026-06-28 01:22:35] GPIO 4 setado para 1
[2026-06-28 01:22:35] Executando comando: GPIO 2 -> 1 (msg id=11)
[2026-06-28 01:22:35] GPIO 2 setado para 1
[2026-06-28 01:22:36] Executando comando: GPIO 2 -> 0 (msg_ id=12)
[2026-06-28 01:22:36] GPIO 2 setado para 0
[2026-06-28 01:22:36] Executando comando: GPIO 4 -> 0 (msg_id=12)
[2026-06-28 01:22:36] GPIO 4 setado para O
[2026-06-28 01:22:37] Executando comando: GPIO 4 -> 1 (msg_id=13)
[2026-06-28 01:22:37] GPIO 4 setado para 1
[2026-06-28 01:22:37] Executando comando: GPIO 2 -> 1 (msg_id=13)
[2026-06-28 01:22:37] GPIO 2 setado para 1
[2026-06-28 01:22:38] Executando comando: GPIO 4 -> 0 (msg_id=14)



APENDICE H — REGISTROS DO TESTE DE ESTRESSE coM Duas GPIOs E
INTERVALO DE 1000 MmsS No CARTAO SD

[2026-06-28 01:22:38
[2026-06-28 01:22:38
[2026-06-28 01:22:38
[2026-06-28 01:22:39
[2026-06-28 01:22:39
[2026-06-28 01:22:39
[2026-06-28 01:22:39
[2026-06-28 01:22:40
[2026-06-28 01:22:40
[2026-06-28 01:22:40
[2026-06-28 01:22:40

] GPIO 4 setado para 0
] Executando comando: GPIO 2 -> 0 (msg_id=14)
] GPIO 2 setado para O
] Executando comando: GPIO 4 -> 1 (msg_ id=15)
] GPIO 4 setado para 1
] Executando comando: GPIO 2 -> 1 (msg_1id=15)
] GPIO 2 setado para 1
] Executando comando: GPIO 4 -> 0 (msg_id=16)
] GPIO 4 setado para O
] Executando comando: GPIO 2 -> 0 (msg_id=16)
] GPIO 2 setado para O
[2026-06-28 01:22:41] Executando comando: GPIO 4 -> 1 (msg_1id=17)
[2026-06-28 01:22:41] GPIO 4 setado para 1
[2026-06-28 01:22:41] Executando comando: GPIO 2 -> 1 (msg_id=17)
[2026-06-28 01:22:41] GPIO 2 setado para 1
[2026-06-28 01:22:42] Executando comando: GPIO 4 -> 0 (msg_id=18)
[2026-06-28 01:22:42] GPIO 4 setado para 0
[2026-06-28 01:22:42] Executando comando: GPIO 2 -> 0 (msg_1id=18)
[2026-06-28 01:22:42] GPIO 2 setado para O
[2026-06-28 01:22:43] Executando comando: GPIO 4 -> 1 (msg id=19)
[2026-06-28 01:22:43] GPIO 4 setado para 1
[2026-06-28 01:22:43] Executando comando: GPIO 2 -> 1 (msg_1id=19)
[2026-06-28 01:22:43] GPIO 2 setado para 1
[2026-06-28 01:22:44] Executando comando: GPIO 4 -> 0 (msg id=20)
[2026-06-28 01:22:44] GPIO 4 setado para O
[2026-06-28 01:22:44] Executando comando: GPIO 2 -> 0 (msg_1id=20)
[2026-06-28 01:22:44] GPIO 2 setado para 0



APENDICE | — REGISTROS DO TESTE DE ESTRESSE coM DUAS GPIOS E

INTERVALO DE 500 mS NO BANCO DE DADOS

===Banco de dados steph999 Tcc Project

== Estrutura para tabela gpio_states

| //**id**//|int (11) |N&o|
|timestamp|datetime|Sim|NULL
|device id|varchar (255) [Sim|NULL
lgpio_id|int (11) [Sim|NULL

|state|int (11) | Sim|NULL

|server timestamp|datetime|Sim|CURRENT TIMESTAMP
|message id|varchar (255) | Sim|NULL
== Despejando dados para a tabela gpio_ states

|375612026-06-28
|375712026-06-28
[375812026-06-28
[375912026-06-28
[376012026-06-28
[376112026-06-28
[376212026-06-28
[376312026-06-28
[376412026-06-28
|376512026-06-28
|3766]12026-06-28
[376712026-06-28
[376812026-06-28
[376912026-06-28
[377012026-06-28
[377112026-06-28
[377212026-06-28
[377312026-06-28
|377412026-06-28
[377512026-06-28
[377612026-06-28
[377712026-06-28
[377812026-06-28
[377912026-06-28
[378012026-06-28
[378112026-06-28
[378212026-06-28
|378312026-06-28
[378412026-06-28
[378512026-06-28
|378612026-06-28
[378712026-06-28
[378812026-06-28
[378912026-06-28
[379012026-06-28
[379112026-06-28
1379212026-06-28
[379312026-06-28

01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:

01

01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:

33
33

33

33
33

33:
33:
33:
33:
33:
:50|devicel |2]1]12026-06-27
:50|devicel |4]10]12026-06-27
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
:53|devicel |2]0]2026-06-27
:33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
:56|devicel |4|0]12026-06-27
:56|devicel |2]0]2026-06-27
33:
33:
33:
33:
33:
33:

48 |devicel |4]11]12026-06-27
49 |devicel|2|1]12026-06-27
49 |devicel |4|10]12026-06-27
49 |devicel |2]|0]2026-06-27
49 |devicel |4]11]12026-06-27

50 |devicel |2]|0]2026-06-27
50 |devicel |4]1]12026-06-27
51|devicel|2]112026-06-27
51|devicel|4|0|2026-06-27
51|devicel |2]|0]2026-06-27
51|devicel|4|1]12026-06-27
52 |devicel |2]1]12026-06-27
52|devicel|4|0]2026-06-27
52|devicel |2]|0]2026-06-27
53|devicel |4]|1]12026-06-27
53|devicel |2]1]12026-06-27
53|devicel |4|0]2026-06-27

53|devicel|4]112026-06-27
54 |devicel|2]112026-06-27
54 |devicel|4|0]2026-06-27
54 |devicel|2|0]2026-06-27
54 |devicel|4]112026-06-27
55|devicel|2]1]12026-06-27
55|devicel |4|0]2026-06-27
55|devicel|2|0]2026-06-27
56|devicel|4|112026-06-27
56|devicel|2]1]12026-06-27

57|devicel|4]1]12026-06-27
57|devicel|2]1]12026-06-27
57|devicel |4|0]2026-06-27
57|devicel|2|0]2026-06-27
58 |devicel|4|1]12026-06-27
58 |devicel|2]112026-06-27

22
22
22:

22
22
22

22
22
22

22:
22
22
22
22

22
22
22
22
22
22
22

22
22
22
22:
22
22:
22

22
22
22
22
22
22

22
22
22:

33:
33:
33:
:33:
:33
: 33
22

4911
4911
4912
4912

:5013
:50(3
33:
:33:
:33:
:33:
33:
33:
33:
33:
33:
:33:
: 33
: 33
: 33
: 33
:33:
:33:
33:
33:
33:
33:
33:
33:
33:
:33:
: 33
: 33
:33:
:33:
:33:
33:
33:
33:

5014
5014
5115
5115
5116
51|16
5217
5217
5218
5218

:5319
:5319
:53110
:53110

54|11
54|11
54112
54112
55113
55113
5514
5514
56115
56115

156116
15616

57117
57117
57118
57118
58119
58119
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APENDICE J — REGISTROS DO TESTE DE ESTRESSE com Duas GPIOs E
INTERVALO DE 500 mS NO BANCO DE DADOS

|379412026-06-28 01:33:58|devicel|4]0]2026-06-27 22:33:58|20
|379512026-06-28 01:33:58|devicel|2]0]2026-06-27 22:33:58|20

68



APENDICE K — REGISTROS DO TESTE DE ESTRESSE coM Duas GPIOs E

[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28

01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:

33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:

INTERVALO DE 500 MS NO CARTAO SD

Sistema iniciado!

Executando comando:

GPIO 4 setado para

Executando comando:

GPIO 2 setado para

Executando comando:

GPIO 4 setado para

Executando comando:

GPIO 2 setado para

Executando comando:

GPIO 4 setado para

Executando comando:

GPIO 2 setado para

Executando comando:

GPIO 4 setado para

Executando comando:

GPIO 2 setado para

Executando comando:

GPIO 4 setado para

Executando comando:

GPIO 2 setado para

Executando comando:

GPIO 4 setado para

Executando comando:

GPIO 2 setado para

Executando comando:

GPIO 4 setado para

Executando comando:

GPIO 2 setado para

Executando comando:

GPIO 4 setado para

Executando comando:

GPIO 2 setado para

Executando comando:

GPIO 4 setado para

Executando comando:

GPIO 2 setado para

Executando comando:

GPIO 4 setado para

Executando comando:

GPIO 2 setado para

Executando comando:

GPIO 4 setado para

Executando comando:

GPIO 2 setado para

Executando comando:

GPIO 4 setado para

Executando comando:

GPIO 2 setado para

Executando comando:

GPIO 4 setado para

Executando comando:

GPIO 2 setado para

Executando comando:

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

(msg_id=1)
(msg_id=1)
(msg_id=2)
(msg_1id=2)
(msg_1d=3)
(msg_1id=3)
(msg_id=4)
(msg_1id=4)
(msg_1d=5)
(msg_id=5)
(msg_1id=6)
(msg_1d=6)
(msg_1d=7)
(msg_id=7)
(msg_1d=8)
(msg_1d=8)
(msg_1d=9)
(msg_1d=9)
(msg_1d=10)
(msg_id=10)
(msg_id=11)
(msg_1id=11)
(msg_1id=12)
(msg_id=12)
(msg_1id=13)
(msg_1d=13)

(msg_id=14)
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APENDICE L -

[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28
[2026-06-28

01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:

33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:
33:

REGISTROS DO TESTE DE ESTRESSE cOM DuAs GPIOS E

INTERVALO DE 500 MS NO CARTAO SD

GPIO 4 setado para

Executando comando:

GPIO 2 setado para

Executando comando:

GPIO 4 setado para

Executando comando:

GPIO 2 setado para

Executando comando:

GPIO 4 setado para

Executando comando:

GPIO 2 setado para

Executando comando:

GPIO 4 setado para

Executando comando:

GPIO 2 setado para

Executando comando:

GPIO 4 setado para

Executando comando:

GPIO 2 setado para

Executando comando:

GPIO 4 setado para

Executando comando:

GPIO 2 setado para

Executando comando:

GPIO 4 setado para

Executando comando:

GPIO 2 setado para

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

(msg_id=14)
(msg_1id=15)
(msg_id=15)
(msg_1id=16)
(msg_1id=16)
(msg_id=17)
(msg_id=17)
(msg_1d=18)
(msg_1d=18)
(msg_id=19)
(msg_id=19)
(msg_1d=20)

(msg_1d=20)



APENDICE M — REGISTROS DO TESTE DE ESTRESSE com Duas GPIOs E

INTERVALO DE 100 mS NO BANCO DE DADOS

===Banco de dados steph999 Tcc Project

== Estrutura para tabela gpio_states

| //**id**//|int (11) |N&o|
|timestamp|datetime|Sim|NULL
|device id|varchar (255) [Sim|NULL
lgpio_id|int (11) [Sim|NULL

|state|int (11) | Sim|NULL

|server timestamp|datetime|Sim|CURRENT TIMESTAMP
|message id|varchar (255) | Sim|NULL
== Despejando dados para a tabela gpio_ states

1252012026-06-17
[252112026-06-17
1252212026-06-17
1252312026-06-17
1252412026-06-17
1252512026-06-17
1252612026-06-17
1252712026-06-17
1252812026-06-17
1252912026-06-17
1253012026-06-17
1253112026-06-17
1253212026-06-17
1253312026-06-17
1253412026-06-17
[2535]12026-06-17
1253612026-06-17
[253712026-06-17
1253812026-06-17
1253912026-06-17
[254012026-06-17
1254112026-06-17
1254212026-06-17
1254312026-06-17
1254412026-06-17
1254512026-06-17
1254612026-06-17
1254712026-06-17
1254812026-06-17
1254912026-06-17
1255012026-06-17
[255112026-06-17
1255212026-06-17
1255312026-06-17
1255412026-06-17
|2555]12026-06-17
1255612026-06-17
[255712026-06-17

00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:

00

00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:

36

37
37

37
37

36:
36:
36:
36:
36:
:55|devicel |2]0]2026-06-16
36:
36:
36:
36:
36:
36:
36:
36:
37:
37:
37:
37:

53|devicel |4|1]|2026-06-16
53|devicel|2|1|2026-06-16
54 |devicel |2|0]|2026-06-16
54 |devicel |4|0|2026-06-16
55|devicel |2]1]12026-06-16

56|devicel|4]1]12026-06-16
56|devicel |4|0]2026-06-16
57|devicel|2|1]12026-06-16
57|devicel |4|1]12026-06-16
58 |devicel|2|0]2026-06-16
58 |devicel|4|0]2026-06-16
59|devicel|2|1]12026-06-16
59|devicel|4]1]12026-06-16
00|devicel|2|0]2026-06-16
00|devicel|4|0]2026-06-16
0l|devicel|4|1]12026-06-16
0l|devicell|2|1]12026-06-16

:02|devicel|2]0]2026-06-16
:02|devicel |4]10]2026-06-16
:37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
:08|devicel |2|0]2026-06-16
:09|devicel |4]10]2026-06-16
37:
37:
37:
37:
37:
37:

03|devicel|2]112026-06-16
04|devicel|4|1]12026-06-16
04 |devicel|2|0]2026-06-16
05|devicel|4]0(2026-06-16
05|devicel|2]|1]12026-06-16
06|devicel|4|1]12026-06-16
06|devicel|2|0]2026-06-16
07|devicel|4|0]2026-06-16
07|devicel|2]112026-06-16
08|devicel|4|1]12026-06-16

09|devicel|2|1]12026-06-16
10|devicel [4]1]2026-06-16
10|devicel|[2]0]2026-06-16
11|devicel|4]0]2026-06-16
11|devicel|2]1]2026-06-16
12|devicel|2]0]2026-06-16

21:
21:
21:
21:
21:
21:
21:

21
21
21

21:
21:
21:
21:
21:
21:
21:
21:
21:
21:

21
21

21:
21:
21:
21:
21:
21:
21:
21:
21:
21:

21
21
21

21:
21:
21:

36:
36:
36:
36:
:5513
1564
36:
:36:
:36:
:36:
36:
36:
36:
37:
37:
37:
37:
37:

36
36

37
37

37
37
37

531
5411
5412
5512

5613
5714
5715
5815
5816
59|6
5917
0017
0018
0118
0119
0219

:0210
:03110
:37:
:37:
37:
37:
37:
37:
37:
37:
37:

04111
04111
05112
05112
06113
06113
07114
07114
08115

:08]15
:09]16
:09]16
:37:
:37:
:37:
37:
37:
37:

10117
10117
1118
11118
12119
12120
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APENDICE N - REGISTROS DO TESTE DE ESTRESSE com DuAs GPIOS E
INTERVALO DE 100 MS NO BANCO DE DADOS

|255812026-06-17 00:37:12|devicel|4]1]2026-06-16 21:37:12|19
1255912026-06-17 00:37:13|devicel|4]0]2026-06-16 21:37:13|20
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APENDICE O - REGISTROS DO TESTE DE ESTRESSE coM DUAS GPIOS E

[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17

00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:

36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
37:
37:
37:

INTERVALO DE 100 MS No CARTAO SD

Sistema iniciado!

Executando comando:

GPIO 4 setado para

Executando comando:

GPIO 2 setado para

Executando comando:

GPIO 2 setado para

Executando comando:

GPIO 4 setado para

Executando comando:

GPIO 2 setado para

Executando comando:

GPIO 2 setado para

Executando comando:

GPIO 4 setado para

Executando comando:

GPIO 4 setado para

Executando comando:

GPIO 2 setado para

Executando comando:

GPIO 4 setado para

Executando comando:

GPIO 2 setado para

Executando comando:

GPIO 4 setado para

Executando comando:

GPIO 2 setado para

Executando comando:

GPIO 4 setado para

Executando comando:

GPIO 2 setado para

Executando comando:

GPIO 4 setado para

Executando comando:

GPIO 4 setado para

Executando comando:

GPIO 2 setado para

Executando comando:

GPIO 2 setado para

Executando comando:

GPIO 4 setado para

Executando comando:

GPIO 2 setado para

Executando comando:

GPIO 4 setado para

Executando comando:

GPIO 2 setado para

Executando comando:

GPIO 4 setado para

Executando comando:

GPIO 2 setado para

Executando comando:

GPIO 4 setado para

Executando comando:

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

(msg_id=1)
(msg_id=1)
(msg_id=2)
(msg_1id=2)
(msg_1d=3)
(msg_id=4)
(msg_id=3)
(msg_1id=4)
(msg_1d=5)
(msg_id=5)
(msg_1id=6)
(msg_1d=6)
(msg_1d=7)
(msg_id=7)
(msg_1d=8)
(msg_1d=8)
(msg_1d=9)
(msg_1d=9)
(msg_1d=10)
(msg_id=10)
(msg_id=11)
(msg_1id=11)
(msg_1id=12)
(msg_id=12)
(msg_1id=13)
(msg_1d=13)

(msg_id=14)

73



APENDICE P - REGISTROS DO TESTE DE ESTRESSE coM DuAas GPIOS E

[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17
[2026-06-17

00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:

37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:

INTERVALO DE 100 MS NO CARTAO SD

GPIO 2 setado para

Executando comando:

GPIO 4 setado para

Executando comando:

GPIO 2 setado para

Executando comando:

GPIO 4 setado para

Executando comando:

GPIO 2 setado para

Executando comando:

GPIO 4 setado para

Executando comando:

GPIO 2 setado para

Executando comando:

GPIO 4 setado para

Executando comando:

GPIO 2 setado para

Executando comando:

GPIO 4 setado para

Executando comando:

GPIO 2 setado para

Executando comando:

GPIO 2 setado para

Executando comando:

GPIO 4 setado para

Executando comando:

GPIO 4 setado para

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

GPIO

(msg_id=14)
(msg_1id=15)
(msg_id=15)
(msg_1id=16)
(msg_1id=16)
(msg_id=17)
(msg_id=17)
(msg_1d=18)
(msg_1d=18)
(msg_id=19)
(msg_id=20)
(msg_1id=19)

(msg_1d=20)
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