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RESUMO

A rede CAN € um barramento robusto, originalmente projetado para a comunicagéo
interna entre os modulos eletrénicos dos veiculos, permitindo a troca de informacdes
operacionais essenciais para seu funcionamento. Com a modernizagéo dos sistemas,
surge a possibilidade de extrair esses dados para fins além da comunicacéo interna,
abrindo novas oportunidades de aplicacéo e estudo. Este trabalho tem como objetivo
viabilizar a leitura e interpretacao da rede CAN do veiculo elétrico BYD Qin, utilizando
as bancadas didaticas do Laboratério de Mobilidade Elétrica, com énfase em suas
aplicacBes educacionais. O estudo abrange a analise da arquitetura da rede CAN, a
identificacdo e 0 mapeamento dos dados relevantes, bem como a captura e analise
dessas informacgdes. A pesquisa faz uso tanto de um sniffer comercial quanto de um
protétipo desenvolvido, que atua como nd receptor em dois niveis distintos de
operacgdo. Ao final, sdo apresentados os dados parametrizados e discutidas suas
possiveis aplicacdes didaticas e praticas.

Palavras-chave: Rede CAN, Veiculo Elétrico, Industria automotiva, BYD.



ABSTRACT

The CAN bus is a robust communication system originally designed for internal
communication among the electronic modules of vehicles, enabling the exchange of
operational data essential for their proper operation. With the modernization of
systems, the possibility arises to extract these data for purposes beyond internal
communication, opening up new opportunities for application and study. This work
aims to enable the reading and interpretation of the CAN network in the BYD Qin
electric vehicle, using the educational workbenches available in the Electric Mobility
Laboratory, with a focus on its educational applications. The study covers the analysis
of the CAN network architecture, the identification and mapping of relevant data, as
well as the capture and analysis of this information. The research employs both a
commercial sniffer and a custom-developed prototype, which operates as a receiver
node at two distinct levels of operation. Finally, the parameterized data are presented,
and their potential educational and practical applications are discussed.

Keywords: CAN Network, Electric Vehicle, Automotive Industry, BYD.



Figura 1 —
Figura 2 —
Figura 3 —
Figura 4 —
Figura 5 —
Figura 6 —
Figura 7 —
Figura 8 —
Figura 9 —
Figura 10 —
Figura 11 —
Figura 12 -
Figura 13 —
Figura 14 —
Figura 15 —
Figura 16 —
Figura 17 —
Figura 18 —
Figura 19 —
Figura 20 —
Figura 21 —
Figura 22 —
Figura 23 —
Figura 24 —
Figura 25 —
Figura 26 —
Figura 27 —

LISTA DE FIGURAS

Conexdes eletronicas sem barramento de comunicacao central 11
Conexdes eletrbnicas com barramento de comunicacdo central 12
Bancada de eStUdOS..........coooiiiiiiiiiiii e 15

llustracdo basica de receptores e transmissores na rede CAN.. 19

Leitura CAN por meio de 0SCiloscOpio............cceevvvvvviieeiviniinnnn. 20
Processo de arbitragem............ooooiiiiiiiii 21
Associacdo entre os niveis de tensao e os estados légicos....... 23
Barramento com aspectos da camada fisica...............evvuneennn. 24
Transceptor CAN entre os sinais analdgicos e digitais............... 25

Representacédo das camadas, em destaque o controlador CAN 27

Formato do quadro de dados da CAN padréo e CAN estendida 31

Sistemas disponiveis e acesso a CAN...........oovvvvvvvviiiiiiiineeeenn. 35
Bancada de direcéo assistida com acesso a rede CAN............. 36
Leitura CAN por osciloscépio com decodificago....................... 38
Decodificacdo CAN por meio de sniffer comercial..................... 40
Diagrama basico de um né receptor na rede CAN..................... 42
Estrutura can_message _t da biblioteca CAN da Espressif......... 43
Conex0es elétricas entre 0s sistemas comerciais...................... 45
Interface do software Vehicle Spy......cccooeeeviiiiiiiciiiiiiiiieeeeee, 45
FOtO dO ProtOtiPo.......ccciei e 46
Conex0es elétricas entre 0s sistemas proprios..........ccccceeeeenneee. 48
Diagrama de operacéo da Funcéo Principal..............cc.cccoeeveie. 49
Diagrama de operacao da Task 1: Recepcdo CAN................... 50
Diagrama de operagao da Task 2: Exibicao Serial..................... 51
Diagrama de operacao da Task 2 pés redefinicdo..................... 54
Software simulador Proprio.........ococueeeeeeiiiiieiee e 77
Interface do jogo Euro Truck Simulator..............ccceevieiiiiiieenneenn. 78



Quadro 1 —
Quadro 2 —
Quadro 3 -
Quadro 4 —
Quadro 5 -
Quadro 6 —
Quadro 7 —
Quadro 8 —
Quadro 9 —
Quadro 10 —
Quadro 11 —
Quadro 12 —
Quadro 13 —
Quadro 14 —
Quadro 15 —
Quadro 16 —
Quadro 17 —

LISTA DE QUADROS

Taxa de transmissédo x Comprimento de barramento...............
Log de leitura em perturbacdo da CAN em ID especifico .......

Exemplo de extracdo de bits dentro de um byte......................
Mensagem recebida e destaque de informacdes relevantes....
Processo de decodificacdo da posi¢édo do volante....................
Identificacdo das escalas préticas para posicao do volante......
Identificacéo de leitura Little Endian na CAN de baterias.........
Identificadores do modelo 180xCCOy da CAN de baterias.......
Resumo das parametrizacoes realizadas..................cccceevvennes
Obtencéo e parametrizacao de dados do identificador Ox11F..
Obtencéo e parametrizacdo de dados do identificador 0x122..
Obtencéo e parametrizacao de dados do identificador 0x12D..
Obtencéo e parametrizagao de dados do identificador 0x133..
Obtencéo e parametrizacdo de dados do identificador 0x242..
Obtencéo e parametrizacao de dados do identificador 0x342..
Obtencéo e parametrizacdo de dados do identificador OxX39E..

Logs do ID 0x2B6 em busca de SoC e autonomia....................



ACK
CAN
CAN_H
CAN_L
Cl

CPU

CRC

DLC
ECU
EMOL
EOF

EV

FPGA

IDE
IFSC
KBPS
MCU
OBD

RPM

RTR

SRR

LISTA DE ABREVIATURAS E SIGLAS

Acknowledgment (Confirmacao de Leitura)

Controller Area Network (Rede de Controle de Area)

CAN High (CAN Alto)

CAN Low (CAN Baixo)

Circuito Integrado

Central Processing Unit (Unidade Central de Processamento)

Cyclic Redundancy Check (Verificacdo de Redundéancia

Ciclica)

Data Length Code (Cdodigo de Comprimento de Dados)
Electronic Control Unit (Unidade de Controle Eletronico)
Laboratorio de Mobilidade Elétrica

End of Frame (Fim do Quadro)

Electric Vehicle (Veiculo Elétrico)

Field programmable gate array (arranjo de porta programavel

em campo)

Identifier (Identificador)

Identifier Extension (Extenséo do Identificador)
Instituto Federal de Santa Catarina

Kilobits per Second (Quilobits por Segundo)
Microcontroller Unit (Unidade Microcontroladora)
On-Board Diagnostics (Diagnéstico de Bordo)
Revolutions Per Minute (Rota¢des por Minuto)

Remote Transmission Request (Solicitagdo de Transmissao

Remota)

Substitute Remote Request (Substituto da Solicitacdo Remota)



SOC

SOF

VHDL

State of Charge (Estado da Carga)
Start of Frame (Inicio do Quadro)

Very High-Speed Integrated Circuit Hardware Description
Language (Linguagem de Descricdo de Hardware para
Circuitos Integrados de Alta Velocidade)



11
1.2
1.3
1.4

2.1
2.2
2.2.1
22.2
2.2.3
2.3

3.1

3.2
3.2.1
3.2.2
3.2.3
3.3
3.3.1
3.3.1.1
3.3.1.2
3.3.1.3
3.3.2
3.3.2.1

4.1
4.2
4.3
4.4
4.5

5.1
5.1.1
5.2

SUMARIO

INTRODUGAOD. ...ttt ettt sttt n st et eane s 11
JUSTIFICALIVA .. 12
Definigc80o do Problema..........cooiii e 15
ODJEEIVO GEIAI ... 16
ODbjetivos ESPECITICOS ..uuuiiiiiiiiiee it 16
ARQUITETURA DA REDE CAN ...oiiiiiiiiie ittt 18
Caracteristicas PriNCiPaiS.......ccue it 18
NOIMAS ESSENCIAIS ..eviiieeeiiiiiiiiiiiiieriee e e e e e e s ssserraeeereeeeeeeesssnnsrrrerereeeeeeeeaanns 21
CaMAda FiSICA .. .uuuiiiiiiiiiiie et 22
Camada de Enlace de Dados ...........cccuuviiiiiiiiiieiiieiiiieeeeee e 26
Camada de AltO NIVEL.......ccooiiiiie e 29
CoNStruGao da MENSAGEM ......cciiiiiiiiiee et 31
EXTRACAQO DE DADOS .....ooeieteeeeteeeetee e es ettt en e 34
Estrutura das bancadas..........cceeeeviiiiiii 34
Procedimentos e Técnicas para a Coleta........cccoceeiriieeiiiiie e 36
Leitura por meio de 0SCIlOSCOPIO.......ccccueieiiiiieiiie e 37
Leitura por meio de sniffer comercial............ccccvveveeeeiicic e 39
Criacao de Sniffer Proprio ... 41
Abordagens metodoldgicas utilizadas .........ccccoeevvieeeiiiiiiiee e 43
Leitura de dados DIULOS........cceeiiiiiiiiee e 44
Utilizacdo de sniffer comercial..........ccccccooviiiiiiiiiiiiiice e 44
Especificacdes de hardware para prototipo........ccceeeeeeeeeiiiiiiiiiiiiiieeee e, 46
Especificacdes de firmware para prototipo.........cceeevivveeeeeeiiiieieeeeciieeeeens 48
Leitura COAIMICATA. ... .uvvieie e e e et e e e e e e e e e e e 52
Redefinicdo de firmware do Prototipo ..........cccuvviiiiieeeee e ee e 52
D] ={010] ][ =107-X 07X IR 55
Velocidade do Darramento ..........veeeiiiiiiiiiiiiieecee e 55
Identificac8o do padrao de MEeNSAQENS.........uuvviieeeeeeeeiiiiiriieeree e e e e e e 56
Interpretacdo de bytes € DitS.....ccvveeiiiii i 57
Processo de parametriZaCa0........cueeeeeeeeeiiciiiiiieeeeee e e e e ceccirree e e e e 62
ANALISE U I0GS . i 64
PARAMETRIZACOES E APLICABILIDADE DOS DADOS .........c..c........ 68
(7 AN I o1 4T o Lo 1 o -1 RS SRR PP 68
Aplicabilidade para os dados extraidos na CAN principal............c............. 75
CAN dE DALEIIAS ..ottt e e e e e e s 78

CONSIDERAGCOES FINAIS ..ottt 82



11

1 INTRODUCAO

Héa pouco mais de trés décadas, as conexdes entre sistemas eletronicos
em veiculos eram realizadas por meio de uma variedade de protocolos de
comunicagdo diferentes e cabos dedicados. Com a crescente modernizagdo dos
componentes eletronicos e ampliacéo de suas fungdes, 0s sistemas se tornavam cada
vez mais complexos e labirinticos de fiagdo, e a confiabilidade das transmissées era
colocada em risco. A Figura 1 ilustra como seria as conexdes eletronicas veiculares

antigas, antes da rede de comunicacéao centralizada.

Figura 1 — Conex0es eletrnicas sem barramento de comunicacéo central

Node Node
#2 #3

Node
#1

N LD

Node ‘ Node
45 #5 /

Fonte: Weis (2022).

De acordo com Kuhlgatz (2016), esse dilema encontrou sua solucdo
guando uma equipe liderada pelos pesquisadores da Bosch, Siegfried Dais e Uwe
Kiencke, concebeu a rede de controle CAN (Controller Area Network), em 1985. Esse
sistema se baseia em uma arquitetura de rede que opera por meio de um barramento
de comunicacdo serial, onde os proprios componentes eletrénicos incorporados, como
sensores, unidades de controle e atuadores, atuam como "nés" na rede. Eles podem
entdo trocar informacdes entre si por meio de uma linguagem padronizada e
ordenada. Como contraste a Figura 1, a Figura 2 traz conexdes entre n6s onde um

barramento central existe, ilustrando a rede CAN.
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Figura 2 — Conexdes eletronicas com barramento de comunicacao central

Node Node Node
w1 #2 "3

Node Node Mode
#d g5 #6

Fonte: Weis (2022).

Este avanco permitiu a ampliacdo das capacidades de transmissao de
informacgdes e dados entre as unidades de controle eletrénico (ECUs), a0 mesmo
tempo em que promovia a compatibilidade entre os mddulos eletrénicos. Mesmo em
seus testes iniciais, a solugdo j& demonstrava uma confiabilidade e qualidade de
transmissdo excepcional e, como resultado, em 1991 foi instalada na classe S da
Mercedes-Benz, marcando o inicio de sua ampla adocao na industria de veiculos em
geral (Kuhlgatz, 2016).

Essa confiabilidade e eficiéncia impulsionam um desenvolvimento
tecnolégico continuo na industria de veiculos, podendo hoje ser considerada uma
tecnologia pioneira dos veiculos modernos. Atualmente, o nimero de ECUs em
veiculos de passeio pode chegar a mais de 100, controlando uma ampla gama de
funcBes que vao desde direcdo assistida até recursos de luxo, como massagem nos
assentos e aquecimento do volante (Mehta; Lippincott e Lu, 2023).

1.1 Justificativa

Embora a rede CAN seja uma solucéo tecnoldgica avancada e muito bem
difundida na construcao dos veiculos atuais, que vao desde carros de passageiros até
caminhdes, 6nibus e outros veiculos automotores, sua aplicacdo com aproveitamento
maximo ainda estd majoritariamente relacionada a comunicacdo interna entre os
proprios sistemas eletronicos do veiculo. Com a capacidade de acessar facilmente

informacdes a partir de um Unico ponto de conexao e a variedade de dados que podem



13

ser combinados e processados, surgem inimeras oportunidades para beneficiar

diferentes usuarios.

Isso engloba, por exemplo, a gestdo de frotas, incluindo analises de
motoristas e veiculos visando economia, bem como aplica¢des em oficinas mecéanicas
para diagnosticos precisos de problemas, reduzindo a necessidade de suposic¢oes. Ja
no automobilismo, dataloggers (armazenadores de dados) sdo essenciais para
documentacéo historica de desempenho dos componentes eletronicos e para analises

em busca de melhores resultados.

Na gestdo de frotas, Moura e Andrade (2022) destacam que certos
comportamentos dos motoristas podem acelerar o desgaste dos componentes
mecanicos dos veiculos e aumentar significativamente os custos com combustivel.
Exemplos incluem o tempo excessivo com o motor ligado sem uso, mudancas de
marchas inadequadas ou excessivas (violacbes de RPM - Rotac¢des por Minuto,
unidade de velocidade angular), além de freadas e aceleragfes bruscas. Através da
leitura de dados gerados pela telemetria, que registra essas infracdes e associa-as a
identificacdo do motorista, € possivel utilizar essas informacfes para otimizar
treinamentos de condugdo econdmica. Essa abordagem pode resultar em uma
reducdo de até 25% no consumo de combustivel e em uma diminuicdo de 20% nas
despesas com manutencdo corretiva, trazendo beneficios significativos para as

empresas.

Polese (2017) destaca os beneficios da adocdo de dispositivos de
telemetria na gestdo de frotas, enfatizando a simplificacdo do monitoramento de
veiculos e a agilidade na resolucdo de problemas. Esses dispositivos oferecem
acesso instantaneo a informacdes criticas sobre o estado dos veiculos, permitindo
uma identificacdo e diagnoéstico de falhas de forma remota, sem a necessidade de
deslocamento fisico de técnicos ou engenheiros. Essa abordagem reduz
significativamente o tempo de inatividade dos veiculos, minimiza custos operacionais

e proporciona uma solugdo mais eficiente e responsiva as demandas da frota.

A palestra "Novo Scania Euro 5: Diagnostico de falhas na rede CAN com
Valter" (NOVO..., 2020), apresentada pela Doutor IE, que é uma referéncia em
documentacgédo técnica automotiva, reforca a importancia do dominio técnico da rede
CAN. Durante a apresentacao, foram detalhadas as quatro redes CAN presentes no
caminhdo Scania Euro 5, incluindo a identificacdo dos modulos eletrénicos
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conectados a cada rede e a implementacéo de fluxos eficientes para deteccédo de
erros. Essa abordagem evidencia como o profundo entendimento das caracteristicas
especificas da rede CAN pode ser aproveitado para aplicacdes préaticas, como

diagnoésticos avangados.

Voltado a aplicacdo que envolvem competicdes automobilisticas, Santos
(2014) afirma que um piloto de corrida, mesmo quando em corridas de teste, ndo seria
capaz de prestar atencéo na leitura de todos os medidores necessarios, na direcéo e
ainda ao final, lembrar de informar tudo aos engenheiros da equipe. Nesse sentido, a
aquisicdo de dados € crucial para a andlise do desempenho do veiculo e do motorista,
para manter registros de manutencéo, para determinar com precisao 0s parametros
para construcao de simuladores reais, entre outros motivos. No catadlogo Bosch para
automobilismo, por exemplo, ha opcdes de dataloggers justamente para suprir essa
necessidade, nas quais possuem comunicacdo CAN, além de outras conexdes e
possibilidade de telemetria, com destaque ao produto Data Logger and Sensor
Interface C 80 (Bosch, 2023).

Souza (2022) propés o desenvolvimento de um leitor OBD com datalogger
para carros preparados para competicdes. O dispositivo envia mensagens CAN para
coletar informagbes como RPM, velocidade do veiculo, posicdo do acelerador em
porcentagem e tempo de funcionamento do motor em segundos. O estudo
demonstrou que o datalogger pode tracar estratégias para melhorar o desempenho
tanto do veiculo quanto do motorista. Durante uma arrancada, por exemplo, observou-
se que o tempo de aceleragéo de 0 a 100 km/h pode ser reduzido com ajustes nas
trocas de marcha e maior eficiéncia na utilizacao da faixa de RPM. Como proposta de
aprimoramento, foram sugeridas futuras capturas de parametros adicionais na rede
CAN, como mistura ar/combustivel, avanco do ponto de igni¢cdo e presséo do coletor
de admissao, ampliando a capacidade de andlise e otimizacdo (Souza, 2022).

Em sintese, a rede CAN possui capacidade de oferecer uma ampla gama
de aplicacdes que ultrapassam a comunicacao interna entre os modulos eletrénicos
do veiculo, promovendo beneficios significativos em diversas outras areas, com
algumas ja em andamento e outras ainda a emergir. Assim, as perspectivas para o
desenvolvimento de tecnologia baseada nessa rede de comunicacdo sao

promissoras.
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1.2 Definicdo do Problema

A Beifang Teaching Aids R&D Center € uma empresa dedicada a pesquisa
e desenvolvimento de materiais de ensino no setor automotivo, com quase trés
décadas de experiéncia. Sua principal atuacéao é fornecer plataformas de estudo para
universidades na China. Um dos sistemas de estudo desenvolvidos € o Sistema de
Treinamento com Ligacao de Controles Separados para o Veiculo Elétrico BYD Qin,
um modelo de veiculo elétrico da fabricante BYD. Este sistema € composto por cinco
bancadas totalmente funcionais e tecnolégicas, que abrangem os seguintes sistemas:
gerenciamento de bateria, acionamento do motor, ar-condicionado, aplicacdes
elétricas e sistema de direcdo assistida (Beifang, 2023). Na Figura 3, é possivel
visualizar uma imagem das bancadas mencionadas.

Figura 3 —Bancada de estudos

Sistema de Aplicagdes Elétricas .
Sistema de Diregado Assistida

Fonte: adaptado de Beifang (2023).

O acesso a esse sistema de treinamento é possivel por meio do Laboratério
de Mobilidade Elétrica (EMOL) do Instituto Federal de Santa Catarina (IFSC). O
projeto faz parte das iniciativas de Pesquisa, Desenvolvimento e Inovacdo do
ConVerTE, com o apoio de importantes entidades, como a ANEEL, a Centrais
Elétricas de Santa Catarina (Celesc), a Unidade Embrapii do IFSC e a Fundacéo de
Ensino e Engenharia de Santa Catarina (FEESC).
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No contexto deste estudo, o Sistema de Treinamento com Ligagcao de
Controles Separados para o Veiculo Elétrico BYD Qin oferece uma valiosa
oportunidade para a andlise detalhada da rede CAN. As bancadas, que representam
0s principais controles e sistemas do veiculo, sdo organizadas de forma independente,
com bornes de facil acesso para diferentes sinais elétricos. Embora sejam fisicamente
separadas, todas as bancadas estdo interconectadas através do barramento CAN,
funcionando de maneira integrada e simulando o comportamento sistémico de um

veiculo completo.

A rede CAN, por fornecer informacgdes precisas e em tempo real, permite
nao apenas a deteccdo e medicdo dos dados, mas também o seu uso em diversas
aplicagbes. As informacdes coletadas podem ser aproveitadas para diagnésticos,
otimizacédo dos sistemas, desenvolvimento de novas funcionalidades e integragéo
com outras plataformas. Isso amplia significativamente as possibilidades de utilizacéo
dos dados do veiculo elétrico BYD Qin, promovendo avangos em &reas como

eficiéncia, monitoramento e controle do veiculo.

1.3 Objetivo Geral

Viabilizar a leitura e a interpretacéo da rede CAN do veiculo elétrico BYD Qin a partir
das bancadas didaticas fornecidas no Laboratério de Mobilidade Elétrica para permitir

0 uso das informagdes do barramento em aplicagdes de ensino.

1.4 Objetivos Especificos

Para que seja possivel alcancar o objetivo geral, os objetivos especificos

definidos foram os seguintes:

a) estudar a estrutura da rede CAN, a fim de possibilitar a integragdo como

nd na rede e viabilizar a captura das informacdes relevantes;

b) realizar o mapeamento da rede CAN do veiculo BYD, identificando

dados de interesse para o presente trabalho;
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c) desenvolver um protétipo capaz de se integrar a rede e realizar a leitura

dos dados desejados;

d) Apresentar e propor possiveis aplicagbes para os dados obtidos,

evidenciando a relevancia e a utilidade das informacdes extraidas.
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2 ARQUITETURA DA REDE CAN

Este capitulo fornece uma base tedrica sobre a rede CAN, abordando suas

caracteristicas principais, normas essenciais e estrutura de mensagens. Compreender

esses aspectos € crucial para entender o funcionamento do barramento e sua

relevancia em sistemas embarcados, possibilitando a extracédo e analise dos dados

transmitidos.

2.1 Caracteristicas Principais

As caracteristicas intrinsecas da rede CAN sao devidamente discorridas

por Bosch (1991), sendo elas:

a)

b)

f)

g9)

h)

)

priorizacdo de mensagens: permite definir diferentes tempos,
prioridades e frequéncias de envio no barramento;

garantia de tempo de laténcia: assegura a entrega das mensagens
dentro de um prazo predefinido;

flexibilidade do sistema: a divisdo em camadas torna o sistema modular,
facilitando manutencéao, atualizacao e expanséao;

recepcdo multicast: mdaltiplos ndés podem receber e processar
simultaneamente a mesma mensagem;

capacidade multimaster: qualquer n6é pode iniciar comunica¢cfes, sem
um mestre centralizado;

consisténcia de dados: todos os nés compartiham as mesmas
informacgdes em tempo real,

deteccédo e sinalizacdo de erros: identifica falhas na transmisséao e as
sinaliza para correc¢ao;

retransmissdo automatica: mensagens corrompidas séo reenviadas
assim que o barramento fica livre;

distincdo entre erros temporarios e falhas permanentes: melhora o
diagndstico do sistema,;

desligamento autbnomo de ndés defeituosos: evita interferéncias de

dispositivos comprometidos.
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A recepgao multicast, a consisténcia de dados e a capacidade multimaster
juntas estruturam um modelo de transmisséo que garante que todas as mensagens
sejam recebidas por todos os nés da rede e processadas conforme sua relevancia
para cada dispositivo, além de permitir que qualquer né envie mensagens, tornando a
comunicacédo descentralizada e dinamica.

Na Figura 4, ha um exemplo de operagdo no qual é possivel visualizar um
barramento compartilhado com multiplos nés, onde todos atuam simultaneamente
como receptores, e alguns atuam também como transmissores. O diagrama ilustra
filtros de recebimento, para demonstrar que cada n6 processa apenas as informacdes
relevantes para aquele no. A inteligéncia local do n6 processa as informacodes
recebidas, aciona os atuadores conforme necesséario e, se atua também como

transmissor, gera novas mensagens para envio a rede.

Figura 4 — llustracéo basica de receptores e transmissores na rede CAN

No 1 No 2 No n
Inteligéncia local Inteligéncia local Inteligéncia local
Y v
Envio Filtros de recebimento Envio Filtros de recebimento Envio Filtros de recebimento

A A

Y A

Barramento CAN

Fonte: Autoria prépria.

A priorizacao de mensagens € fundamental para garantir a consisténcia do
barramento. Como o barramento é compartilhado, a transmissdo ocorre de forma
ordenada, impedindo que mensagens sejam sobrescritas. Todas as mensagens séo
organizadas em quadros (frames), que contém um identificador (ID), um campo de
dados e bits de controle. O foco inicial recai sobre o ID, sendo as demais

caracteristicas detalhadas ao longo do trabalho.

Embora mdltiplas mensagens possam ser enviadas quase

simultaneamente, o protocolo evita colisdes por meio de um mecanismo de arbitragem
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baseado no ID. Durante a arbitragem, a mensagem com menor valor binario tem
prioridade e é transmitida primeiro, permitindo um gerenciamento eficiente das
informagdes (Morais, 2012). A organizagdo temporal dessas mensagens, caso

analisadas via osciloscopio, seria semelhante a Figura 5.

Figura 5 — Leitura CAN por meio de osciloscépio

1 5.00%/ 10.002/ Stop 221V

KEYSIGHT

TECHNOLOGIES

Channels
10.0:1

Fonte: KEYSIGHT TECHNOLOGIES (2023).

No barramento fisico, os sinais elétricos sdo representados por niveis de
tensao diferencial. No entanto, a interpretacédo desses sinais ocorre de forma ldgica,
sendo classificada em dois estados: dominante e recessivo, que correspondem,
respectivamente, a nivel baixo e alto de tensao diferencial. Mais detalhes sobre essa
operacgdo fisica serdo abordados na Subsecdo 2.2.1 — Camada Fisica. De forma
resumida, o nivel dominante estda associado ao bit '0' e ocorre quando a tenséo
diferencial é significativa. Ja o nivel recessivo representa o bit '1' e ocorre quando essa

diferenca € minima.

Durante a transmissdo, 0os nés enviam o ID da mensagem bit a bit e
monitoram o barramento, processo chamado Bit Monitoring. Caso um no transmita um

bit recessivo e detecte um bit dominante, significa que ha outro n6 com um ID menor
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e, portanto, maior prioridade. Quando isso ocorre, 0 né que perdeu a arbitragem
interrompe imediatamente sua transmissao, permitindo que apenas o né com menor
ID continue transmitindo sem colisdes. Vale destacar que o ID de cada mensagem é
Unico. Esse processo € ilustrado na Figura 6. Além disso, o protocolo garante sua
retransmissdo dentro do periodo de laténcia permitido, assegurando que nenhuma
informacgéo seja perdida (Bosch, 1991).

Figura 6 — Processo de arbitragem

Identificador de 11 bits

N6 A

(ID 0x01A) 0000 0001 1010 ....

N6 B

(ID 0x01B) 0000 0001 1011 %€

Y

0000 0001 1010 ....

Barramento CAN

Fonte: Autoria propria (2025).

A deteccéo e sinalizagéo de erros, a distingdo entre falhas temporarias e
permanentes e o desligamento autbnomo de nés defeituosos estruturam um modelo
de comunicacdo que minimiza os impactos na rede. Em um nivel mais detalhado,
esses mecanismos envolvem técnicas aplicadas tanto na transmisséo de bits quanto
no nivel de quadros. Essas informacdes serdo detalhadas na Sec¢éo 2.3 — Construcéo
da Mensagem.

Portanto, as principais caracteristicas do barramento CAN demonstram sua
eficiéncia na comunicacdo entre modulos eletrdnicos, garantindo confiabilidade,
robustez e integridade dos dados.

2.2 Normas essenciais
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A topologia béasica do barramento CAN é definida pela aplicacdo de
diversas normas que estruturam seu funcionamento em camadas. Elas podem ser
definidas em trés camadas principais: a camada fisica, a camada de enlace de dados
e a camada de aplicacdo, cada uma com requisitos e caracteristicas especificos a
serem detalhados no subcapitulo atual.

As duas primeiras camadas sao padronizadas pelas normas ISO 11898,
gue definem os modelos de protocolo para redes de alta velocidade, e pela ISO 11519,
gue estabelece os parametros para redes de baixa velocidade. Enquanto as redes de
alta velocidade operam com taxas entre 125 kbps e 1 Mbps, as de baixa velocidade
funcionam entre 10 kbps e 125 kbps. Embora as normas néo especifiquem a camada
de alto nivel, alguns padrdes existem para aplicacdes especificas (Sousa, Inamasu e
Torre Neto, 2001).

Dessa forma, essa estrutura em camadas representa a topologia basica do
barramento CAN, e os préximos subtdpicos abordardo cada camada separadamente,
com énfase na CAN de alta velocidade, que € o foco principal desta pesquisa.

2.2.1 Camada Fisica

O barramento atua com informacdes efetivas em niveis légicos. Como séo
duas linhas no barramento, denominadas CAN_H (CAN High) e CAN_L (CAN Low), a
transmissao do sinal fisico na rede CAN ¢é diferencial e as tensdes especificas nas
linhas variam entre a CAN de alta velocidade e a de baixa velocidade. No caso da
CAN de alta velocidade, os niveis logicos sdo definidos da seguinte forma: o nivel
recessivo (1) ocorre quando as duas linhas apresentam a mesma tensao,
aproximadamente 2,5V. Ja o nivel dominante (0) acontece quando ha uma diferenca
de potencial de 2V entre elas, com CAN_H atingindo cerca de 3,5V e CAN_L cerca

de 1,5V (Morais, 2012; Sousa, 2002). A explicagéo pode ser visualizada na Figura 7.
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Figura 7 — Associacédo entre os niveis de tenséo e os estados logicos

Tenséao [V] A
>1u's (<1M b/s)
50 RS
CAN_H

35 /
2.5

1,5

Recessivo Dominante  Recessivo Tempo

Fonte: (Sousa, 2002).

A integridade da comunicacéo é reforcada pelo uso de cabos trancados.
Essa configuracdo reduz os efeitos de interferéncia eletromagnética, pois qualquer
perturbacao nos fios resultard em uma flutuacdo conjunta, sem alterar a diferenca de

potencial entre eles (Guimaraes, 2007).

A norma ISO-11898 néo especifica tipos especificos de fios e conectores a
serem utilizados, deixando essa decisdo a cargo do implementador. No entanto, &
obrigatdria a instalagao de resistores terminadores de 120 Q (nominais) em ambas as
extremidades do barramento para garantir a integridade elétrica da rede (Richards,
2002). Sem a terminacao adequada, o barramento pode se comportar como uma linha
aberta, tornando-se suscetivel a captacdo e irradiacdo de sinais eletromagnéticos,
semelhante a uma antena (Souza, 2013). O resistor de terminacdo, portanto,
desempenha um papel fundamental ao dissipar a energia residual do sinal, estabilizar
a transmissao e evitar a propagacéao de interferéncias pelo sistema.

Na Figura 8 podem ser visualizados uma representacdo das linhas

trancadas, junto ao resistor de terminacgao.
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Figura 8 — Barramento com aspectos da camada fisica

N6 1

. CANH

Il CAN L

Fonte: Autoria propria (2025).

N6 2

No N

Outra caracteristica associada a camada fisica é a velocidade de

transmissdo. Conforme indicado por Richards (2002), a 1ISO11898 estabelece que um

transceptor deve ser capaz de operar em um barramento de 40 metros a 1 Mb/s. Para

permitir a operagcdo em um comprimento de barramento maior, € necessario reduzir a

taxa de dados. A maioria dos veiculos operam nas faixas de 250 e 500 kbps devido

ao comprimento de seu barramento. No Quadro 1 é possivel visualizar a relacao

apresentada.

Quadro 1 - Taxa de transmissdo x Comprimento de barramento

Taxa de transmisséo (kbit/s) | Comprimento do barramento (m)
1000 40
500 130
250 270
125 530
100 620
50 1300
20 3300
10 6700
5 10000

Fonte: Adaptado de Polese (2017).
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Anteriormente, a conexao entre o barramento CAN e o controlador CAN era
feita por circuitos discretos, compostos por transistores, resistores, diodos e
capacitores, responsaveis por converter os niveis de tensdo do barramento em pulsos
l6gicos e vice-versa. Atualmente, essa funcdo é desempenhada por Cls de
transceptores CAN dedicados, que oferecem uma solu¢cao mais eficiente, reduzindo o
consumo de energia, aumentando a imunidade a ruidos e simplificando o design do
sistema (VECTOR INFORMATIK GMBH, 2021). Uma conexdo do modulo, ilustrando
um transceptor CAN & ilustrado na Figura 9.

Figura 9 — Transceptor CAN entre os sinais analdgicos e digitais

CANH CANH
™
Ry Rr
CANL

CANH

o

>

pd

I
o
>
Z
—

)

O

Fonte: Adaptado de Atkinson (2021).

Esses transceptores apresentam baixas emissdes eletromagnéticas e alta
resisténcia a ruidos, além de oferecerem isolacédo de até 8 kV, que serve de protecao

contra descargas eletrostaticas (ESD). O niumero méaximo de dispositivos conectados
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a uma rede CAN pode variar conforme o desempenho dos transceptores utilizados e
a velocidade da rede. Ao utilizar o transceptor TJA1050, por exemplo, € possivel
conectar até 110 nos, conforme especificacdo (VECTOR INFORMATIK GMBH, 2021).

Estes componentes também diferem quanto a tensdo de operacao,
podendo ser de 3,3V ou 5V, dependendo da aplicacdo. Enquanto os transceptores de
5V sé@o normalmente utilizados em sistemas automotivos e industriais devido a maior
imunidade a ruidos e robustez em redes extensas, os modelos de 3,3V oferecem
vantagens em termos de eficiéncia energética e integracdo com microcontroladores
modernos, eliminando a necessidade de conversores de nivel l6gico. Além disso,
transceptores de 3,3V podem ser totalmente compativeis com redes CAN de 5V,
mantendo conformidade com requisitos de compatibilidade eletromagnética (EMC),
garantindo baixos niveis de interferéncia e operacdo confidvel em ambientes ruidosos
(ATKINSON, 2021).

2.2.2 Camada de Enlace de Dados

O transceptor CAN conecta o controlador CAN ao meio de transmisséo
fisica, este, por sua vez, atua em toda a implementacdo da camada enlace de dados
(Richards, 2002). E possivel analisar a posi¢do dele na organizacdo das camadas,

apresentada a seguir na Figura 10.
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Figura 10 — Representagao das camadas, em destaque o controlador CAN

— Interagées / Processo
Sensores /Atuadores / = ‘

Terminais de controle

Protocolos de Camadas de
Alto Nivel / Aplicacdo, Transporte, Rede, ...

Sistema Computacional | || ' b
Central T t ‘
‘ Mensagem c& | Identificador | { Dados - 64 bits (8 bytes) |

Controlador CAN

Transceptor CAN 1 t
[
Cabos, Conectores, Profocoias ‘_’L\ Camada Fisica 1
Camada FISJTV

No6 CAN

Terminais

OC Barramento CAN >C>

Fonte: Sousa; Inamasu e Torre Neto (2001).

Conforme Sousa, Inamasu e Torre Neto (2001), a camada de enlace de
dados incorpora diversas funcionalidades essenciais, sendo o controlador CAN o
responsavel pelo gerenciamento da camada. Dentre as funcionalidades, ocorre o
encapsulamento de dados, que envolve a organizacdo de informacdes em pacotes
identificaveis, a codificacdo de quadro, que facilita a estruturacdo dos bits para uma
transmisséo eficiente, a deteccdo de erros, que assegura a integridade dos dados, a
sinalizacdo de erros, a confirmacéo de mensagem e a notificacédo de falhas.

A comunicacdo CAN pode ser gerenciada por diferentes abordagens, como
0 uso de controladores dedicados, a integragdo de modulos CAN internos em
microcontroladores ou até mesmo utilizando Matrizes de Portas Programaveis em
Campo (FPGAS) e linguagens de descricao de hardware, como VHDL ou Verilog, para

criar solugbes altamente customizadas. No caso de controladores dedicados,
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exemplos incluem o MCP2515 da Microchip e o SJA1000 da NXP, enquanto

microcontroladores como STM32, ESP32 e PIC ja incorporam médulos CAN internos.

Morais (2012) desenvolveu um controlador CAN em VHDL com 0 objetivo
de operar de forma totalmente independente, eliminando a necessidade de um
microcontrolador. Essa implementacdo permitiu ao hardware enviar, receber e
processar mensagens autonomamente, além de identificar falhas na comunicacéo e
se desconectar do barramento em caso de erro. Dessa forma, o controlador criado

atendeu aos objetivos do projeto e integrou-se eficientemente a rede CAN.

Um controlador dedicado ndo depende de um microcontrolador para
gerenciar a comunicacdo CAN, assim como o hardware em VHDL proposto por
Morais. A principal diferenca entre as duas abordagens esta no controle total sobre a
implementacdo alcancado por Morais, ja que ao projetar um controlador em VHDL,
ele tem a liberdade de personalizar todos os aspectos do funcionamento do
controlador, ao passo que, ao utilizar um controlador pronto, ha restricdes impostas
pelas funcionalidades e configuracbes definidas pelo fabricante. Embora essas
limitagcdes possam ser adequadas para a maioria das aplicacdes padrao, elas podem
ser limitantes quando é necessario implementar funcionalidades especificas ou

otimizar o controlador para um caso de uso particular.

A auséncia de intervencdo direta do processador principal no
gerenciamento das mensagens CAN pode aumentar a eficiéncia em sistemas onde o
microcontrolador ja esta executando multiplas tarefas. Em contrapartida, quando o
controlador CAN esta integrado ao microcontrolador, a comunicacdo compartilha os
recursos do dispositivo, 0 que pode exigir um planejamento cuidadoso para garantir

desempenho adequado em aplicacdes mais exigentes ou altamente customizadas.

Pires (2005) faz uma comparagdo entre controladores dedicados e
microcontroladores com controlador CAN integrado no decorrer de seu projeto. Ele
aponta que, quando se busca flexibilidade e escalabilidade, os controladores
dedicados sdo a melhor escolha, pois eles permitem integrar médulos adicionais e
serem usados em diferentes contextos, com mais liberdade de personalizacdo. Por
exemplo, € possivel combinar o controlador dedicado com diferentes
microcontroladores e até adicionar outros circuitos ao redor dele, criando um sistema

mais adaptavel a varias aplicacdes. No entanto, os microcontroladores com
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controlador CAN integrado sdo mais simples e baratos, jA& que combinam o
processador e o controlador CAN em um anico chip. Isso facilita o design, diminui o
custo e reduz a complexidade, sendo uma solugao excelente para sistemas menores
ou menos exigentes, onde a modularidade mais relevante pode ser alcangada por

meio de firmware.

Um exemplo € o ESP32, que possui um periférico TWAI (Two-Wire
Automotive Interface), implementando um controlador CAN 2.0A/B compativel com o
SJA1000 em um modo mais basico de operacdo. Isto €, ele ndo suporta CAN FD —
uma versado mais recente do protocolo CAN que permite velocidades superiores a 1
Mbps — e néo possui buffers avancados, o que limita sua capacidade de lidar com
trdfego intenso em comparagcédo com controladores dedicados. Em contrapartida, ele
possui moédulos com Bluetooth, Wi-Fi, Processador dual-core de 32 bits, que podem

facilitar a integracao dos dados com a telemetria (Espressif, 2023].

As defini¢cdes de controlador CAN e microcontrolador dependem, portanto,
dos requisitos do projeto a ser desenvolvido. Em sistemas de telemetria veicular ou
gestdo de conducdo, por exemplo, um circuito com controlador CAN integrado,
mesmo sem buffers avangados se torna satisfatério, pois a informacéo mais relevante,
nesses contextos, ndo costuma ser a captura instantanea de cada dado, mas sim a
média ou a tendéncia ao longo do tempo. Os parametros sao enviados periodicamente
na rede, o que faz com que nao tenha apenas uma Unica oportunidade de leitura de

variacao do sistema.

2.2.3 Camada de Alto Nivel

Ao empregar 0S componentes necessarios para atuar nas camadas fisica
e de enlace de dados, o desenvolvedor de software € capacitado a, por meio do
firmware, configurar o sistema e realizar operagbes como leitura, escrita e
processamento de mensagens na rede CAN, através da camada de aplicacao,
proporcionando uma abstracdo mais elevada do funcionamento das camadas
inferiores (Sousa; Inamasu e Torre Neto, 2001). Na implementacéo dessa camada,
no entanto, a auséncia de padronizacdo abre espaco para uma diversidade
significativa de abordagens.
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Na construcéo da arquitetura CAN, a responsabilidade pela padronizacéo
recai sobre o desenvolvedor. Em outras palavras, ao garantir que o hardware atenda
a todos os pré-requisitos operacionais previamente delineados, o desenvolvedor, por
meio do firmware, adquire a capacidade de configurar a comunicacado CAN. Isso inclui,
mas ndo se limita a ajustes como a velocidade de transmissdo, a escolha dos
identificadores para cada nd, estratégias de deteccgéo e tratamento de erros, além da

definicao de filtros e mascaras, entre outros parametros essenciais.

Guimaraes (2002) explora a importancia do uso de um dicionario de dados
para a criacdo de uma arquitetura CAN. Isto €, a importancia de que cada barramento
tenha um dicionario implementado de forma a padroniza-lo. Entdo as escolhas do
desenvolvedor deverdo ser compartilhadas entre todos os componentes eletronicos
gue integrardo essa rede, de modo a garantir total compatibilidade entre os

participantes do barramento.

Para os desenvolvedores que buscam integrar seus projetos a uma rede ja
existente em um veiculo especifico, € essencial adotar um processo de deciframento
de mensagens, analisando cada bit detalhadamente para compreender o dicionario
de dados estabelecido e as configuracdes especificas realizadas nessa rede. Garantir
gue o dispositivo esteja em conformidade com os padrdes da rede é crucial, tornando
imprescindivel realizar um estudo prévio abrangente para assegurar uma integracao

bem-sucedida.

A medida que o sistema cresce e mais dispositivos s&o integrados,
protocolos como CANopen ou J1939, que ja sao protocolos de alto nivel conhecidos,
podem ser necessarios para garantir interoperabilidade, gerenciamento de dados e
facilidade de configuracdo. Adotar um padréo existente envolve basicamente seguir
as especificagcbes e diretrizes fornecidas pelos protocolos para organizar a
comunicacéao entre os dispositivos (VECTOR INFORMATIK GMMBH, 2014).

Na pratica, um n6 na rede CAN é qualquer dispositivo capaz de transmitir
elou receber mensagens no barramento. Embora a maioria dos nés seja composta
por um MCU, existem casos em que um no pode ser formado apenas por circuitos
l6gicos, sensores, atuadores ou transceptores autbnomos. Um nd que possua uma
l6gica fixa de processamento, como légica combinacional, pode responder a eventos
simples sem a necessidade de um processador dedicado, reduzindo a complexidade

e 0 numero de camadas envolvidas na comunicacao.
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2.3 Construcao da Mensagem

O campo de identificador no protocolo CAN pode ter 11 bits (formato padréo)
ou 29 bits (formato estendido). O frame CAN, tanto na versdo padrdo quanto na
estendida, € mostrado na Figura 11. A versado padréao é chamada CAN 2.0A, enguanto
a versao estendida é CAN 2.0B. Identificar corretamente a versdo do protocolo no
barramento de interesse € essencial para garantir a leitura adequada dos dados.
Como o identificador de 11 bits do CAN padré&o oferece um espaco limitado de 2.048
identificadores possiveis, ele pode ser insuficiente em redes mais complexas, onde o
identificador estendido, com 29 bits, permite uma maior quantidade de identificadores

exclusivos, aumentando a flexibilidade do sistema.

Figura 11 — Formato do quadro de dados da CAN padr&o e CAN estendida

Data Frame
5 D A D
CRC
o C E I
Arbitration Control Field CRC Field ACK
Field Field

R
Identifier T Standard Format
R
5 | R
Base Extended
EAHHEEEN | R
Arbitration Field Contrel Field

Fonte: VECTOR INFORMATIK GmbH (2023).

O SOF (Start of Frame), transmitido como um bit dominante, marca o inicio
de uma mensagem, criando uma borda de transi¢cdo do nivel recessivo (barramento
ocioso) para dominante, o que sinaliza a sincronizacao da rede. O identificador faz
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referéncia a unidade de controle eletrénico (ECU) responséavel pela transmissédo. O
campo SRR (Substitute Remote Request) ou RTR (Remote Transmission Request) é
utilizado para solicitar dados de outra unidade, indicando que a mensagem n&o
contém dados reais. A informacéo sobre a extensdo do identificador é fornecida pelo
IDE (Identifier Extension), um bit que determina o formato da CAN (GUIMARAES,
2007).

Além disso, o quadro CAN contém os bits reservados (R1 e R0), o DLC
(Data Length Code), que € um campo de 4 bits responsavel por indicar o nimero de
bytes no campo de dados, e o campo de dados propriamente dito, que pode
transportar até 8 bytes de informacdo. O CRC (Cyclic Redundancy Check) € usado
para verificar a integridade da mensagem, enquanto o ACK (Acknowledgment)
confirma o recebimento da mensagem. O EOF (End of Frame), composto por sete bits
recessivos, marca o fim da mensagem e néo é afetado pelo mecanismo de bit stuffing,

mecanismo explicado na sequéncia.

Outro mecanismo importante no protocolo CAN é o bit stuffing, utilizado
para evitar longas sequéncias de bits iguais, que poderiam comprometer a
sincronizacao dos receptores. Quando ocorrem cinco bits consecutivos de valor igual,
0 sistema automaticamente insere um bit de valor contrario. O receptor remove esses
bits extras durante o processamento da mensagem, o0 que pode alterar o tamanho
total percebido do quadro. Caso a mensagem contenha seis bits consecutivos iguais,
ela sera invalidada. Esse processo contribui para a integridade e sincronizacao da
comunicacgéo, mantendo o barramento livre de falhas (VECTOR INFORMATIK GmbH,
2023). Por fim, o Bus Idle € um espaco entre o fim de um quadro e o inicio de outro.

Durante a transmissdo do quadro, o bit monitoring desempenha um papel
fundamental na manuten¢cédo da comunicacao estavel, além de ser o responséavel pela
arbitragem. O modulo transmissor verifica se o bit enviado corresponde ao bit lido no
barramento. Caso haja uma discrepancia, como a transmissdo de um bit dominante
enquanto um recessivo € lido, o sistema detecta uma falha no barramento. Caso seja
lido um dominante enquanto um recessivo é escrito, significa que o né perdeu a
prioridade de escrita, pois significa que um outro nd esta escrevendo com um valor
binario inferior (VECTOR INFORMATIK GmbH (2023).
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Com o conhecimento das caracteristicas, normas e estrutura das
mensagens da rede CAN, torna-se possivel extrair e analisar de forma precisa os
dados transmitidos, o que é fundamental para o desenvolvimento de sistemas

embarcados eficientes e confiaveis.
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3 EXTRACAO DE DADOS

Este capitulo inicia apresentando a estrutura das bancadas utilizadas no
estudo, de modo a contextualizar como os dados podem ser acessados. Em seguida,
0os metodos de coleta de informacdes s&do explorados, para depois serem
apresentadas as abordagens adotadas: o uso de um sniffer comercial e o
desenvolvimento de um protétipo que opera como sniffer e decodificador.

3.1 Estrutura das bancadas

O Sistema de Treinamento com Ligacdo de Controles Separados para o
Veiculo Elétrico BYD Qin é composto pelos sistemas de gerenciamento de bateria,
acionamento do motor, ar-condicionado, aplicacdes elétricas e sistema de direcédo
assistida. Os sistemas sdo separados em bancadas didaticas, interconectados em

linha de poténcia e em comunicacao.

As bancadas contam com diversos pontos de conexdo elétrica (bornes)
estrategicamente distribuidos, identificados com base no manual técnico da Beifang.
Esses terminais permitem a medicdo de sinais elétricos analdgicos e digitais,
proporcionando uma melhor compreenséo do funcionamento dos sistemas veiculares.
Entre os sinais disponiveis para medi¢do, destacam-se os barramentos CAN, que

fazem parte da linha interconectada de comunicagéao.

Conforme descrito nos manuais, as redes CAN sdo designadas como
Power Network CAN (identificada, para fins deste trabalho, como CAN principal) e
Battery Controller Area Network (identificada, para fins deste trabalho, como CAN de
baterias). Ademais, sdo mencionadas algumas linhas secundarias de comunicacéo,
como a Start Subnet-CAN e a Confort Network CAN, as quais serdo abordadas de
brevemente ao longo do texto.

A rede CAN principal percorre todos o0s sistemas, transportando
informacdes de todos os mddulos eletrénicos. Seus bornes de acesso, no entanto,
estdo localizados na bancada de direcdo assistida ou na porta OBD, que € encontrada

na propria estrutura fisica da bancada de acionamento do motor. A CAN de baterias,



por sua vez, é um sistema isolado, acessado exclusivamente pelos bornes na bancada
de baterias. A Figura 12 apresenta a ilustracéao geral.

Figura 12 — Sistemas disponiveis e acesso a CAN
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Fonte: Autoria propria (2025).

Na bancada de direcdo assistida, por exemplo, a rede CAN principal é
acessivel por meio de bornes identificados como CAN_H e CAN_L e, além dos bornes,
a bancada conta com duas telas que exibem as medi¢cdes de tensdo das linhas
CAN_H e CAN_L, possibilitando a visualizacado dos valores médios em tempo real.
Uma imagem da bancada é apresentada na Figura 13.
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Figura 13 - Bancada de direcdo assistida com acesso a rede CAN
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Fonte: Autoria propria (2025).

No entanto, essas medi¢cdes ndo sdo suficientes para uma andlise
detalhada da comunicacao na rede CAN, pois a transmissao de dados ocorre em alta
velocidade, com variagfes rapidas de tenséo entre os estados dominante e recessivo.
Como o sinal é diferencial, um voltimetro comum exibird apenas um valor médio
proximo de 2.5V, sem capturar as transi¢coes entre os bits. Dessa forma, € necessario

recorrer a métodos mais avancados de leitura, que serdo apresentados em seguida.

3.2 Procedimentos e Técnicas para a Coleta

Para uma analise precisa da rede CAN, é essencial utilizar ferramentas
adequadas, como um osciloscépio ou um analisador de protocolo CAN (sniffer), que
pode ser um dispositivo comercial, disponivel no mercado para diferentes aplicacées,

ou pode ser desenvolvido de forma personalizada, utilizando os componentes
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eletrdnicos necessarios para a aplicacdo. Neste subcapitulo, serdo apresentados 0s

diferentes métodos disponiveis para realizar essa leitura.

3.2.1 Leitura por meio de osciloscépio

Um osciloscépio comum permite visualizar os pulsos elétricos ao longo do
tempo e identificar a atividade no barramento, mas, ao contrario de um osciloscopio

especifico para CAN, néo realiza a decodificacdo automatica das mensagens.

Ao usar um osciloscépio comum, recomenda-se medir o sinal de forma
diferencial, posicionando uma sonda em CAN_H e a outra em CAN_L. A funcao
matematica do osciloscopio pode entdo ser usada para exibir a diferenca entre esses
dois sinais. A escala de tensao deve ser ajustada para aproximadamente +5V, o que
permite observar as variacdes entre os estados dominante e recessivo. Isso resultara
em uma leitura semelhante a apresentada anteriormente na Figura 5, na subsecao
2.1.

Para iniciar a leitura do sinal, é fundamental determinar a velocidade de
transmissao do barramento. Isso pode ser feito medindo o tempo de duracdo de um
anico bit com um osciloscopio. A partir dessa medicao, € possivel calcular a taxa de
transmissdo do barramento aplicando a relagdo inversa da duragdo do bit. Por
exemplo, se a duracao de um bit for de 10 us, a taxa de transmisséo sera de 100 kbps.
Sem essa determinacdo da velocidade, ndo € possivel identificar corretamente a
separacdo entre os bits, entender a estrutura das mensagens ou distinguir as

transicOes entre os estados dominante e recessivo.

Com a velocidade do barramento conhecida, pode-se entdo iniciar a leitura
bit a bit de um frame. Para identificar o padrdo CAN (padrao ou estendido), é preciso
observar o campo IDE (Identifier Extension Bit), conforme o modelo de mensagem da
secao 2.3. Ap6s identificar o padréo, a leitura do frame pode ser validada conforme o
namero de bits esperados para cada tipo de padrdo, respeitando as variacdes
previstas. Além disso, ao capturar um frame completo, é necessario valida-lo de
acordo com a estrutura da mensagem CAN, verificando erros de transmissédo, como

erros de bit ou erro de CRC, que podem invalidar o frame.
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Caso a leitura seja feita por um osciloscopio comum, a interpretacdo dos
sinais dentro do frame precisara ser manual. Ja um osciloscopio com decodificacédo
CAN, os dados ja sao exibidos automaticamente, facilitando a andlise das mensagens
e permitindo uma compreensédo mais clara. Uma imagem com a leitura por meio de

um osciloscopio com decodificagdo CAN esta apresentado na Figura 14.

Figura 14 — Leitura CAN por osciloscépio com decodificagcao
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Fonte: TEKTRONIX, 2018.

Para que um osciloscépio com decodificacdo CAN apresente a
decodificacdo requerida, € necessario configurar corretamente a taxa de transmissao
(kbps) do barramento. Caso a velocidade configurada esteja errada, o osciloscopio
ainda exibira os pulsos elétricos no barramento, mas a interpretacao dos frames sera
incorreta ou inexistente. A taxa de transmisséo pode ser obtida de duas maneiras: (i)
como descrito anteriormente, determinando a duracgéo do bit e calculando a taxa, ou
(i) por meio de tentativa e erro, ajustando a velocidade até que a decodificacdo das

mensagens seja exibida corretamente no osciloscopio.

Apbs a configuracdo correta da taxa de transmissédo, o0 osciloscépio passa

a apresentar automaticamente os resultados das mensagens em formatos binarios
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e/ou hexadecimais. Além disso, em muitos osciloscépios € possivel configurar triggers
especificos para capturar mensagens com determinados IDs, detectar erros na
comunicacédo ou filtrar frames de interesse. Dessa forma, o processo de andlise se
torna muito mais eficiente, eliminando a necessidade de converter os pulsos em

mensagens binarias.

Entretanto, mesmo com a separacdo dos valores hexadecimais e a
correspondéncia facilitada entre o identificador e os dados transmitidos, a
interpretacdo das mensagens ainda apresenta desafios. Isso ocorre porque, em
muitos casos, as mensagens relevantes extraidas de um frame CAN com dados Uteis
de 8 bytes utilizam apenas uma fracéo desse espaco, podendo ocupar poucos bytes
ou até mesmo um unico bit para transmitir informagdes especificas. Como esses bits
estdo distribuidos dentro do campo de dados do frame e a representacdo padréo
permanece em formato hexadecimal, a interpretacdo manual ainda é necessaria para

identificar corretamente o significado de cada bit individual.

Para lidar melhor com essas dificuldades e tornar a analise mais eficiente,
€ interessante recorrer a ferramentas mais avancadas, como sniffers comerciais. Na
proxima secado,serdo abordados esses dispositivos e as vantagens de utilizados em

relacéo aos osciloscopios dedicados.

3.2.2 Leitura por meio de sniffer comercial

Os sniffers comerciais de CAN, em conjunto com softwares dedicados,
permitem visualizar e manipular os bits de forma estruturada, tornando possivel
separa-los, reorganiza-los e aplicar regras especificas para sua decodificacdo. A
configuracdo adequada do software permite, por exemplo, definir mascaras de bits,
aplicar fatores de escala e converter automaticamente os valores brutos para

unidades de medida compreensiveis.

A Figura 15 exemplifica essa funcionalidade por meio de uma das telas do
sniffer CANoe, um software amplamente utilizado para analise CAN. Nessa interface,
€ possivel visualizar um frame CAN ja decodificado e organizado, apresentando
informacgBes como a rotacdo do motor em RPM e a temperatura do motor em graus
Celsius. Além disso, um dos dados que é apresentado na imagem é a mensagem de
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status do veiculo, que no nivel mais baixo é um dado binério que indica se o veiculo

estd em estado idle (parado) ou running (em funcionamento).

Figura 15 — Decodificacdo CAN por meio de sniffer comercial
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Fonte: VECTOR INFORMATIK GmbH, 2023.

E importante ressaltar que as informacdes transmitidas pelo barramento
CAN néo séo imediatamente compreensiveis. O software de um sniffer comercial
desempenha um papel essencial em facilitar a visualiza¢do dos dados, mas para isso
€ necessario configurar corretamente a decodificagdo das mensagens. O usuério deve
definir parametros de cada mensagem decodificada, como a posi¢céo dos bits dentro
do frame, o formato numérico (Big Endian ou Little Endian), os fatores de escala e
offsets aplicaveis, além das unidades de medida apropriadas. Sem essa configuracéo,

os dados permanecerdao em um formato bruto.

Uma das grandes vantagens dos softwares associados aos sniffers é a
facilidade de validacdo dos dados. Embora a decodificagcdo ainda requeira expertise
do usuario para identificar a resolucdo das mensagens, apds a configuracdo, os
valores decodificados sdo automaticamente apresentados. O papel do usuério, entao,

€ avaliar se os parametros seguem dentro dos limites esperados. Por exemplo, a
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rotacdo do motor deve permanecer dentro de um intervalo coerente, assim como a
temperatura do motor, e esses dados, ja decodificados, podem ser exibidos de forma
legivel, sem a necessidade de interpretagdo do formato hexadecimal. Assim,

possiveis incoeréncias podem ser encontradas de maneira mais facil.

Além disso, alguns softwares oferecem a funcionalidade de injecdo de
mensagens no barramento, permitindo simular condi¢cBes especificas e testar o
comportamento do sistema. Essa capacidade também contribui para a validagdo dos
dados. Por exemplo, se o status do farol estiver identificado em um bit especifico
dentro de um ID, a injecdo de uma mensagem correspondente pode simular o
acionamento do farol. Caso o veiculo possua um sistema de monitoramento para
indicadores de farol, como um icone no painel, ao escrever essa mensagem no
barramento, o sistema podera registrar que o farol esta ligado e exibir o icone

correspondente no painel.

Embora os sniffers comerciais sejam ferramentas poderosas para analise
do barramento CAN, seu alto custo pode ser um obstaculo, especialmente para
desenvolvedores independentes ou projetos que nao justifiquem um grande
investimento. Diante disso, uma alternativa viavel é a criacdo de um sniffer préprio,
utilizando hardware acessivel e software customizado para atender as necessidades

especificas da aplicacao.

3.2.3 Criagéo de sniffer proprio

O desenvolvimento de um sniffer dedicado a leitura da rede CAN deve estar
em conformidade com as diretrizes apresentadas na Subsecao 2.2 deste trabalho,
gue fazem referéncia as normas ISO 11898 e ISO 11519-2.

De forma resumida, para garantir a correta integracdo do hardware a rede
CAN, é necessario que um né tenha um transceptor CAN para a conversdo entre
niveis de tensdo, um controlador CAN para gerenciar a comunicagéo e uma aplicacao
de alto nivel implementada algum tipo de atuador ou executada no microcontrolador.
Demais consideragdes podem ser encontradas ao longo da secdo 2 do presente
trabalho. Um diagrama dessa aplicacdo basica é fornecido através da Figura 16, a

sequir.
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Figura 16 — Diagrama basico de um né receptor narede CAN
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Fonte: Autoria prépria (2025).

ApoOs a escolha do transceptor, do controlador e do microcontrolador, é
essencial seguir todas as diretrizes fornecidas pelos fabricantes, incluindo o datasheet
e o0 design guide. Isso garante que os Cls atuem conforme esperado. Componentes
ou circuitos adicionais podem ser incorporados conforme as recomendacdes do
fabricante para aprimorar a funcionalidade, robustez e protecdo do design de

hardware.

Utilizando um controlador CAN integrado ao microcontrolador, como o
ESP32, a implementagdo em firmware € simplificada devido a API fornecida pela
Espressif (driver/twai.h), que facilita a configuracdo do controlador, a definicdo de
filtros e o gerenciamento de interrupgcdes. No caso da manipulacdo das mensagens,
a estrutura can_message _t é utilizada para armazenar os dados da mensagem CAN,

como o apresentado na Figura 17 (Espressif,2023).
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Figura 17 — Estrutura can_message_t da biblioteca CAN da Espressif

typedef struct {
uint32 t id;
uint8_t dlc;
uintd_t data[8];
uintg t flags;

} can_message_t;

Fonte: Adaptado de Espressif (2023).

Quando uma mensagem CAN é recebida, portanto, ela € automaticamente
organizada na estrutura can_message t. Dessa maneira, o desenvolvedor pode
acessar diretamente os dados de interesse, como o conteido do campo de dados,

sem precisar se preocupar com os detalhes do formato bruto da mensagem.

No caso de um controlador CAN externo, o microcontrolador precisa
configurar a interface de comunicacéao, como SPI (no caso do MCP2515), e enviar 0s
comandos necessarios para sua inicializacdo. Isso envolve a definicdo da taxa de
baud rate, a configuracdo de méascaras e filtros de mensagens, além da escolha dos
modos de operacdo, que sdo armazenados nos registradores internos do controlador.
Embora seja possivel programar essa comunicacdo manualmente, bibliotecas como
mcp_can.h para Arduino e ESP32 simplificam esse processo, abstraindo a
configuracdo dos registradores e permitindo o envio e recebimento de mensagens
sem a necessidade de manipular diretamente os comandos SPI (Fowler, 2017).

Mesmo que a mensagem seja armazenada em uma estrutura pré-definida,
no campo de dados, as mensagens ainda sao recebidas em formato hexadecimal e
precisam ser tratadas. Dessa forma, é sabido que, independentemente da
complexidade da ferramenta utilizada, o processo de decodificacdo € sempre
necessario.

3.3 Abordagens metodologicas utilizadas
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As abordagens metodoldgicas adotadas podem ser divididas em dois
pontos principais: a visualizacdo bruta dos dados, que envolve o uso de ferramentas
como o sniffer comercial ou o protétipo funcionando como sniffer, juntamente com a
coleta de logs, e a visualizagéo codificada e aprimorada, que abrange a reformulacéo
de firmware para permitir a aplicacéo de filtros, resolucado dos dados e a utilizacao de
diversas facilidades para tornar a analise mais eficiente. A atual subsecéo se divide,

portanto, nas duas técnicas de extracdo de dados utilizadas.

3.3.1 Leitura de dados brutos

Foi inicialmente utilizado um sniffer comercial para a captura e anélise dos
dados no barramento CAN, combinando o software Vehicle Spy com o hardware
ValueCAN. Apés indisponibilidade do equipamento, todavia, foi recorrido a criagéo de
um sniffer préprio. Nesta subsecdo, portanto, sdo apresentados os detalhes da
obtencdo das mensagens, incluindo, principalmente, as definicbes de hardware e

firmware que habilitaram o sniffer préprio.

3.3.1.1 Utilizagao de sniffer comercial

A escolha do Vehicle Spy para o projeto foi determinada pela familiaridade
pré-existente da autora com o software, adquirida em seu ambiente profissional, além
da disponibilidade inicial do equipamento. O software foi entdo utilizado para as
tarefas iniciais do projeto, como a analise do barramento CAN, a coleta de dados e a
validacdo de sua aquisi¢do. O software se mostrou uma ferramenta eficaz devido a
sua interface intuitiva e as funcionalidades de andlise avancada, que possibilitaram

um acompanhamento preciso das comunicagdes no barramento CAN.

O ValueCAN estabelece a conexao fisica com a rede CAN selecionada,
capturando os dados e transmitindo-os digitalmente para o Vehicle Spy por meio de
uma conexdo USB com o computador onde o software estd em execugdo. Um

exemplo é apresentado na Figura 18.
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Figura 18 — Conexd@es elétricas entre os sistemas comerciais
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No Vehicle Spy, os bits recebidos s&o organizados em quadros, como
demonstrado na Figura 19, e semelhante ao software CANoe, os dados podem ser
configurados para serem analisados com resolucéo aplicada. Além disso, ele permite
a realizacdo de registros de dados (datalogging), possibilitando a captura de
informacdes para analises posteriores. A extracdo de dados por meio dos logs foi,
portanto, um aspecto essencial para o desenvolvimento deste trabalho.

Figura 19 — Interface do software Vehicle Spy
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Contudo, durante o progresso do projeto, a indisponibilidade do Vehicle Spy
para a continuidade das atividades forgou a autora a buscar uma solucéo alternativa.
Para isso, foi necessario empregar um hardware préprio para a conexdo com a

bancada, o que permitiu continuar as analises sem o software dedicado.

3.3.1.2 Especificacbes de hardware para prototipo

O prototipo utilizado foi desenvolvido totalmente pela autora, através do
software Altium Designer, e contém funcionalidades adicionais além das necessarias
para este projeto, pois foi originalmente criado como um simulador CAN na empresa
onde a autora trabalhava com redes CAN. Sendo assim, apenas o0s blocos
necessarios ao projeto em questdo serdo apresentados. Ha uma foto da PCB

apresentada na Figura 20.

Figura 20 — Foto do protoétipo
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Fonte: Autoria propria (2025).
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No contexto do hardware, o sistema pode ser resumido em blocos

principais:

a) Alimentacdo: entrada de 12VDC, a qual supre duas fontes reguladas
responsaveis por fornecer tensdes de 5 V e 3.3 V, garantindo niveis
adequados para os componentes do circuito. O ESP32 é alimentado em
3.3 V e o transceptor CAN em 5 V.

b) Processamento central: realizado pelo ESP32, um microcontrolador que

integra um controlador CAN.

c¢) Transceptor: A comunicacdo no barramento CAN é intermediada por um
transceptor MCP2551, fabricado pela Texas Instruments.

d) Conexéo fisica: Para conexdao com o barramento, foram empregados
conectores Metaltex, de encaixe parafusado. Os conectores também
foram utilizados para alimentar a placa em uma tenséo de 12 V.

e) Interface: Viabilizada por um conversor USB, que possibilita tanto a
programacao do dispositivo quanto o monitoramento das mensagens
trocadas no barramento por conexdo serial entre o protétipo e o
computador.

Sendo assim, o hardware foi apto a se integrar na rede como receptor,
atuando como um sniffer, ou seja, realizando fungfes similares as do ValueCAN. Essa
abordagem possibilitou a realizacdo de validacdes adicionais com os dados
previamente coletados, garantindo que os testes e as verificacdes seguissem no ritmo
do desenvolvimento do projeto. A conexao elétrica entre os sistemas é apresentada
na Figura 21.
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Figura 21 — Conex®es elétricas entre os sistemas proprios

cabo seral L -

%

Cabos elétricos

Fonte: Autoria propria (2025).

Com as condigdes de hardware atendidas, portanto, o desenvolvimento de

firmware foi iniciado.

3.3.1.3 Especificacdes de firmware para protétipo

O firmware foi implementado no microcontrolador utilizando a plataforma
Visual Studio Code, em linguagem C com freeRTOS, um sistema operacional em
tempo real que permite criar e gerenciar multiplas tarefas com prioridades definidas,
para a utilizac&o € incluido a biblioteca FreeRTOS.h. A analise dos dados foi realizada
através da interface serial do computador, conectada ao microcontrolador, sem o

desenvolvimento de uma interface dedicada como o Vehicle Spy ou CANoe.

O codigo foi estruturado em duas tarefas (tasks) distintas, ambas
inicializadas a partir da fungao principal (main), conforme diagrama na Figura 22. A
inicializac&o e controle das tasks foi realizada a partir da biblioteca task.h. Na funcéo
principal € também iniciado uma fila de mensagens utilizando a biblioteca queue.h, e
essa fila € compartilhada entre as duas tasks. A inicializacdo dos pinos do ESP32
ocorre na funcéo principal, logo no inicio da operacéo. Esses pinos séo definidos para
atender tanto a comunicacdo serial quanto ao barramento CAN, que seréo
configurados dentro das respectivas tasks.
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Figura 22 — Diagrama de operacdo da Funcéo Principal

Inicio
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Fonte: Autoria propria (2025).

Na primeira task, sao realizadas as configuragbes do barramento CAN a
partir da biblioteca twai.h, antes do inicio do loop. Essas configuracbes séo, por
exemplo, a velocidade do barramento. No loop, a task se torna responsavel por
monitorar continuamente o barramento CAN, verificando se ha novas mensagens.
Quando uma mensagem valida é detectada, ela € enviada para uma fila de
mensagens, permitindo que as informacgdes sejam armazenadas temporariamente
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para posterior processamento, o diagrama que apresenta essa operagdo esta na

Figura 23.

Figura 23 — Diagrama de operacdo da Task 1: Recepcédo CAN

«
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Fonte: Autoria propria (2025).

Aguardar nova mensagem

R

I

A

Descartar mensagem

Paralelamente, a segunda task verifica constantemente essa fila e, ao

encontrar uma nova mensagem, atualiza uma tabela dinamica que organiza os dados
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por identificador (ID). A tabela atual é exibida na interface serial no fim de cada loop,
proporcionando uma visualizacdo continua e atualizada das mensagens recebidas. A
operacgao pode ser visualizada no diagrama da Figura 24. Essa abordagem garante
gue a recepg¢ado das mensagens ocorra sem interrupcdes, enquanto a exibicdo dos
dados é gerenciada de forma independente. As bibliotecas padrao stdio.h e stdlib.h
sdo utilizadas para manipulacdo de entrada/saida de dados e alocacdo dindmica de

memoria, respectivamente. Para a serial, sdo utilizados os drivers do ESP.

Figura 24 — Diagrama de operacdo da Task 2: Exibicdo Serial
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Sim Nao
v v

Atualizar dados de mensagem Adicionar ID e dados
do ID recebido respectivos na tabela dinamica

— A A

Exibir tabela dinamica na serial

Fonte: Autoria prépria (2025).



52

Além disso, para a captura e organizacdo dos logs, foi desenvolvido um
cédigo em Python, uma linguagem de programacdo de alto nivel. Esse cddigo
organiza os dados recebidos pela interface serial em uma planilha, estruturando-os
com colunas para o identificador e o campo de dados CAN. Para essa operagéao, foram
utilizadas as bibliotecas pySerial para comunicacédo com a interface serial e csv para
manipulagéo e armazenamento dos dados em uma planilha.

Os resultados das extracdes de dados brutos, tanto pelo sniffer comercial
guanto pelo protoétipo, bem como as analises dos logs, serdo apresentados em uma
secao especifica ao longo do texto.

3.3.2 Leitura codificada

Embora a coleta de dados tenha continuado apos as parametrizacées, nao
foi mais necessario capturar todas as informacfes do barramento. Agora, o foco esta
em coletar apenas as mensagens relacionadas aos parametros selecionados. Como
o prototipo é uma ferramenta volatil e de facil modificagdo de firmware, foi
implementada uma nova abordagem: exibir apenas as mensagens de interesse, ja
decodificadas. Este capitulo descreve as modificagdes no firmware que tornaram essa
operacao possivel.

3.3.2.1 Redefinicao de firmware do prototipo

Para a nova operacao requerida, alteracdes no firmware foram realizadas
na task 2. A tabela dindmica de mensagens foi alterada para conter apenas os IDs de
interesse, tornando-se estatica. Aléem dessa tabela, foi criada uma nova tabela focada
nos parametros, que nao so faz associacdes, mas também aplica a resolucao de cada
um, transformando os valores binarios nos valores fisicos reais. Diversas mensagens
podem compartilhar o mesmo ID, mas com resolucdes diferentes, por isso a tabela de
parametros foi, portanto, criada para garantir que cada parametro fosse tratado de
forma adequada.

A tabela de parametros também foi estruturada para armazenar o valor
decodificado atual e o ultimo valor recebido, facilitando o acompanhamento das

mudancas ao longo do tempo.
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Quando uma mensagem CAN é recebida na fila da Task 2, a tabela geral
de IDs verifica se o ID da mensagem ja esta registrado. Caso o ID ndo seja
encontrado, a mensagem é descartada. Se o ID estiver presente, o campo de dados
correspondente é atualizado. Em seguida, € aplicado a resolucéo referente aquele
parametro e comparado com a tabela de parametros. O sistema entdo compara 0s 0
valor recebido para verificar se ha diferencas com o ultimo armazenado. Se uma
mudanca for detectada, a alteracdo é registrada na porta serial. Nesse modo de
operacgao, o loop da task 2 apenas aguarda a chegada de uma nova mensagem na
fila, sem exibir constantemente os dados armazenados. A Figura 25 apresenta a

operacdo em forma de diagrama, facilitando o entendimento.



Figura 25 — Diagrama de operacgao da Task 2 p6s redefinicao

Inicio

:

Criagao de tabela estatica

I

Criagdo de tabela de
parametros

I

Configuragao serial

— N

L Verificagdo da fila

A A
< J
Existe mensagem na fila?
P
Nao

Sim

v

Identificar ID da Aguardar proxima
mensagem mensagem
v

Atabela estatica contém o ID?

!

Aplicar resolugéo e comparar
com tabela de pardmetros

i

v .
) O valor atual & igual ao Nao Atualizar labela e exibir
Descartar mensagem 4+——Sim anterior? mudanga na serial

Fonte: Autoria propria (2025).

54



55

4 DECODIFICACAO

Neste capitulo, € discutido o processo de decodificacdo das informacbes
extraidas do barramento. Sdo destacadas as caracteristicas operacionais da rede
CAN do veiculo BYD, como velocidade do barramento, a identificacdo do padréo das
mensagens, 0 processo de interpretacdo de bytes e bits, o processo de
parametrizacdo e a analise de logs.

4.1 Velocidade do barramento

Tanto o sniffer comercial quanto o desenvolvido, precisam estar
configurados com a velocidade correta da rede CAN para estabelecer comunicacéo e
receber mensagens. Para isso, foram testadas velocidades padrédo, como 125 kbps,
250 kbps, 500 kbps e 1 Mbps, até que a recepc¢ao de dados fosse estabelecida. Como
0 numero de opc¢des € limitado, a estimativa da velocidade correta pode ser realizada

por meio do método de tentativa e erro.

O teste confirmou que a velocidade de 500 kbps é a adequada para a CAN
principal. A captacdo das mensagens ocorreu exclusivamente nessa taxa, indicando
gue a comunicacao estava sincronizada e os dados estavam sendo transferidos a

velocidade necessaria para o funcionamento correto do sistema.

Em relacdo as demais redes CAN acessiveis nas bancadas, foi observada
uma diferenga significativa em suas velocidades de operagdo. A CAN de baterias
opera a uma velocidade de 250 kbps, o que é adequado para os dados que trafegam
nela, uma vez que envolvem informagdes relacionadas ao estado da bateria, como
carga e saude, que nao exigem comunicacao tdo rapida quanto os sistemas principais.
A monitorizacdo da bateria, por exemplo, é uma tarefa que ocorre em intervalos mais
longos e com dados que ndo exigem uma resposta imediata, o que justifica a escolha
dessa velocidade.

Foi identificado, também, que a rede CAN principal € a mesma utilizada
pela porta OBD do veiculo, o que confirma sua importancia central na comunicagao

do sistema do veiculo. A porta OBD é utilizada para diagnostico e monitoramento do
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desempenho do veiculo, permitindo que técnicos e dispositivos externos acessem

dados essenciais do sistema do veiculo.

Outras redes sao identificadas no sistema no manual da Beifang, mas, a
partir dos testes de leitura, foi possivel verificar que essas redes pertencem a sistemas
secundarios, com um numero limitado de IDs e operando a velocidades mais baixas.
As redes Start Subnet-CAN e Confort Network CAN, por exemplo, funcionam a 125

kbps, evidenciando dados néo t&o criticos ou volumosos.

Observou-se que as mesmas mensagens transmitidas pelas redes
secundéarias também estdo presentes na rede CAN principal, eliminando a
necessidade de um mapeamento individual para cada uma delas. Além disso, o
acesso as redes secundarias em veiculos em sua configuracdo final, isto &€,
completamente montados, apresenta desafios significativos, tornando a utilizagéo da
rede principal uma alternativa mais eficiente e pratica para a extracdo e analise dos
dados.

A Unica excecao registrada foi a rede CAN das baterias, que nao transmitia
todos os seus IDs para a rede principal. Apenas uma de suas mensagens era
compartilhada entre as duas redes. Essa particularidade diferencia a rede de baterias
das demais redes secundarias do sistema, configurando-a como um subsistema
isolado e de especial interesse para analise.

4.2 Identificacdo do padrdo de mensagens

A rede CAN principal e as redes secundarias utilizam o padrdao CAN 2.0A,
gue oferece uma estrutura de enderecamento simples e € adequado para redes com
um namero reduzido de nés. J& a rede CAN das baterias adota o padrdo CAN 2.0B,
gue permite maior capacidade de enderecamento e suporte a mais dispositivos. A
escolha entre os padrbes depende da complexidade do sistema, sendo o 2.0B mais
adequado para sistemas que precisam de maior escalabilidade e robustez.

O protocolo CAN 2.0A oferece até 2.048 identificadores, quantidade
geralmente suficiente para a maioria dos sistemas veiculares. Ja o CAN 2.0B expande
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essa capacidade para até 536 milhdes de identificadores, um nimero que pode
parecer excessivo, especialmente considerando que o sistema atual de baterias utiliza
apenas uma pequena fragdo dos identificadores disponiveis no CAN 2.0A.

No entanto, a adocéo do CAN 2.0B garante a escalabilidade do sistema,
permitindo futuras expansdes sem restricbes de enderecamento. Isso € vantajoso
tanto para aplicacbes em veiculos pesados quanto para a implementacdo da mesma
configuragéo em solugdes industriais, eliminando a necessidade de reconfiguracdes
na comunicacao.

Portanto, embora o CAN 2.0A atenda as necessidades atuais, o CAN 2.0B
se destaca como uma escolha mais flexivel e preparada para o futuro. Essa
abordagem evita gargalos na rede de baterias, permitindo que o sistema acompanhe
novas configuracdes e a adicdo de dispositivos sem comprometer a eficiéncia da
comunicacao.

4.3 Interpretacao de bytes e bits

A partir das caracteristicas operacionais de velocidade e do padrao de rede,
inicia-se 0 processo de identificacdo dos parametros. Para isso, sdo aplicadas
perturbacdes no sistema com o objetivo de detectar variagdes, as quais se manifestam
tanto como grandezas fisicas reais para o observador quanto como variagées de bits
para o né leitor na rede. Essas variacdes sdo entdo correlacionadas, permitindo a
criacdo de modelos matematicos que associam as variagdes no barramento ao valor
real da grandeza operacional.

O processo € entdo iniciado com testes experimentais em bancada.
Durante esses testes, 0 sistema fica constantemente trocando informagdes entre os
nos da rede, o que pode dificultar a identificacéo precisa dos bytes que representam
as grandezas fisicas desejadas. A estratégia adotada consiste em minimizar o nimero
de controles alterados simultaneamente, a fim de evitar interferéncias. Ou seja, as
perturbacdes realizadas devem ser controladas e espacadas no tempo, para reduzir

a influéncia entre elas.
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Dessa forma, é possivel identificar bits ou bytes candidatos para
representar os parametros correspondentes as perturbacdes aplicadas. O registro
referente a leitura de um unico identificador em cenério de perturbagéo pode ser visto
no Quadro 2. Esse registro especifico foi realizado com o auxilio do protétipo
desenvolvido.

Quadro 2 — Log de leitura em perturbacao da CAN em ID especifico

Byte 0 Byte 1 Byle 2 Byte 3 Byte 4 Byte 3 Byle 6 Byte 7
30 75 FE 0 oc Al AF 0
30 75 FE 2 oc Al BEF EE
30 75 FE 3 oc Al CF oD
30 75 FE 5 oc Al DF CE
30 75 FE 7 oc A1 EF B9
30 75 FE 9 oc Al FF AT
30 75 FE DA oc Al aF 94
30 75 FE oc oc Al 1F 82
30 75 FE 10 oc Al 2F T0
30 75 FE 12 oc A1 IF 5E
30 75 FE 14 oc Al 4F 4c
30 75 FE 16 oc Al 5F A
30 75 FE 17 oc Al 6F 29
30 75 FE 18 oc Al TF 18
30 75 FE 19 oc Al aF 7
30 75 FE 14 oc Al aF Fi&
30 75 FE 1B oc A1 AF ES
30 75 FE 1c oc Al BEF D4
30 75 FE 1E oc A1 CF c2
30 75 FE 1F oc Al DF B1
30 75 FE 20 oc Al EF AD
30 75 FE 22 oc A1 FF 3E
30 75 FE 23 oc Al aF 7D
30 75 FE 25 oc A1 1F 6B
30 75 FE 27 oc Al 2F 59

Fonte: Autoria prépria (2025).

Embora outros bytes também apresentem alteracdes no comportamento do
registro de log, o byte 3, nesta andlise especifica, se destaca como o principal
candidato. As variacdes observadas entre o0s registros coincidem diretamente com as
variacoes fisicas realizadas. No caso em questéo, a pressédo no pedal do acelerador
estava sendo mapeada, e 0 byte 3 demonstrou uma resposta clara: ele incrementava
guando o pedal era pressionado e decrementava quando o pedal era solto. Além
disso, mantinha-se estatico durante o periodo em que ndo havia intervencdo no

controle. Esse comportamento consistente do byte 3, alinhado as variacoes fisicas no
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pedal do acelerador, o torna o candidato mais relevante para representar essa

grandeza operacional no barramento CAN.

Nem sempre os valores incrementam ou decrementam de forma direta e
associada as grandezas requeridas, o que demanda a criacdo de fatores de
calibracdo. Os dados na rede CAN podem ser analégicos, como a velocidade, ou
digitais, representando valores binarios, como o status de ativacao ou desligamento
de um componente. Para os valores analdgicos, podem ser adotadas escalas lineares
dentro de um intervalo continuo. J& os valores discretos, como status ou comandos
ligados/desligados, geralmente sédo representados por valores binarios (0 ou 1) e ndo
requerem calibracao linear, pois ndo variam ao longo de um intervalo, mas mudam de

forma binéria, conforme os eventos.

Para os valores analdgicos, a decodificacdo € realizada utilizando dois
pontos de referéncia conhecidos, suficientes para definir uma reta de resolucdo. Por
exemplo, ao mapear a posi¢édo do pedal do acelerador, as referéncias adotadas sao
a posicao "pé nao pressionado” (0%) e a posicao "pé totalmente pressionado” (100%).
Esses pontos, considerados como valores reais e conhecidos, sdo correlacionados
aos valores binarios obtidos no byte de alteracdo correspondente. A equacao de

decodificacdo gerada inclui dois componentes principais: o multiplicador e o offset.

O multiplicador € responséavel pela razdo entre a variacdo do parametro
fisico e a variacdo binaria correspondente, considerando os dois pontos de medicao.
Ja o offset representa o deslocamento da reta de medicdo. Ele é necessario para
ajustar a medicéo, por exemplo, caso o ponto inicial da medi¢ao (0% de pressao no

pedal) ndo corresponda exatamente a zero na grandeza binaria.

A reta linear de resolucdo para grandezas nédo binarias, portanto, segue o

padrao linear apresentado em 1.1 e 1.2, a sequir:

y(x) = a-x + b, x € [a,b], x € Z (1.1)
_ Ay (1.2)
a= Ax

Nos quais:
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Y = Representa o valor resultante da grandeza medida, expresso nas unidades
correspondentes a grandeza associada a medicao.

X = E o valor numérico obtido a partir dos bits selecionados, convertido para a
representacdo decimal. E sempre um valor inteiro e tem intervalo definido.

a = E o multiplicador, obtida pela equagéo 1.2.

b =

E o ajuste de offset.

Ay E a diferenca obtida entre dois valores conhecidos em y, nas grandezas
= associadas a medicao.

E a diferenca obtida entre dois valores conhecidos em x, nos quais
correspondem aos mesmos valores conhecidos em y.

Para grandezas binarias ou reais com opcdes de resultados definidos, a
equacédo pode ser representada conforme a Equacgéo 2.1. Quando binério, os valores
de x s6 assumem os valores 0 e 1, como a mostrado em 2.2. Ja para variaveis com
um conjunto restrito de valores definidos, € aplicado a Equacgéo 2.3 como condicdo de

X

y(x) = x, (2.1)
y € {0,1} (2.2)
y € {a,b,c} (2.3)

Em um primeiro momento, as alteracdes séo identificadas pelas variacbes
de bytes no barramento, mas nem sempre um byte inteiro é utilizado para representar
uma grandeza fisica. Sendo assim, a analise é ampliada para dentro do byte
correspondente, permitindo a visualizacdo dos bits individuais e como eles
correspondem as mudancas de controle fisicas. Dessa forma, é possivel aprimorar a
identificacdo das grandezas e extrair dados com maior precisdo, em um nivel mais

preciso de interpretacao.
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O processo envolve a identificacdo da posicdo do bit inicial dentro do
campo de leitura e a especificacdo da quantidade total de bits que compdem o valor
extraido. Para ilustrar o procedimento, no Quadro 3, € demonstrado um exemplo em
gue o byte 3 foi selecionado e expandido, e uma quantidade de bits foi selecionada

para leitura.

Quadro 3 - Exemplo de extracdo de bits dentro de um byte

Byte inicial 3
Bit inicial 2
Quantidade de bits 4
Mensagem completa Byte 0 Byte 1 Byte 2 Byte 3 Byte 4 Byte 5 Byte 6 Byte 7
Bytes da mensagem 30 75 FE AF ocC Al OF A0
Byte 3 selecionado Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
Bits presentes no byte 3 1 0 1 0 1 1 1 1
Binario 1011
Decimal "

Dado obtido

Fonte: Autoria prépria (2025).

A ordem de leitura dos bits dentro de um byte segue o padrao da esquerda
para a direita (sequéncia 0 a 7 no Quadro 3). Para os bytes, a ordem de leitura varia
entre os formatos Little Endian e Big Endian. Na primeira variacao, o primeiro byte lido
€ 0 menos significativo (o byte de maior valor numérico, por exemplo, o byte 1 € lido
antes do byte 0), e no segundo caso, o primeiro byte lido é o mais significativo (o byte
de menor valor numérico € lido primeiro). No caso de parametros que ocupam menos
de 1 byte, a definicdo entre Little Endian e Big Endian ndo é necessaria, pois 0
conceito de ordem de leitura dos bytes ndo se aplica a dados que ja estdo contidos

em um unico byte.

Apds a selecdo dos bits corretos que representam a variacdo de controle e
a definicdo da reta de resolucéo por meio das equacdes apresentadas, é fundamental
validar o processo. Essa validagdo ocorre por meio de testes com valores
intermediarios conhecidos, permitindo a comparacédo entre o valor estimado pela reta
e o valor real da grandeza fisica. Como em medi¢des simples ndo é possivel obter

uma estimativa exata, a validacao pode ser realizada por aproximacao.

Por exemplo, a medicdo da porcentagem de pressao do pé no pedal do
acelerador é aproximada, exceto nos extremos de 0% e 100%, onde os limites fisicos
garantem medi¢Oes precisas. No entanto, € possivel verificar a coeréncia dos valores
intermediarios com o comportamento esperado: a medida que o pedal é pressionado,

o valor numérico deve aumentar de forma progressiva, e, conforme a pressao diminui
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gradativamente, o valor numérico também deve reduzir proporcionalmente. Além
disso, é fundamental observar se as respostas permanecem dentro dos limites
propostos, isto é, ndo devera existir alguma medicdo no qual o valor extrapole os
valores de 0% e 100%, caso aconteca, a selecdo dos bits precisa ser ajustada ou até

mesmo o byte, em alguns casos.

Para os parametros digitais, a validacdo é mais direta, pois a variagdo nos
bits ocorre de maneira discreta e previsivel, sem valores intermediarios que exijam
testes de limites e coeréncia. Nesse caso, 0s testes realizados se resumem a leituras
em diferentes dias, verificando se o bit continua condizendo com a parametrizacao

proposta.

4.4 Processo de parametrizacao

Tanto da CAN principal como da CAN de baterias seguem o formato Little
Endian de leitura. Esse padrao € crucial para a interpretacéo correta dos dados e para

garantir a precisdo na leitura das mensagens CAN.

A confirmacao de que o sistema segue o formato Little Endian na CAN
principal foi realizada durante a analise dos dados de posicdo do volante, uma
grandeza que ocupa dois bytes. Ao interpretar os valores obtidos, ficou evidente que
a variagao fazia sentido apenas na leitura Little Endian. Um exemplo de mensagem
recebida para a posicéo do volante é apresentado no Quadro 4, enquanto o0 processo
de decodificagdo, que contém algumas novas medicdes de teste, é detalhado na
Quadro 5 em sequéncia.



Quadro 4 — Mensagem recebida e destaque de informacgdes relevantes
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Identificador

Ox11F

Byte 0

Byte 1

Byte 2

Byte 3

Byte 4

Byte 5

Byte 6

Byte 7

Mensagem

12

00

00

FF

A9

00

00

00

Resolugéo

Byte posicéo: 0, Bit posicédo: 0, Quantidade de bits: 16

Byte 0 e Byte 1

12

00

00

FF

A9

00

00

00

Big Endian

1200

Little Endian

0012

Fonte: Autoria prépria (2025).

Posigao inicial + leve inclinagéo a esquerda
1 giro completo para a esquerda
Maxima posi¢do a esquerda

Posigao inicial + leve inclinagao a direita

1 giro completo para a direita

Quadro 5 - Processo de decodificacdo da posi¢cédo do volante

Status do Volante Byte1 | Big Endian Little Endian

Maxima posigao a direita

Fonte: Autoria propria (2025).

30
DD
C1

CE
9E
ES

00
oD
16

FF
F1
ES

12288
56589
49430

52991
40689
59624

48
3549
5825

65486
61854
59624

O Quadro 6 apresenta a comparacao entre as escalas obtidas de forma

préatica, destacando as variacdes nos valores decimais lidos e convertidos nas duas

formas de leitura durante os dois sentidos de giro do volante. O volante foi girado em

ambas as dire¢des de maneira consistente, e as alteragdes nos valores decimais dos

bytes foram registradas em relacédo ao valor inicial. Como o movimento de giro foi

realizado de forma uniforme, espera-se que as variagdes entre os valores de origem

e destino sejam semelhantes para ambos os sentidos de rotacdo. Neste sentido, a

variacdo em Little Endian foi analisada como coerente. A parametrizacao utilizada

para o critério de posicdo do volante serd fornecida na secao 5.1.
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Quadro 6 - Identificagdo das escalas préaticas para posi¢ao do volante

Escala pratica para giroc maximo (travamento de volante)
Little Endian Variagdo Big Endian Variagéo
Direita
0 a 5825 5825 0a 49430 49430
Esquerda
65535 a 59624 5911 65535 a 59624 5911

Fonte: Autoria propria (2025).

Na CAN de baterias, a determinacdo da caracteristica Little Endian foi
baseada na leitura valor da tenséo unitaria dos modulos, que ocupa 2 bytes no campo
de dados. A codificacdo dos valores para os dois modos de leitura € ilustrada na

Quadro 7.

Quadro 7 - Identificacdo de leitura Little Endian na CAN de baterias

Byte 0 Byte 1 Byte 2 Byte 3 Byte 4 Byte 5 Byte & Byte 7
Menzsagem 05 D7 0E Al 08 CE 0E 01
Selegdo Byte 1 e Byte 2
Little Endian 0ED7 Interpretacdo 3799
Big Endian D70E decimal 55054

Fonte: Autoria propria (2025).

Essa parametrizacéo especifica foi realizada utilizando exclusivamente os
logs gerados pelo sniffer comercial, juntamente com as informagdes presentes no
manual do fabricante Beifang. O processo de analise e interpretacdo desses logs sera

detalhado na proxima secéao.

4.5 Analise de logs

Foram capturados logs de duas redes CAN para mapeamento dos IDs
presentes. O log da rede CAN de baterias, foi registrado no dia 26 de setembro de
2024, as 18:14:16. Com a captura, foram identificados 60 Identificadores diferentes.
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J& o log da rede CAN principal, foi obtido no mesmo dia, as 18:19:09, também com

50.000 mensagens, e resultou na identificacéo de 49 Identificadores distintos.

Pelo protétipo, foram interceptados também 49 IDs da rede CAN principal,
no dia 18 de outubro de 2024, aproximadamente 18:30, com 10.893 mensagens
capturadas. Vale ressaltar que o tempo de escuta da rede néo foi igual ao do log
anterior, pois os tempos nédo foram cronometrados e ndo havia uma quantidade
minima de mensagens programadas a serem extraidos nem no firmware e nem na
aplicacdo em Python. Em relacédo a rede CAN de baterias, foram capturadas 7.425
mensagens e apenas 40 identificadores, o que sugere um refinamento nas
configuracbes de firmware para a atuacdo do protétipo como sniffer na rede de

baterias.

Com as tabelas obtidas, é possivel realizar analises detalhadas com dados
filtrados e selecionados. Ao escolher identificadores para andlise isolada, como
exemplo, é possivel observar as mensagens periédicas enviadas pela ECU e analisar
mudancas ao longo do tempo, tanto com variagdo de controle quanto sem. Em
diversos IDs, foi possivel identificar bytes contadores dentro do campo de dados
dessas mensagens. Esses bytes alternam simetricamente entre as mensagens
enviadas, mantendo o padréo de variacdo independentemente das perturbacdes na
rede.

Esses contadores, que tém a capacidade de incrementar ou decrementar,
sdo extremamente Uteis para verificar a perda de mensagens. Variacdes
padronizadas no valor do contador entre as mensagens indicam uma transmissao

continua, o que ajuda na validacéo da integridade da comunicacao.

A andlise de perdas foi implementada utilizando esses contadores para
avaliar a recepcéo do prototipo. O resultado, na rede CAN principal, indicou que nédo
houve perdas nos pacotes, sugerindo que as mensagens com contadores estavam
sendo recebidas de forma continua, sem falhas na leitura do protétipo. Em contraste,
na rede CAN das baterias, ndo foram identificados bytes semelhantes aos contadores,
0 que pode sugerir uma diferenca na forma como as mensagens sdo gerenciadas
entre as duas redes. Isso implica que a avaliacdo de perda de pacotes no prototipo
por esse método nao € viavel, sendo possivel apenas realizar essa avaliagao por meio

da falha na recepc¢ao de determinados IDs.
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Na rede CAN das baterias, embora os IDs predominantes sigam o padréo
CAN 2.0B, foram identificados dois IDs CAN 2.0A, sendo que um deles também circula
na rede CAN principal. Tanto no log pelo sniffer comercial quanto no sniffer préprio o
identificador 0x2B6 foi encontrado na transmissao das duas redes, com o0 mesmo valor

no campo de dados.

Das mensagens que seguem o padrdao CAN 2.0B, narede CAN de baterias,
todos identificadores sao definidos pelo modelo 180xCCOy, onde x varia entre 0s
valores: 1,2, 3,4,7,8,9, A, B (9 possibilidades totais de x). Quando x assume valores
como: 1, 2, 3, 4, 8, 9, B (7 possibilidades de x) y adota valores de 0 a 7 (8
possibilidades de y) enquanto quando x valores de 7 e A (2 possibilidades de x),y € 0
(1 possibilidade de y). Dessa forma, ha 58 possibilidades criadas dentro do padrao
apresentado. O Quadro 8 apresenta essas informacdes de forma visual. Este nivel de
padronizacéo reforca a ideia de que o sistema de baterias foi projetado para ser um

sistema facilmente escalavel e adaptavel para outras aplicacdes.

Quadro 8 — Identificadores do modelo 180xCCOy da CAN de baterias

Possibilidades de
Valores em x Total de possibilidades em x Valores em y Total de possibilidades em x  combinacdo x,y
1,2,3,4,8,9,B 7 0,1,2,3,456,7 8 56
7, A 2 0 1 2
Total de possibilidades 58

Fonte: Autoria propria (2025).

Como os parametros relacionados a bateria ndo podem ser modificados
instantaneamente por meio de perturbagbes no controle, a identificacdo desses
parametros ndo segue 0 mesmo processo descrito na se¢éao 3.3.3. Em vez disso, a
analise dos logs € utilizada como a principal ferramenta para a decodificacdo dos
parametros. Para esse fim, os dados exibidos no painel do veiculo servem como
referéncias fisicas reais, especificamente o State of Charge (SoC, em portugués
estado da carga), que representa o nivel de carga da bateria em relacdo a sua
capacidade total, e a autonomia (em quildmetros), que estima a distancia que o veiculo

pode percorrer com a quantidade de energia restante na bateria.
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A especificacdo técnica das baterias, presente no manual da Beifang,
também foi utilizada como parametro referencial de grandeza fisica. Os dados incluem
a quantidade de células, que totalizam 112 unidades, e a tensdo unitaria em cada
célula, que é de 3,6V. As parametrizacbes realizadas e outras informacdes
relacionadas serdo apresentadas na secdo 3.4.2, que trata das parametrizacdes
obtidas na rede CAN de baterias.

Em resumo, o processo de decodificacdo é essencial para atribuir
significados aos bytes e bits extraidos, seja em tempo real ou por meio de anélise de
logs. A correta parametrizacao resultante dessa etapa garante a definicdo precisa dos
valores e a compreenséo das relacdes entre os parametros, permitindo, assim, a
leitura e estimativa de valores intermediarios no mundo fisico, eliminando a
necessidade de comparagdes constantes com os valores binarios.
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5 PARAMETRIZACOES E APLICABILIDADE DOS DADOS

Foram realizadas parametrizacdes tanto na rede CAN principal quanto na
rede CAN das baterias. Os resultados serdo apresentados e discutidos a seguir. Na
rede CAN principal, as afirmag¢des sdo consideradas conclusivas. Na rede CAN das
baterias, no entanto, as analises sao preliminares, e sugere-se a realizacdo de um
estudo adicional para aprofundar a investigacdo. Também é discutido brevemente a
aplicabilidade dos dados extraidos da rede CAN principal, de forma a contribuir com
a continuidade dos estudos relacionados.

5.1 CAN principal

O resumo das parametrizacdes realizadas na rede CAN principal é
apresentado a seguir, no Quadro 9. Para cada parametro, sdo detalhados o
"identificador" onde os dados foram localizados, a "posi¢éo do byte", a "posi¢cao do
bit", a "quantidade de bits" e a reta parametrizada (“y”), que descreve a resolugao, ou

seja, a transformacao dos valores “x” lidos no barramento em valores “y” com as
unidades de medida reais.

Quadro 9 — Resumo das parametrizacdes realizadas

Posigao do y =0,1"x, x €[0,6000],x€Z ° (positivo a esquerda e negativo a

volante 0x11F 0 0 16 y =-0,0058*x, x €[5900,65535], x € Z direita), 1 volta = 360°

Botao Start 0x122 3 0 1 Yy =X, x € {0,1} acionado (1), ndo acionado (0)

Pedal do freio 0x12D 1 0 1 y =X, x € {0,1} acionado (1), nao acionado (0)
setas desligadas (0), seta esquerda

Setas 0x133 0 4 2 y=x x €{0,1, 2} ligada (1), seta direita ligada (2)
farois desligados (0), farolete ligado

Farois simples  0x133 3 3 2 y=X x€{0,1, 2} (1), farol baixo ligado (2)

Farol alto 0x133 0 3 1 y=X x € {0,1} ligado (1), desligado (0)

Parabrisa status 0x133 6 2 1 y=x x € {0,1} ligado (1), desligado (0)

Parabrisa

acionamento 0x133 6 3 1 y =X, x €{0,1} acionado (1), ndo acionado (0)

Pedal do

acelerador 0x242 3 0 8 Yy =X, x€[0,99],xeZ % pressionado

Modos de modo Eco (0), modo Sport (1), modo

condugéo 0x342 2 4 2 =X, x €{1,2, 3} Gelo (2)

Velocidade 0x39E 1 0 8 = X €[0,255],xe Z km/h

Fonte: Autoria propria (2025).
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As retas foram criadas com base nas equagodes 1 e 2, descritas na se¢ao
3.3.3. As resolucbes alcancadas serdo apresentadas em ordem de identificador
prioritario, ou seja, a partir dos identificadores de menor valor numérico, sequéncia
utilizada também no Quadro 9. Inicia-se entdo a analise com o identificador Ox11F, no
Quadro 10, a seguir.

Quadro 10 — Obtencéo e parametrizacdo de dados do identificador Ox11F

Byte 0 Byte 1 Byte 2 Byte 3 Byte 4 Byte 5 Byte 6 Byte 7
Mensagem TF FF 0 FF 91
Velocidade Byte posicéo: 0, Bit posicéo: 0, Quantidade de bits: 16
Byte 0 Bit 15 Bit 14 Bit 13 Bit 12 Bit 11 Bit 10 Bit 9 Bit 8
Bindrio 0 1 1 1 1 1 1 1
Byte 1 Bit 7 Bit 6 Bit5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
Bindrio 1 1 1 1 1 1 1 1

Para a esquerda: Binario (Byte 1) Binario (Byte 0) Hexadecimal Decimal

0°, 0 voltas completas, 0% de
Valor minimo: 0000 0000 0000 0000 0x00 0x00 0 giro de volante permitido

360°, 1 voltas completas,

60,95% de giro de volante

Medida intermediania: 0000 1101 1101 1101 0X0D 0xDD 3549 permitido
591°, 1,64 voltas completas,
Valor maximo (travamento de 100% de giro de volante
N volante): 0001 0110 1100 0001 0x16 0xC1 5825 permitido
Interpretacédo
Para a direita: Binario (Byte 1) Binario (Byte 0) Hexadecimal Decimal

0°, 0 voltas completas, 0% de
Valor minimo: 1111 111 1111 11 OxFF OxFF 65535 giro de volante permitido

-360°, -1 voltas completas,

-62,30% de giro de volante

Medida intermediaria: 1111 0001 1001 1110 0XF1 Ox9E 61854 permitido

-578.5° -1,61 voltas completas,
Valor maximo (travamento de -100% de giro de volante
volante): 1110 1000 1110 1000 OxES8 OxE8 59624 permitido

Fonte: Autoria prépria (2025).

Foram realizadas duas parametrizacbes diferentes para a posicao do
volante. A primeira utiliza o primeiro giro completo do volante como referéncia,
enguanto a segunda considera o travamento do volante como referéncia maxima. Em
ambas, a posicao inicial do volante (com as rodas alinhadas ao eixo do veiculo) &

tomada como ponto de partida.

A primeira parametrizacao atribui 360° ao primeiro giro completo e 0° a
posicédo inicial, o valor é considerado positivo se o giro € realizado para a esquerda e

negativo caso seja realizado para a direita. Esse tipo de parametrizacdo depende do
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observador para definir a referéncia exata de um giro completo e aplica-la aos dois
sentidos de rotacdo, o que pode resultar em erros de calibragem ou imprecisdo na
determinacdo exata da referéncia em ambos os sentidos. A medi¢do de valor teste
intermediario (no qual o travamento do volante foi a referéncia), quando aplicada nos

dois sentidos de giro, apresentaram resultados semelhantes: 591° e —-578,5°.

A segunda parametrizacdo atribui a referéncia de 100% ao travamento do
volante em ambos os sentidos de giro, e 0% a posicéo inicial. Nesse caso, a medicéo
de valor intermediario para teste foi a posicdo de 1 volta completa em ambos os
sentidos de giro. Os valores encontrados foram 60,95% e -62,30%. A escala se
mostrou mais uma vez satisfatéria, tendo em vista que o valor intermediario é

influenciado pela precisdo do observador ao definir a referéncia.

Em condi¢des normais de conducdo, espera-se que o ponto inicial do
volante oscile entre os valores hexadecimais 0x00 0x00 e OxFF OxFF, com variacfes
préximas a esses limites. Isso ocorre porque, em um dos sentidos de giro, o valor
decrementa a partir de OxFF OxXFF, enquanto na direcéo oposta, o valor incrementa a

partir de 0x00 0x00. Isso faz com que intervalos e retas diferentes sejam tracadas.

A reta alcancada ela primeira parametrizacdo é apresentada na Equacéo
3, sendo que a reta 3.1 é referente ao giro para a esquerda (sentido anti-horario) e a
reta 3.2 é referente ao giro para a direita (sentido horario). As duas retas tiveram como
base a Equacédo 1 (Secdo 3.3.3). Os limites foram extrapolados para considerar
ajustes de calibrac&o. Fora dos limites colocados, no entanto, a reta € considerada
invalida.

y(x)=01-x, x € [0,6000] (3.1)

y(x) = —0,0058-x, x € [59000,65535] (3.2)

O proximo identificador analisado € 0x122, apresentado no Quadro 11.
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Quadro 11 — Obtencdo e parametriza¢cdo de dados do identificador 0x122

Identificador Mx122
Byt= 0 Byt 1 Syte 2 By 3 Byte 4 Byte 5 Byt= § Bye 7
Mensagem ao co o 0 FF EF FF F
|Botao de start Byte posigan: 3, Bit posicao: 0, Quantidade de bits: 1
Byte 3 Bit 7 Bit& Bit 5 Bit 4 Bit 3 Bit2 Bit 1 Bit D
Binario i 1} o 1} o ] o
. Start acionado 1
Interpretagac
Start ndo acionado 0

Fonte: Autoria prépria (2025).

A parametrizacdo encontrada no identificador 0x122 faz referéncia ao
acionamento do botéo Start. O parametro € binario, portanto, sé assume dois valores,
gue seriam o estado acionado (1) e nao acionado (0). As equacdes, portanto, néo
necessitam ser descritas, sendo o modelo o0 mesmo da Equacédo 2.1 e os limites o0s

mesmos da Equacao 2.2, ambas equacdes apresentadas na sec¢ao 3.3.3.
Na sequéncia, o identificador 0x12D esta apresentado no Quadro 12.

Quadro 12 — Obtencéo e parametrizacédo de dados do identificador 0x12D

Identificador Dx120
Syte 0 Byte 1 Byte 2 Byte 3 Byte 4 Byte 5 Syte & Byte 7
Mensagem 40 48 oo 10 1 il g2 B2
|Pedal de freio Byte posigao: 1, Bit posigao: 0, Quantidade de bits: 1
Byte 1 Bit 7 Bit& Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
Binario o 1 o 1} i 1} o
. Pedal de freio acionado 1
Interpretagao
Pedal de freic n3o acionado 0

Fonte: Autoria propria (2025).

A parametrizagdo encontrada no identificador 0x12D faz referéncia ao
acionamento do pedal de freio. O parametro € binéario, portanto, sé assume dois
valores, que seriam o estado acionado (1) e n&o acionado (0). As equacgdes seguem
as mesmas diretrizes da Equacao 2.1 e os limites os mesmos da Equacgéo 2.2,

apresentadas na sec¢éo 3.3.3.

Na sequéncia, o identificador 0x133 esta apresentado no Quadro 13.
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Quadro 13 — Obtencéo e parametrizacdo de dados do identificador 0x133

Byte 0 Byte 1 Byte 2 Byte 3 Byte 4 Byte & Byte & Byte 7
Mensagem 06 AN AN EQ BF 02 Al BF
Setas Byte posicdo: 0, Bit posicBo: 4, Quantidade de bits: 2
Mensagem 06 k)| k)| =] BF 02 Al BF
Byte 0 Bit 7 Bit 6 Bit5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
Bindrio 0 0 i} 0 1} 1 1 0
0 1} Setas desligadas
. 0 1 Seta para a esquerda
Interpretacao
1 0 Seta para a direita
Farbis Byte posicdo: 3, Bit posicio: 3, Quantidade de bits: 2
Mensagem 06 AN AN EO BF 02 Al BF
Byte 3 Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
Binario 1 1 1 0 0 0 0 0
1 0 Farol ligado
Interpretacio 0 0 Farol e farolete desligados
0 1 Farolete ligado
Farol alto Byte posicdo: 0, Bit posicio: 3, Quantidade de bits: 1
Mensagem 06 AN AN EQ BF 02 Al BF
Byte 0 Bit 7 Bit 6 Bit5 Bit 4 Bit 3 Bit 2 Bit 1 Bit0
Binario 0 0 0 0 0 1 1 1]
. 1 Farol alto ligado
Interpretacéo
0 Farol alto desligado
Parabrisa status Byte posicdo: 6, Bit posicio: 2, Quantidade de bits: 1
Mensagem 06 3 3 EQ BF 02 Al BF
Byte 6 Bit7 Bit 6 Bit5 Bit 4 Bit 3 Bit 2 Bit 1 Bit0
Bindrio 1 0 1 0 0 0 0 1
. 1 Parabrisa ligado
Interpretacéo
0 Parabrisa desligado
Parabrisa
acionamento Byte posicdo: 6, Bit posicBo: 3, Quantidade de bits: 1
Mensagem 06 3 3 EQ BF 02 Al BF
Byte 6 Bit7 Bit 6 Bit5 Bit 4 Bit 3 Bit 2 Bit 1 Bit0
Bindrio 1 0 1 0 0 0 0 1
P 1 Parabrisa acionado
0 Parabrisa ndo acionado

Fonte: Autoria propria (2025).

Vérias parametrizacfes foram realizadas com base no identificador 0x133,
elas fazem referéncia as setas, aos fardis, farol alto e & operacédo do limpador de para-
brisa. Alguns valores binarios podem ser agrupados, como por exemplo a operagao
das setas, nesse sentido, a equacao base seria a Equacao 2.1, com limites no modelo
da Equacdo 2.3 (secdo 3.3.3). Os limites das operagcbes das setas sao 0s
apresentados pela equacédo 4.1, a seguir. Semelhantemente, a operacao dos farois

segue a mesma especificacao.

x € {0,1,2} (4.1)
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Para os parametros farol alto, status que indica o limpador de para-brisa e
acionamento dele (todos binarios), as equacdes seguem as mesmas diretrizes da
Equacao 2.1 e os limites os mesmos da Equagéo 2.2, apresentadas na secédo 3.3.3.

O préximo identificador a ser analisado € o 0x242, apresentado no Quadro

14.
Quadro 14 — Obtencéo e parametrizacdo de dados do identificador 0x242
Byte 0 Byte 1 Byte 2 Byte 3 Byte 4 Byte 5 Byte & Byte 7
Mensagem 30 75 FE 00 oc Al OF AD
Pedal do acelerador  Byte posicdo: 3, Bit posicdo: 0, Quantidade de bits: 8
Byte 3 Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
Bindrio 0 (1] 0 0 0 0 0 0
Bindrio Hexadecimal Decimal

Interpretacio Valor minime: 0000 0000 0x00 0 0% pressionado (obtido)

Exemplo intermedigrio: 0011 1100 0X3C 60 60,606% pressionado (estimado)

Valor maximo: 0110 0011 0x63 99 100% pressionado (obtido)

Fonte: Autoria prépria (2025).

Inicialmente, o valor de 100% seria utilizado como o limite maximo de
operacgao do pedal do acelerador. No entanto, ao analisar a variacdo dos dados, foi
observado que os valores de medicdo para o pedal sdo representados por
incrementos inteiros que variam de 0 a 99. Isso resultaria em todas as medicbes
fracionadas caso o valor de 100% fosse adotado para o inteiro 99. Ao adotar 99%
como limite maximo, no entanto, todas as medicfes tornam-se também inteiras.
Dessa forma, a equagdo modelada é apresentada em 5.1, com limites de operagéo
em 5.2

y(x) = x (5.1)
x € [0,99], x € Z (5.2)

Em sequéncia, é apresentado o identificador 0x342, apresentado no
Quadro 15.
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Quadro 15 - Obtencao e parametrizacdo de dados do identificador 0x342

Identificador 0x342

Byte 0 Byte 1 Byte 2 Byte 3 Byte 4 Byte 5 Byte & Byte 7

Mensagem on on EF B1 FB FF F7 73
Modo de conducdo  Byte posicdo: 2, Bit posicdo: 4, Quantidade de bits: 2
Byte 2 Bit 7 Bit 6 Bit 5 Bit4 Bit 3 Bit 2 Bit 1 Bit 0
Bindrio 1 1 1 0 1 1 1 1

0 1 Eco
Interpretacdo 1 0 Sport

1 1 Gelo

Fonte: Autoria propria (2025).

Os modos de conduc¢éo seguem padrées binarios, e foram parametrizados

em conjunto, conforme Equacao 2.1 e limites descritos na Equacéo 2.3 (segao 3.3.3).
Os limites sdo apresentados a seguir, na Equacéo 6.1

x € {1, 2,

3}

(6.1)

O identificador Ox39E esta apresentado no Quadro 16, a seguir.

Quadro 16 — Obtencéo e parametrizacdo de dados do identificador Ox39E

Identificador 0x39E

Byte 0 Byte 1 Byte 2 Byte 3 Byte 4 Byte 5 Byte & Byte 7
Mensagem 01 00 00 FO 00 FO FF FF
Velocidade Byte posicdo: 1. Bit posicio: 0, Quantidade de bits: 8
Byte 1 Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
Binario ] 0 0 0 1] 0 0 0
Binario Hexadecimal Decimal

Interpretaciio Valor minimo: 0000 0000 0x00 0 0 km/h (obtida)

Exemplo intermediario: 0011 1100 0X3C 60 60 km/h {obtido)

Valor maximo: 1111 11 0xFF 255 255 km/h (estimado)

Fonte: Autoria propria (2025).

A parametrizagdo encontrada no identificador Ox39E faz referéncia a
velocidade. O parametro é linear. As medidas tidas como referéncia partiram da

visualizacdo do velocimetro. Nesse caso, varias medicdes foram feitas, de modo que

o valor maximo nao foi obtido, mas estimado. Foi considerado que a operacao pode
ocupar 1 byte inteiro, portanto, o limite foi fixado em 255. A equacado é apresentada
na Equacéo 7.1 e o limite de operagdo na Equacéo 7.2
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y(x) = x (7.1)

x € [0,255], x € Z (7.2)

Encerradas as parametrizacOes realizadas no presente trabalho referentes

a CAN principal, a aplicabilidade é, portanto, analisada brevemente na proxima
subsecao.

5.1.1 Aplicabilidade para os dados extraidos na CAN principal

Os dados coletados pela rede CAN sédo predominantemente quantitativos,
como medic¢des de velocidade, pressao do pedal do acelerador e rotagéo do volante.
Contudo, por si s6, esses dados sao Uteis apenas para o controle interno das ECUs e
para a exibicdo no painel do veiculo. Para transformar esses dados em informacdes
valiosas para outros usuarios, é essencial aplicar modelos analiticos que convertam
esses valores brutos em métricas relevantes, capazes de ser aplicadas a contextos

especificos.

Um exemplo claro disso € o status do limpador de para-brisa. Quando
analisado isoladamente, esse dado fornece apenas uma informacdo de status de
funcionamento para o condutor. No entanto, ele pode servir de contexto para outros
dados, indicando a presenca de chuva e alterando limites de seguranca relacionados
a velocidade e a variacdes bruscas na posi¢céo do volante durante a conducéo.

Nesse sentido, diversas aplicacbes podem ser desenvolvidas. Por
exemplo, a criacdo de uma ECU que ndo apenas |é os dados do barramento, mas
também é responséavel por relaciona-los para fornecer alertas para os motoristas de
situacdes de comportamento imprudente. Nesse contexto, outros dados podem ser
incluidos, como variac6es acentuadas na pressdo do pedal do acelerador, excesso
de frenagens em alta velocidade ou alteragdes no controle do volante que indiqguem
curvas e trocas de faixas sem 0 uso prévio das setas de sinalizacao.
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Andlises que avaliam o comportamento de conducdo do motorista séo
extremamente valiosas em aplicacdes de telemetria pois um dos grandes interesses
do gestor de frotas é o controle da operacéo eficiente, econémica e prudente dos
motoristas com os veiculos utilizados no trabalho. Isso porque esses dados ajudam
na otimizacdo de custos operacionais, como consumo de combustivel e manutencao
dos veiculos, além de contribuir para a seguranca da frota.

Tendo isso em vista, uma oportunidade de estudo € a aplicacéo de envio
de dados da rede CAN para uma central de monitoramento em tempo real de forma
wireless. Utilizando tecnologias como Wi-Fi, LoRa, NB-IoT ou até mesmo 4G/5G, os
dados coletados da rede CAN podem ser transmitidos sem a necessidade de
conexfes fisicas, permitindo o monitoramento remoto dos veiculos e do
comportamento dos motoristas em tempo real.

Além disso, poderia ser realizado o desenvolvimento de uma ECU que atue
como noé transmissor rede CAN, ndo apenas como receptor, ampliando as
experiéncias praticas e a interacdo com o sistema CAN presente nas bancadas
didaticas. Essa abordagem permitiria a simulagdo de um ambiente mais completo e
dindmico, onde a ECU néo sé |é e interpreta os dados das mensagens CAN, mas
também envia informacdes de volta para o barramento. Esse tipo de desenvolvimento
seria Util para explorar diferentes cenarios de comunicagdo no barramento CAN e
proporcionar uma visdo mais profunda da integracdo de sistemas embarcados no
contexto automotivo.

z

A criacdo de simuladores CAN também € uma proposta aplicavel e
extremamente util. A Figura 26 ilustra uma tela de simulador desenvolvida pela autora
durante seu trabalho profissional, este simulador tinha como funcdo testar novas
funcionalidades em produtos de telemetria baseados na rede CAN. O simulador gera
uma rede fisica a partir de dados simulados na interface grafica e parametros
conhecidos de determinados veiculos (jA mapeados) que poderiam ser escolhidos a
partir de uma biblioteca interna. O hardware utilizado no simulador foi 0 mesmo
proposto neste projeto, e com ele foi possivel gerar a CAN fisica simulada. O sistema
permite testar e validar novas fungdes nos produtos com interface CAN sem a
necessidade de validacdo em campo, acelerando o desenvolvimento e evitando
atrasos.
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Figura 26 — Software simulador proprio
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Fonte: Autoria propria (2025).

Outras interfaces também podem ser implementadas, como interfaces de
jogos ou simulacdes interativas, que proporcionam uma forma mais dinamica e
envolvente de visualizar e analisar dados. Essas interfaces ndo sé tornam o processo
de aprendizado mais interessante, mas também facilitam a interagdo com o sistema e
a compreensdo dos parametros. A Figura 27, que traz a interface do Euro Truck

Simulator pode ilustrar bem essa proposta.
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Figura 27 — Interface do jogo Euro Truck Simulator

Fonte: Euro Tuck Simulator (2025).

A parametrizacdo dos dados na rede CAN principal abre caminho para
diversas aplicabilidades no ensino, oferecendo aos alunos uma ampla gama de
oportunidades para aplicagbes e estudos. Ao estruturar os dados de acordo com as
necessidades do usuério final, € possivel combinar parametros e informacdes,

gerando insights valiosos que ampliam a compreenséo e a utilizagcdo do sistema.

5.2 CAN de baterias

Inicialmente, a andlise foi focada na coleta de informacdes do identificador
0x2B6, o unico presente tanto na rede de baterias quanto na rede principal. Isso se
deve a suposicédo de que, como o SoC e a autonomia sédo exibidos ao usuario no
painel, mas resultam de estimativas do controle de baterias, o identificador que transita
entre as redes poderia conter essas informacdes. Para testar essa hipétese, foram
retiradas as seguintes medidas, apresentadas no Quadro 17.



79

Quadro 17 — Logs do ID 0x2B6 em busca de SoC e autonomia

Autonomia

SoC (%) (km) D Byte 0 Byte 1 Byte 2 Byte 3 Byte 4 Byte 5 Byte & Byie 7
71 299 2B6 18 09 1B 05 DA 2C F4 FF
66 280 286 1 01 01 08 11 2F F7 FF

93 395 2B6 19 02 06 05 22 39 F2 FF

Fonte: Autoria propria (2025).

Ao analisar a relacdo entre o SoC e a autonomia, observou-se uma
correlacdo linear entre ambos. No entanto, os valores exibidos no painel sdo
truncados ou aproximados. Essas observagdes sugerem que os valores podem ser
resumidos em um Unico parametro na rede CAN, sem excluir a possibilidade de ambos
estarem presentes. No entanto, é possivel encontrar um valor e estimar o outro com

base na relacéo linear entre SoC e autonomia.

Como as variacdes entre as medi¢cbes sdo conhecidas, a tentativa foi
identificar decimais dentro das medicbes que apresentassem a mesma razéo de
variacdo dos valores de SoC ou autonomia. No entanto, essas razbes nao foram
encontradas. Diante disso, surgem duas possibilidades: ou os valores ndo séo
repassados por esse identificador especifico, ou ha a possibilidade de que outra
grandeza seja, de fato, a base dos calculos.

Para comparar os dados com outras grandezas, como energia ou poténcia,
€ essencial compreender as relagdes entre essas grandezas, a fim de identificar
relacbes que possam explicar as variacdbes numeéricas entre os bytes encontrados.
Como o estudo detalhado do comportamento das baterias esta fora do escopo deste
trabalho, sugere-se que a rede CAN das baterias seja alvo de uma investigacéo
especifica. Esse estudo aprofundado possibilitaria a estimacéo de curvas de analise
mais precisas, além de aprimorar a interpretacdo dos parametros decodificados na
rede CAN das baterias.

Em uma etapa posterior, buscou-se identificar a tensao das 112 células.
Dois modelos de identificadores se destacaram como potenciais candidatos para
representar esses valores: 1801CCOx e 1803CCO0x, com x variando de 0 a 7. A
escolha desses identificadores baseou-se no fato de que, ao combinar os bytes 1 e 2
em uma leitura Little Endian, obteve-se um valor proximo a tensédo esperada das

baterias pelo fabricante. O Quadro 18, a seguir, mostra a variacdo de 0 a 7 para o
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identificador do modelo 1801CCO0x, a fim de verificar se todos eles apresentam valores

semelhantes quando aplicada a decodificagdo proposta.

Quadro 18 — Estimativas de tensdo no identificador 1801CC00

Identificadores  Minimo (mV)  Maximo (mV) Média (mV) Variagdo (mV)

1801CC00 I796 3797 37965 CI.SI
1801CCHM J7o0 3300 37995 H.SI
1801CC02 3708 3798 3795 I'JI
1801M1CC03 795 379 37935 ﬂ.5|
1801CC04 Ja00 3801 38005 CI.5|
180M1CC05 ITos 3799 37935 CI.EI
180M1CC06 3200 3300 JE00 I'JI
180M1CCOT IT9E 3799 37935 G.SI

Fonte: Autoria propria (2025).

Como os identificadores 1801CCOx e 1803CCO0x, com x variando de O a 7,
ndo abrangem as 112 células da bateria, foi proposta a hipétese de que um byte
pudesse atuar como indice, modificando os valores dentro do campo de dados. Dessa
forma, o mesmo identificador poderia fornecer os valores de mais células ao alterar o
indice. Ao analisar o byte 3 das duas versbes, observou-se que, na variacao
1801CCOx, ele apresentava 16 possibilidades (variando de A0 a AF), o que nao
ocorria na versao 1803CCOx. Assim, as 8 combinagbes de 1801CCOx, juntamente
com as 16 alternativas do byte 3, poderiam representar as tensdes das células da
bateria. No entanto, isso resultaria em 128 resultados, nimero que excede a
guantidade de células da bateria. Caso algumas das combinac¢des de identificadores
fossem descartadas, considerando-se 7 alternativas no lugar de 8, seria possivel que
as leituras se alinhassem de forma mais precisa com as 112 células.

Também seria necessario medir as tensdes nas baterias para validagao,
pois a referéncia proposta pelo fabricante é de 3700 mV, enquanto os valores
sugeridos através da leitura CAN estdo mais préximos de 3800 mV. Isso reforca a
necessidade de um estudo dirigido com foco na rede CAN das baterias.

E importante ressaltar que a leitura Little Endian proposta pode n&o ser o
método técnico adequado para a leitura dessa rede. Pois, caso em um estudo
subsequente, a leitura de tensdo conforme sugerido neste trabalho seja invalidada, os

valores estimados em cada byte ndo devem ser considerados. Dessa forma, este
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estudo serve como um ponto inicial, limitando-se a parametriza¢des conclusivas na
rede CAN principal, e abre espaco para futuras analises mais aprofundadas na rede
CAN de baterias do veiculo elétrico BYD Qin.
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6 CONSIDERACOES FINAIS

O Sistema de Treinamento com Ligacédo de Controles Separados para o
Veiculo Elétrico BYD Qin oferece inmeras possibilidades de estudos baseados na
rede CAN, com grande potencial na area de ensino. A utilizagéo deste sistema permite
a exploracao da comunicacéo interna do veiculo, proporcionando um ambiente pratico

para a compreensao dos dados que transitam pela rede CAN.

Mesmo com o amplo estudo realizado na rede CAN principal do veiculo, a
continuidade do trabalho € incentivada para a busca de mais parametros e a
exploracdo de aspectos adicionais que possam aprimorar a compreensdo e analise
do sistema. Na rede CAN das baterias, como mencionado, as analises séo
preliminares, e um estudo mais aprofundado € recomendado para investigar novos

parametros e caracteristicas que possam contribuir para 0 avanco do projeto.

Uma das observacdes relevantes realizadas ao longo do trabalho foi que
parametros semelhantes, como seta direita, seta esquerda, farol alto e farol baixo,
podem estar agrupados sob o mesmo ID, tornando a busca por novos parametros
mais eficiente ao permitir iniciar a analise com identificadores que compartilham
caracteristicas semelhantes aos parametros jA mapeados, otimizando o processo de
decodificacdo e tornando a analise mais agil, precisa e eficaz. Além disso, uma
estratégia encontrada para verificar a perda de pacotes foi a analise dos bytes
contadores presentes nos identificadores; embora nem todos os identificadores
possuam esses bytes, a analise foi eficaz sempre que estavam disponiveis, permitindo

avaliar a recepcao dos dados no protétipo desenvolvido.

A integracdo do proto6tipo como n6 na rede CAN principal foi realizada com
sucesso, proporcionando uma compreensao solida da estrutura da rede e a captura
das informacdes relevantes. No entanto, na rede CAN das baterias, o prototipo ndo
demonstrou a mesma eficiéncia, o que sugere a necessidade de otimizacdes
adicionais no cédigo para melhorar a leitura dos dados e a performance global na rede
de baterias.

De maneira geral, o prototipo capaz de atuar como no receptor de dados
se mostrou satisfatério, demonstrando a viabilidade da implementacdo dessa



83

funcionalidade. O prototipo foi capaz de se integrar a rede, capturar informacdes

relevantes e fornecer uma base sélida para futuras pesquisas e melhorias no sistema.

Os dados de interesse foram devidamente identificados e extraidos,
permitindo uma analise detalhada que contribuiu para o desenvolvimento do trabalho.
As parametrizacOes realizadas mostraram-se (teis para novas aplicacdes além do
escopo inicial, que se restringia a comunicagao interna veicular. As possibilidades de
expanséo do estudo, com a utilizacdo dos dados apresentados, foram avaliadas como
altamente relevantes e enriquecedoras, especialmente para fins educacionais,
oferecendo novas oportunidades para o aprendizado e a aplicacdo pratica de
conceitos relacionados a rede CAN em veiculos elétricos.

Entre as diversas possibilidades de expanséo do estudo sobre a rede CAN,
utilizando o Sistema de Treinamento com Ligacdo de Controles Separados para o
Veiculo Elétrico BYD Qin, sao sugeridos os seguintes trabalhos futuros:

e Remodelamento no firmware do sniffer, visando aprimorar a capacidade
de deteccao de mensagens na CAN de baterias;

e Construcdo de uma interface para facilitar a visualizagdo dos dados
obtidos;

e Desenvolvimento de uma ECU atuando como né transmissor na rede
CAN, para permitir outras possibilidades de estudo da rede;

e Implementagdo de uma solug&o para transmisséo wireless dos dados da
rede CAN;

e Criacao de um simulador CAN.
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