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Abstract. In the face of increasing climate change, meteorological stations in
the EPAGRI/CIRAM system play a fundamental role in environmental monito-
ring, preventing natural disasters and supporting sustainable agricultural prac-
tices, making it essential to ensure their up-to-date operation to obtain accurate
data and protect communities. This work presents the development of a commu-
nication module that modernizes these stations, replacing obsolete technologies
such as 2G and 3G with modern protocols such as MQTT and 4G to collect data
from sensors in order to guarantee efficient and reliable transmission.

Resumo. Diante das crescentes mudangas climdticas, as estacdoes meteo-
rologicas do sistema EPAGRI/CIRAM desempenham um papel fundamental no
monitoramento ambiental, na prevencdo de desastres naturais e no apoio a
prdticas agricolas sustentdveis, tornando essencial garantir seu funcionamento
atualizado para obter dados precisos e proteger comunidades. Este trabalho
apresenta o desenvolvimento de um modulo de comunicacdo que moderniza es-
sas estacoes, substituindo tecnologias obsoletas como 2G e 3G por protocolos
modernos como MQTT e 4G para a coleta de dados dos sensores de forma a
garantir, assim, uma transmissdo eficiente e confidvel.

1. Introducao

A Internet das Coisas (do ingl€s — Internet of Things - 10T) é considerado o paradigma
computacional que mais cresceu desde a sua criacdo devido ao impacto que tem no campo
da tecnologia, permitindo a comunicagao inteligente entre dispositivos e sistemas em es-
cala global (Abdul Hafeez et al., 2022). A coleta e o compartilhamento de dados em
tempo real t€ém possibilitado sua aplicacdo em diversos setores, desde a industria até a
saude, alterando significativamente a interagdo com o ambiente e otimizando processos.

A aplicagdo da IoT em ambientes agricolas e de monitoramento ambiental tem se
destacado pela sua capacidade de transformar a gestdo dos recursos naturais e a produgao
agricola. Através da utilizacido de sensores inteligentes e dispositivos conectados, a IoT
permite a coleta detalhada de dados sobre condi¢des climéticas, qualidade do solo, niveis
de dgua, entre outros parametros ambientais. Esses dados sdo analisados em tempo real,
proporcionando aos produtores agricolas e gestores ambientais uma tomada de decisdo
mais precisa e fundamentada. Além disso, a IoT facilita a implementacdo de praticas de
agricultura de precisdo, como o uso eficiente de recursos hidricos e insumos agricolas,



monitoramento do crescimento das culturas e a deteccado precoce de pragas e doengas. A
agricultura de precisdo, por meio da IoT, tem promovido maior eficiéncia na utilizagdao
dos recursos e melhorado a sustentabilidade das préticas agricolas (Ayaz et al., 2019).
A ToT também tem desempenhado um papel crucial no desenvolvimento de tecnologias
emergentes para a agricultura inteligente, como sensores € drones para monitoramento
ambiental, possibilitando a automacgdo das préticas agricolas e a otimiza¢do no uso de
agua e fertilizantes (Pyingkodi et al., 2022).

Essas mesmas tecnologias também t€ém sido empregadas na prevencdo de desas-
tres naturais, como enchentes, deslizamentos de terra e terremotos. Sensores inteligentes
conectados a Internet possibilitam a coleta e andlise em tempo real de dados ambientais
essenciais, capacitando as autoridades a emitirem alertas precoces e tomarem medidas
proativas para proteger comunidades vulneraveis. As tecnologias baseadas em IoT tém-se
mostrado cruciais na gestao de desastres, permitindo sistemas de alerta precoce e melho-
rando a resiliéncia das comunidades afetadas (Rajendran et al., 2023). Essa integracao
em sistemas de monitoramento ambiental demonstra seu potencial em mitigar riscos e
promover a resiliéncia em face de eventos climaticos extremos.

No Brasil, instituicdes como o Centro Nacional de Monitoramento e Alertas de
Desastres Naturais (CEMADEN) e a Empresa de Pesquisa Agropecudria e Extensdo Rural
de Santa Catarina (EPAGRI) através do Centro de Informagdes de Recursos Ambientais
e de Hidrometeorologia de Santa Catarina (CIRAM) tém liderado esforcos inovadores na
agricultura de precisdo e na preven¢do de desastres ambientais. Essas entidades visam
maximizar a eficiéncia agricola e enviar alertas para as comunidades sobre os riscos de
possiveis desastres ambientais. Neste contexto, a EPAGRI/CIRAM, através do projeto
Agroconnec;ﬂ realiza o monitoramento climético em tempo real e gera alertas precoces de
eventos climaticos extremos.

Em um ambiente de avanco tecnoldgico e é€nfase na utilizacdo da IoT, torna-se
imprescindivel melhorar a infraestrutura de comunicagdo, a fim de acompanhar o ritmo
da evolucao tecnoldgica e viabilizar a sua utilizacdo. No caso especifico das estacdes me-
teoroldgicas da EPAGRI/CIRAM, essa necessidade de atualizacdo € ainda mais urgente.
Os equipamentos em uso nessas estacdes empregam tecnologias antiquadas, como 2G e
3G, as quais se encontram em processo de descontinuacao (ANATEL, 2024).

Diante desse cendrio, o objetivo geral deste trabalho € desenvolver um moédulo
de comunicagdo que atenda as necessidades especificas das estagdes meteoroldgicas da
EPAGRI/CIRAM. Esse médulo deverd ser capaz de extrair os dados armazenados nos da-
taloggers presentes nas estacoes e transmiti-los de forma eficiente e confidvel para o ser-
vidor da institui¢do, além de também permitir a parametrizacao e atualizacdo do firmware
remotamente.

Para atingir o objetivo geral, os seguintes objetivos especificos foram definidos:

* Realizar o levantamento de requisitos;

Projetar uma Printed Circuit Board (PCB) utilizando elementos de hardware que
melhor se adéquem aos requisitos do projeto;

Desenvolver o firmware a ser utilizado no dispositivo;

Executar testes operacionais de uma unidade piloto em um ambiente real;

'https://ciram.epagri.sc.gov.br/agroconnect/
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A metodologia adotada neste trabalho foi de natureza aplicada, abordando o pro-
blema de forma mista combinando elementos quantitativos e qualitativos. O estudo foi
conduzido com uma abordagem exploratdria-descritiva, visando entender e descrever
fendmenos especificos, e empregando procedimentos técnicos de pesquisa-ag¢ao, sendo
possivel dividir o estudo em trés etapas (Silva e Menezes, 2005). Na primeira etapa,
foi realizado um estudo dos requisitos técnicos e tecnologias envolvidas no desenvolvi-
mento da solucdo proposta. A segunda etapa consistiu no desenvolvimento de hardware
e firmware do dispositivo em questdo. Por fim, na terceira e ultima etapa, foi utilizado
um middleware para a definicdo e realizacdo de um conjunto de testes em um ambiente
de teste real, permitindo a anélise, comparagdo e compreensao dos resultados obtidos.

Este documento esta organizado da seguinte forma: na secdo [2| é apresentado o
referencial tedrico utilizado como base para o desenvolvimento deste trabalho; na se¢ao
¢ descrita e detalhada a solugdo proposta; na secao]é detalhado como foi realizado o de-
senvolvimento da solu¢do com base no referencial tedrico e na modelagem apresentadas
anteriormente; na se¢@o[5]sdo apresentados os testes realizados, bem como sdo discutidos
os seus respectivos resultados; por fim, na se¢do [6] é retratada a conclusdo obtida, assim
como direcionamentos para trabalhos futuros.

2. Referencial Teorico

Nesta se¢do, foram estabelecidos os fundamentos essenciais necessdrios para compreen-
der e implementar solucdes que se utilizam da IoT. Os conceitos-chave que sustentam essa
tecnologia revoluciondria foram explorados, fornecendo uma base s6lida para o desenvol-
vimento e compreensao de suas aplicacdes. Além disso, foram detalhados os principais
protocolos de comunicacao, com especial €nfase nas solugdes de Low Power Wide Area
Network (LPWAN), abordando suas caracteristicas, beneficios e potenciais aplicagdes.

2.1. Internet das Coisas

A IoT representa uma revolugao tecnoldgica que vai além do simples controle de disposi-
tivos, como acender e apagar lampadas, por meio de smartphones. Ela envolve a conexao
e a inteligéncia desses dispositivos, permitindo que coletem e processem informacdes do
ambiente ou das redes as quais estdo conectados (Oliveira, 2017). Esta transformagao
estd redefinindo a maneira como se interage com o ambiente, possibilitando a coleta e
o compartilhamento de dados em tempo real sem a necessidade de interven¢ao humana
direta, o que tem implicagdes significativas em diversos setores.

Ap6s compreender esse conceito, € essencial explorar as principais vantagens que
téem impulsionado a ampla ado¢do da IoT em diversos setores. De acordo com Fetahu
et al.|(2022), as principais vantagens do uso da IoT incluem:

1. Coleta de Dados em Tempo Real: Sensores e dispositivos conectados fornecem
dados em tempo real, permitindo tomadas de decisdo mais informadas e precisas.

2. Automatizacao e Eficiéncia Operacional: A IoT permite a automagdo de pro-
cessos e operagdes, aumentando a eficiéncia e reduzindo custos.

3. Otimizacao de Recursos: A IoT ajuda na gestdo inteligente de recursos, como
energia, dgua e transporte, contribuindo para a sustentabilidade ambiental.

4. Integracao e Conectividade: A capacidade de conectar diversos dispositivos e
sistemas promove uma maior integracao e colaboragdo entre diferentes platafor-
mas € Servigos.



No entanto, como também destacado por Fetahu et al.| (2022), é igualmente im-
portante considerar os desafios que acompanham a implementacdo da [oT:

1. Seguranca e Privacidade: A expansdo da IoT aumenta os riscos de vulnerabi-
lidades de seguranca e violagdes de privacidade, exigindo medidas robustas de
protecao.

2. Sobrecarga de Dados: A enorme quantidade de dados gerados pela IoT pode so-
brecarregar os sistemas de armazenamento e andlise, exigindo solugdes escaldveis
e eficientes.

3. Dependéncia de Conectividade: A operagdo eficaz da IoT depende de uma co-
nexao de rede estavel e confidvel, o que pode ser um desafio em dreas remotas ou
com infraestrutura de rede inadequada.

Em resumo, a IoT oferece beneficios significativos em termos de automacio,
eficiéncia e melhorias na qualidade de vida, mas também apresenta desafios que preci-
sam ser abordados para garantir sua ado¢@o e implementacdo bem-sucedidas.

Por conta disso, o uso da IoT esta crescendo em diversos setores. Entre eles, o
setor agricola e ambiental vem se destacando, utilizando a tecnologia para melhorar a
eficiéncia de suas operagdes, monitorar condi¢des de campo e otimizar o uso de recursos
naturais. Com a constante evolucdo da tecnologia e a crescente demanda por solugdes
sustentaveis, espera-se que a [oT continue desempenhando um papel fundamental na
transformacao digital desses setores.

2.1.1. Aplicacoes da IoT na Agricultura

A agricultura passou por diversas transformacdes ao longo dos anos (Figura [I)), desde
os métodos tradicionais até as praticas mais modernas e tecnologicas. No entanto, por
volta dos anos 2000, surgiu uma nova era na agricultura: as SmartFarms ou fazendas
inteligentes.

1940 - 1960 1930 1995

AP = Agricultura de Preciséo —
SF = Smart Farming

Farming 4.0 = Agricultura de Precisdo
Agricultura 4.0

Figura 1. Linha do tempo das tecnologias na agricultura, adaptada de
Luiz (2018).

E importante destacar a diferenca entre agricultura de precisio, SmartFarms e
agricultura 4.0. Enquanto a agricultura de precisdo se concentra na aplicagdo precisa
de insumos agricolas possibilitadas pelo desenvolvimento do GPS, o SmartFarms busca
otimizar as operacdes agricolas com a ajuda de tecnologias avangadas, como a IoT. Por
sua vez, a agricultura 4.0 representa uma visdo mais ampla e integrada, transformando
toda a cadeia de producio agricola através da digitalizacdo e automacao.
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As SmartFarms tém transformado profundamente o cendrio agricola, incorpo-
rando tecnologias de ponta como IoT, Inteligéncia Artificial (IA) e drones. Estas
inovacdes possibilitam uma gestdo agricola mais eficiente, oferecendo monitoramento
continuo das condi¢des das lavouras e rebanhos, além de facilitar a tomada de decisdes
embasadas em dados precisos e em tempo real. O foco dos estudos em agricultura inteli-
gente € estabelecer uma base para um sistema de suporte a tomada de decisdo de gestdao
agricola (Karthiga et al., 2023).

Atualmente, em alguns ambientes de producdo agricola, ja4 sdo empregadas
técnicas de alta precisdo, a fim de melhorar a eficiéncia da producdo e das operagdes
didrias. Por exemplo, os sensores colocados nos campos permitem que os agricultores
obtenham mapas detalhados da topografia e dos recursos da drea, bem como varidveis
como a acidez e a temperatura do solo. Eles também podem acessar previsoes meteo-
rolégicas para prevenir-se de padrdes climdticos nos proximos dias e semanas. H4 uma
grande quantidade de dados provenientes de diferentes fontes, como equipamentos de
irrigacdo, fertilizantes, semeadores e sensores de umidade no solo, e esses dados sdo inte-
grados e analisados de forma conjunta, permitindo aos agricultores tomar decisdes mais
informadas e precisas (Junior e Luiz, 2018).

Em resumo, a integracdo da IoT na agricultura estd revolucionando a maneira
como os agricultores operam, permitindo uma produg¢do agricola mais inteligente, otimi-
zada e resiliente as mudangas climaticas e desafios ambientais.

2.1.2. Aplicacoes da IoT no Monitoramento Ambiental

A 10T também pode ser utilizada no monitoramento ambiental e na prevengao de desas-
tres naturais, oferecendo solu¢des inovadoras para enfrentar os desafios das mudancas
climdticas e eventos extremos. Sensores conectados possibilitam a coleta de dados
em tempo real sobre condicdes climaticas, qualidade do ar e niveis de dgua, possibili-
tando respostas rapidas a emergéncias. Esses sistemas auxiliam na detec¢ao precoce de
mudancas ambientais, alertando sobre eventos climdticos extremos e contribuindo para a
preservacdo de recursos hidricos e a seguranga das comunidades.

Segundo Kuo et al. (2022), a integracao da IoT ao monitoramento ambiental pos-
sibilita o desenvolvimento de sistemas avancados de preven¢ao de desastres, permitindo a
coleta em tempo real de dados ambientais cruciais. Essa abordagem nao apenas proporci-
ona alertas antecipados e precisos sobre condi¢des climéticas extremas, mas também faci-
lita o processo de tomada de decis@o para proteger o meio ambiente e garantir a segurancga
das comunidades.

Outro exemplo citado por |[Kadir et al. (2018) é que a 10T pode ser utilizada para
prevenir incéndios em dreas florestais, oferecendo uma solucgio eficiente e inteligente por
meio de sistemas avangados e conectados de monitoramento. Esses sistemas permitem a
detecc¢do precoce dos incéndios, contribuindo para a preservagao ambiental e a seguranca
das comunidades afetadas.

Em resumo, a 10T tem facilitado o monitoramento ambiental e a prevencdo de
desastres naturais, oferecendo solugdes inteligentes e eficientes para proteger o meio am-
biente e garantir a seguran¢a das comunidades em todo o mundo.
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2.2. Arquitetura da Internet das Coisas

Conforme destacado pelo artigo The key layers of IoT architecture (Bouaouad et al.,[2020)
quando se trata da arquitetura da IoT, ainda ndo existe um consenso geral sobre uma ar-
quitetura padrdo. A andlise das diferentes propostas revela uma variedade significativa de
nimeros de camadas, sendo que os nimeros mais comuns de configuragdes de camadas
variam entre trés e seis. A falta de uma arquitetura universalmente aceita reflete a natu-
reza emergente e em constante evolucdo da IoT. Neste trabalho, optou-se por utilizar a
arquitetura de cinco camadas proposta por [Khan et al|(2012) (Figura 2)) como base para
andlise e desenvolvimento dos aspectos arquiteturais da [oT.

Camada de Negodcio

Camada de Aplicacao

Camada de Middleware

Camada de Rede

1ada de Percepcéo

Figura 2. Arquitetura da loT, adaptada de [Khan et al.| (2012).

2.2.1. Camada de Percepcao

A Camada de Percepcdo representa a interface direta e fisica entre o ambiente real e o
ecossistema da IoT. Nesta camada, os dispositivos sensores e atuadores desempenham
um papel fundamental na coleta e interacdo com dados do ambiente. Sensores de diferen-
tes tipos, como temperatura, umidade, localizacdo geografica, movimento e outros, sao
utilizados para capturar informagdes especificas do ambiente.

Além disso, € nesta camada que se encontra o firmware. O firmware é o software
ou codigo integrado diretamente ao hardware dos dispositivos. Ele € responsavel por con-
trolar as operacoes basicas dos dispositivos e gerenciar as intera¢cdes com os sensores. O
desenvolvimento, atualizacdo e manutencao adequados do firmware sdao aspectos criticos
que devem ser gerenciados e monitorados ao longo do ciclo de vida dos dispositivos IoT.
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2.2.2. Camada de Rede

A Camada de Rede € responsavel por conectar os dispositivos IoT a infraestrutura de
rede e sistemas de backend. Utilizando tecnologias como Wi-Fi, Bluetooth, Zigbee, 4G,
LoRa e protocolos como o MQTT, esta camada estabelece e gerencia as conexdes de
comunicacdo entre os dispositivos. Adicionalmente, mecanismos de seguranga, como
criptografia e autenticacdo, sdo implementados para proteger os dados durante a trans-
missao das informacdes coletadas pelos dispositivos [oT.

2.2.3. Camada de Middleware

A Camada de middleware desempenha um papel crucial na gestdo dos servicos € na
comunicacao entre os dispositivos [oT. Cada dispositivo € projetado para interagir com
outros que compartilham o mesmo tipo de servigo. Esta camada é responsavel por ge-
renciar esses servicos e tem uma conexdo direta com o banco de dados. Ela recebe da-
dos da Camada de Rede, armazena-os no banco de dados e realiza o processamento de
informacdes e a tomada de decisdes automaticas com base nos resultados obtidos.

2.2.4. Camada de Aplicacao

A Camada de Aplicagdo € responsavel por fornecer interfaces de usudrio, aplicativos e
servigos que permitem aos usudrios interagir e controlar os dispositivos IoT. Esta camada
transforma os dados coletados e processados em informagdes uteis e aplicdveis para os
usudrios finais, permitindo visualizar, analisar e tomar decisdes com base nos dados. Os
aplicativos desenvolvidos nesta camada podem abranger diversas dreas e setores, como
saude, agricultura, automacao residencial, cidades inteligentes, transporte, entre outros.

2.2.5. Camada de Negocios

A Camada de Negdcios representa o nivel estratégico da arquitetura da IoT, encarregada
da gestdo abrangente do sistema IoT, incluindo aplicacdes e servicos. Esta camada é
responsavel por desenvolver modelos de negdcios, grificos, fluxogramas e outras ferra-
mentas de analise com base nos dados fornecidos pela Camada de Aplicacao. Através da
andlise dos resultados e informag¢des obtidas dos dados IoT, esta camada desempenha um
papel crucial na defini¢ao de estratégias futuras, orientando as acoes e decisdes de negdcio
para maximizar o valor e o impacto da IoT no mercado e nas operagdes empresariais.

2.3. Infraestrutura de Comunica¢ao Maével

A evolugdo das tecnologias de telefonia mével tem sido marcada por avancos significa-
tivos, cada um impulsionando a conectividade e a capacidade de comunicagdo. Desde o
surgimento do 1G até o advento do 5G (Figura [3)), testemunhamos uma transformacao
notavel na maneira como nos comunicamos € interagimos com o mundo digital.

7



@mmmm

¥ BEE
Q S SCad sk
Celulor 1G uhlizodo Permitiv acesso a ;
o T figit 5 = Possibilidade de L :
na década de B0 Totalmente digito infernet para a ir vid ] Internet das Coisas.
5 Possibilidade de . assistir videos de
56 chamodas de h i navegacio em o definicio. & Aparelhos domésticos
enviar mensogens de = : alla dehnigoo, jogar 1
abdio com ko (SMES] . sites, redes sociais, b hone coneclodos o internet
onsm 2t ) . i
Iransmissdes e-mails e Iroca de Sonisites
analégicas por radio mensagens

NEEE:
%8

Figura 3. Evolucdo da comunicacéao, adaptada de [Pinaculo| (2019).

Inicialmente, com o surgimento do 1G, as comunicagdes foram revolucionadas,
permitindo pela primeira vez chamadas de voz mdveis. No entanto, a velocidade e a
capacidade de transmissdo de dados eram limitadas, representando apenas o primeiro
passo na jornada rumo a conectividade global.

Com o 2G, a digitalizagcdo das redes proporcionou uma qualidade de chamada
significativamente melhorada e a introdu¢do de mensagens de texto. Este foi um marco
importante, preparando o terreno para futuros desenvolvimentos na transmissdo de dados.

O 3G marcou uma mudanca fundamental, introduzindo a capacidade de trans-
missdo de dados em velocidades mais altas. Permitiu que os smartphones fornecessem
comunicacao mais rapida, enviassem e recebessem grandes e-mails e textos, fornecessem
navegagio rapida na web, streaming de video e mais seguranca 2017). Isso abriu
caminho para uma variedade de servicos baseados na Internet em dispositivos moéveis,
permitindo o surgimento de aplicativos de mensagens. O 3G foi desenvolvido pelo 3rd
Generation Partnership Project (3GPP), uma colaboracdo entre vérias organizagdes de
padrdes de telecomunicagdes, que define e supervisiona a implementagdo de tecnologias
de telefonia mével.

O 4G, também desenvolvido pela 3GPP, € baseado no padrdao Long Term Evolu-
tion (LTE) e ofereceu maior largura de banda, alta segurancga e acesso rdpido a Internet,
trazendo avangos como streaming de video HD e Internet mével em velocidades de até
1 Gbps 2024). Sua infraestrutura robusta e madura, juntamente com sua capa-
cidade de lidar com uma grande quantidade de conexdes simultaneas, o torna ideal para
aplicacoes IoT em diversos setores, desde saide até agricultura e cidades inteligentes,
impulsionando a inovagdo e a eficiéncia em escala global. Dentro do contexto do 4G
LTE, diferentes variantes foram desenvolvidas para atender as necessidades especificas
de diversos tipos de dispositivos e aplica¢des. Dentre elas:

* LTE-Catl: Esta variante oferece conectividade de baixa poténcia e baixa veloci-
dade, adequada para dispositivos que enviam pequenas quantidades de dados de
forma periddica, como sensores de temperatura ou umidade em ambientes indus-
triais ou residenciais.



* LTE-M1: O LTE-M1 oferece uma conectividade mais robusta e eficiente, com
suporte a taxas de transferéncia de dados mais altas e laténcia reduzida. E ideal
para aplicacdes que exigem comunicacdo frequente e variedade de dados, como
rastreamento de ativos ou gerenciamento de frotas.

e LTE-NB1: Conhecido como NB-IoT, o LTE-NB1 € projetado para aplicacdes de
de baixa poténcia e baixa velocidade, oferecendo uma conectividade altamente
eficiente e econdmica. E adequado para dispositivos que enviam pequenas quan-
tidades de dados intermitentemente, como medidores inteligentes de energia ou
sistemas de irrigacdo inteligente.

Todas essas variantes do 4G LTE oferecem solugdes vidveis para os desafios de
conectividade enfrentados pela [oT, tornando essa tecnologia ideal para uma ampla gama
de aplicacoes.

Ja 0 5G é a proxima geracdo das comunicagdes moveis, oferecendo velocidades
superiores a 10 Gbps, menor laténcia e uma capacidade de rede altamente escaldvel. Ele
suporta uma variedade de aplicativos, desde streaming de video 8K até realidade aumen-
tada e virtual, além de comunica¢des ultra confidveis de baixa laténcia e IoT em larga
escala. O 5G também introduz o conceito de network slicing, que permite a segmentacao
de redes para atender a necessidades especificas de diferentes aplicativos e setores, pro-
metendo transformar setores como satde, manufatura e transporte.

2.4. Modbus

O Modbus é um protocolo de comunicagdo criado pela Modicon nos anos 70, ampla-
mente utilizado em automagao industrial, automacgao residencial e diversas outras areas.
Ele pode operar no modelo mestre-escravo (via comunicacgao serial) ou cliente-servidor
(quando utilizado em redes Ethernet). Nesse modelo, o mestre/cliente envia requisicoes,
e os dispositivos escravos/servidores respondem com dados ou agdes.

Segundo o site oficial do Modbus, o Modbus Organization (2024), as principais
variagdes do Modbus sdo:

* Modbus ASCII: A versiao original do protocolo, que utiliza codificagao em ASCII
para transmitir mensagens. Embora mais lenta devido a legibilidade das mensa-
gens, ainda é empregada em sistemas legados ou especificos.

« Modbus RTU (Remote Terminal Unit): E a versio mais amplamente utilizada
hoje, pois usa codificacdo bindria e um sistema eficiente de verificagdo de erros
(CRC), permitindo maior densidade de dados e velocidade de transmissao.

* Modbus TCP (Modbus over Ethernet): Implementado sobre a pilha de protocolos
TCP/IP, o Modbus TCP adiciona um cabegalho especifico (MBAP) as mensagens
Modbus, tornando-o ideal para redes modernas, com altas taxas de transmissao e
maior flexibilidade para integracdo com sistemas baseados em IP.

Além disso, o0 Modbus é compativel com sua operacdo em diversos meios fisicos,
incluindo:

e RS-232: Comunicagdo simples entre dois dispositivos, com alcance de até 30
metros.

* RS-485: Suporta até 32 dispositivos em até 1200 metros, sendo muito utilizado
em automacao industrial.



* Ethernet (Modbus TCP): Comunicacdo de alta velocidade e integracdo com sis-
temas modernos, suportando maiores volumes de dados e redes distribuidas.

Essa flexibilidade permite a utilizacdo do protocolo em diferentes ambientes e requisitos.

2.5. LoRa e LoRaWAN

A tecnologia de comunicacgdo sem fio LoRa (Long Range) permite a transmissao de dados
em longas distancias, cobrindo amplas dreas, mesmo em ambientes urbanos densos. E
ideal para aplicagcdes que transmitem pequenas quantidades de dados com baixa taxa de
bits, oferecendo um alcance maior do que tecnologias como Wi-Fi, Bluetooth ou Zigbee,
tornando-a adequada para sensores e atuadores de baixo consumo de energia (The Things
Network, 2022).

O LoRaWAN (Long Range Wide Area Network), por outro lado, € um proto-
colo de camada MAC (Media Access Control) construido sobre a modulagdo LoRa. E
uma camada de software que define como os dispositivos utilizam o hardware LoRa, por
exemplo, quando transmitem, e o formato das mensagens (The Things Network, 2022).
Destaca-se pela comunicacao bidirecional e abordagem assincrona, permitindo maior fle-
xibilidade e eficiéncia na comunicacdo. A rede LoRa opera em faixas de frequéncia nao
licenciadas (915MHz a 928MHz no Brasil), o que simplifica a implementacao, reduz cus-
tos e facilita a expansdo destas redes, permitindo a conex@o de mais dispositivos sem
processos complexos de regulamentacgao.

A arquitetura LoRaWAN ¢é baseada em uma topologia de rede estrela, contendo
os seguintes elementos:

End Nodes ‘ Concentrator / Gateway ‘ ‘ Network Server ‘ Application Server

Q

= @ LTE/LTE-M/ethernet
Vending machine AN
( ) )
m

® @ -

LoRa RF TCP/IP TLS1.2 TCP/IP TLS1.2
LoRaWAN LoRaWAN Secure Payload

AES Secured Payload

Figura 4. Arquitetura LoRaWAN (The Things Network, 2022).

1. Dispositivos finais (end-devices): trocam mensagens em fluxo bidirecional com
gateways LoRa.
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2. Gateways: realizam a ligacdo entre os end-devices e o servidor de rede. Cada
gateway € registrado em um servidor de rede LoORaWAN. Os gateways sdo conec-
tados ao servidor de rede usando uma infraestrutura de comunicacdo como links
de celular (3G/4G/5G), Wi-Fi ou Ethernet.

3. Servidores de rede (Network Server): gerencia gateways, end-devices, aplicati-
vos e usudrios em toda a rede LoORaWAN. Tém fun¢des como: estabelecer co-
nexoes seguras AES de 128 bits para o transporte de mensagens entre os end-
devices e o Servidor de Aplicativos (segurancga ponta a ponta), validar a autentici-
dade dos end-devices e a integridade das mensagens e selecionar o melhor gateway
para rotear mensagens de downlink.

4. Servidor de aplicativos (Application Server): Processa mensagens de dados es-
pecificas da aplicacdo recebidas dos end-devices. Ele também gera todas as cargas
de downlink da camada de aplicacdo e as envia para os dispositivos finais conec-
tados por meio do servidor de rede. Uma rede LoORaWAN pode ter mais de um
servidor de aplicativos. Os dados coletados podem ser interpretados aplicando
técnicas como aprendizado de maquina e inteligéncia artificial para resolver pro-
blemas de negdcios.

5. Servidor de ingresso (Join Server): Auxilia na ativacdo segura de dispositivos,
armazenamento de chave raiz e geracao de chave de sessdo. O procedimento de
adesdo ¢ iniciado pelo end-device, enviando a mensagem de solicitacido de adesao
ao servidor de ingresso através do Servidor de Rede. O servidor de ingresso pro-
cessa a mensagem de solicitacdo de ingresso, gera chaves de sessdo (NwkSKey e
AppSKey) e transfere ambas para o servidor de rede e o servidor de aplicativos,
respectivamente.

2.6. MQTT

O MQTT (Message Queuing Telemetry Transport) representa um marco na evolucdo da
IoT. Conforme descrito por OASIS| (2019), o MQTT é um protocolo de transporte de
mensagens cliente-servidor baseado em publish/subscribe. E leve, aberto, simples e pro-
jetado para ser facil de implementar. Essas caracteristicas o tornam ideal para uso em
muitas situacdes, incluindo ambientes restritos, como para comunica¢do no contexto da
IoT, onde € necessaria a utilizagdo de cédigo compacto e/ou em situagdes aonde a largura
de banda da rede € limitada.

Entender as vantagens e razdes para utilizar o protocolo MQTT € fundamental.
Alguns de seus pontos positivos serdo explorados com base nos dados fornecidos pela
MQTT Organizatation| (2022):

* Leveza e Eficiéncia: Projetado para minimizar o uso de recursos pelos dispositi-
vos e a largura de banda da rede, tornando-o ideal para ambientes com recursos
limitados.

* Comunicacao Bidirecional: Facilita a comunicagao entre dispositivos e servido-
res, suportando publicacdo e assinatura de mensagens, além do envio de mensa-
gens para grupos de dispositivos.

* Escalabilidade: Capaz de escalar para suportar milhdes de dispositivos em um
ecossistema de IloT (Industrial IoT), gragas a sua arquitetura distribuida.

* Niveis de Qualidade de Servico (QoS): Oferece trés niveis de QoS para garantir
a entrega confidvel de mensagens (At most once, At least once e Exactly once),
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permitindo aos desenvolvedores escolher o nivel de garantia de entrega adequado
para suas aplicagdes.

* Sessoes Persistentes: Suporta sessdes persistentes entre dispositivos e servido-
res, garantindo a continuidade da comunicagdo mesmo em caso de desconexao
temporéaria da rede.

* Recursos de Seguranca: Dispde de recursos robustos de seguranga, in-
cluindo criptografia TLS para confidencialidade das mensagens e protocolos de
autenticacao para verificacdo de clientes.

O protocolo opera com um modelo de comunicagdo publish/subscribe. Neste mo-
delo, existem trés componentes principais (Figura[3): o Publisher (publicador), o Broker
e o Subscriber (assinante).

No processo de comunicacdo, o Publisher € responsdvel por enviar mensagens
para o Broker. O Broker atua como um intermedidrio que recebe, armazena e encaminha
as mensagens recebidas pelo Publisher para os Subscribers interessados. Os Subscribers
se inscrevem em topicos especificos de interesse e recebem as mensagens publicadas pelo
Publisher através do Broker, garantindo uma comunicagdo direcionada e eficiente entre
os dispositivos.

Mensagem
(Temp ,umidade ...

Publish

Sensores

Client

Figura 5. Comunicagdao MQTT, adaptada de MQTT Organizatation| (2022).

Em conclusao, o MQTT desempenha um papel fundamental na constru¢io de
sistemas de comunicacdo robustos e confidveis em ambientes e [oT. Sua leveza, eficiéncia,
escalabilidade, confiabilidade e recursos de seguranca fazem dele a escolha ideal para
conectar dispositivos e trocar dados pela Internet.

2.7. ThingsBoard

O ThingsBoard é uma plataforma de cédigo aberto voltada para a gestao da infraestrutura
0T, facilitando assim o desenvolvimento, gerenciamento e escalabilidade de projetos de
IoT. Conforme descrito em sua documentagdo oficial (Thingsboard, 2024)), a plataforma
oferece uma solug@o pronta para uso, seja na nuvem ou localmente, proporcionando in-
fraestrutura robusta para aplicacdes IoT.
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Entre suas principais funcionalidades, o ThingsBoard permite a coleta,
visualizagdo e analise de dados de dispositivos conectados, além de suportar a criagdao
de dashboards dinamicos e interativos. Ele € compativel com diferentes protocolos de
comunicacao, como MQTT e HTTP, o que garante flexibilidade na integracdo de disposi-
tivos e sistemas. A plataforma possibilita ndo apenas a transmissao de dados, mas também
o envio de comandos para dispositivos, a configuracdo remota de parametros e a defini¢ao
de alertas baseados em eventos complexos. Essas funcionalidades tornam o ThingsBoard
uma solugdo versatil para aplicacdes em diversos contextos IoT, como monitoramento
ambiental, controle industrial e gestao de energia.

2.8. Trabalhos Correlatos

E fundamental situar o presente trabalho no contexto das pesquisas relacionadas j4 reali-
zadas. Nesta secdo, serdo apresentados alguns estudos e projetos relevantes que abordam
temas similares ou complementares ao proposto neste trabalho. Para a identificacao des-
ses estudos, foram realizadas buscas em bases de dados de alto impacto, como o /IEEE
Xplore, acessada por meio do portal de periddicos da Capes. As palavras-chave utiliza-
das incluiram termos relacionados a comunica¢@o em esta¢des meteoroldgicas, 4G, IoT,
microcontroladores e dataloggers, e os critérios de selecdo consideraram a relevancia
do tema, a atualidade das publicagdes e a aplicag@o prética dos resultados apresentados.
Além disso, também foi realizada uma andlise no repositério de Trabalhos de Conclusao
de Curso (TCCs) do IFSC-Lages. Essa consulta possibilitou identificar abordagens locais
e praticas que compartilham contextos semelhantes.

Um trabalho correlato relevante é o Development of an IoT communication module
for energy sharing communities management and monitorization (Faria e et al., 2022).
Enquanto o presente trabalho concentra-se na proposta de um médulo de comunicacao
para as estacdes meteoroldgicas da EPAGRI, o trabalho correlato aborda a facilitagdao
do gerenciamento e monitoramento de comunidades de compartilhamento de energia.
Ambos os projetos compartilham a utilizagdo de tecnologias LPWAN, enfatizando a im-
portancia dessas tecnologias emergentes na facilitacdo da comunicacao em aplicacdes [oT
em larga escala e em diferentes contextos. Portanto, considerando a similaridade na abor-
dagem tecnoldgica e o objetivo compartilhado de desenvolver médulos de comunicagdo
para aplicacOes especificas, o trabalho correlato oferece insights valiosos sobre o uso e a
relevancia das tecnologias LPWAN em diferentes dominios. Esses insights serao apro-
veitados para refinar a abordagem adotada neste trabalho e garantir a integracao eficiente
das tecnologias LPWAN no médulo de comunicag@o proposto.

Outro trabalho correlato relevante é o Application of 4G loT Card in Automatic
Weather Station (Sun e Wu, |2020). Este estudo explora a aplicacdo de um cartdo 1oT
4G em estacdes meteoroldgicas automdticas, visando melhorar a comunica¢ido € o mo-
nitoramento nessas estagdes. O uso do cartdo [oT 4G permite uma conectividade mais
rapida e estdvel, possibilitando a transmissdo de dados meteorolégicos em tempo real
para os centros de monitoramento. Além disso, o estudo investiga os beneficios adicio-
nais proporcionados pela tecnologia 4G, como maior largura de banda e maior alcance
de cobertura, que podem aprimorar significativamente a capacidade de coleta e andlise de
dados meteoroldgicos. Este também oferece uma visdao aprofundada sobre os desafios de
seguranca do uso de cartdes SIM de redes 2G, fornecendo uma perspectiva relevante para
a evolucdo das tecnologias de comunicac¢ao em sistemas meteoroldgicos automaticos.
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No estudo "Wireless loT communication module with low power consumption for
a soil moisture and salinity sensor” (Lostowski et al.,|2020) foi proposto a criagdo de um
modulo de comunicagdo sem fio baseado em tecnologia LPWAN para troca de dados com
um banco de dados externo. O objetivo principal é melhorar a eficiéncia da gestdo agricola
ao permitir a coleta de dados em tempo real sobre a umidade do solo e a salinidade, es-
senciais para a tomada de decisdes informadas pelos agricultores. O projeto destaca a
importancia de solugdes de comunicagdo robustas e de baixo consumo de energia para
garantir a conectividade em ambientes remotos, onde a infraestrutura de rede tradicional
pode ser limitada. Além disso, enfatiza a necessidade de adaptar os dispositivos IoT as
condi¢des especificas do ambiente agricola, como a duragdo da bateria e a transmissao
de grandes volumes de dados de forma eficiente. Essa pesquisa contribui significativa-
mente para o avango da agricultura de precisdo, fornecendo ferramentas essenciais para o
monitoramento e aprimoramento das praticas agricolas.

3. Modelagem

Nesta se¢do, serd definida a modelagem da solucao proposta. A sec¢do abordara a estrutura
e os componentes essenciais do modulo de comunicacdo, com base nos conhecimentos
descritos na segdo [2] Conforme ilustrado na Figura [f] serd apresentado um diagrama
estdtico que oferece uma visao geral da solu¢@o, dando uma ideia da topologia da mesma.
Esse diagrama servird como uma base visual para entender a interacao entre os elementos
do sistema e a forma como eles contribuem para o funcionamento global da solucao.

LR
Sensor
LIl
3 ll:E ,Q N s
- . - datalogger \y
LLLLLI Microcontrolador
CR-300
Sensor
Servidor da EPAGRI
LiLLl L L J
T T

L1l
o
(o

G,

A comunicacdo
externa serd
detalhada no

topico "Camada

de Rede”

LLLLL! A comunicacdo
interna sera
Sensor detalhada no
topico "Camada
de Percepcéo”.

Figura 6. Topologia da solucao.

Conforme descrito na Se¢ao a arquitetura da IoT € dividida em cinco camadas.
Neste caso, foi necessario atuar nas camadas de percep¢ao, rede e middleware, aplicacao
e negocios.
3.1. Camada de Percepc¢ao
Na camada de percepg¢do, que representa a interface direta e fisica entre o ambiente real

e o ecossistema da 10T, a principal tarefa foi a constru¢do do firmware responsavel pela
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extragdo dos dados que o datalogger recebe diretamente dos sensores e armazena. Além
disso, o firmware prepara esses dados para serem encaminhados a camada de rede.

A extracdo dos dados do datalogger foi realizada por meio do protocolo Modbus,
escolhido por sua confiabilidade e ampla compatibilidade com o datalogger CR300 e o
microcontrolador ESP32. Nesse processo, o datalogger atua como slave, respondendo
as requisi¢Oes (requests) enviadas pelo microcontrolador, que desempenha o papel de
master.

Na Figura[7] ¢ apresentado um diagrama de atividade que ilustra o funcionamento
da camada de percepcao.

Module de comunicagéo Datalloger

|

Acionar a funcionalidade
de request conforme Fazer Request para o
intervalo de tempo Datalloger

configurado no scheduler.

Responder com os dados
solicitados pelo Madulo de
comunicacdo

Verificar se o request ‘
obteve sucesso

Nio

Deu certo?

Armazenar dados na @
memoria

Figura 7. Diagrama de atividades da comunicacao interna.

3.2. Camada de Rede

A camada de rede € responsédvel por conectar os dispositivos 10T a infraestrutura de rede
e sistemas, facilitando a comunica¢do dos dados provenientes da camada de percep¢ao
para outras partes interessadas. O principal objetivo desta camada € externalizar os dados,
permitindo que sejam processados, analisados e utilizados de forma eficiente.

Para alcancar esse objetivo, foram empregadas tecnologias como 4G, Wi-Fi, e
MQTT, que garantem uma comunicagdo robusta e confidvel. Além disso, a camada de
rede desempenha um papel crucial na viabilizagdo da atualizagdo remota do firmware,
permitindo a comunicacao bidirecional entre o sistema e os dispositivos, o que possibilita
tanto o envio quanto o recebimento de dados.

A comunicacdo via MQTT, que pode operar sobre tecnologias como 4G ou Wi-
Fi, permite tanto o envio quanto o recebimento de dados. Na Figura|8| € apresentado um
diagrama de atividade que ilustra o processo de envio de dados via MQTT.
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Maddulo de comunicagio

Acionar a funcionalidade

O de enviar dados conforme . .| Preparar o Event para .| Enviar o Event para o @
— intervalo de tempo Obter dados ¢a memoria enviar via Send(MQTT) broker MQTT

Inicio configurado no scheduler.

Figura 8. Diagrama de atividades para o envio de dados via MQTT (4G ou Wi-Fi).

Por conta dos desafios encontrados na comunicacdo entre o dispositivo imple-
mentado (ATL-100) e o datalogger da EPAGRI (CR-300), nao houve tempo hébil para
o desenvolvimento e teste do modelo de comunicacao LoRa/LoRaWAN. No entanto, o
diagrama de atividade que ilustra o processo de envio de dados utilizando este protocolo
é apresentado na Figura[9]

Médulo de comunicagao EPAGRI-CIRAM Server
Inicio
Acionar a funcionalidade Transmitir oz dados
de enviar dados conforme preparados através da > Receber os dados
intervalo de tempo Rede Lora
configurado no scheduler.

I :

A

Obter dados da meméria Nao Verificar se foi recebida
Deu certo? e uma confirmacdo de que | Enviar confirmacgo de
os dados foram entregues recebimento
COM SUCesSo.
Y Sim

Realizar formatacdo e
conversao dos dados para
serem fransmitidos via
LoRa.

l

Inicializar e configurar a
conexdo LoRa para
transmissao de dados.

Figura 9. Diagrama de atividades para o envio de dados via LoRa/LoRaWAN.

3.3. Camada de Middleware

A camada de middleware desempenha um papel crucial ao facilitar a comunicagdo entre
os dispositivos finais e os servidores, garantindo que os dados sejam processados e arma-
zenados de maneira correta. No contexto desta solu¢io, o middleware é implementado
utilizando a plataforma ThingsBoard, que atua como intermediério ao receber os dados
enviados diretamente pelo MCU, processa-los e armazena-los em seu banco de dados.

O ThingsBoard utiliza uma arquitetura baseada em mensagens que emprega, den-
tre outros, 0 MQTT ou o HTTP como protocolos para a comunica¢ao com os dispositivos.
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Ele é responsavel por normalizar os dados recebidos, gerenciar dispositivos conectados,
e fornecer ferramentas para visualizacdo e analise em tempo real, bem como para arma-
zenamento histdrico. Essa flexibilidade permite que o ThingsBoard nao apenas processe
os dados, mas també€m os integre a outras plataformas ou sistemas, caso necessario.

Dessa forma, o middleware do ThingsBoard assegura a confiabilidade e a escalabi-
lidade da solugdo proposta, atendendo aos requisitos de processamento e armazenamento
de dados deste trabalho.

3.4. Camada de Aplicaciao e Negocios

As camadas de aplicacdo e negdcios foram planejadas para ser desenvolvidas utilizando
a ferramenta ThingsBoard. Essa plataforma permite simular o armazenamento, o pro-
cessamento e a visualiza¢do de dados, oferecendo uma visdo preliminar de como o sis-
tema funcionaria de forma integrada. Dessa maneira, seria possivel representar como a
EPAGRI/CIRAM utilizaria a aplicacdo. Contudo, essa implementagdo especifica € con-
siderada um recurso adicional, pois, apesar de sua importiancia, ndo constitui o escopo
deste trabalho. A implementacdo final ficara sob responsabilidade da EPAGRI/CIRAM,
que determinard a melhor forma de consumo dos dados de acordo com suas necessidades.
Neste trabalho, o escopo € demonstrar uma solucdo similar aquela atualmente utilizada
no portal Agroconnec

4. Desenvolvimento

Nesta se¢do, serdo abordados os detalhes de implementacao de cada camada da arquite-
tura IoT da solucao proposta.

4.1. Camada de Percepcao

Durante o desenvolvimento da camada de percep¢do atuamos em 2 pontos: validacdo da
hipétese de coleta de dados do datalogger CR-300 e elaboracdo do projeto da PCB a ser
utilizada na aplicagao.

Inicialmente, construimos uma prova de conceito (PoC - Proof of Concept) para
validar o método de extracao de dados do datalogger CR-300, responsdvel por armazenar
as informacdes dos sensores. Essa PoC foi desenvolvida em CSharp Windows Form e
utilizou o protocolo Ethernet over USB para estabelecer a comunicagdo com o datalogger,
possibilitando a realizagdo de chamadas HTTP entre o computador e o datalogger.

A PoC realiza chamadas HTTP do tipo GET para a API do datalogger, permitindo
que o usudrio configure a requisicdo diretamente na interface da aplicagdo, conforme
apresentado na Figura

https://ciram.epagri.sc.gov.br/agroconnect/
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® Form1 = [m] X

Tipe Chamada Formato

[ Realizar Chamada ]

Resposta

<dld-sig>38673+</dld-sig>
< fenvironment>
<fields>
«field name="Temp_C_Avg" type="xsd:float" units="Deg C" process="Avg" />
<field name="BattV_Min" type="xsd:float" units="Volts" process="Min" />
<ffields>
</head>
<datax
«<rtime="2024-09-08T11:38:00" no="716">
<wl=22.21</v1=
<ylda (e fuls
<fr>
<rtime="2024-09-10T07:38:00" no="717">
<v1222.20</v1>
<wde 0wl
<fr>
<rtime="2024-09-10T07:3%:00" no="718"»
<w1=22.21</v1=
<y2a 0 vl

Figura 10. PoC de comunicacao com o CR-300.

Por exemplo, a chamada apresentada na Figura[I0]ird executar a seguinte chamada
HTTP apresentada na Figura|[T 1]

http://192.168.66.1/?command=DataQuery&mode=most-recent&format=xml&uri=dl:OneMin&pl=10

Figura 11. Exemplo de chamada most-recent.

Nessa URL, 192.168.66.1 é o endereco padrio do CR-300, enquanto os
parametros configurados na tela da PoC especificam que a chamada buscard as 10
atualizacOes mais recentes da telemetria no formato XML, utilizando o modo “most-
recent”. No exemplo da imagem [II} "OneMin” é o nome da tabela de onde os dados
sdo extraidos. O principal objetivo da PoC foi explorar os diferentes tipos de chamadas
disponiveis na API do CR-300, permitindo testar e configurar consultas tanto para dados
recentes quanto para intervalos de datas.

Finalmente, desenvolvemos o projeto de hardware, incluindo a placa de circuito
impresso (PCB), sobre o qual a aplicagdo serd executada. Na imagem [[2]estd a modela-
gem 3D de como ficou o projeto final.
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Figura 12. Visao geral da PCB desenvolvida.

Inicialmente, a comunicacdo entre o microcontrolador e o datalogger CR-300 foi
projetada para ser realizada por meio de chamadas HTTP utilizando o protocolo Ethernet
over USB. Essa abordagem demonstrou-se vidvel durante a etapa de prova de conceito
(PoC), onde foi validado o método de extragdao de dados através de chamadas HTTP
realizadas a partir de um computador. No entanto, na implementagdo pratica com o mi-
crocontrolador, surgiram desafios significativos relacionados a utilizacdo do protocolo
RNDIS (Remote Network Driver Interface Specification), necessario para estabelecer a
comunicacdo entre 0 CR-300 e o ATL-100. Enquanto o RNDIS ¢ suportado nativamente
em sistemas operacionais Windows, sua implementagdo em microcontroladores revelou-
se complexa e invidvel devido a limitagdes de tempo e recursos de desenvolvimento.

Diante dessas dificuldades, decidiu-se adotar o protocolo Modbus, que, além de
ser amplamente utilizado em aplica¢gdes industriais, ofereceu uma solu¢do mais pratica
e eficiente para o contexto do projeto. O Modbus permitiu estabelecer a comunicac¢ao
direta entre o microcontrolador e o datalogger, simplificando a arquitetura e eliminando
a dependéncia de protocolos mais complexos, como o RNDIS.

Tendo em vista a mudanga de protocolo de comunicacdo, foi preciso escrever
um programa para o datalogger para adequar a integracdo com o microcontrolador. O
programa em questao foi escrito em CRBasic, a linguagem de programacado proprietaria
da Campbell Scientific (Figura [I3)) e carregado no datalogger CR-300 para habilitar a
comunicacdo via protocolo Modbus utilizando a interface RS-232 do mesmo.

O programa realiza as seguintes func¢des principais:

* Coleta de Dados: O cdédigo coleta periodicamente os dados de tensdo do sistema
de alimentagdo, temperatura do equipamento (CR-300) e dados de temperatura e
umidade do ar, a partir do sensor dualBASE TUSensDB com conexao SDI-12.

* Configuracao Modbus: O datalogger € configurado como um dispositivo Modbus
Slave, permitindo que o microcontrolador se conecte a ele e acesse os dados via
requisi¢des Modbus.

* Tabela de Dados: Uma tabela de dados € criada no programa para armazenar €
organizar as informagdes coletadas antes de serem transmitidas.
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Figura 13. Programa feito para o datalogger considerando o protocolo Modbus.

Public TRHData(2)
Fublic Modbus(4)
Fublic ModbusCoil(l) As Boolean

= AirT=mp

= AirHumid

Units BattV = Volts
Units PTemp = Deg C
Units AirTemp = Deg C
Units AirHumid = %

- fros
Define Data T

a Tables.

DataTable (Test,l,-1) '5=t tabls size to # of records, or -1 to autoallocats.
DatalInterval (0,15,5ec,10)
Minimum (1, BattV,FP2,False,False)
Sample (1, PTemp, FEF2)

EndTakle

'Main Program

BeginProg
'Uss SerislCpen to s=t RS23Z2 options for Modbus S5lave Instruction
SerialCpen (ComR5232,115200,3,0,1000)
M

Yodbus Slave Instruction

HDdeSSEIVEI(CDHRSzSz 115200,1, Modbus () » ModbusCoil (), 2)

Y
MaI1n ocan

Scan (1,5ec,0,0)

rGet battery voltags

Battery (BattV)

'Get panel temperaturs

PanelTemp ( PTemp, 60)

'"G=t air temperaturs and humidity from duslBASE SDILZ sensor
SDIlzZRecorder (TRHEData(),1," 0", "HM!",1,0)

'Call Qutput Tables

CallTakle Test

.'J_,...«'\r’ valu

Modbus (1) = Battv
Modbus (2) = PTemp
Modbus (3) = AirTemp
Modbus (4) = AirHumid
HextScan
EndProg

Além da configuracdo do datalogger, também foi necessario desenvolver o
firmware do microcontrolador, com a implementacdo do protocolo Modbus.
firmware, baseado no framework ESP-IDF versao 5.3.1, adota o FreeRTOS como sis-
tema operacional de tempo real para sistemas embarcados. Na Figura [14{ € apresentado
o codigo do firmware responsavel pela inicializacdo do Mestre Modbus na interface RS-
232. Além disso, o codigo configura a interface serial no modo half-duplex e inicializa o
descritor Modbus, garantindo uma comunicacao eficiente entre os dispositivos.
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O descritor Modbus, por sua vez, € responsdvel por mapear o nimero do registra-
dor de dados que se deseja consultar, bem como definir parametros como a quantidade de
dados, seu tamanho, formato e o endereco do escravo Modbus. Esses aspectos sdo essen-
ciais para garantir que o fluxo de informagdes ocorra de maneira eficiente e estruturada.
A implementagdo dessa funcionalidade especifica é apresentada na Figura[I5] detalhando
como os parametros sao configurados no firmware.

ce_parameters[@], atl_modbus_get_num_device params

r_to_name(err));

Figura 14. Inicializacao do Mestre Modbus no ATL-100.

{ CID_HOLD_HUMIDITY,
holding da

Figura 15. Descritor do Mestre Modbus no ATL-100.

A Figura[l6apresenta a estacdo montada, que integra os componentes do sistema,
incluindo sensores, datalogger, moédulo de comunicagdo e fontes de alimentacdo. Essa
configuracdo reflete um cendrio de aplicagao real, simulando condicdes de operagdao em
campo para validar o funcionamento do programa desenvolvido. O objetivo € garantir a
coleta eficiente dos dados e a comunicagdo confidvel entre o datalogger e o microcontro-
lador utilizando o protocolo Modbus.
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Figura 16. Prototipo do ATL-100 conectado ao CR-300 com o sensor TUSensDB.

4.2. Camada de Middleware

Nesta camada, o foco principal foi compreender e utilizar as funcionalidades do mid-
dleware oferecido pelo ThingsBoard. A plataforma foi utilizada para gerenciar a coleta,
o processamento e o armazenamento dos dados em seus servidores de forma eficiente.

O ThingsBoard permite a configuragao de fluxos de dados personalizados, viabi-
lizando o armazenamento centralizado e facilitando a visualizacao e andlise dos dados de
telemetria. Além disso, a plataforma suporta a reparametrizacao dos dispositivos por meio
de comandos enviados remotamente, permitindo ajustes como tempos de amostragem e
outras varidveis operacionais.

Essa abordagem eliminou a necessidade de uma implementagao prépria de mid-
dleware, aproveitando os recursos robustos e integrados do ThingsBoard para integrar e
gerenciar os dados coletados, atendendo aos requisitos do sistema.

As tunicas customizagOes realizadas nesta camada ocorreram dentro do préoprio
ThingsBoard, onde foram implementadas regras especificas para processar os dados re-
cebidos do MCU. Essas regras, baseadas nos valores enviados, geram alertas automatica-
mente, contribuindo para a automacdo e a eficiéncia do sistema. Como exemplo, foram
criadas regras de alerta para niveis de umidade e temperatura, ilustradas nas Figuras|17|e
[T8] respectivamente.
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B ThingsBoard ¢ Cads > > alertahumidade

> alerta hu

Figura 17. Configuracao do alerta de umidade.

Bg ThingsBoard

-
5

Figura 18. Configuracao do alerta de temperatura.

4.3. Camada de Rede

Na camada de rede, foi desenvolvida uma infraestrutura robusta que permite ao MCU
se comunicar via 4G e Wi-Fi, possibilitando a transmissao de dados para o servidor da
plataforma ThingsBoard e, futuramente, para os servidores da EPAGRI/CIRAM. Para vi-
abilizar essa comunicacao nos protocolos 4G e Wi-Fi, implementamos o protocolo MQTT
utilizando a biblioteca ESP-MQTT, o que possibilita uma comunicac¢ao bidirecional entre
o MCU e o servidor do ThingsBoard. Com isso, ndo apenas o envio de dados € possivel,
mas também a recepcao de comandos, permitindo a reparametrizacao do firmware con-
forme necessério.

Antes de implementar o MQTT diretamente no MCU, realizamos testes prelimi-
nares de comunica¢do e validacdo do envio de dados para o ThingsBoard por meio do
Wokwﬂ Essa abordagem permitiu avaliar o funcionamento da comunica¢do em um am-
biente controlado e identificar eventuais ajustes necessarios.

A integracdo completa do sistema ao servidor ThingsBoard foi concluida com
sucesso, e mais detalhes sobre esse processo serdo discutidos na secdo referente a camada
de aplicagdo e negdcios.

4.4. Camada de Aplicacao e Negocios

Na camada de aplicacdo e negdcios, potencializamos o valor dos dados ao transformé-
los em graficos, proporcionando maior visibilidade por meio do ThingsBoarcﬂ Cri-
amos graficos que se aproximam dos utilizados pela EPAGRI/CIRAM, permitindo a
visualiza¢do de miltiplas estagdes em um tnico painel (Figura[19).

3https://wokwi.com/projects/413725249610130433
Yhttps://agrotechlab.lages.ifsc.edu.br:8080
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Figura 19. Dashboard principal.

Além disso, estruturamos toda a navegacdo do sistema, o que possibilita tanto
uma visdo geral das estagdes quanto um detalhamento especifico de cada uma (Figura
[20). Dessa forma, conseguimos simular de maneira mais realista o uso do sistema pelos
usudrios finais.
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Figura 20. Dashboard especifico de cada estacao.

O ThingsBoard também permite a reparametrizagdo dos atributos do firmware,
completando o fluxo desejado: tanto o envio de dados para o servidor quanto a
reconfiguracdo do firmware por meio de comandos enviados pela plataforma. Além disso,
implementamos a configuracdo de alarmes, como limites de temperatura e umidade, que
sdo disparados quando os sensores ultrapassam valores pré-definidos, conforme ilustrado
na Figura 21] Esses alarmes podem ser atribuidos a usudrios especificos, permitindo que
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sejam notificadas e tomadas as acdes cabiveis de forma 4gil e eficiente, melhorando a
gestdo dos incidentes.

g Jodo
ra .
A Alarmes s a e Administrador de locatarios
= Filter: Ativo @ For all time c Q
[ Horade criagéo & Originador Tipo Severidade Assignee Status Detal...
[0 202411-1019:26:50 Station_01 Alta temperatura Critica ° Jodo v Néo confirmado ativo
D 2024-11-10 19:26:50 Station_01 Alta umidade Tales Nao confirmado ativo

Figura 21. Pagina de alarmes ThingsBoard.

5. Testes e Resultados

Os testes realizados neste trabalho tiveram como objetivo validar o funcionamento das
solugcdes propostas, incluindo comunicagdo, processamento de dados e integracdo com
plataformas de monitoramento. Os resultados obtidos sdo apresentados a seguir.

5.1. Coleta de Dados

A comunicacao foi testada utilizando o datalogger CR-300 conectado ao sensor de tem-
peratura e umidade do ar TUSensDB (SDI12). Os dados coletados foram processados e
transmitidos através de duas abordagens principais:

e Ethernet Over USB - API REST: Inicialmente, considerou-se realizar a
comunicacdo interna via APl REST. No entanto, essa abordagem mostrou-se
invidavel devido a auséncia de bibliotecas estidveis que implementassem o proto-
colo RNDIS no microcontrolador ESP32. Por esse motivo, a ideia foi abando-
nada, permanecendo como uma possibilidade futura caso uma biblioteca estavel
seja encontrada ou desenvolvida.

* Protocolo Modbus: Diante da inviabilidade do RNDIS, optou-se por implemen-
tar o Modbus para comunicagdo direta entre o datalogger e o microcontrolador
ESP32. Os testes demonstraram leituras consistentes, confirmando a eficicia
dessa abordagem.

Com base nos testes realizados, conclui-se que a funcionalidade de comunicagao
e coleta de dados proposta foi implementada com sucesso, atendendo plenamente aos
requisitos definidos para o sistema.

5.2. Envio de Dados

A comunicagao e o envio de dados foram testados utilizando o protocolo MQTT (4G e Wi-
Fi), alcancando sucesso nos testes realizados. Com isso, o fluxo bésico e essencial para a
conclusdo deste trabalho foi estabelecido, garantindo a operacdo completa: a extragdao dos
dados via Modbus e o envio desses dados por meio do protocolo MQTT para consumo
por outras aplicacoes.
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5.3. Reparametrizacao

Os testes de reparametrizacio foram realizados utilizando o ThingsBoard e o microcon-
trolador ESP32 (MCU-ESP32), que recebia as mensagens provenientes do ThingsBoard.
Essa funcionalidade foi implementada parcialmente: atualmente, € possivel reparametri-
zar varidveis enviadas pelo ThingsBoard, como tempo de amostragem, coordenadas, entre
outras.

Apesar da reparametrizacdo do firmware do datalogger nao ter sido implemen-
tada, a funcionalidade de reparametrizacdo do MCU atende aos requisitos basicos, permi-
tindo alterar o tempo de envio de mensagens para o ThingsBoard.

6. Conclusao e Trabalhos Futuros

Com base nos resultados obtidos durante o periodo de testes, constatou-se que o sistema
operou de maneira estdvel e funcional ao longo de toda a sua utilizagdo. Dessa forma,
os objetivos definidos no inicio deste trabalho foram plenamente alcangados, demons-
trando a viabilidade da solug¢do proposta, mesmo diante dos desafios enfrentados durante
o desenvolvimento.

Entre os principais desafios, destacaram-se a auséncia de documentagdo ade-
quada para alguns casos especificos, a dificuldade em encontrar bibliotecas estaveis
para implementar o protocolo RNDIS e a busca por uma solucdo vidvel para permitir a
reparametrizacdo do datalogger CR-300. Apesar dessas dificuldades, as funcionalidades
essenciais foram implementadas com sucesso, garantindo o atendimento aos requisitos do
sistema.

Como trabalhos futuros, identificamos melhorias e novas funcionalidades que
podem ser incorporadas ao sistema. Uma dessas melhorias € a implementacdo da
reparametrizacao do datalogger CR-300, permitindo a alteragdo dinamica das tabelas res-
ponsdveis pela coleta de dados. Além disso, € recomendada a adocao da comunicagdo via
Ethernet Over USB, uma solucdo que simplificaria o processo de manuten¢ao. Com essa
abordagem, ndo seria necessdrio configurar registradores para cada novo sensor adici-
onado, bastando realizar uma requisicao (GET) para obter os dados em formato JSON
diretamente da tabela. Outra funcionalidade que pode ser implementada € a comunicagdo
via LoRa, possibilitando que, no futuro, as estacdes ndo dependam exclusivamente de

redes de comunicac¢ao como 4G ou Wi-Fi.

Essas evolucdes ampliam a flexibilidade, a eficiéncia e a escalabilidade do sistema,
tornando-o ainda mais robusto e prético para futuras aplicagdes.
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