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RESUMO

O acesso a laboratorios fisicos enfrenta limitacoes de horario, necessidade de deslocamento
e custos de manutencido de equipamentos. Neste contexto, laboratérios remotos constituem
uma alternativa para superar tais barreiras, permitindo que estudantes acessem recursos atra-
vés da Internet. Este trabalho apresenta a modelagem do sistema de autenticacao e autoriza-
cao para a plataforma de laboratérios remotos eLab. A arquitetura proposta adota um modelo
hibrido de persisténcia, combinando um banco de dados relacional para entidades estrutura-
das com um banco de dados nao relacional orientado a documentos para sessoes e registros
de auditoria. O sistema implementa autenticacao local e federada, utilizando a infraestrutura
CAFe (Comunidade Académica Federada) com protocolo SAML (Security Assertion Markup Lan-
guage) 2.0, permitindo que usuarios de instituicoes participantes acessem recursos comparti-
Ihados com credenciais de suas respectivas organizagoes. A estruturaincorpora o modelo RBAC
(Role-Based Access Control), no qual permissoes sao gerenciadas através de grupos associados
a papéis. O gerenciamento de sessoes utiliza indices TTL (Time To Live) para expiracao automa-
tica, eliminando a necessidade de processos externos para limpeza de dados.

Palavras-chave: Laboratérios remotos; Autenticacao federada; Controle de acesso baseado em
papéis; Banco de dados hibrido; Gerenciamento de sessoes;



ABSTRACT

Access to physical laboratories faces scheduling limitations, commuting requirements, and
equipment maintenance costs. In this context, remote laboratories constitute an alternative
to overcome such barriers, enabling students to access resources through the Internet. This
work presents the authentication and authorization system modeling for the eLab remote lab-
oratory platform. The proposed architecture adopts a hybrid persistence model, combining a
relational database for structured entities with a document-oriented non-relational database
for sessions and audit logs. The system implements local and federated authentication us-
ing the CAFe (Comunidade Académica Federada) infrastructure with SAML (Security Assertion
Markup Language) 2.0 protocol, allowing users from participating institutions to access shared
resources with their respective organizational credentials. The structure incorporates the RBAC
(Role-Based Access Control) model, in which permissions are managed through groups associ-
ated with roles. Session management uses TTL (Time To Live) indexes for automatic expiration,

eliminating the need for external cleanup processes.

Keywords: Remote laboratories; Federated authentication; Role-based access control; Hybrid
database; Session management;
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1 INTRODUCAO

A formacao de engenheiros requer o desenvolvimento de habilidades praticas que vao
além do conhecimento tedérico, demandando experiéncias com equipamentos reais que per-
mitam a aplicacdo dos conceitos aprendidos em sala de aula (NENOV; EVSTATIEV; KADIROVA,
2023). No entanto, o acesso a laboratérios fisicos tradicionais enfrenta diversos desafios, in-
cluindo limitacoes de horario, necessidade de deslocamento fisico, restricoes de capacidade e
custos elevados de manutencio e atualizacdo de equipamentos (ARIZA; GALVIS, 2023). Essas
barreiras tornam-se ainda mais significativas quando se considera a necessidade de equipa-
mentos especializados, como os utilizados em cursos de engenharia eletrénica e de telecomu-

nicacoes.

Neste contexto, os laboratérios remotos emergem como uma alternativa viavel para
superar essas limitacoes, permitindo que estudantes acessem equipamentos reais através da
Internet, sem a necessidade de estar fisicamente presentes no laboratério (ORDUAA et al.,
2016). A implementacio de tais sistemas, entretanto, apresenta desafios técnicos significa-
tivos relacionados a arquitetura de software, gerenciamento de recursos, controle de acesso
e armazenamento de dados (AITOR et al., 2022). Segundo Aitor et al. (2022), a necessidade
de gerenciar multiplos usuérios, controlar filas de acesso, integrar diferentes componentes do
sistema e manter informacdes sobre experimentos e configuracdes requer uma estrutura de
dados robusta e bem projetada.

Como exemplo de equipamento que pode ser utilizado em experimentos remotos,
destacam-se os dispositivos Field Programmable Gate Array (FPGA), introduzidos em meados
dos anos 1980 (PEDRONI, 2010). Esses dispositivos sio tipos de Circuito Integrado (Cl) con-
tendo blocos de l6gica programaveis e interconexdes configuraveis, permitindo a engenheiros
de projetos realizar uma variedade de tarefas (MAXFIELD, 2004). Entretanto, kits de desenvolvi-
mento para FPGA possuem alto custo, sendo necessario investimento significativo por parte do
estudante ou da instituicao de ensino (BEKASIEWICZ et al., 2021). Ademais, a instalacdo e ma-
nutencdo dos Ambientes Integrados de Desenvolvimento (IDEs) utilizados na criacdo dos proje-
tos e na programacao dos mesmos sao complexas e podem ser um obstaculo para estudantes
iniciantes (LOBO, 2011). A gravacao da légica nesses dispositivos é realizada através de progra-
mas como Quartus Prime da Intel (Intel, 2024), Vivado Design Suite da AMD (AMD, 2024), além
de outras opcdes mais genéricas como o GHDL (GHDL, 2017), Icarus Verilog (Stephen Williams,
2019), Matlab/Simulink (MathWorks) quando associado ao toolbox HDL Coder (MathWorks,
2024) e LabVIEW (National Instruments) (National Instruments, 2024).

A disponibilizacdo desses recursos através de uma plataforma em nuvem permite que

estudantes acessem tanto o dispositivo fisico quanto os ambientes integrados de desenvolvi-
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mento a partir de uma pagina web, acessivel por qualquer dispositivo com acesso a Internet e
um navegador, eliminando barreiras de compatibilidade e simplificando o processo de configu-
racdo do ambiente (FLORES et al., 2021). Além disso, com um sistema de controle de usuario
capaz de definir diferentes niveis de acesso, o professor pode monitorar e auxiliar nas ativida-
des de forma facilitada, além de poder propor projetos que outrora seriam inviabilizados pela
falta de equipamentos ou software especializado (VERA et al., 2024). Ademais, o estudante
nao ficard limitado a disponibilidade presencial dos recursos, com a possibilidade de exercer
seus estudos no horario que mais lhe convier (BA¢A; HAULIS; SUBA, 2011).

A arquitetura de um sistema de geréncia de laboratérios remotos é fundamental para
o funcionamento adequado da plataforma, sendo responsavel por coordenar diferentes com-
ponentes, como servidores de hardware, sistemas de midia, ferramentas de desenvolvimento
e mecanismos de autenticacdo (KALENDAR et al., 2023). Neste contexto, o projeto e a mode-
lagem do banco de dados assumem papel central, pois é através dele que serdo armazenadas
informacoes criticas sobre usuarios, permissoes, configuracoes do sistema, histérico de expe-
rimentos e metadados dos laboratérios (CHACON et al., 2025). Segundo Chacén et al. (2025),
a escolha adequada da estrutura de dados e das tecnologias de armazenamento impacta dire-
tamente na escalabilidade, desempenho e manutenibilidade do sistema como um todo.

Considerando que sistemas de laboratérios remotos frequentemente necessitam in-
tegrar multiplas instituicoes e compartilhar recursos entre diferentes entidades, a implemen-
tacdo de um modelo de autenticacido federado torna-se essencial (MAYOZ et al., 2020). Tal
modelo permite que usuarios de diferentes instituicbes acessem recursos compartilhados uti-
lizando credenciais de suas respectivas organizacoes, facilitando a colaboracio e o comparti-
Ihamento de infraestrutura educacional (VERA et al., 2024). Além disso, a natureza heterogé-
nea dos dados gerados por esses sistemas, que podem incluir informacoes estruturadas (como
dados de usuarios e configuracdes), semiestruturadas (como registros de experimentos) e ndo
estruturadas (como arquivos de projeto), sugere a necessidade de uma abordagem hibrida que
combine bancos de dados relacionais e nao relacionais (RAMZAN et al., 2019).

Diante desse cendrio, identifica-se a necessidade de desenvolver uma estrutura de da-
dos capaz de suportar a geréncia de laboratérios remotos que oferecam acesso a dispositivos
reais, como, por exemplo, FPGAs e outros kits de desenvolvimento, por meio de uma interface
web. Tal estrutura deve contemplar as demandas de um ambiente educacional distribuido, in-
cluindo autenticacao federada, escalabilidade e flexibilidade para armazenar diferentes tipos
de dados.

1.1 Objetivo Geral

Como objetivo geral, propde-se a modelagem de um sistema de autenticacdo e autori-
zacao para uma plataforma de laboratérios remotos distribuidos.
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1.2 Objetivos Especificos

o Verificar técnicas, metodologias e protocolos para provimento de identidade externa;

e Modelar um sistema de laboratérios remotos distribuidos entre multiplas instituicoes de
ensino e pesquisa;

e Modelar um banco de dados capaz de armazenar as entidades relacionadas a autentica-
cao e aos laboratérios remotos, considerando tanto entidades internas quanto externas.



2 FUNDAMENTACAO TEORICA

Neste capitulo, sdo apresentados os conceitos fundamentais para o entendimento do
trabalho proposto. A secao 2.1 discute laboratérios remotos, a secao 2.2 aborda os conceitos
sobre banco de dados e a secdo 2.3 trata do controle de acesso baseado em papéis.

2.1 Laboratorios Remotos

O desenvolvimento da educacdo na engenharia consiste em uma variedade de habili-
dades, conhecimentos e competéncias o qual o engenheiro graduado deve possuir (NENOV;
EVSTATIEV; KADIROVA, 2023). Ainda que ferramentas modernas e gratuitas estejam disponi-
veis para a modelagem digital, no caso de estudantes iniciantes, ter o contato fisico € mais
recompensador e menos confuso (LOBO, 2011). Ariza e Galvis (2023) explicam que, durante
as Ultimas duas décadas, os laboratérios remotos contribuiram para melhorar o processo de
ensino-aprendizagem, principalmente na area de engenharia, e que varios fatores como a cres-
cente quantidade de estudantes em sala, a necessidade de prover ferramentas de alta quali-
dade tecnolégica para aprendizado e experimento e a reducao de recursos econémicos desti-
nados a infraestrutura fisica, levaram a esta situacio. Ariza e Galvis (2023) ainda mencionam
gue varias arquiteturas de laboratérios remotos foram criadas com base nos exemplos bem
sucedidos, como o laboratério remoto WebLab-Deusto LabsLand, ou o Virtual Instrument Sys-
tems in Reality (VISIR), resultado da cooperacdo de varias universidades. Sobre este Gltimo,
Alves et al. (2023) afirmam o VISIR é muito mais do que apenas uma ferramenta educacional
aprimorada por tecnologia, sendo que, primeiramente, € um laboratério remoto, portanto, um
sistema fisico com varios tipos de especificacdes e caracteristicas operacionais, que podem ser
analisadas no escopo da visdo técnica. Ainda de acordo com Alves et al. (2023), o VISIR tem
sido utilizado como uma ferramenta pedagogica com diferentes abordagens didaticas, abrindo
a andlise para o escopo da visao pedagégica, de tal forma que agregou uma comunidade de
pesquisa consideravel, contribuindo para a disseminacao continua de novas metodologias e
praticas educacionais, mudando politicas e formadores de opinido.

Segundo Alves et al. (2023), a situacao causada pela pandemia de COVID-19, com varios
acionistas e formadores de opinido discutindo a necessidade de aprimorar a educacao online,
evidenciou um interesse sem precedentes no uso de laboratérios remotos para apoiar aulas

praticas em cursos relacionados a Ciéncia, Tecnologia, Engenharia e Matematica (CTEM).

Um Laboratério Remoto Educacional € uma solucao de software e hardware que per-
mite aos estudantes acessar equipamentos reais localizados em sua instituicdo, como se esti-

vessem em uma sessao de laboratério pratica, usando um navegador web padrdo (ORDURA et
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al., 2016). Ordunfa et al. (2016) ainda comenta que um fator chave dos laboratérios remotos é
gue, uma vez que estao disponiveis através da Internet, seu uso pode ser ampliado e utilizado
por estudantes de outras instituicoes, podendo compartilhar diferentes equipamentos para re-
duzir custos, exigindo menos equipamentos duplicados, ja que estes sao tipicamente usados
apenas em certas horas do dia e em certos dias do ano. Benmohamed, Leleve e Prevot (2004)
explicam que cada laboratério remoto é um conjunto de salas que o usudrio acessa através de
redes publicas ou privadas. Quando bem planejado e aplicado, os laboratérios remotos podem

oferecer resultados similares ou superiores aos laboratorios tradicionais (AITOR et al., 2022)

Aitor et al. (2022) explica que os sistemas de geréncia de laboratérios remotos forne-
cem componentes como gestao de autenticacao e filas de usuarios e grupos, integracao de la-
boratérios com Sistemas de Gestao de Aprendizagem, compartilhamento de laboratérios entre
diferentes entidades por meio de federacao, extracao de dados e andlises de aprendizado, além
de fornecerem outras ferramentas para facilitar o desenvolvimento de laboratérios. Ainda se-
gundo Aitor et al. (2022), os desenvolvedores de laboratérios remotos precisam se concentrar
apenas nos componentes especificos do seu laboratério remoto, economizando milhares de
horas de desenvolvimento.

2.1.1 Plataformas existentes

Uma das plataformas voltadas para laboratérios remotos relacionados a CTEM é a Labs-
Land, que é uma rede global de laboratérios remotos, que conecta instituicoes a equipamentos
localizados mundialmente, sendo que os equipamentos sdo reais e ndo simulacdes, e podem
serem acessados através de um navegador web (LabsLand, 2024). Ainda segundo LabsLand
(2024), um laboratoério real pode ser um pequeno robd movido a arduino na Espanha, um la-
boratério de cinematica no Brasil ou um laboratério de testes de radioatividade na Australia,
sendo verdadeiros laboratérios, ndo simulacoes: os laboratoérios estdo 14 fisicamente e os es-
tudantes dessas escolas e universidades os acessam.

Ainda explicado por LabsLand (2024), ha os laboratérios em tempo real, em que os alu-
nos acessam o equipamento ao mesmo tempo em que as coisas estdo acontecendo, e, por
exemplo, no caso do rob6, os alunos enviam um programa para um robd e eles podem ver
como o rob6 se comporta com o programa em tempo real remotamente, e também ha labora-
térios ultraconcorrentes, os quais sdo baseados em um conjunto de experiéncias pré-gravadas
realizadas em um laboratério real e a interface permite ao usuario ter a mesma experiéncia
de um laboratério em tempo real. Sobre esta Gltima modalidade oferecida, Aitor et al. (2022)
explicam que por meio desse conjunto de dados, um laboratério ultra-concorrente pode pro-
porcionar uma experiéncia de laboratério que se assemelha muito ao que o estudante teria
com a versao tradicional pratica e que estes laboratérios nao sdao simplesmente videos; eles

sdo interativos: permitem que o estudante assuma um papel ativo e faca escolhas.

Outra solucdo é o VISIR+, que é um sistema desenvolvido para realizar experimentos
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de eletricidade e eletronica diretamente a partir do navegador (IFSC, 2024). Ainda de acordo
com IFSC (2024), na plataforma, o usuario tera acesso a equipamentos de instrumentacao, tais
como um osciloscépio, um multimetro, um gerador de funcdes e uma fonte de alimentacao,
sendo que, com estes equipamentos e um conjunto de componentes eletronicos sera possivel
implementar diversos circuitos em uma matriz de contatos. IFSC (2024) ainda menciona que
0s circuitos sdo montados com componentes reais e as medidas efetuadas sdo adquiridas e
transmitidas via Internet.

Na Universidade Federal de Santa Catarina (UFSC), hd o Remote Experimentation Labo-
ratory (RExLab), que surgiu em 1997 e conta com uma rede de doze universidades em cinco
paises diferentes (UFSC, 2024). Ainda segundo UFSC (2024), um dos objetivos é atender a ne-
cessidade de apropriacado social da ciéncia e da tecnologia, popularizando conhecimentos cien-
tificos e tecnologicos, estimulando os jovens a inserirem-se nas carreiras cientifico-tecnolégicas
e buscar iniciativas que integrem a educacao cientifica ao processo educacional promovendo
a melhoria devido a atualizacdo/modernizacao do ensino em todos os seus niveis, enfatizando
acoes e atividades que valorizem e estimulem a criatividade, a experimentacao e a interdisci-
plinaridade.

Também provido pela UFSC, ha o Remote Labs Learning Environment (RELLE), que é um
ambiente que permite a manipulacao e o gerenciamento de experimentos remotos, sendo de-
senvolvido pelo Grupo de Trabalho em Experimentacdo Remota (GT-MRE) do RExLab (RELLE,
2024). RELLE (2024) também explica que todos os experimentos disponiveis estdo abertos para
uso de qualquer usuério, além da possibilidade deste criar o préprio experimento e disponibiliza-

lo na plataforma, desde que as especificacdes do sistema sejam respeitadas.

Localizado na Australia, o NetLab € um laboratério remoto interativo e multiusuario,
gue possui um servidor dedicado conectado a Internet, o qual permite que os usuarios acessem
a plataforma (NEDIC; MACHOTKA; NAFALSKI, 2008). Nedic, Machotka e Nafalski (2008) ainda
explicam que o servidor comunica-se com instrumentos de laboratério programaveis através
do barramento General Purpose Interface Bus (GPIB), que controla equipamentos como oscilos-
copios digitais, geradores de funcdo e multimetros digitais. Nedic, Machotka e Nafalski (2008)
também mencionam que todos esses instrumentos sdo conectados a um chaveador de matriz
programavel com dimensao de 16x16, cujo qual permite ao usuario criar varios circuitos a par-
tir do componentes disponiveis, como resistores, capacitores, indutores e transformadores.
Outra caracteristica mencionada por Nedic, Machotka e Nafalski (2008), é que a plataforma
possui uma camera que pode ser controlada pelo usuario e que o sistema limita a quantidade
de usuarios concorrente para evitar conflitos, sendo que mais de um usuario pode interagir no

mesmo experimento simultaneamente.
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2.2 Banco de Dados

2.2.1 Bancos de Dados Relacionais

Um banco de dados pode ser definido como uma colecao de dados que, tipicamente,
descreve as atividades de uma ou mais organizacoes relacionadas (RAMAKRISHNAN; GEHRKE,
2008). No contexto dos bancos de dados relacionais, segundo Heuser (2009), a estrutura fun-
damental é composta por tabelas ou relagoes, sendo que a terminologia tabela é mais comum
nos produtos comerciais e na pratica, enquanto que a terminologia relacdo foi utilizada na lite-
ratura original sobre a abordagem relacional e € mais comum na area académica e nos livros-
texto.

O modelo relacional organiza os dados em estruturas bidimensionais denominadas re-
lacoes, onde cada relacio representa uma entidade do mundo real (ELMASRI; NAVATHE, 2010).
Conforme Silberschatz, Korth e Sudarshan (2006), cada relacdo é composta por um conjunto
de atributos que descrevem as propriedades das entidades, e cada linha da relacdo, denomi-
nada tupla, representa uma instancia especifica da entidade. A estrutura tabular dos bancos
de dados relacionais, organizada em tabelas com linhas e colunas, facilita a representacao de
relacionamentos entre diferentes entidades através de mecanismos de integridade referencial
estabelecidos por chaves primarias e estrangeiras (ELMASRI; NAVATHE, 2010).

Adicionalmente, Heuser (2009) explica que em um banco de dados relacional, o con-
ceito de chave é fundamental para estabelecer relacées entre as linhas de tabelas, sendo que
ha trés tipos principais de chaves a serem consideradas:

e Chave primaria: € uma coluna ou uma combinacao de colunas cujos valores distinguem
uma linha das demais dentro de uma tabela;

e Chave estrangeira: é uma coluna ou uma combinacao de colunas cujos valores apare-
cem necessariamente na chave primaria de uma tabela, sendo este tipo de chave um
mecanismo que permite a implementacao de relacionamentos em um banco de dados
relacional;

e Chave alternativa: ocorre quando mais de uma coluna ou combinacdes de colunas po-
dem servir para distinguir uma linha das demais, de forma que uma das colunas, ou a
combinacao de colunas, é escolhida como chave primaria e as demais sao consideradas
chaves alternativas.

A Figura 1 apresenta um exemplo de diagrama Entidade-Relacionamento (ER) que ilus-
tra a estrutura de um banco de dados relacional simples, demonstrando como entidades sao
representadas e como os relacionamentos entre elas sdo estabelecidos através de chaves pri-

marias e estrangeiras.
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Figura 1 - Exemplo de diagrama entidade-relacionamento.

dataMatricula

Fonte: Elaborada pelo autor.

No diagrama ER, cada forma geométrica possui significado proprio. Conforme Heuser
(2009), a entidade é representada por um retangulo que contém o nome da mesma. Ainda
conforme Heuser (2009), o relacionamento é representado por um losango, ligado por linhas
aos retangulos das entidades que participam do relacionamento. Por sua vez, o atributo é re-
presentado por uma elipse (RAMAKRISHNAN; GEHRKE, 2008). Também é explicado por Heuser
(2009) que relacionamentos podem possuir atributos. Na Figura 1, em conformidade com essa
notacao, identificam-se as entidades Aluno, com os atributos idAluno, nome e email, e Curso,
com os atributos idCurso, nome e cargaHoraria, respectivamente. O losango corresponde ao
relacionamento Matricula, que as associa e uma elipse indica o atributo dataMatricula vincu-
lado a esse relacionamento.

Os bancos de dados relacionais tém sido amplamente utilizados por mais de quatro
décadas como modelo predominante para armazenamento, recuperacdo e gerenciamento de
dados (HASSAN, 2021). Ainda segundo Hassan (2021), os sistemas de gerenciamento de banco
de dados relacional oferecem garantias de integridade de dados através de propriedades Ato-
micidade, Consisténcia, Isolamento e Durabilidade (ACID), além de fornecerem uma lingua-
gem padronizada, a Structured Query Language (SQL), para manipulacdo e consulta de dados.
Pokorny (2013) complementa que, embora as propriedades ACID sejam caracteristicas funda-
mentais dos bancos de dados relacionais, a implementacdo completa das mesmas depende
de cada solucdo especifica, sendo que algumas aplicacdes podem requerer transacoes ACID
completas, enquanto outras podem operar com niveis reduzidos de consisténcia em favor de

maior disponibilidade e escalabilidade.

Quanto ao desempenho e as limitacoes para operar em grandes escalas, os bancos de
dados relacionais apresentam caracteristicas especificas quando submetidos a diferentes car-
gas de trabalho (CAPRIS et al., 2022). Ainda de acordo com Capris et al. (2022), bancos de
dados relacionais como MySQL sdo adequados para aplicacoes que requerem transacoes ACID
e estrutura de dados bem definida. A anélise comparativa de desempenho entre bancos de
dados relacionais e bancos de dados chave-valor demonstra que o desempenho pode variar
significativamente dependendo da carga de trabalho aplicada (ALMEIDA et al., 2023). Em con-
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trapartida, conforme Chickerur, Goudar e Kinnerkar (2015), os sistemas de gerenciamento de
banco de dados relacional convencionais apresentam dificuldades de escalabilidade, ndo sendo
capazes de lidar com crescimento exponencial de dados. Ainda conforme Hassan (2021), os
bancos de dados relacionais podem apresentar limitacoes de desempenho em cenérios que
requerem processamento de grandes volumes de dados nao estruturados ou operacoes de
alta concorréncia em larga escala.

2.2.2 Sistemas de Gerenciamento de Banco de Dados

Conforme explicado por Ramakrishnan e Gehrke (2008), um Sistema de Gerenciamento
de Banco de Dados (SGBD) é um software projetado para auxiliar a manutencao e utilizacao de
vastos conjuntos de dados. Elmasri e Navathe (2010) adicionam que esse sistema facilita o
processo de definicao, construcdo, manipulacdo e compartilhamento de dados entre diversos
usuarios e aplicacoes. Cada SGBD necessita de uma linguagem de definicdo de dados, sendo o
termo em inglés Data Definition Language (DDL) (ELMASRI; NAVATHE, 2010). Segundo Silbers-
chatz, Korth e Sudarshan (2006), a DDL é utilizada para especificar um esquema, que indicara
quais as propriedades adicionais dos dados que serdao armazenados e as restricbes que de-
vem ser aplicadas a esses dados. O sistema verifica essas restricoes toda vez que ocorre uma
atualizacdo (SILBERSCHATZ; KORTH; SUDARSHAN, 2006). Além disso, conforme Elmasri e Na-
vathe (2010), o SGBD também oferece um conjunto de operacées ou uma linguagem chamada
linguagem de manipulacdo de dados, sendo o termo em inglés Data Manipulation Language
(DML), que permite realizar operacdes de recuperacio, insercio, exclusdo e modificacdo dos
dados. Dessa forma, as linguagens de definicido e manipulacdo de dados ndo sdo separadas,
mas simplesmente formam partes de uma Unica linguagem, como a amplamente utilizada SQL
(SILBERSCHATZ; KORTH; SUDARSHAN, 2006).

2.2.3 Transacoes e Propriedades ACID

Uma transacdo é uma execucao qualquer de um programa de usuario em um SGBD
(RAMAKRISHNAN; GEHRKE, 2008). Segundo Elmasri e Navathe (2010), uma transacdo executa
um acesso logicamente correto a um banco de dados quando ela é executada de forma com-
pleta e sem interferéncia de outras transacoes. Silberschatz, Korth e Sudarshan (2006) afirma
gue para garantir a integridade dos dados, é necesséario que o sistema de banco de dados tenha
as propriedades ACID, que é composta por:

e Atomicidade: todas as operacdes da transacao sao refletidas corretamente no banco de
dados ou nenhuma delas é refletida;

e Consisténcia: uma transacao isolada preserva a consisténcia do banco de dados;



24

¢ |solamento: o sistema garante que a execucao de uma transacdo nao interfira na execu-

cao de outra;

e Durabilidade: garante a persisténcia dos dados no sistema apés a conclusdo de uma

transacao, mesmo que existam falhas no sistema.

2.2.4 Bancos de Dados NoSQL

Embora os bancos de dados relacionais tenham sido utilizados confortavelmente por
muitos anos, ja que a quantidade de entrada de dados era pequena e de forma estruturada,
com o surgimento da era big data, a complexidade para lidar com a quantidade e velocidade
crescente na variedade de dados que nado estdo estruturados ficou maior (RAMZAN et al.,
2019). Neste contexto, Ramzan et al. (2019) ainda afirmam que bases de dados Not Only SQL
(NoSQL) sdo uma escolha melhor por possuirem vantagens como lidar com varios tipos de da-
dos, sejam estes estruturados, semiestruturados ou ndo estruturados, além de serem flexiveis,
distribuidos e escalaveis.

O termo NoSQL, que significa "Not Only SQL”(Nao Apenas SQL), refere-se a uma classe
de sistemas de gerenciamento de banco de dados que se afastam do modelo relacional tradi-
cional (HASSAN, 2021). Segundo Hassan (2021), os bancos de dados NoSQL s3o caracterizados
por serem nao relacionais, de cédigo aberto, distribuidos, horizontalmente escalaveis, sem es-
guema fixo, com suporte a replicacdo e com Application Programming Interface (API) simples.
Kaur, Singla e Khawas (2023) complementam que os bancos de dados NoSQL sio projetados
para lidar com grandes volumes de dados nado estruturados e semiestruturados, oferecendo
escalabilidade horizontal através da distribuicdo de dados em multiplos servidores.

Em relacao a escalabilidade, os bancos de dados NoSQL sao projetados para escalabili-
dade horizontal (scale-out), permitindo a distribuicao de dados e carga de trabalho através de
multiplos servidores (POKORNY, 2013). Ainda é explicado por Pokorny (2013) que, diferente-
mente dos bancos de dados relacionais que tradicionalmente utilizam escalabilidade vertical
(scale-up), os bancos de dados NoSQL podem adicionar novos nés ao cluster para aumentar a
capacidade de processamento e armazenamento. Chickerur, Goudar e Kinnerkar (2015) des-
tacam que essa capacidade de escalabilidade horizontal é uma das principais vantagens dos
bancos de dados NoSQL para aplicacoes de big data.

Uma das caracteristicas fundamentais dos bancos de dados NoSQL ¢ a flexibilidade de
esquema, também conhecida como esquema-livre (schema-less) ou esquema flexivel (CHICKE-
RUR; GOUDAR; KINNERKAR, 2015). Ainda segundo Chickerur, Goudar e Kinnerkar (2015), essa
caracteristica permite que os dados sejam armazenados sem a necessidade de um esquema
pré-definido, facilitando o desenvolvimento agil e a adaptacao a mudancas nos requisitos de
dados. Lee, Tang e Choi (2013) acrescentam que o armazenamento no formato chave-valor é

uma técnica comum em bancos de dados NoSQL sem esquema e que proporciona flexibilidade.
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Figura 2 - Exemplo de estrutura de armazenamento chave-valor.

Chave Valor
"nome" "Joao Pedro"
"idade" 29
{
" - "cidade": "Sdo José",
endereco .
"estado": "Santa Catarina"
}

Fonte: Elaborada pelo autor.

Os bancos de dados NoSQL podem ser classificados em diferentes modelos de dados,
sendo os principais: armazenamento chave-valor (key-value store), orientado a documentos
(document-oriented), orientado a colunas (column-oriented ou wide columnar) e orientado a
grafos (graph-oriented) (HASSAN, 2021; AGGOUNE; NAMOUNE, 2020).

2.2.4.1 Armazenamento Chave-Valor

No modelo chave-valor, os dados sdo armazenados como pares chave-valor Unicos,
onde cada chave é associada a um valor que pode ser uma string, nimero ou objeto com-
plexo (HASSAN, 2021). Este modelo é adequado para aplicacdes que requerem acesso rapido
a dados simples e € amplamente utilizado em sistemas de cache e armazenamento de sessoes
(KAUR; SINGLA; KHAWAS, 2023).

A Figura 2 demonstra trés exemplos de dados armazenados utilizando a estrutura de
chave-valor: uma chave com valor do tipo string, outra com valor numérico inteiro, e uma
terceira cujo valor é um objeto aninhado contendo multiplos pares chave-valor, evidenciando
a flexibilidade em armazenar dados estruturados e ndo estruturados (RAMZAN et al., 2019).

2.2.4.2 Orientado a Documentos

JAnomodelo orientado a documentos, os dados sdo armazenados em formato de docu-
mentos, tipicamente em JSON ou XML, permitindo estruturas hierarquicas e aninhadas (CHIC-
KERUR; GOUDAR; KINNERKAR, 2015). Ainda segundo Chickerur, Goudar e Kinnerkar (2015),
esta estruturacdo é particularmente adequada para aplicacoes de big data, pois permite ar-
mazenar dados complexos e semiestruturados de forma eficiente. Sharma e Kaur (2021) men-
cionam que a natureza sem esquema dos bancos de dados orientados a documentos, como
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Figura 3 - Exemplo de estrutura de banco de dados orientado a documentos em formato JSON.

[ COLECAO: exemplo J
/ | \
{
"id": 1, {
"nome": "Jodo", "id": 2, {
"email": "joao@aluno.com", "nome": "Paulo", "id": 3,
"departamento": 5, "departamento": 5, "nome": "Genome",
"dependente": { "localizacao": [ "regiao": 5,
"nome": "Maria", "sc", "hash": "76a223...",
"rel": "filha" "RJ" "seq": [
T 1, {
"projetos": [ "gerente": { "id": 1,
{ "id": 1, "hash": "18fca3"
"num": 1, "inicio": "18/02/2016", }

"nome": "TCC" "fim": "01/12/2025" 1

I } }

1 }

}

Fonte: Elaborada pelo autor.

o MongoDB, permite que diferentes documentos na mesma colecao tenham estruturas varia-
das, o que é especialmente Util em sistemas multitenancy, onde diferentes clientes podem ter
requisitos de dados distintos.

AFigura 3 apresenta trés documentos em formato JSON armazenados em uma colecao,
onde cada documento possui estrutura diferente, com chaves e valores diferentes. O formato
JSON ¢é utilizado em bancos de dados orientados a documentos com esquema dinamico, per-
mitindo que diferentes documentos na mesma colecao tenham diferentes nimeros de cam-
pos (HASSAN, 2021). Segundo Hamouda (2023), cada documento contém dados no modelo
chave-valor, onde os valores podem ser de qualquer tipo de dado, incluindo objetos aninhados

e arranjos.

Ja a Figura 4 apresenta os mesmos trés documentos da Figura 3 em formato XML, que
nativamente suporta armazenamento de dados hierarquicamente através de elementos ani-
nhados (KARNITIS; ARNICANS, 2015). Conforme AGGOUNE e NAMOUNE (2020), esse tipo de
linguagem de marcacao foi projetada para codificar documentos eletronicamente e representar
dados de forma estruturada, sendo utilizada como formato padrado para encapsular documen-

tos em bancos de dados orientados a documentos.

2.2.4.3 Orientado a Colunas

O modelo orientado a colunas, também denominado wide columnar ou column-store,
diferencia-se fundamentalmente dos sistemas orientados a linhas pela forma como organiza
fisicamente os dados (KANADE; GOPAL, 2013). Enquanto bancos de dados relacionais tradici-
onais armazenam registros completos sequencialmente, os sistemas orientados a colunas par-

ticionam verticalmente os dados, armazenando cada atributo de forma separada e contigua
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Figura 4 - Exemplo de estrutura de banco de dados orientado a documentos em formato XML.

|

COLEGAO: exemplo

|

Y
<Record>
<id>1</4id>
<nome>Jodo</nome>

<email>joao@aluno.com</email>
<departamento>5</departamento>
<dependente>
<nome>Maria</nome>
<rel>filha</rel>
</dependente>
<projetos>
<item>
<num>1</num>
<nome>TCC</nome>
</item>
</projetos>
</Record>

Y Y
<Record>
<qd>2</4d> <Record>
<nome>Paulo</nome> <id>3</4id>

<departamento>5</departamento>

<localizacao>
<item>SC</item>
<item>RI</item>

</localizacao>

<gerente>
<id>1</4d>

<inicio>18/02/2016</inicio>

<fim>01/12/2025</fim>
</gerente>
</Record>

</Record>

<nome>Genome</nome>
<regiao>5</regiao>
<hash>76a223...</hash>
<seq>
<item>
<id>1</4d>
<hash>18fca3</hash>
</item>
</seq>

Fonte: Elaborada pelo autor.

(QIYUE, 2015). A Figura 5 apresenta uma comparacao visual entre essas duas abordagens de

armazenamento.

Figura 5 - Comparacao da estrutura fisica de armazenamento: orientado a linhas vs orientado

a colunas.

Estrutura Logica (Tabela)

‘ | 1| Jodo | 29 | SC |

‘ | 2 | Maria | 25 | RJ |

‘ | 3| Pedro | 32 | MG |

Orientado a Linhas

ID Nome Idade | Cidade
} ------ 1 Jodo 29 sC
} ------ 2 Maria 25 RJ
} ------ 3 Pedro | 32 MG
ID Nome Idade Cidade
1 Joao 29 SC
2 Maria 25 RJ
3 Pedro 32 MG

Orientado a Colunas

Fonte: Elaborada pelo autor.

A organizacao fisica por colunas oferece vantagens significativas para consultas anali-

ticas que processam grandes volumes de dados (QIYUE, 2015). Ainda segundo Qiyue (2015),

como apenas os atributos necessarios sao lidos do disco, em vez de linhas completas, reduz-se
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Figura 6 - Exemplo que ilustra a estrutura légica de um banco de dados orientado a colunas

NoSQL.
Familia: Dados Pessoais
\\

nome email idade
Chavel — r----- Joso T[T Jgao@aluno con | [~ P 1 R

nome email idade
Chave2 r----4 bedro """ ] R e [T ST

Familia: Endereco

Chave 1 oo ua e cidade _ __ || _____¢cep______

José Lino Kretzer Sdo José 01234-567

Fonte: Elaborada pelo autor.

o trafego de /O e melhora-se a utilizacdo da largura de banda de memoéria ao transferir da-
dos para os registradores da Central Processing Unit (CPU). Além disso, valores de uma mesma
coluna apresentam maior localidade de dados, o que favorece técnicas de compressao mais efi-
cientes (KANADE; GOPAL, 2013). Por conseguinte, ainda segundo Kanade e Gopal (2013), esse
modelo é especialmente adequado para aplicacdes que escaneiam grandes fracdes de tabelas
e calculam agregacoes ou estatisticas, como sistemas de data warehousing, processamento
analitico online (Online Analytical Processing (OLAP)) e aplicacdes de inteligéncia de negdcios.

Em bancos de dados orientados a colunas do tipo NoSQL, a estrutura légica organiza-se
em familias de colunas, onde cada familia contém qualificadores de coluna e seus respecti-
vos valores no formato "Familia: Qualificador = Valor”(CHEN; LEE, 2020). A estrutura inclui
uma chave de linha (Row Key) que identifica unicamente cada registro, funcionando de forma
analoga a chave primaria em bancos de dados relacionais (SIREGAR; AZIZAH, 2023). Nessa
perspectiva, a modelagem de dados requer consideracoes especificas sobre a distribuicao dos
atributos entre as familias de colunas, sendo que metodologias de modelagem consideram ele-
mentos do diagrama entidade-relacionamento estendido (Extended Entity-Relationship (EER))
para definir a estrutura fisica (PRAKOSO; AZIZAH, 2023).

A migracdo de bancos de dados relacionais para sistemas orientados a colunas NoSQL
envolve processos de conversao de esquema e transformacao de dados, onde tabelas relacio-
nais sdo convertidas em familias de colunas (SIREGAR; AZIZAH, 2023). Na Figura 6 é mostrado
um exemplo que ilustra a estrutura légica de um banco de dados orientado a colunas NoSQL,
mostrando as chaves de linha e as familias de colunas.
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2.2.4.4 Orientado a Grafos

O modelo orientado a grafos representa os dados como nés e arestas, onde os nos
representam entidades e as arestas representam relacionamentos entre essas entidades (HAS-
SAN, 2021). Este modelo é adequado para aplicacées que lidam com dados altamente interco-
nectados, como redes sociais, sistemas de recomendacao e andlise de relacionamentos com-
plexos (KAUR; SINGLA; KHAWAS, 2023). A Figura 7 apresenta um exemplo que ilustra a estru-
tura de um banco de dados orientado a grafos, indicando o relacionamento entre os nés de
pessoas e os estados onde residem.

Figura 7 - Exemplo que ilustra a estrutura de um banco de dados orientado a grafos.

Sao Paulo
id: 102

Fonte: Elaborada pelo autor.

2.2.45 Vantagens e limitacoes

Os bancos de dados NoSQL oferecem escalabilidade horizontal e flexibilidade de es-
guema, sendo adequados para aplicacdes que lidam com grandes volumes de dados nao es-
truturados (SAMARTA; GUNAWAN; SYAHPUTRA, 2024). Ainda segundo Samarta, Gunawan e
Syahputra (2024), esses sistemas priorizam disponibilidade e escalabilidade sobre consisténcia
forte, frequentemente adotando modelos de consisténcia eventual em detrimento das propri-
edades ACID. Krishan, Gupta e Bhathal (2024) explicam que o teorema Consistency, Availabi-
lity, Partition Tolerance (CAP) fundamenta as compensacoes realizadas pelos bancos de dados
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NoSQL, onde geralmente se prioriza disponibilidade e tolerancia a particdes. Em contrapar-
tida, Sakib et al. (2025) destacam que bancos orientados a documentos apresentam limitacoes
em suporte a transacoes ACID, sendo que alguns sistemas oferecem apenas suporte limitado a
transacoes multi-documento. De forma complementar, Matholia e Adedayo (2025) identificam
vulnerabilidades de seguranca, como ataques de injecdo NoSQL, que podem permitir acesso
nao autorizado e manipulacdo de dados quando nao ha validacdao adequada de entrada. Por
conseguinte, Samarta, Gunawan e Syahputra (2024) mencionam que a falta de padronizacio
nas linguagens de consulta e a complexidade na programacao manual de consultas constituem
dificuldades adicionais para os bancos de dados NoSQL.

2.2.5 Bancos de Dados Federados

A medida que sistemas de informacado crescem em escala e complexidade, surge a ne-
cessidade de integrar fontes de dados distribuidas e heterogéneas, mantendo a autonomia de
cada componente (SHETH; LARSON, 1990). Um Sistema de Banco de Dados Federado (Fede-
rated Database System (FDBS)) é um conjunto de sistemas de bancos de dados cooperativos e
auténomos que participam de uma federacao para permitir o compartilhamento parcial e con-
trolado de seus dados (PINO; RAVID4; SCIBILIA, 2013). Conforme Sheth e Larson (1990), o Sis-
tema Gerenciador de Bancos de Dados Federados (Federated Database Management System
(FDBMS)) é o software responsavel por gerenciar essa federacao, fornecendo acesso transpa-
rente e controlado aos multiplos bancos de dados componentes.

Sob esse viés, Dharmasiri e Goonetillake (2013) complementam que a federacio de
bancos de dados possibilita o acesso unificado a multiplas fontes de dados sem a necessidade
de centralizacao fisica dos mesmos. Em contrapartida, Pino, Ravida e Scibilia (2013) ressaltam
gue sistemas de bancos de dados federados diferem de sistemas distribuidos tradicionais por
nao assumirem homogeneidade entre os componentes, permitindo que cada fonte de dados
mantenha sua autonomia operacional. Nesse sentido, Trinquet et al. (2025) demonstram que a
federacao de bancos de dados viabiliza consultas abrangentes em conjuntos de dados descen-
tralizados, como no caso de pesquisas cientificas que requerem acesso a repositérios mantidos
por diferentes instituicoes.

2.2.5.1 Caracteristicas Fundamentais

Os sistemas de bancos de dados podem ser caracterizados segundo trés dimensoées
principais: distribuicdo, heterogeneidade e autonomia (SHETH; LARSON, 1990). A distribuicdo
refere-se a dispersao fisica dos dados em multiplos locais conectados por uma rede de com-
putadores (PINO; RAVID4; SCIBILIA, 2013). Segundo Sheth e Larson (1990), a heterogeneidade
manifesta-se em diferentes niveis, desde diferencas nos SGBDs utilizados até divergéncias se-
manticas na representacio dos dados. Por conseguinte, Dharmasiri e Goonetillake (2013) ob-
servam que sistemas NoSQL amplificam essa heterogeneidade, visto que diferentes modelos
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de dados, como orientado a documentos, orientado a colunas e chave-valor, apresentam lin-

guagens de consulta e estruturas distintas.

A autonomia constitui a terceira dimensao e subdivide-se em autonomia de projeto, co-
municacao, execucao e associacdo (SHETH; LARSON, 1990). Ela permite que cada banco de da-
dos componente seja desenvolvido independentemente dos demais, escolhendo seu préprio
modelo de dados, linguagem de consulta e restricdes de integridade (PINO; RAVID4; SCIBILIA,
2013). Conforme Sheth e Larson (1990), a autonomia de comunicacdo concede ao sistema
componente a decisdo de quando e como responder a requisicoes externas. Adicionalmente,
a autonomia de execucao garante que cada componente controle a ordem de execucao de ope-
racoes locais e externas, enquanto a autonomia de associacdo permite que sistemas decidam
sobre sua participacdo na federacido (SHETH; LARSON, 1990).

2.2.5.2 Arquitetura de Referéncia

A arquitetura de referéncia para sistemas de bancos de dados federados fundamenta-se
em uma estrutura de cinco niveis de esquemas (SHETH; LARSON, 1990). O esquema local repre-
senta a estrutura de dados conforme definida pelo SGBD componente em seu modelo nativo
(DHARMASIRI; GOONETILLAKE, 2013). Em seguida, o esquema componente traduz o esquema
local para um modelo de dados comum, denominado Modelo Canénico de Dados (Canonical
Data Model - CDM), eliminando diferencas de representacio entre os sistemas participantes
(SHETH; LARSON, 1990).

0O esquema de exportacao define o subconjunto de dados que cada componente dispo-
nibiliza para a federacao, implementando controle de acesso e restricoes de compartilhamento
(SHETH; LARSON, 1990). Conforme Pino, Ravida e Scibilia (2013), esse nivel permite que ad-
ministradores locais determinem quais informacoes serio visiveis aos demais participantes da
federacdo. Por conseguinte, o esquema federado integra os multiplos esquemas de exporta-
cdo em uma visao unificada, resolvendo conflitos semanticos e estruturais (SHETH; LARSON,
1990). Por fim, o esquema externo fornece visoes personalizadas do esquema federado para
grupos especificos de usuarios ou aplicacdes (DHARMASIRI; GOONETILLAKE, 2013).

Além dos esquemas, a arquitetura de referéncia inclui diferentes tipos de processado-
res (SHETH; LARSON, 1990). Processadores de transformacao convertem dados e comandos
entre diferentes representacoes, enquanto processadores de filtragem implementam controle
de acesso e restricdes de integridade (PINO; RAVID4; SCIBILIA, 2013). Dentro dessa logica,
Sheth e Larson (1990) complementam que processadores construtores sdo responsaveis pela
integracao de esquemas e pelo gerenciamento de transacoes globais.

A Figura 8 ilustra os niveis de abstracdo em um sistema de banco de dados federado.
Na base, encontram-se os bancos de dados heterogéneos com diferentes modelos de dados,
como relacional, orientado a documentos, orientado a colunas e orientado a grafos. O FDBMS

atua como camada intermediaria, responsavel pela traducao entre formatos, integracao de es-
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guemas e controle de acesso. O esquema federado oferece uma visdo integrada dos dados
distribuidos, enquanto os esquemas externos fornecem visées personalizadas para cada usua-

rio ou aplicacao.

Figura 8 - Niveis de abstracao em um sistema de banco de dados federado.
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Fonte: Elaborada pelo autor.

2.25.3 Tipos de Acoplamento

Os sistemas de bancos de dados federados podem ser classificados quanto ao grau
de acoplamento entre seus componentes (SHETH; LARSON, 1990). Em federacdes de acopla-
mento frouxo (loosely coupled), ndo existe um esquema federado centralizado, e os usuarios
sdo responsaveis por construir suas proprias visdes federadas a partir dos esquemas de expor-
tacdo disponiveis (PINO; RAVID4; SCIBILIA, 2013). Segundo Sheth e Larson (1990), esse modelo
preserva maior autonomia dos componentes, porém transfere a complexidade de integracao

para os usuarios finais.

Em contrapartida, federacdes de acoplamento apertado (tightly coupled) mantém um
esquema federado gerenciado centralmente por um administrador (DHARMASIRI; GOONETIL-
LAKE, 2013). Conforme Sheth e Larson (1990), esse modelo facilita o acesso aos dados pelos
usuarios, que utilizam o esquema federado pré-definido, porém requer maior coordenacao en-
tre os administradores dos sistemas componentes. Por conseguinte, Dharmasiri e Goonetillake

(2013) optam pelo modelo de acoplamento apertado para federar repositérios NoSQL hetero-
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géneos, argumentando que uma interface de consulta unificada simplifica o desenvolvimento

de aplicacoes.

2.2.5.4 Processamento de Consultas

O processamento de consultas em sistemas federados apresenta desafios adicionais
em comparacdo com sistemas centralizados (GAO; WEN; ZHANG, 2024). Conforme Sheth e
Larson (1990), uma consulta submetida ao sistema federado deve ser decomposta em subcon-
sultas direcionadas aos componentes relevantes, cujos resultados sao posteriormente integra-
dos. Seguindo essa linha, Pino, Ravida e Scibilia (2013) observam que o desempenho pode ser
comprometido quando consultas envolvem campos ndo indexados nos sistemas componentes,
resultando em varreduras completas das tabelas remotas.

A otimizacao de consultas federadas requer a coleta de informacoes estatisticas sobre
os dados distribuidos (GAO; WEN; ZHANG, 2024). Segundo Gao, Wen e Zhang (2024), técnicas
de computational push-down permitem que operacdes de filtragem e agregacao sejam exe-
cutadas nos sistemas componentes, reduzindo a quantidade de dados transmitidos pela rede.
Além disso, Dharmasiri e Goonetillake (2013) demonstram que a federacdo de repositorios
NoSQL introduz sobrecarga de desempenho devido a traducao de consultas e a consolidacao
de resultados, porém essa penalidade pode ser aceitavel considerando os beneficios de acesso
unificado.

Em contextos que exigem privacidade e seguranca, como sistemas de Geracdo Aumen-
tada por Recuperacio (Retrieval-Augmented Generation (RAG)), Zhao (2024) propde técnicas
criptograficas para executar buscas aproximadas de k vizinhos mais préximos sobre dados ci-
frados em bancos de dados vetoriais federados. Essa abordagem permite que multiplas partes
colaborem sem revelar seus dados individuais, atendendo a regulamentacdes de privacidade
como General Data Protection Regulation (GDPR) e Health Insurance Portability and Accoun-
tability Act (HIPAA) (ZHAO, 2024).

2.25.5 Casos de Uso

Os sistemas de bancos de dados federados encontram aplicacdo em diversos dominios
que requerem integracdo de fontes heterogéneas (SHETH; LARSON, 1990). No contexto de go-
verno eletronico, Pino, Ravida e Scibilia (2013) avaliam a viabilidade de federar bases de dados
distribuidas entre diferentes 6rgaos publicos, permitindo consultas unificadas sem centraliza-
cao dos dados. Os autores comparam solugdes como MySQL Federated e OpenlLink Virtuoso,
concluindo que a escolha da tecnologia depende dos requisitos especificos de desempenho e
dos tipos de consultas predominantes (PINO; RAVID&; SCIBILIA, 2013).

Na area de descoberta cientifica, Trinquet et al. (2025) utilizam bancos de dados fe-
derados através da APl OPTIMADE para acessar repositérios de materiais mantidos por dife-
rentes instituicdes. Ainda conforme Trinquet et al. (2025), essa federacdo abrange mais de 20
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provedores de dados e oferece acesso a informacdes sobre mais de 30 milhdes de estruturas
cristalinas, viabilizando a aplicacao de técnicas de aprendizado de maquina para descoberta de
novos materiais opticos.

Por fim, Dharmasiri e Goonetillake (2013) demonstram a federacdo de repositorios
NoSQL heterogéneos, incluindo Cassandra, MongoDB e CouchDB, através de uma interface de
consulta unificada baseada em SQL. Essa abordagem permite que aplicacoes acessem dados
armazenados em diferentes modelos NoSQL sem conhecimento especifico de cada tecnologia,
abstraindo a heterogeneidade subjacente (DHARMASIRI; GOONETILLAKE, 2013).

A arquitetura de sistemas de bancos de dados federados inclui processadores de filtra-
gem responsaveis pelo controle de acesso, gerenciando como os usuarios sdo identificados e
agrupados para fins de seguranca (SHETH; LARSON, 1990). Em ambientes heterogéneos dis-
tribuidos, o Gerenciamento de Identidade Federado (Federated Identity Management (FIM))
estabelece relacoes de confianca entre multiplas aplicacoes e organizacdes por meio de prove-
dores de terceiros, viabilizando o acesso a diferentes servicos sem a necessidade de fornecer
credenciais a cada provedor individualmente (SHARMA; SHARMA; DAVE, 2015). Nesse con-
texto, a medida que sistemas de tecnologia da informacao proliferam para suportar processos
de negécio, os usuarios tipicamente precisam autenticar-se em multiplos lugares, tornando
mecanismos de autenticacdo Unica componentes fundamentais para sistemas que integram
fontes heterogéneas (ZHAO; ZHENG; CHEN, 2004).

2.2.6 Single Sign-On (SSO)

O Single Sign-On (SSO) constitui um mecanismo de autenticacdo que permite aos usu-
arios acessar multiplas aplicacoes e sistemas utilizando um Gnico conjunto de credenciais, eli-
minando a necessidade de autenticacio repetida (SHAIKH; KASAT; JADHAV, 2022). Ainda de
acordo com Sharma, Sharma e Dave (2015), essa tecnologia representa um subconjunto do
Gerenciamento de Identidade e Acesso (ldentity and Access Management (IAM)) e esta in-
trinsecamente relacionada ao Gerenciamento de Identidade Federado (FIM), sendo que o FIM
proporciona capacidades de SSO, enquanto o SSO isolado nao necessariamente oferece funcio-
nalidades de federacao de identidade. A partir dessa premissa, ainda conforme Shaikh, Kasat e
Jadhav (2022), o SSO armazena de forma segura multiplas informacdes de login em uma Unica
conta, gerando informacoes de autenticacdo aceitas por diferentes aplicacoes e sistemas apds
a validacao inicial das credenciais.

2.2.6.1 Conceito e Fundamentacdo

0O SSO foi desenvolvido para reduzir o nUmero de autenticacoes necessarias entre di-
versos sistemas (KARUNANITHI; KIRUTHIKA, 2011). Segundo Zhao, Zheng e Chen (2004), a me-
dida que sistemas de tecnologia da informacao proliferam para suportar processos de negécio,

usuarios tipicamente precisam autenticar-se em multiplos lugares, exigindo um namero equi-
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Figura 9 - Diagrama conceitual do propésito do SSO.
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Fonte: Elaborada pelo autor.

valente de didlogos de autenticacdo, cada um podendo envolver diferentes nomes de usuario
e informacdes de autorizacdo. Por conseguinte, Shaikh, Kasat e Jadhav (2022) destacam que o
SSO minimiza os riscos de seguranca relacionados ao gerenciamento de usuarios com o auxilio
de um administrador, permitindo que os mesmos acessem diversas aplicacoes apds uma Unica
autenticacao.

Em contrapartida, Shaikh, Kasat e Jadhav (2022) esclarecem que o sistema SSO nao
mescla informacoes de contas de usuarios de diferentes servicos, aplicacoes e sistemas. Em
acréscimo, Sharma, Sharma e Dave (2015) complementam que o SSO elimina a necessidade
de lembrar multiplos identificadores e senhas, sendo relevante em ambientes de computacao

heterogéneos que requerem praticas adequadas para garantir a seguranca dos recursos.

2.2.6.2 Tipos de SSO

Os sistemas de SSO podem ser classificados em diferentes categorias baseadas em seu
escopo de implantacao (SHAIKH; KASAT; JADHAV, 2022; SERGEY, 2023). Segundo Sergey (2023),
as principais categorias sdo SSO empresarial (Enterprise SSO) e SSO baseado em web (Web-
based SSO).

O SSO empresarial, também denominado SSO de intranet, permite que multiplos sis-
temas conectem-se ao mesmo ambiente (SHAIKH; KASAT; JADHAV, 2022). Conforme Sergey
(2023), esse tipo envolve a instalacdo de um agente nas estacdes de trabalho dos funcionarios
gue automaticamente insere o login e a senha do funcionario em formularios de autenticacao
de aplicacdes. Por conseguinte, ainda conforme Shaikh, Kasat e Jadhav (2022), esse modelo
reduz o nimero de credenciais de login necessarias para acessar diferentes softwares, forne-

cendo tokens Gnicos em maquina com a finalidade de autenticacao.



36

O SSO baseado em web, também conhecido como SSO de internet, € um mecanismo
acessado através do navegador que fornece acesso dentro de uma Unica autenticacao as apli-
cacoes no navegador web (SHAIKH; KASAT; JADHAV, 2022). Segundo Sergey (2023), essa tecno-
logia fornece uma funcao de autenticacao Gnica para aplicacées web, com suporte a protocolos
como Security Assertion Markup Language (SAML), Open Authorization (OAuth) e OpenID Con-
nect (OIDC). Nesse contexto, Shaikh, Kasat e Jadhav (2022) explicam que quando um cliente
autorizado digita suas credenciais de login, o mesmo obtém acesso a todos os recursos e pre-

cisa autenticar-se apenas uma vez, sem necessidade de multiplas autenticacoes.

2.2.6.3 Protocolos e Tecnologias

Diversos protocolos e tecnologias sao empregados na implementacao de sistemas SSO,
cada um adequado a diferentes cenarios e requisitos de seguranca (SHARMA; SHARMA; DAVE,
2015; SERGEY, 2023).

O protocolo Kerberos fornece um servidor que autentica funcées para autenticar usua-
rios ao servidor (SHAIKH; KASAT; JADHAV, 2022). Ainda segundo Shaikh, Kasat e Jadhav (2022),
para verificacao de cliente, o Kerberos utiliza o servidor e o banco de dados, sendo os prin-
cipais componentes o Servidor de Autenticacao, que realiza a autenticacao e fornece tickets
para seus servicos, e o Ticket Granting Service (TGS), através do qual é possivel coleta-los para
acessar o servidor. Por conseguinte, Jian (2009) mencionam que o Kerberos previne ataques
de repeticao utilizando timestamps nos tickets, porém requer sincronizacao de relégio entre os

servidores e clientes correspondentes.

O SAML é um padrao baseado em XML para trocar dados de autenticacao e autorizacao
entre participantes, em particular entre um provedor de identidade e um provedor de servico
(SERGEY, 2023). Conforme Sharma, Sharma e Dave (2015), o SAML V2.0 é amplamente utili-
zado por empresas, habilitando SSO na Internet, eliminando a manutencao de multiplas cre-
denciais, aumentando a seguranca e reduzindo incidentes de phishing. Somado a isso, Shaikh,
Kasat e Jadhav (2022) explicam que o SAML possui grande flexibilidade e recursos, melhorando
a experiéncia do usuario e aumentando a seguranca ao fornecer autenticacao e transferir in-
formacoes para o provedor de servico.

O OIDC é um padrao aberto para um sistema de autenticacdo descentralizado que for-
nece ao usuario a capacidade de criar uma Unica conta para autenticacao em multiplos recursos
web nao relacionados usando servicos de terceiros (SERGEY, 2023). Segundo Sharma, Sharma
e Dave (2015), o OIDC possui trés partes principais: o Identificador OIDC, a Parte Confiante
(Relying Party) e o Provedor OIDC, sendo que o provedor armazena, emite e gerencia o usua-
rio OIDC. Por conseguinte, Kamra e Shekhawat (2025) cita varios provedores OIDC, incluindo
Google, Microsoft e Apple.

O OAuth é um framework de autorizacdo que utiliza tokens Unicos que permitem ao cli-
ente fazer requisicoes em nome do usuario ou do proprietario do recurso (SHARMA; SHARMA;
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DAVE, 2015). Ainda conforme Sharma, Sharma e Dave (2015), o OAuth 2.0 possui principal-
mente quatro participantes: Cliente, Proprietario do Recurso, Servidor de Recurso e Servidor
de Autorizacao, sendo que este Ultimo verifica as credenciais do recurso e, na maioria dos casos,
€ o proprio servidor de recurso. Adicionalmente, Hossain et al. (2018) propéem um framework
denominado OAuth-SSO para proteger o servico SSO baseado em OAuth para aplicacoes web
empacotadas, demonstrando a aplicacdo pratica desse protocolo em contextos de SSO.

O Central Authentication Service (CAS) é um sistema de SSO de cédigo aberto que utiliza
um protocolo baseado em tickets projetado para fornecer autenticacao e autorizacao de usu-
arios (SERGEY, 2023). Ainda segundo Sergey (2023), a arquitetura do protocolo baseia-se na
interacdo entre cliente e servidor, onde este autentica usuarios e concede acesso a aplicacoes.
Por conseguinte, Hu, Sun e Chen (2010) demonstram a aplicacdo do CAS em ambientes de cam-
pus digital, utilizando Lightweight Directory Access Protocol (LDAP) para estabelecer um banco
de dados unificado de pessoal e criar grupos dindmicos para gerenciar elementos do banco de
dados.

O Shibboleth é um sistema de controle de acesso baseado em SAML e de cédigo aberto
(SERGEY, 2023). Conforme Gueye et al. (2014), ele foi projetado para implementar um proto-
colo baseado em padroes abertos para transferir com seguranca atributos de usuario entre sites
colaboradores, sendo uma extensao do SAML que expande suas funcionalidades para uma fe-
deracao de entidades. Além disso, Nishioka e Okabe (2020) investigam o controle centralizado
de migracao de contas no SSO em Shibboleth, propondo um protocolo para migrar contas de
um usuario em multiplos Service Providers (SPs) de uma vez usando um provedor de atributos
no ambiente SSO.

Além dos protocolos tradicionais, existem abordagens alternativas para implementa-
cao de SSO. Jun, Zhishu e Yanyan (2008) propéem uma arquitetura de seguranca descentrali-
zada baseada em JSON para comércio eletrénico, demonstrando que esse formato de dados
oferece ganhos nos quesitos de eficiéncia de andlise em relacdo aos seus antecessores. Por
conseguinte, ainda conforme Jun, Zhishu e Yanyan (2008), é apresentado um modelo de segu-
ranca SSO baseado em JSON que facilita a integracdo de sistemas legados e sistemas recém-
desenvolvidos em cenarios de negdcio para negdcio (B2B).

Em relacao a dispositivos com recursos limitados, Sharma e Sihag (2016) propéem um
protocolo SSO hibrido que combina a arquitetura de protocolo do Kerberos com a funciona-
lidade do SAML, melhorando a seguranca das assercoes deste ao herdar a funcionalidade do
Kerberos. Ainda segundo Sharma e Sihag (2016), essa abordagem implementa autenticacdo
bidirecional, onde tanto o cliente quanto o provedor de servico sdo autenticados, utilizando
criptografia de chave simétrica e evitando a dependéncia de protocolos de camada de trans-

porte para seguranca.
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2.2.6.4 Single Logout e Outras Funcionalidades

Além do mecanismo de autenticacdo Unica, os sistemas SSO podem incluir funciona-
lidades de logout Unico (Single Logout) (KARUNANITHI; KIRUTHIKA, 2011). Ainda conforme
Karunanithi e Kiruthika (2011), esse protocolo define um mecanismo para permitir a saida,
guase simultanea, de sessdes ativas associadas a um principal, sendo que o logout pode ser
iniciado diretamente pelo usuario, por um Identity Provider (IdP) ou SP, devido ao tempo limite
de sessdo, comando de administrador, entre outros. Por conseguinte, também é explicado por
Karunanithi e Kiruthika (2011) que, uma vez que o SSO tenha sido alcancado, varias sessoes
individuais com provedores de servico compartilham um Unico contexto de autenticacdo, e o
logout Gnico permite o encerramento da sessao quase em tempo real de um usuario de todas
as quais participa.

2.2.6.5 Casos de Uso

Os sistemas SSO encontram aplicacdo em diversos contextos organizacionais e acadé-
micos (HU; SUN; CHEN, 2010; HUANG; GUO, 2021; SERRANO; ORATE, 2021). No contexto de
campus digitais, Hu, Sun e Chen (2010) demonstram a integracao de aplicacdes de arquitetura
B/S (Browser/Server) com o sistema SSO, estabelecendo um banco de dados unificado de pes-
soal através de um servidor LDAP, utilizando CAS e tecnologia de formularios para alcancar a
integracao de aplicagoes de rede interna do campus e outros sistemas de caixa preta com SSO.

Em plataformas de informacao de administracdo educacional, Huang e Guo (2021) pes-
guisam a tecnologia SSO para plataformas de servicos de informacao de administracao educa-
cional, utilizando OAuth 2.0 para gerenciamento de direitos. Por conseguinte, Serrano e Onate
(2021) demonstram a integracio de API Representational State Transfer (REST) com sistemas de
informacao estudantil para compartilhamento seguro de dados, permitindo acesso unificado

a multiplos servicos académicos.

Em ambientes de organizacao virtual baseados em computacao em nuvem, Gueye et al.
(2014) propéem um método de autenticacdo descentralizada para acessar recursos pedagogi-
cos, incluindo Shibboleth para separar a autenticacao de usuéarios da organizacao virtual. Nesse
contexto, Zhang, Chen e Shen (2012) desenvolvem um modelo de autorizacdo de SSO para am-
biente distribuido, utilizando eXtensible Access Control Markup Language (XACML) para alcan-

car controle de acesso baseado em atributos (Attribute-Based Access Control (ABAC)).

Em portais municipais, Hu e Guo (2013) aplicam SSO entre dominios utilizando CAS para
permitir que usuarios acessem multiplos servicos governamentais com uma Unica autentica-
¢do. Alinhado aisso, Wang, Wen e Zhang (2010) propéem um esquema de SSO para aplicacoes
web usando criptografia baseada em identidade, permitindo que tickets possam transitar de

um dominio de SSO para outro.
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2.2.6.6 Desafios e Limitacoes

Apesar dos beneficios proporcionados pelos sistemas SSO, existem desafios e limita-
coes que devem ser considerados durante a implementacdo (SHAIKH; KASAT; JADHAV, 2022;
SERGEY, 2023). Segundo Shaikh, Kasat e Jadhav (2022), um dos principais desafios é que, se
um atacante comprometer a conta SSO, todas as outras conectadas estarao em risco. Por con-
seguinte, Sergey (2023) observam que a principal desvantagem da tecnologia SSO é o uso de
uma Unica senha, que se comprometida, torna-se possivel acessar todos os recursos os quais
possui acesso.

Da mesma forma, Shaikh, Kasat e Jadhav (2022) mencionam que, se o servidor SSO for
desligado ou ficar lento, os sites ou aplicacdes conectados a ele SSO interrompem o funciona-
mento. Em contrapartida, ainda conforme Shaikh, Kasat e Jadhav (2022), quando se adiciona
um sistema SSO, ele requer um longo procedimento de configuracdo, motivo pelo qual peque-
nas empresas nao utilizam essa tecnologia por conta do custo desse processo.

Adicionalmente, Shaikh, Kasat e Jadhav (2022) acrescentam que o SSO apresenta riscos
para computadores multiusuarios, sendo que, em pequenas organizacoes, um computador é
utilizado por diferentes funcionarios em turnos rotativos, o que pode comprometer a segu-
ranca das sessoes autenticadas. Em relacdo aos requisitos técnicos de sincronizacdo, Shi, Yan
e Li (2010) propéem um protocolo SSO seguro sem sincronizacido de relégio, demonstrando
gue é possivel prevenir ataques de repeticdo sem exigir sincronizacdo de relégio entre servi-
dores e clientes, o que representa uma melhoria em relacdo a protocolos como Kerberos que
dependem dessa sincronizacao.

Em relacdo a ataques de senha, Jian (2009) propéem um esquema melhorado de pro-
tocolo SSO que adota sistema de criptografia de chave publica e chave criptografica Universal
Serial Bus (USB), melhorando a eficiéncia de trabalho do cliente e reduzindo sua gravidade de
seguranca. Adicionalmente, ainda conforme Jian (2009), sdo adicionados bancos de dados de
clientes autenticados para validacdo de autenticacdo e bancos de dados de clientes autorizados
para validacao de autorizacao, o que aumenta a capacidade de prevenir ataques de repeticao
do sistema.

Em relacido ao desempenho e escalabilidade, Chitpinityon e Tossa (2021) propéem uma
abordagem de melhoria utilizando a distribuicdo de carga e armazenamento de dados em me-
moria. Segundo Chitpinityon e Tossa (2021), em geral, sistemas SSO podem suportar apenas
centenas de novas autenticacoes por segundo e milhares de acessos simultaneos, sendo que
esses valores sdo fatores-chave para determinar a eficiéncia do sistema. Por conseguinte, Chit-
pinityon e Tossa (2021) demonstram que o armazenamento de dados em memaéria e métodos
de distribuicdo de carga podem aumentar o suporte a novas autenticacoes e acessos simulta-
neos até escalas de dezenas de milhares e centenas de milhares, respectivamente.
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2.2.6.7 Comunidade Académica Federada (CAFe)

No contexto de sistemas distribuidos e integracao de recursos entre multiplas orga-
nizacoes, a Comunidade Académica Federada (CAFe) representa uma implementacdo pratica
de federacdo voltada para a gestio de identidade e acesso (Rede Nacional de Ensino e Pes-
quisa, 2015). Conforme Rodrigues, Rocha e Ribeiro (2019), essa infraestrutura permite que
instituicoes de ensino e pesquisa brasileiras estabelecam uma relacdo de confianca mutua, vi-
abilizando o compartilhamento seguro de servicos e recursos digitais. A arquitetura da CAFe
fundamenta-se na cooperacao entre dois atores principais: os Provedores de Identidade (IdP)
e os Provedores de Servico (SP) (WANGHAM et al., 2012). Segundo Instituto Federal de Sao
Paulo (2024), os IdPs sdo mantidos pelas instituicées de origem dos usuarios e sdo responsa-
veis pela gestao e autenticacao das credenciais, garantindo que senhas e dados sensiveis nao
sejam compartilhados diretamente com os servicos externos. Em contrapartida, ainda con-
forme Wangham et al. (2012), os SPs sdo as entidades que disponibilizam os recursos, como
portais de periddicos ou laboratérios virtuais, confiando na validacao de identidade realizada
pelos IdPs participantes da federacao.

Ainteroperabilidade técnica entre esses sistemas heterogéneos é assegurada pela ado-
cao de padroes abertos, especificamente o protocolo SAML e o framework Shibboleth (CHA-
GAS; MELLO; WANGHAM, 2014). A Figura 10 ilustra a pagina de login para autenticacao fede-
rada utilizando o framework Shibboleth no IFSC, disponivel no endereco

Figura 10 - Pagina de login para autenticacao federada utilizando o framework Shibboleth

Acesso pela instituicao

]
BEW INSTITUTO FEDERAL
MW santaCatarina

Usudrio
aluno@aluno.ifsc.edu.br

Senha

Esqueci minha senha Painel de Seguranga @

Versdo 2.0.0

Fonte: Elaborada pelo autor.

Neto (2014) explicam que o SAML padroniza a troca de dados de autenticacdo e au-
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torizacdo entre dominios de seguranca distintos, permitindo a assercao de identidade atra-
vés de mensagens XML assinadas digitalmente. Considerando esse aspecto, ainda conforme
Rede Nacional de Ensino e Pesquisa (2015), a Rede Nacional de Ensino e Pesquisa (RNP) atua
como o ente centralizador da federacao, mantendo um repositério confidvel de metadados que
permite aos SPs e IdPs se reconhecerem e comunicarem de forma segura. Para integrar esse
ecossistema, as instituicoes interessadas devem estar credenciadas e realizar procedimentos
técnicos especificos, como a instalacao dos servidores do servico e a configuracao da base de
usuarios local (Rede Nacional de Ensino e Pesquisa, 2024). Essa estrutura, uma vez estabelecida
e homologada, viabiliza o mecanismo de SSO descrito na subsecao 2.2.6, onde o usuario utiliza
uma Unica credencial institucional para acessar multiplos servicos distribuidos (Coordenacéo

de Aperfeicoamento de Pessoal de Nivel Superior, 2020).

Além disso, ainda conforme Rodrigues, Rocha e Ribeiro (2019), a seguranca e a gover-
nanca da federacao sao reforcadas por estruturas de conformidade como o Security Incident
Response Trust Framework for Federated Identity (SIRTFI). Esse framework estabelece requi-
sitos operacionais para a resposta a incidentes de seguranca, assegurando que as instituicoes
participantes possuam maturidade suficiente para mitigar ameacas cibernéticas dentro da fe-
deracao (WANGHAM et al., 2012). Por conseguinte, ainda conforme Coordenacao de Aperfei-
coamento de Pessoal de Nivel Superior (2020), a CAFe transcende a simples autenticacio, cons-
tituindo uma infraestrutura critica para a colaboracao académica, permitindo, por exemplo, o
acesso remoto ao contetudo assinado do Portal de Periédicos da Coordenacdo de Aperfeicoa-
mento de Pessoal de Nivel Superior (CAPES) independentemente da localizacdo geografica do
pesquisador. Ainda conforme Neto (2014), a integracio de servicos em nuvem e a mobilidade
académica dependem intrinsecamente dessa capacidade de federar identidades mantendo a

autonomia das instituicoes locais.

2.3 Controle de Acesso Baseado em Papéis (RBAC)

O desenvolvimento acelerado das tecnologias de rede e a crescente complexidade dos
sistemas de informacao distribuidos impuseram desafios significativos a gestao de seguranca
e ao controle de acesso a recursos corporativos (ZHOU; MEINEL, 2004). Nesse cenario, o Con-
trole de Acesso Baseado em Papéis (Role-Based Access Control (RBAC)) emergiu na década de
1990 como uma tecnologia consolidada para o gerenciamento e a aplicacao de politicas de se-
guranca em sistemas de larga escala (HONG; HAI, 2010). Segundo Kuhn, Coyne e Weil (2010), o
modelo RBAC oferece uma abordagem eficaz para reduzir a complexidade administrativa ine-
rente a seguranca da informacao, facilitando a revisao de permissoes atribuidas aos usuarios
e a determinacado da exposicdo ao risco de uma organizacdo. Em contrapartida aos modelos
tradicionais, como o Controle de Acesso Discricionario (Discretionary Access Control (DAC)) e o
Controle de Acesso Mandatério (Mandatory Access Control (MAC)), o RBAC introduz a nocao

de "papel”como uma entidade intermediaria entre usuarios e permissoes, promovendo uma
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separacdo légica que simplifica a gestao de direitos de acesso (HONG; HAI, 2010).

2.3.1 Conceito e Fundamentos do RBAC

A premissa fundamental do RBAC reside na associacdo de permissoes a papéis especifi-
cos, em vez de atribui-las diretamente a usuarios individuais (CHEN, 2015). Conforme explicado
por Zhou e Meinel (2004), o modelo geral do RBAC baseia-se em trés conjuntos de entidades
primarias: usuarios (U), papéis (R) e permissdes (). Sob essa 6tica, um usuario representa
um individuo ou agente autdbnomo, um papel designa uma funcao de trabalho ou titulo que car-
rega autoridade e responsabilidade, e uma permissao constitui uma aprovacao para executar
uma operacao especifica em um ou mais objetos protegidos (KUHN; COYNE; WEIL, 2010). Hong
e Hai (2010) complementam que essa estrutura permite que os usuarios adquiram as permis-
sdes necessarias simplesmente ao serem associados aos papéis correspondentes, eliminando

a necessidade de configuracdes manuais e repetitivas de listas de controle de acesso.

O funcionamento do RBAC pressupde que, na maioria das aplicacdes, as permissoes
mudam lentamente ao longo do tempo, enquanto os usuarios podem entrar, sair ou mudar
de funcdes com maior frequéncia (KUHN; COYNE; WEIL, 2010). Dessa forma, a estabilidade
relativa da estrutura de papéis em comparacao com a volatilidade da populacao de usuarios
confere ao RBAC uma vantagem administrativa significativa (ZHOU; MEINEL, 2004). Cabe des-
tacar que o modelo suporta o principio do menor privilégio, assegurando que os usuarios te-
nham apenas as permissoes estritamente necessarias para realizar suas funcoes, e facilita a
implementacdo da separacao de deveres, impedindo que um Unico individuo detenha todas as
permissoes criticas para operacoes sensiveis (KUHN; COYNE; WEIL, 2010).

2.3.2 Mecanismos de Funcionamento e Implementacao

A implementacao pratica do RBAC pode variar conforme o ambiente e os requisitos es-
pecificos do sistema. Em sistemas baseados na arquitetura Navegador/Servidor (B/S), Hong e
Hai (2010) propéem um modelo estendido que introduz a entidade “Grupo de Usuéarios” para
lidar com situagdes onde muitos usuarios normais compartilham os mesmos direitos. Nessa
abordagem, a relacao entre usuarios e grupos e entre grupos e papéis simplifica a administra-
cao, pois as alteracoes de permissoes podem ser aplicadas a grupos inteiros, reduzindo a carga
de trabalho do administrador do sistema (HONG; HAI, 2010). O processo de acesso nesses sis-
temas envolve a validacdo do usuario pelo servidor, a recuperacao de seus papéis a partir de
um banco de dados e a determinacao das permissoes de acesso as paginas e operacoes fun-
cionais, mantendo essas informacgdes em sessio para requisicoes subsequentes (HONG; HAI,
2010).

Em ambientes distribuidos e de servicos Web, a integracdo do RBAC com infraestru-

turas de seguranca como a Infraestrutura de Chave Publica (Public Key Infrastructure (PKI)) e
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a Infraestrutura de Gerenciamento de Privilégios (Privilege Management Infrastructure (PMI))
torna-se essencial (FUGKEAW; MANPANPANICH; JUNTAPREMIJITT, 2007). Fugkeaw, Manpan-
panich e Juntapremijitt (2007) descrevem uma implementacio onde a autenticacio é realizada
via PKI utilizando certificados de chave publica X.509, enquanto a autorizacao é gerenciada
pela PMI através de certificados de atributos (ACs). Nesse modelo, os papéis dos usuarios sao
armazenados em certificados de atributos assinados digitalmente por uma autoridade, garan-
tindo a integridade e a autenticidade das atribuicbes de papéis (FUGKEAW; MANPANPANICH;
JUNTAPREMIITT, 2007). As decisbes de controle de acesso sdo entdo tomadas por um motor
de controle de acesso (Access Control Engine) que avalia as politicas de autorizacdo, escritas
em XML, e também armazenadas em certificados de atributos, contra os papéis apresentados
pelo usuario (FUGKEAW; MANPANPANICH; JUNTAPREMIJITT, 2007).

Para sistemas que requerem autenticacio Unica (5SO) em multiplos dominios, Fugkeaw,
Manpanpanich e Juntapremijitt (2007) apresentam um modelo que utiliza a SAML para trocar
informacoes de autenticacdo e autorizacdo. O uso de SAML permite que assercoes sobre a
identidade e os atributos do usuario sejam transferidas de forma segura entre provedores de
identidade e provedores de servico, facilitando a aplicacdo de politicas RBAC dindmicas em
ambientes federados. O sistema proposto por Fugkeaw, Manpanpanich e Juntapremijitt (2007)
emprega um Sistema Multiagente (Multi Agent System (MAS)) para mediar o acesso, onde
agentes de usuario e de aplicacao validam certificados e assercdées SAML, mapeando identi-
dades de usuarios (PKC) para papéis (Role AC) através de certificados de ponte (Bridge AC).

2.3.3 Extensdes: RBAC Baseado em Atributos e Negociacao

Apesar de sua robustez, o RBAC tradicional enfrenta limitacbes em ambientes que exi-
gem decisOes de acesso baseadas em contexto dinamico ou em atributos detalhados dos su-
jeitos (KUHN; COYNE; WEIL, 2010). Para enderecar essas questoes, Kuhn, Coyne e Weil (2010)
discutem a integracdo do RBAC com o Controle de Acesso Baseado em Atributos (ABAC), re-
sultando em modelos hibridos (RBAC-A). O ABAC permite que o acesso seja determinado por
regras baseadas em atributos do sujeito, do recurso e do ambiente, oferecendo maior flexi-
bilidade para politicas complexas (LIU; GUO; SU, 2005). No entanto, o ABAC pode sofrer com
complexidade de auditoria, enquanto o RBAC pode levar a uma "explosdo de papéis”ao ten-
tar modelar contextos dindmicos apenas com papéis estaticos (KUHN; COYNE; WEIL, 2010). A
combinacdo proposta por Kuhn, Coyne e Weil (2010) sugere o uso de papéis para atributos
estaticos (como cargo e departamento) e regras de atributos para restricdes dindmicas (como
horario e localizacdo), mantendo a facilidade de administracdo do RBAC e a flexibilidade do
ABAC.

No contexto de servicos Web, Liu, Guo e Su (2005) propéem o modelo Attribute and
Role-Based Access Control (ARBAC) (Attribute and Role-Based Access Control), que unifica o
controle de acesso para métodos de servicos e recursos de dados. Esse modelo gera automa-
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ticamente conjuntos de papéis com base nas restricoes de atributos dos usuarios e realiza o
mapeamento dindmico entre usuarios, permissoes e papéis. A abordagem de Liu, Guo e Su
(2005) suporta politicas ricas, incluindo separacdo de deveres estatica e dindmica, e permite
gue provedores de servico especifiquem politicas de acesso autonomamente, lidando com um

grande nimero de usuarios desconhecidos através de assercoes de atributos confidveis.

Para cenarios de Big Data e redes heterogéneas, onde o volume de usuarios é massivo,
Chen (2015) introduzem um esquema de atribuicao de papéis virtuais hierarquicos baseado em
negociacado. Este modelo permite que multiplos agentes ou servidores de recursos negociem
e cooperem na atribuicao de acessos, estabelecendo uma estrutura de hierarquia de usuarios
eficiente. Segundo Chen (2015), essa abordagem resolve o desafio de controlar o acesso a
recursos para grandes populacoes de usuarios, permitindo que a atribuicdo de papéis seja ex-
tensivel e flexivel através de processos de negociacao entre dominios de seguranca distintos.

2.3.4 AplicacGes em Sistemas Legados e Zero Trust

A aplicacdo do RBAC também se estende a modernizacdo de seguranca em sistemas
legados, conforme explorado por Bello, Diyan e Asghar (2025). A implementacio de uma ar-
quitetura Zero Trust nesses ambientes utiliza microssegmentacao dindmica combinada com
RBAC e ABAC para mitigar vulnerabilidades inerentes a infraestruturas obsoletas. Nesse con-
texto, o RBAC desempenha um papel crucial ao definir privilégios especificos para funcoes de
usuario, prevenindo o acesso ndo autorizado e limitando a movimentacao lateral de ameacas
dentro da rede (BELLO; DIYAN; ASGHAR, 2025). Bello, Diyan e Asghar (2025) argumentam que
a integracdo desses mecanismos permite uma postura de seguranca resiliente que se adapta
em tempo real a mudancas na rede e ao comportamento do usuario, superando as deficiéncias

das defesas de perimetro tradicionais.

2.3.5 Limitacoes do RBAC

Embora o RBAC ofereca beneficios substanciais em termos de administracao e segu-
ranca, ele ndo esta isento de limitacdes. Kuhn, Coyne e Weil (2010) apontam que o RBAC é
frequentemente criticado pela dificuldade e tempo necessarios para estabelecer uma estru-
tura inicial de papéis, um processo conhecido como engenharia de papéis. Em acréscimo, o
modelo puro pode apresentar inflexibilidade em dominios que mudam rapidamente e suporte
inadequado para atributos dindmicos, o que pode levar a criacdo de milhares de papéis distin-
tos para cobrir diferentes combinacdes de permissoes, fendmeno mencionado anteriormente
como "explosdo de papéis”(KUHN; COYNE; WEIL, 2010). Hong e Hai (2010) também observam
gue, em sistemas onde a base de usuarios muda mais frequentemente que a estrutura de pa-
péis, a atribuicdo individual de papéis pode se tornar onerosa, justificando o uso de grupos de
usuarios como intermediarios.



3 DESENVOLVIMENTO

Este capitulo apresenta o desenvolvimento do sistema de autenticacdo e autorizacao
para a plataforma de laboratérios remotos eLab. Na secdo 3.1, é apresentada a visao geral do
sistema. Na secao 3.2, sdo definidos os requisitos funcionais do mesmo. A secao 3.3 apresenta
a justificativa para a escolha do modelo de dados relacional. Na secdo 3.4, detalha-se a mode-
lagem do banco de dados. A secdo 3.5 aborda o gerenciamento de sessdes com persisténcia
em banco de dados. As secoes 3.6 a 3.9 tratam da autenticacao federada e sua integracao com
o modelo RBAC. Por fim, a secao 3.11 descreve o sistema de auditoria.

3.1 Visao Geral do Sistema

AFigura 11 apresenta o diagrama geral da plataforma elLab, ilustrando os componentes

principais e suas interacoes:
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Figura 11 - Diagrama geral da plataforma elLab.

O elLab é um ambiente remoto de desenvolvimento para FPGA, concebido no ambito do
projeto “FPGA elLab: Plataforma de Desenvolvimento Avancado para Ensino e Pesquisa”?, vin-
culado ao Edital n°® 03/2023 do Campus Sao José do Instituto Federal de Santa Catarina (IFSC),
vigente entre agosto e dezembro de 2023. O sistema oferece acesso a kits de desenvolvimento

L https://wiki.sj.ifsc.edu.br/index.php/Projeto_FPGA_eLab:_Plataforma_de_Desenvolvimento_Avan%C3%
A7ado_para_Ensino_e_Pesquisa


https://wiki.sj.ifsc.edu.br/index.php/Projeto_FPGA_eLab:_Plataforma_de_Desenvolvimento_Avan%C3%A7ado_para_Ensino_e_Pesquisa
https://wiki.sj.ifsc.edu.br/index.php/Projeto_FPGA_eLab:_Plataforma_de_Desenvolvimento_Avan%C3%A7ado_para_Ensino_e_Pesquisa
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FPGA e a ferramentas em nuvem, com o propésito de reduzir custos e centralizar o gerenci-
amento de recursos, permitir atividades praticas a distancia por docentes e possibilitar que
estudantes utilizem diversos kits sem investimento préprio. O protétipo contempla verificacao
de bitstreams, controle de acesso, feedback em tempo real e uma placa para acionamento re-
moto das entradas dos kits comerciais. Iniciativas analogas incluem o LabsLand para FPGA e o
projeto VISIR de eletronica analégica no IFSC .

3.2 Requisitos Funcionais

Esta secdo apresenta os requisitos funcionais (RF) que orientaram as decises de pro-
jeto do sistema elLab. A definicio dos mesmos baseou-se nas caracteristicas de sistemas de
laboratoérios remotos apresentadas por Aitor et al. (2022) e nas necessidades de integracao
com infraestruturas federadas académicas descritas por Rodrigues, Rocha e Ribeiro (2019).

3.2.1 Requisitos de Autenticacao

O sistema deve suportar multiplos mecanismos de autenticaciao para atender diferen-
tes perfis de usuarios e instituicoes:

e RF-01 - Suporte a Provedores de Identidade Externos: O sistema deve permitir a inte-
gracao com multiplos IdPs externos, possibilitando que usuarios utilizem credenciais de
suas instituicoes de origem. Optou-se por este requisito porque laboratérios remotos
frequentemente atendem usuarios de multiplas instituicdes, conforme destacado por
Orduna et al. (2016);

e RF-02 - Autenticacido via Protocolo SAML 2.0: Deve-se implementar autenticacio fe-
derada através do protocolo SAML 2.0, utilizando o framework Shibboleth como SP.
Escolheu-se o SAML 2.0 porque é o padrdo adotado pela CAFe e amplamente utilizado
em federacdes académicas, conforme explicado por Sharma, Sharma e Dave (2015);

e RF-03 - Integracio com a Infraestrutura CAFe: E necessario integrar-se & CAFe da RNP,
permitindo que usuarios de instituicoes brasileiras de ensino e pesquisa acessem a pla-
taforma com suas credenciais institucionais. Optou-se pela CAFe porque ela representa
a principal federacdao académica brasileira, conforme descrito por Rodrigues, Rocha e
Ribeiro (2019);

e RF-04 - Autenticacao Local: O sistema deve oferecer autenticacio local com credenciais
armazenadas em banco de dados para usuarios sem vinculo com instituicoes federadas.
Incluiu-se este requisito para garantir acesso a usuarios externos a federacdo, como ad-

ministradores e desenvolvedores.
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3.2.2 Requisitos de Autorizacao

O controle de acesso deve seguir um modelo baseado em papéis:

e RF-05 - Controle de Acesso Baseado em Papéis (RBAC): E preciso implementar o modelo
RBAC para gerenciamento de permissdes. Essa escolha, conforme Kuhn, Coyne e Weil
(2010), reduz a complexidade administrativa e facilita a revisdo de permissoes, sendo
adequada para ambientes académicos com diferentes perfis de usuarios como estudan-

tes, professores e administradores;

e RF-06 - Mapeamento Automatico de Atributos: O sistema deve mapear automatica-
mente atributos SAML recebidos do IdP para papéis e grupos locais. Optou-se por este
mapeamento automatico para reduzir a carga administrativa e garantir consisténcia na

atribuicao de permissoes.

3.2.3 Requisitos de Gerenciamento de Sessao

O gerenciamento de sessoes deve garantir persisténcia e rastreabilidade:

e RF-07 - Persisténcia de Sessao em Base NoSQL: Deve-se armazenar informacoes de ses-
sdo em uma base de dados NoSQL orientada a documentos, como o MongoDB. Optou-se
por este, em detrimento do modelo relacional, porque sessoes sao dados efémeros que
se beneficiam de: (i) esquema flexivel para armazenar atributos variaveis; (ii) suporte
nativo a indices Time To Live (TTL) para expiracdo automatica; e (iii) escalabilidade hori-
zontal nativa. Esta escolha segue as recomendacdes de Pokorny (2013) para dados com
alta frequéncia de leitura e escrita;

e RF-08 - Registro de Auditoria em Base NoSQL: O sistema deve registrar todas as opera-
coes sensiveis em uma colecao de auditoria no MongoDB para fins de rastreabilidade e
conformidade. Optou-se pelo armazenamento NoSQL porque registros de auditoria pos-
suem estrutura semivariavel (diferentes acées contém diferentes detalhes) e o volume
de registros pode crescer significativamente, beneficiando-se da escalabilidade horizon-
tal. Conforme Chacon et al. (2025), o registro de operacoes é um requisito fundamental
para sistemas de laboratérios remotos.

3.2.4 Escopo da Versao Inicial

Esta primeira versao do sistema implementa um modelo de confianca centralizado: a
identidade dos usuarios pode originar-se de provedores externos, sendo IdPs federados ou
OAuth, porém a validacao, o gerenciamento de sessoes, a autorizacao e a auditoria sdo centra-
lizadas no sistema elLab. Escolheu-se esta abordagem porque ela simplifica a implementacao
inicial e garante consisténcia dos dados.
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3.3 Justificativa do Modelo de Dados

Esta secdo apresenta a justificativa para a escolha de uma arquitetura hibrida de per-
sisténcia de dados no sistema eLab, combinando um banco de dados relacional para entidades
estruturadas com um banco de dados NoSQL orientado a documentos para sessoes e auditoria.

Optou-se pelo modelo relacional, implementado através do SGBD MySQL, para arma-
zenar as entidades estruturadas do sistema, como usuarios, grupos, papéis, laboratérios, ex-

perimentos, equipamentos e agendamentos.

O dominio do sistema elLab apresenta relacionamentos complexos que justificam esta
escolha. Um usuario pertence a exatamente um grupo, que por sua vez esta associado a um pa-
pel com permissoes especificas; um laboratério pode conter multiplos experimentos, cada ex-
perimento pode utilizar multiplos equipamentos, e um equipamento pode ser compartilhado
entre experimentos distintos. Estas relacées N:M (muitos-para-muitos) e hierarquias 1:N sao
representadas naturalmente através de tabelas intermediarias e chaves estrangeiras no mo-
delo relacional (ELMASRI; NAVATHE, 2010).

A integridade referencial oferecida pelo MySQL previne inconsisténcias criticas para
a operacao do sistema. Por exemplo, ndo é possivel excluir um laboratério que contenha
experimentos ativos, nem remover um usuario que possua agendamentos futuros, sem tra-
tamento explicito destas dependéncias através de restricbes ON DELETE configuradas no es-
guema. Conforme Hassan (2021), as propriedades ACID garantem que operacdes compos-
tas, como a criacao de um agendamento que envolve verificacao de disponibilidade do expe-
rimento, reserva do equipamento e registro do horario, sejam executadas de forma atémica.

Adicionalmente, o modelo relacional facilita consultas analiticas necessarias a gestao
do sistema. Relatorios como “tempo médio de utilizacio por laboratério”, “experimentos mais
acessados por instituicdo” ou “taxa de ocupacao por periodo” requerem juncoes entre multi-
plas tabelas e funcoes de agregacao, operacoes para as quais a linguagem SQL oferece suporte
consolidado.

3.3.1 Reconhecimento de Limitacoes

A escolha do modelo relacional apresenta limitacoes que foram consideradas no pro-

jeto:

1. Atributos Dindmicos: Atributos do esquema eduPerson, recebidos via SAML, variam
conforme o IdP de origem. Alguns provedores enviam apenas atributos obrigatérios, en-
quanto outros incluem atributos opcionais como eduPersonEntitlement ou schac-
UserStatus. A estrutura rigida de tabelas relacionais ndo acomoda naturalmente esta
variabilidade. Conforme Ramzan et al. (2019), bases de dados NoSQL seriam mais ade-

quadas para dados semiestruturados;
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2. Escalabilidade Horizontal: Bancos de dados relacionais apresentam dificuldades de es-
calabilidade horizontal (sharding). Segundo Pokorny (2013), bancos de dados NoSQL
sdo projetados para suportarem essa estruturacao através da distribuicdo de dados em
multiplos servidores. A implementacao de sharding em bancos relacionais requer confi-

guracdes complexas que podem comprometer a integridade referencial.

3.3.2 Escolha do MongoDB para Sessoes e Auditoria

Em um cenario com multiplas instituicdes e usuarios concorrentes, o volume de sessées
ativas e de registros de auditoria tende a crescer de forma que a escalabilidade do armazena-
mento desses dados torna-se relevante. Para os dados de sessao e auditoria, optou-se pelo
MongoDB, um banco de dados NoSQL orientado a documentos, pelos seguintes motivos:

1. Esquema Flexivel: Documentos MongoDB nado exigem esquema pré-definido, permi-
tindo armazenar atributos varidveis sem alteracoes estruturais. Esta caracteristica é van-
tajosa para registros de auditoria que contém detalhes diferentes conforme o tipo de

acao;

2. indices TTL Nativos: Oferece suporte nativo a indices TTL, que expiram automaticamente
documentos apds um periodo configurado. Escolheu-se esta funcionalidade para ses-
soes porqgue elimina a necessidade de processos externos para limpeza de sessdes expi-

radas;

3. Escalabilidade Horizontal: Conforme Pokorny (2013), bancos de dados NoSQL sio pro-
jetados para escalabilidade horizontal através de sharding nativo. Esta caracteristica per-
mite distribuir sessoes e registros (logs) de auditoria em multiplos servidores sem confi-

guracoes complexas;

4. Alto Desempenho de Escrita: Registros de auditoria sdo gerados em alta frequéncia du-
rante a operacao do sistema. O MongoDB oferece operacoes de escrita otimizadas que

suportam esta carga de trabalho.

3.3.3 Arquitetura Hibrida Adotada

A solucao final adota uma arquitetura hibrida que combina as vantagens de ambos os
modelos:

e MySQL para Entidades Estruturadas: Usuarios, grupos, papéis, instituicoes, laborato-
rios, experimentos, equipamentos e agendamentos sao armazenados em tabelas rela-
cionais com integridade referencial. Atributos SAML variaveis na tabela User utilizam o
tipo JSON nativo do MySQL 5.7+;
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e MongoDB para Sessoes: A colecdo sessions armazena tokens de sessao com indice
TTL para expiracao automatica. Cada documento contém o token, referéncia ao usuario
(userId), endereco IP, user-agent e timestamps;

e MongoDB para Auditoria: A colecdo auditLogs armazena registros de operacdes sen-
siveis com estrutura flexivel para detalhes especificos de cada tipo de acao.

Esta arquitetura permite que entidades com relacionamentos complexos mantenham
integridade referencial no MySQL, que atua como repositério principal de identidade e cata-
logo, com usuarios, instituicoes, laboratérios, experimentos e equipamentos, ao passo que o
MongoDB atua como repositério auxiliar para dados efémeros e de alto volume. A aplicacao
coordena ambos. Por exemplo, cada documento de sessao no MongoDB referencia o userId
armazenado no MySQL, garantindo consisténcia entre os dois sistemas.

3.4 Modelagem do Banco de Dados

Esta secao apresenta a modelagem do banco de dados relacional para o sistema elLab.
O modelo incorpora os conceitos de RBAC apresentados na secao 2.3, permitindo controle de
acesso baseado em papéis e grupos de usuarios.

3.4.1 Estrutura relacional

A seguir, sdo apresentadas as tabelas do banco de dados organizadas em grupos logicos.
Ap6s cada grupo, sao explicados os relacionamentos e cardinalidades, além de exemplos de

consultas SQL e como seriam os resultados esperados.

3.4.1.1 Tabelas de |Identidade e Acesso

Quadro 1 - Estrutura da tabela Institution.

Coluna Tipo de Dado Uso

institutionld | INT (PK, AUTO_INCREMENT) Identificador Gnico da instituicdo

name VARCHAR(100) Nome da instituicdo

country VARCHAR(100) Pais da instituicao

state VARCHAR(100) Estado da instituicio

city VARCHAR(100) Cidade da instituicdo

address VARCHAR(255) Endereco da instituicdo

enabled TINYINT(1) Indica se a instituicio esta habilitada (1) ou desabilitada (0)

entityld VARCHAR(255), UNIQUE, NULL Identificador Gnico da instituicdo em sistemas externos

metadataUrl | VARCHAR(500), NULL URL dos metadados da instituicdo em sistemas externos

isFederated | TINYINT(1) Indica se a instituicdo participa de federacdes externas (1)
ou nao (0)

createdAt DATETIME Data e hora de criacdo do registro

updatedAt DATETIME Data e hora da ultima atualizacido do registro

Fonte: Elaborada pelo autor.
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Quadro 2 - Estrutura da tabela Role.

Coluna Tipo de Dado Uso
roleld INT (PK, AUTO_INCREMENT) Identificador Gnico do papel
description | VARCHAR(100) Descricdo do papel (ex: Administrador, Professor, Estudante)
createdAt DATETIME Data e hora de criacdo do registro
updatedAt | DATETIME Data e hora da ultima atualizacio do registro
Fonte: Elaborada pelo autor.

Quadro 3 - Estrutura da tabela Group.
Coluna Tipo de Dado Uso
groupld INT (PK, AUTO_INCREMENT) Identificador Unico do grupo
name VARCHAR(45) Nome do grupo de usuarios
description | VARCHAR(100), NULL Descricao do grupo
roleld INT (FK) Referéncia ao papel associado ao grupo
createdAt DATETIME Data e hora de criacdo do registro
updatedAt | DATETIME Data e hora da ultima atualizacio do registro

Fonte: Elaborada pelo autor.

Quadro 4 - Estrutura da tabela User.
Coluna Tipo de Dado Uso
userld INT (PK, AUTO_INCREMENT) Identificador Unico do usuario
name VARCHAR(100) Nome completo do usuario
email VARCHAR(100), UNIQUE Endereco de e-mail do usuério (identificador Gnico)
userType ENUM(’'local’, 'federated’) Tipo de usuario: local ou federado

federatedld

VARCHAR(255), UNIQUE, NULL

Identificador Unico recebido do IdP externo

passwordHash

VARCHAR(255), NULL

Hash da senha (apenas para usudrios locais)

samlAttributes | JSON, NULL Atributos SAML adicionais em formato JSON
groupld INT (FK) Referéncia ao grupo do usuario

institutionld INT (FK) Referéncia a instituicdo do usuario
lastLoginAt DATETIME, NULL Data e hora do ultimo login

createdAt DATETIME Data e hora de criacdo do registro
updatedAt DATETIME Data e hora da ultima atualizacao

Fonte: Elaborada pelo autor.

Os relacionamentos entre as tabelas deste grupo sao descritos a seguir:

e Group — Role (N:1): Cada grupo esta associado a exatamente um papel através da chave

estrangeira Group.rolelId. Mdltiplos grupos podem compartilhar o mesmo papel, per-

mitindo, por exemplo, que grupos “Professores de Eletronica” e “Professores de Compu-

tacao” possuam o papel “Professor” com as mesmas permissoes;

e User — Group (N:1): Cada usuario pertence a exatamente um grupo através da chave

estrangeira User . groupId. O grupo determina indiretamente as permissoes do usuario,

pois o papel do grupo é herdado por todos os seus membros;

e User — Institution (N:1): Cada usuario esta vinculado a exatamente uma instituicdo atra-

vés da chave estrangeira User.institutionId. Esta associacdo permite identificar a

origem do usuario e possibilita relatérios segmentados por instituicao.
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Os exemplos a seguir demonstram consultas SQL que exploram estes relacionamentos:

Cédigo 3.1 - Consulta para listar usuarios com seus grupos e papéis.

SELECT

u.name AS "Usuario",

u.email AS "E-mail",

g.name AS "Grupo",

r.description AS "Papel"
FROM User u
INNER JOIN “Group™ g ON u.groupld = g.groupld
INNER JOIN Role r ON g.roleld = r.roleld
ORDER BY r.description, g.name, u.name;

Cédigo 3.2 - Exemplo de saida da consulta de usuérios, grupos e papéis.

e e o o +
| Usuario | E-mail | Grupo | Papel
e e o o +
| Carlos Souza | carlos@ifsc.edu.br | Técnicos | Técnico
| Ana Silva | ana.silva@ufsc.br | Professores | Professor |
| Jodo Oliveira | joao@udesc.br | Professores | Professor |
| Maria Santos | maria@ifsc.edu.br | Estudantes | Estudante |
| Pedro Costa | pedro@ufsc.br | Estudantes | Estudante |
e e o o +
5 rows in set (0.02 sec)
Cédigo 3.3 - Consulta para contar usuarios por instituicdo federada.

SELECT

i.name AS "Instituig&o",

i.entityId AS "Identificador de Federagdo",

COUNT (u.userId) AS "Total de Usuarios"
FROM Institution i
LEFT JOIN User u ON i.institutionId = u.institutionId
WHERE i.isFederated = 1
GROUP BY i.institutionId
ORDER BY 3 DESC;

Cédigo 3.4 - Exemplo de saida da consulta de usuérios por instituicao.

i Instituigdo | Identificador de Federag&o | Total de Usuarios |
i Universidade Federal de Santa Catarina | https://idp.ufsc.br/idp/shibboleth | 42 |
| Instituto Federal de Santa Catarina | https://shibboleth.ifsc.edu.br/idp/shibboleth]| 28 |
| Universidade do Estado de Santa Catarina | https://idp.udesc.br/idp/shibboleth | 15 |
| Universidade Federal do Parana | https://idp.ufpr.br/idp/shibboleth | 8 |
; rows in set (0.01 sec) i i i
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3.4.1.2 Tabelas de Laboratérios e Experimentos

Quadro 5 - Estrutura da tabela LaboratoryStatus.

Coluna Tipo de Dado Uso
laboratoryStatusid | INT (PK, AUTO_INCREMENT) Identificador Gnico do status
description VARCHAR(100) Descricdo do status (ex: Ativo, Manutencio)
createdAt DATETIME Data e hora de criacdo
updatedAt DATETIME Data e hora da Gltima atualizacao

Fonte: Elaborada pelo autor.

Quadro 6 - Estrutura da tabela Laboratory.

Coluna Tipo de Dado Uso
laboratoryld INT (PK, AUTO_INCREMENT) Identificador Unico do laboratério
name VARCHAR(45) Nome do laboratério
description VARCHAR(1000) Descricdo detalhada
institutionld INT (FK) Referéncia a instituicdo proprietaria
laboratoryStatusid | INT (FK) Referéncia ao status atual
createdAt DATETIME Data e hora de criacdo
updatedAt DATETIME Data e hora da ultima atualizacao

Fonte: Elaborada pelo autor.

Quadro 7 - Estrutura da tabela ExperimentType.

Coluna Tipo de Dado Uso
experimentTypeld | INT (PK, AUTO_INCREMENT) Identificador Unico do tipo
description VARCHAR(45) Descricdo do tipo (ex: FPGA, Microcontrolador)
createdAt DATETIME Data e hora de criacao
updatedAt DATETIME Data e hora da ultima atualizacao

Fonte: Elaborada pelo autor.

Quadro 8 - Estrutura da tabela Experiment.

Coluna Tipo de Dado Uso
experimentld INT (PK, AUTO_INCREMENT) Identificador Unico do experimento
name VARCHAR(45) Nome do experimento
description VARCHAR(1000) Descricdo detalhada
experimentTypeld | INT (FK) Referéncia ao tipo de experimento
laboratoryld INT (FK) Referéncia ao laboratério
createdAt DATETIME Data e hora de criacao
updatedAt DATETIME Data e hora da ultima atualizacao

Fonte: Elaborada pelo autor.

Os relacionamentos entre as tabelas deste grupo sao descritos a seguir:

e Laboratory — Institution (N:1): Cada laboratério pertence a exatamente uma institu-

icao através da chave estrangeira Laboratory.institutionId. Esta associagao per-

mite identificar qual instituicdo é proprietaria e responsavel pelo laboratério, possibili-

tando controle de acesso e relatérios segmentados por instituicao;
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e Laboratory — LaboratoryStatus (N:1): Cada laboratério possui exatamente um status
operacional através da chave estrangeira Laboratory.laboratoryStatusId. Os sta-
tus possiveis incluem “Ativo”, “Em Manutencao”,“Desativado”, “Totalmente Ocupado”
ou “Em desativacao”, permitindo controlar a disponibilidade do laboratério para agen-

damentos;

e Experiment — Laboratory (N:1): Cada experimento esta vinculado a exatamente um
laboratério através da chave estrangeira Experiment . laboratoryId. Um laboratério
pode conter multiplos experimentos, representando diferentes praticas ou atividades

disponiveis naquele espaco;

e Experiment — ExperimentType (N:1): Cada experimento é classificado por exatamente
um tipo através da chave estrangeira Experiment . experimentTypeId. Os tipos, como
“FPGA” ou “Microcontrolador”, facilitam a organizacao e busca de experimentos por ca-

tegoria.

Os exemplos a seguir demonstram consultas SQL que exploram estes relacionamentos:

Cédigo 3.5 - Consulta para listar experimentos disponiveis por laboratério.

O 0N O DWN e

[
~ O

SELECT
1l.name AS "Laboratério",
ls.description AS "Status do Laboratério",
e.name AS "Experimento",
et.description AS "Tipo do Experimento"
FROM Laboratory 1
INNER JOIN LaboratoryStatus 1ls ON 1l.laboratoryStatusId = ls.laboratoryStatusIld
INNER JOIN Experiment e ON e.laboratoryld = 1l.laboratoryId
INNER JOIN ExperimentType et ON e.experimentTypeld = et.experimentTypeld
WHERE ls.description = 'Ativo'
ORDER BY 1.name, e.name;

Cédigo 3.6 - Exemplo de saida da consulta de experimentos por laboratério.

O 00NN ONUT D WN

=
o

| Laboratério | Status do Laboratdério| Experimento | Tipo do Experimentol
| Laboratdério de Eletrénica | Ativo | Contador Bindrio 4 bits | FPGA |
| Laboratério de Eletrénica | Ativo | Multiplexador 4x1 | FPGA |
| Laboratério de Eletrdnica | Ativo | Controle de LED com PWM | Microcontrolador |
| Laboratério de Sistemas | Ativo | Servidor Web Embarcado | Microcontrolador |
| Laboratério de Sistemas | Ativo | Comunicag8o Serial RS-232 | Microcontrolador |
5 rows in set (0.03 sec)

Cédigo 3.7 - Consulta para contar experimentos por tipo e instituicao.

T N WN P

SELECT

i.name AS "Instituig&o",

et.description AS "Tipo do Experimento",

COUNT (e.experimentId) AS "Total de Experimentos"
FROM Institution i



INNER JOIN Laboratory 1 ON 1l.institutionId = i.institutionId

INNER JOIN Experiment e ON e.laboratoryld = 1l.laboratoryId

INNER JOIN ExperimentType et ON e.experimentTypeld = et.experimentTypeld
GROUP BY i.institutionld, et.experimentTypeld

10| ORDER BY i.name, "Total de Experimentos" DESC;

O 0NN O
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Cédigo 3.8 - Exemplo de saida da consulta de experimentos por tipo e instituicao.

1| = e e +
2| | Instituig3o | Tipo do Experimento | Total de Experimentos |
3|4 e e +
4| | UFSC | FPGA | 5 |
5/ | UFSC | Microcontrolador | 3 |
6| | IFSC | Microcontrolador | 4 |
7| | IFSC | FPGA | 2 |
8| | UESC | FPGA | 2 |
9| 4mmm e e e +
10| 5 rows in set (0.02 sec)

3.4.1.3 Tabelas de Equipamentos e Agendamento

Quadro 9 - Estrutura da tabela EquipmentStatus.

Coluna Tipo de Dado Uso
equipmentStatusid | INT (PK, AUTO_INCREMENT) Identificador Unico do status
description VARCHAR(45) Descricdo do status (ex: Disponivel, Em Uso)
createdAt DATETIME Data e hora de criacdo
updatedAt DATETIME Data e hora da ultima atualizacio
Fonte: Elaborada pelo autor.

Quadro 10 - Estrutura da tabela Equipment.
Coluna Tipo de Dado Uso
equipmentld INT (PK, AUTO_INCREMENT) Identificador Gnico do equipamento
name VARCHAR(100) Nome do equipamento
model VARCHAR(45), NULL Modelo do equipamento
manufacturer Fabricante

serialNumber

(
VARCHAR(45), NULL
VARCHAR(45), NULL

NUumero de série

equipmentStatusid | INT (FK) Referéncia ao status atual
experimentld INT (FK), NULL Referéncia ao experimento associado
description VARCHAR(200), NULL Descricdo adicional
createdAt DATETIME Data e hora de criacdo
updatedAt DATETIME Data e hora da ultima atualizacdo
Fonte: Elaborada pelo autor.

Quadro 11 - Estrutura da tabela ScheduleStatus.
Coluna Tipo de Dado Uso
scheduleStatusld | INT (PK, AUTO_INCREMENT) Identificador Unico do status
description VARCHAR(100) Descricdo do status (ex: Agendado, Concluido)
createdAt DATETIME Data e hora de criacdo
updatedAt DATETIME Data e hora da ultima atualizacao

Fonte: Elaborada pelo autor.



Quadro 12 - Estrutura da tabela Schedule.
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Coluna Tipo de Dado Uso

scheduleld INT (PK, AUTO_INCREMENT) Identificador Gnico do agendamento
experimentld INT (FK) Referéncia ao experimento agendado
userld INT (FK) Referéncia ao usuario que agendou
scheduleStatusid | INT (FK) Referéncia ao status do agendamento
scheduledAt DATETIME Data e hora do agendamento
duration INT Duracdo em minutos

createdAt DATETIME Data e hora de criacao

updatedAt DATETIME Data e hora da ultima atualizacao

Fonte: Elaborada pelo autor.

Os relacionamentos entre as tabelas deste grupo sao descritos a seguir:

Equipment — EquipmentStatus (N:1): Cada equipamento possui exatamente um status
operacional através da chave estrangeira Equipment . equipmentStatusId. Os status
possiveis incluem “Disponivel”, “Em Uso”, “Em Manutencao” ou “Indisponivel”, permi-

tindo controlar a disponibilidade do equipamento para utilizacdo em experimentos;

Equipment — Experiment (N:1): Cada equipamento pode estar associado a no maximo
um experimento através da chave estrangeira Equipment . experimentId. Esta relacdo
€ opcional (NULL), pois um equipamento pode nao estar vinculado a nenhum experi-
mento especifico. Multiplos equipamentos podem estar associados ao mesmo experi-
mento, representando os recursos fisicos necessarios para sua execucao;

Schedule — Experiment (N:1): Cada agendamento refere-se a exatamente um experi-
mento através da chave estrangeira Schedule.experimentId. Um experimento pode
ter multiplos agendamentos ao longo do tempo, representando as diferentes sessées de
USo por usuarios;

Schedule — User (N:1): Cada agendamento esta vinculado a exatamente um usuario
através da chave estrangeira Schedule.userId. Esta associacao identifica quem reali-

Zou a reserva e permite controle de acesso e rastreabilidade de uso;

Schedule — ScheduleStatus (N:1): Cada agendamento possui exatamente um status
através da chave estrangeira Schedule.scheduleStatusId. Os status possiveis in-

cluem “Agendado”, “Em Andamento”, “Concluido” ou “Cancelado”, permitindo acom-
panhar o ciclo de vida de cada reserva.

Os exemplos a seguir demonstram consultas SQL que exploram estes relacionamentos:

Cddigo 3.9 - Consulta para listar equipamentos com status e experimentos.

1| SELECT

2
3

e.name AS "Equipamento",
e.model AS "Modelo",
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e.manufacturer AS "Fabricante",
es.description AS "Status",
exp.name AS "Experimento"
FROM Equipment e
INNER JOIN EquipmentStatus es ON e.equipmentStatusId = es.equipmentStatusId
LEFT JOIN Experiment exp ON e.experimentId = exp.experimentId
ORDER BY exp.name, e.name;
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Cédigo 3.10 - Exemplo de saida da consulta de equipamentos.

o Fomm Fommmm o et +
| Equipamento | Modelo | Fabricante | Status | Experimento |
e - o e e e L +
| FPGA Artix-7 | XC7A35T | Xilinx | Disponivel | Légica Combinacional |
| Osciloscépio DSO | DS1054Z | Rigol | Em Uso | Légica Combinacional |
| FPGA Spartan-6 | XC6SLX9 | Xilinx | Disponivel | Légica Sequencial |
| Analisador Légico | LA104 | Miniware | Disponivel | Légica Sequencial |
| Kit Arduino Mega | ATmega2560 | Arduino | Disponivel | Sistemas Embarcados |
| Multimetro Digital | UT61E | UNI-T | Em Uso | Sistemas Embarcados |
| Fonte DC Ajustavel | DP832 | Rigol | Manuteng&o | NULL |
e - + e et E e B e +
7 rows in set (0.01 sec)
Codigo 3.11 - Consulta para listar agendamentos futuros.

SELECT

u.name AS "Usuario",

exp.name AS "Experimento",

1l.name AS "Laboratério",

ss.description AS "Status",

s.scheduledAt AS "Data e Hora",

s.duration AS "Durag8o em minutos"
FROM Schedule s
INNER JOIN User u ON s.userId = u.userld
INNER JOIN Experiment exp ON s.experimentId = exp.experimentId
INNER JOIN Laboratory 1 ON exp.laboratoryId = 1.laboratoryId
INNER JOIN ScheduleStatus ss ON s.scheduleStatusId = ss.scheduleStatusId
WHERE s.scheduledAt >= CURRENT_DATE()
ORDER BY s.scheduledAt;

Cédigo 3.12 - Exemplo de saida da consulta de agendamentos futuros.

i Usuéario | Experimento | Laboratério | Status | Data e Hora | Durag8o em minutos |
I Maria Santos I Légica Combinacional I Lab. de Eletrén. I Agendado I 2025-12-20 14:00:00 I 60 I
| Pedro Costa | Sistemas Embarcados | Lab. de Sistemas | Agendado | 2025-12-20 15:30:00 | 90 |
| Ana Silva | Légica Sequencial | Lab. de Eletrén. | Agendado | 2025-12-21 09:00:00 | 60 |
| Jo&o Oliveira | Légica Combinacional | Lab. de Eletrén. | Agendado | 2025-12-21 10:30:00 | 45 |
4 rows in set (0.02 sec)

3.4.1.4 Tabela de Configuracdo do Sistema

A SystemConfig é uma tabela auxiliar que armazena pares chave-valor para configu-

racoes globais do sistema, como tempo de sessdo, parametros de integracao e outros aspectos

administrativos. Ela ndo possui relacionamentos com outras tabelas do modelo.



Quadro 13 - Estrutura da tabela SystemConfig.
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Coluna Tipo de Dado Uso

configld INT (PK, AUTO_INCREMENT) Identificador Unico da configuracao
key VARCHAR(100), UNIQUE Chave da configuracdo

value TEXT, NULL Valor da configuracao

description | VARCHAR(500), NULL Descricio do propoésito

createdAt DATETIME Data e hora de criacao

updatedAt | DATETIME Data e hora da ultima atualizacdo

Fonte: Elaborada pelo autor.

3.4.2 Colecoes MongoDB para Sessoes e Auditoria

Conforme a arquitetura hibrida adotada, as entidades de sessao e auditoria sao ar-

mazenadas no MongoDB. A seguir, sdo apresentadas as estruturas dos documentos em cada

colecao.
Quadro 14 - Estrutura do documento na colecao sessions.
Campo Tipo Uso
_id Objectld Identificador Unico gerado pelo MongoDB
sessionToken String (indice Unico) Token Unico da sessao gerado pelo sistema
userld Number Referéncia ao identificador do usuario no MySQL

federatedSessionld | String (opcional)

Identificador da sessdo no IdP externo

ipAddress String Endereco IP de origem da sessao
userAgent String User-Agent do navegador

createdAt ISODate Data e hora de criacio da sessdo
expiresAt ISODate (indice TTL) Data e hora de expiracao automatica

Fonte: Elaborada pelo autor.

O campo expiresAt possui um indice TTL configurado, o que permite que o MongoDB

remova automaticamente os documentos expirados sem necessidade de processos externos.

0O Codigo 3.13 apresenta um exemplo de documento armazenado na colecdo sessions:

Cddigo 3.13 - Exemplo de documento na colecdo sessions.

NV 0O N O DWN

H
o
—

"userAgent":

42,

"_id": { "$oid": "675a3b2f8c9dle2a3bdcbdbe" },
"sessionToken": "alb2c3d4eb5f6g7h8i19j0k112m3n405p6q7r8s9t0",
"userId":
"federatedSessionId":
"ipAddress": "192.168.1.100",
"Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36",
"createdAt": { "$date": "2025-12-23T18:00:00.000Z" },
"expiresAt": { "$date": "2025-12-23T23:59:59.999Z" }

" _session_cafe_rnp_br_2025",
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Quadro 15 - Estrutura do documento na colecao auditLogs.

Campo Tipo Uso

_id Objectld Identificador Gnico gerado pelo MongoDB

userld Number (opcional) Referéncia ao usuario no MySQL (nulo se ndo autenticado)
action String Tipo de acdo (ex: LOGIN, LOGOUT, USER_CREATED)
resource String (opcional) Recurso afetado pela acédo

details Object Detalhes adicionais especificos da acao

ipAddress | String Endereco IP de origem

userAgent | String User-Agent do navegador

createdAt | ISODate Data e hora do registro

Fonte: Elaborada pelo autor.

A colecao auditLogs utiliza o campo details como objeto flexivel, permitindo arma-
zenar informacoes especificas de cada tipo de acdo sem necessidade de alteracdes no esquema.

O Codigo 3.14 apresenta um exemplo de documento armazenado na colecao auditLogs:

Cédigo 3.14 - Exemplo de documento na colecao auditLogs.

114

2| "_id": { "$oid": "675a3c4f9d8e2f3b4cbdbe7f" },

3 "userId": 42,

4/ "action": "LOGIN",

5 "resource": null,

6| "details": {

7 "authMethod": "federated",

8 "idpEntityId": "https://shibboleth.ifsc.edu.br/idp/shibboleth",
9 "sessionToken": "alb2c3d4e5f6g7h819j0k112m3n405p6q7r8s9t0"

10/ 1,

11| "ipAddress": "192.168.1.100",

12| "userAgent": "Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36",
13| ‘"createdAt": { "$date": "2025-12-23T18:00:00.000Z" }

14| }

Os relacionamentos entre as colecoes MongoDB e as tabelas MySQL sao estabelecidos
através do campo userId, que referencia o identificador primario da tabela User no MySQL.
Esta referéncia é verificada pela aplicacao, ndo havendo integridade referencial em nivel de
banco de dados entre os dois sistemas.

Os exemplos a seguir demonstram consultas MongoDB, escritas em JavaScript, que ex-
ploram as colecbes sessions e auditLogs:

Cédigo 3.15 - Consulta para listar sessoes ativas de um usuario.

sessionToken: 1,
ipAddress: 1,
userAgent: 1,

1|/ db.sessions.find(

2 {

3 userld: 42,

4 expiresAt: { $gt: new Date() }
5 },

6 {

7

8

9
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createdAt: 1,
expiresAt: 1
}
).sort({ createdAt: -1 });

60

Cédigo 3.16 - Exemplo de saida da consulta de sessoes ativas.

L
{
"_id": ObjectId("675a3b2f8c9d1e2a3b4cbdbe"),
"sessionToken": "alb2c3d4e5f6g7h8i9j0k112m3n405p6q7r8s9t0",
"ipAddress": "192.168.1.100",
"userAgent": "Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36",
"createdAt": ISODate("2025-12-23T18:00:00.000Z"),
"expiresAt": ISODate("2025-12-23T23:59:59.999Z")
1},
{
"_id": ObjectId("675a2ale7b8c0dla2b3c4dbe"),
"sessionToken": "z9y8x7w6vbudt3s2r1iqOp908n7m615k4j3i2hig0",
"ipAddress": "10.0.0.25",
"userAgent": "Mozilla/5.0 (Windows NT 10.0; Win64; x64)",
"createdAt": ISODate("2025-12-23T14:30:00.000Z"),
"expiresAt": ISODate("2025-12-23T22:30:00.000Z")
}
]

Cédigo 3.17 - Agregacao para estatisticas de sessoes por dia.

// Agregacdo para contar sessdes por dia e calcular média de duragfo
db.sessions.aggregate ([

{
$match: {
createdAt: {
$gte: ISODate("2025-12-01T00:00:00.000Z"),
$1t: ISODate("2026-01-01T00:00:00.000Z")
}
}
I
{
$group: {
_id: { $dateToString: { format: ")Y-Ym-%d", date: "$createdAt" } 1},
totalSessions: { $sum: 1 },
avgDuration: {
$avg: { $subtract: ["$expiresAt", "$createdAt"] }
}
}
},
{
$project: {
_id: O,
date: "$_id",
totalSessions: 1,
avgDurationHours: { $divide: ["$avgDuration", 3600000] }
}
},

{ $sort: { date: -1 } }
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Cédigo 3.18 - Exemplo de saida da agregacao de estatisticas de sessoes.

"date": "2025-12-23", "totalSessions": 47, "avgDurationHours":
"date": "2025-12-22", "totalSessions": 52, "avgDurationHours":
"date": "2025-12-21", "totalSessions": 38, "avgDurationHours":
"date": "2025-12-20", "totalSessions": 41, "avgDurationHours":
"date": "2025-12-19", "totalSessions": 55, "avgDurationHours":

-
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Cédigo 3.19 - Consulta para listar registros de auditoria por acao.

db.auditLogs.find(

{
action: "LOGIN",
createdAt: {
$gte: ISODate("2025-12-01T00:00:00.000Z"),
$1t: ISODate("2026-01-01T00:00:00.000Z")

userld: 1,
action: 1,
"details.authMethod": 1,
"details.idpEntityId": 1,
ipAddress: 1,
createdAt: 1

}

).sort({ createdAt: -1 }).1limit(5);

Cédigo 3.20 - Exemplo de saida da consulta de auditoria por acao.

"_id": ObjectId("675a3c4f9d8e2f3b4cbd6e7L"),
"userId": 42,
"action": "LOGIN",
"details": {
"authMethod": "federated",
"idpEntityId": "https://shibboleth.ifsc.edu.br/idp/shibboleth"
},
"ipAddress": "192.168.1.100",
"createdAt": ISODate("2025-12-23T18:00:00.000Z")

"_id": ObjectId("675a2b3c8d9e0f1a2b3c4dbe"),
"userId": 15,
"action": "LOGIN",
"details": {

"authMethod": "federated",

"idpEntityId": "https://idp.ufsc.br/idp/shibboleth"
Fo
"ipAddress": "200.135.37.50",
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},
{

"createdAt": ISODate("2025-12-23T16:45:00.000Z")

"_id": ObjectId("675ala2b7c8d9e0alb2c3d4e"),
"userId": 8,
"action": "LOGIN",
"details": {
"authMethod": "local",
"idpEntityId": null
},
"ipAddress": "10.0.0.55",
"createdAt": ISODate("2025-12-23T14:30:00.000Z")
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Cédigo 3.21 - Agregacao para contar acoes de auditoria por tipo e método de autenticacao.

db.auditLogs.aggregate ([

{
$match: {
createdAt: {
$gte: ISODate("2025-12-01T00:00:00.000Z"),
$1t: ISODate("2026-01-01T00:00:00.000Z")
}
}
},
{
$group: {
_id: {
action: "$action",
method: "$details.authMethod"
Ire
total: { $sum: 1 }
}
Fo
{
$project: {
_id: O,
action: "$_id.action",
authMethod: "$_id.method",
total: 1
}
o
{ $sort: { action: 1, total: -1 } }
D;
Cédigo 3.22 - Exemplo de saida da agregacao de acoes de auditoria.
[
{ "action": "LOGIN", "authMethod": "federated", "total": 312 7},
{ "action": "LOGIN", "authMethod": "local", "total": 87 1},
{ "action": "LOGOUT", "authMethod": "federated", "total": 298 1},
{ "action": "LOGOUT", "authMethod": "local", "total": 79 },
{ "action": "SCHEDULE_CREATED", "authMethod": null, "total": 156 1},
{ "action": "SCHEDULE_CANCELLED", "authMethod": null, "total": 23 }
]
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A Figura 12 apresenta o diagrama entidade-relacionamento completo do banco de da-

dos, ilustrando visualmente a estrutura e os relacionamentos entre as tabelas do sistema.

Figura 12 - Diagrama Entidade-Relacionamento do Sistema elLab.
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Fonte: Elaborada pelo autor.
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O diagrama foi elaborado utilizando a ferramenta MySQL Workbench. Optou-se por
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esta ferramenta porque ela permite a geracdo automatica de scripts DDL e a criacao do es-
guema em uma base de dados do servidor MySQL a partir do modelo visual.

3.5 Gerenciamento de Sessoes

Esta secao descreve o mecanismo de gerenciamento de sessdes do sistema eLab, com
énfase na persisténcia em MongoDB e na utilizacdo de cookies conforme a RFC 6265 (BARTH,
2011).

3.5.1 Justificativa da Persisténcia em MongoDB

Sistemas web podem armazenar informacoes de sessao de diferentes formas: em me-
moria da aplicacdo, em arquivos do sistema de arquivos, ou em banco de dados. Optou-se pelo
armazenamento no MongoDB pelos seguintes motivos:

1. Resiliéncia a Falhas: Se a aplicacao for reiniciada ou falhar, sessdes armazenadas em
memoria sdo perdidas. Escolheu-se o MongoDB porque ele garante durabilidade dos

dados mesmo em situacoes de falha;

2. Escalabilidade Horizontal: Em ambientes com multiplas instancias da aplicacdo, sessoes
em memodria ndo sao compartilhadas entre instancias. Optou-se pelo MongoDB porque
ele permite que qualquer instancia da aplicacao valide qualquer sessao, além de oferecer
sharding nativo para distribuicdo de dados;

3. Expiracao Automatica: O MongoDB oferece indices TTL que removem automaticamente
documentos expirados. Esta funcionalidade elimina a necessidade de processos exter-
nos (cron jobs) para limpeza de sessoes.

3.5.2 Mecanismo de Cookies

O gerenciamento de sessoes utiliza cookies HTTP conforme especificado na RFC 6265
(BARTH, 2011). O mecanismo funciona da seguinte forma:

1. Criacao da Sessao: Apos autenticacdo bem-sucedida, o sistema gera um token de sessao

Unico e 0 armazena na colecao sessions do MongoDB;

2. Envio do Cookie: O servidor envia o token ao navegador através de um cookie com os
atributos HttpOnly, Secure e SameSite. Escolheram-se estes atributos porque eles
mitigam ataques de roubo de sessao e cross-site request forgery;

3. Validacao de Requisi¢ées: Em cada requisicdo subsequente, o navegador envia auto-
maticamente o cookie. O servidor consulta a colecdo sessions para validar o token e
recuperar o identificador do usuério;



65

4. Encerramento: O logout consiste na remocao do documento da colecdo sessions e na
instrucao ao navegador para excluir o cookie.
A Figura 13 ilustra o funcionamento do mecanismo de cookies:

Figura 13 - Mecanismo de cookies para gerenciamento de sessoes.

Navegador Servidor eLab

1. Criacdo da Sessao

2. Envio do Cookie

3. Validagao de Requisi¢des

Login (credenciais)———>»

.. Gera token e salva

Set-Cookie: token
HttpOnly, Secure, SameSite —_—
MongoDB

Cookie >
(sessions)

armazenado

Valida token 4

Cookie: token (automatico)—> 'y

<«—Resposta autorizada— Remove sessao

4. Encerramento (Logout)

\4

Logout

<«—Set-Cookie: (expirado)

Fonte: Elaborada pelo autor.

3.5.3 Ciclo de Vida da Sessao

O ciclo de vida de uma sessao segue as seguintes etapas:

1. Criacdo: Executada ap6s autenticacdo bem-sucedida. O sistema insere um documento
na colecao sessions com o token, identificador do usuario, endereco IP, user-agent e
data de expiracao;

2. Validacido: Em cada requisicao, o sistema verifica se o token existe e se a sessdo nao ex-
pirou. Sessoes expiradas sao removidas automaticamente pelo indice TTL do MongoDB;

3. Renovacao: Para sessoes ativas, o sistema pode atualizar o campo expiresAt para es-
tender a duracao da sessao (sliding expiration);

4. Encerramento: O usudario pode encerrar a sessao voluntariamente (logout), ou a sessao
pode expirar automaticamente através do indice TTL. No primeiro caso, o documento é
removido explicitamente; no segundo, o MongoDB remove-o automaticamente.
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A Figura 14 ilustra o ciclo de vida da sessao:
Figura 14 - Ciclo de vida da sessao no sistema elLab.

Criacdo: Apos autenticacio Validacio: Verifica token e Renovacao: Sliding
bem-sucedida expiracao expiration

KNova requisigéo\
‘—Login{ 1. Criacao }—Requisigéoﬁ[ 2. Validacao }Sesséo aﬁva»[ 3. Renovagao }

Logout ou TTL

v

[ 4. Encerramento

Encerramento: Logout
voluntario ou expiracdo TTL

Fonte: Elaborada pelo autor.

3.5.4 Configuracdo de Expiracao

O tempo de expiracao das sessoes é configuravel através da tabela SystemConfig no
MySQL ou via varidveis de ambiente. Optou-se por esta abordagem para permitir ajustes sem
modificacdo do cédigo-fonte. Os valores padrao sao:

e SessOes federadas: 8 horas de inatividade;

e SessoOes locais: 2 horas de inatividade.

3.6 Arquitetura de Autenticacdo Federada

Esta secdo apresenta a arquitetura do sistema de autenticacao federada do elLab, base-
ada na integracdo com a infraestrutura CAFe através do framework Shibboleth e do protocolo
SAML 2.0.

3.6.1 Componentes do Sistema

A arquitetura é composta pelos seguintes componentes:

1. Navegador Web: Interface do usuario que interage com o sistema através de requisicoes
Hypertext Transfer Protocol (HTTP)/Hypertext Transfer Protocol Secure (HTTPS);
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Figura 15 - Arquitetura do sistema de autenticacao federada.
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Fonte: Elaborada pelo autor.

2. Shibboleth SP: Componente que atua como SP, interceptando requisicoes protegidas
e gerenciando o fluxo de autenticacdo federada. Optou-se pelo Shibboleth porque é o
framework recomendado pela RNP para integracao com a CAFe;

3. Discovery Service (Where Are You From (WAYF)): Servico mantido pela CAFe que per-

mite ao usuario selecionar sua instituicao de origem;

4. Identity Provider (IdP): Servidor de identidade mantido pela instituicdo do usuario, res-
ponsavel pela autenticacao e emissao de assercoes SAML;

5. Auth Service: Servico do eLab responsavel por processar assercoes SAML, gerenciar usu-

arios e criar sessoes;

6. Database: Banco de dados relacional MySQL que armazena usuarios, sessoes, grupos,
papéis e registros de auditoria.

A Figura 15 ilustra a interacdo entre esses componentes.

3.7 Fluxo de Autenticacao Federada

Esta secao apresenta o fluxo detalhado de autenticacao federada, desde o acesso inicial
do usuario até o estabelecimento da sessao autenticada.

3.7.1 Visao Geral do Fluxo

Na Figura 16, sao ilustradas as etapas do fluxo de autenticacao federada.
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Figura 16 - Diagrama de sequéncia da autenticacao federada.
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Fonte: Elaborada pelo autor.

3.7.2 Etapa 1: Acesso Inicial

O usuario acessa uma URL protegida do sistema elLab através do navegador web. O
Shibboleth SP intercepta a requisicao e verifica se existe uma sessao valida através da anélise
de cookies.

3.7.3 Etapa 2: Redirecionamento para Discovery Service

Se nao existir sessdo valida, o Shibboleth SP redireciona o navegador para o Discovery
Service da CAFe através de uma resposta HTTP 302. O redirecionamento inclui parametros que
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identificam o SP e a URL de retorno.

3.7.4 Etapa 3: Selecdo do IdP

O Discovery Service apresenta uma lista de instituicoes participantes da CAFe. O usua-
rio seleciona sua instituicao de origem. O Discovery Service retorna o entityID do IdP seleci-
onado ao Shibboleth SP.

3.7.5 Etapa 4: Autenticacdo no IdP

O Shibboleth SP redireciona o navegador para o IdP da instituicao selecionada, envi-
ando uma mensagem AuthnRequest SAML. O IdP apresenta uma pagina de login ao usuario.
Apbs a insercao das credenciais, o IdP valida-as contra seu sistema de autenticacdo local (tipi-
camente LDAP).

3.7.6 Etapa 5: Resposta SAML

Apés autenticacao bem-sucedida, o IdP redireciona o navegador de volta ao Shibboleth
SP através de HTTP POST, enviando uma mensagem SAMLResponse contendo a assercao de
autenticacao. A assercao inclui:
¢ NamelD: Identificador Gnico do usuario (eduPersonPrincipalName);
e AttributeStatement: Atributos do usuario (nome, e-mail, afiliacio);

¢ AuthnStatement: Informacdes sobre o método de autenticacao;

e Signature: Assinatura digital XML.

3.7.7 Etapa 6: Validacdo e Provisionamento

O Shibboleth SP valida a assercao SAML verificando a assinatura digital, a validade tem-
poral e as restricoes de audiéncia. Apds validacdo, os atributos sdo encaminhados ao Auth
Service, que executa as seguintes operacoes:

1. Busca de Usuario: Consulta a tabela User no MySQL pelo federatedId;

2. Criacao ou Atualizacao: Se o usuario nao existir, cria um novo registro. Se existir, atualiza
os atributos;

3. Mapeamento RBAC: Determina o grupo apropriado com base nos atributos SAML;
4. Criacao de Sessao: Insere um documento na colecio sessions do MongoDB;

5. Registro de Auditoria: Insere um documento na cole¢do auditLogs do MongoDB.
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3.7.8 Etapa 7: Acesso Autenticado

O sistema redireciona o navegador para a URL originalmente solicitada, incluindo o
cookie de sessdao. Em requisicoes subsequentes, o navegador envia automaticamente o cookie,
permitindo que o sistema valide a sessao e autorize o acesso.

3.8 Mensagens SAML

Esta secao apresenta detalhes técnicos sobre as mensagens SAML trocadas durante o
processo de autenticacdo federada.

3.8.1 AuthnRequest

O AuthnRequest é a mensagem enviada pelo SP ao IdP para solicitar autenticacdo. Os

elementos principais incluem:

e 1ID: Identificador Gnico da requisicao;
e Issuelnstant: Timestamp da requisicao;

e Issuer: entityID do SP;

NameIDPolicy: Formato desejado para o identificador do usuario;

e AssertionConsumerServiceURL: URL de retorno para a resposta.

3.8.2 SAMLResponse

O SAMLResponse € a mensagem enviada pelo IdP ao SP contendo a assercao de auten-
ticacdo. A assercdo inclui declaraces sobre o sujeito (Subject), condicbes de validade (Con-
ditions), declaracdo de autenticacdo (AuthnStatement) e atributos do usuario (AttributeState-

ment).

3.8.3 Atributos SAML Utilizados

A Tabela 1 apresenta os principais atributos SAML utilizados pelo sistema eLab:

3.9 Integracao RBAC com Autenticacao Federada

O controle de acesso do eLab segue o modelo RBAC descrito na secdo 2.3. Esta secdo
descreve como esse modelo integra-se com a autenticacao federada para determinar automa-

ticamente as permissoes dos usuarios.
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Tabela 1 - Atributos SAML utilizados no sistema.

Atributo Uso no Sistema

eduPersonPrincipalName Identificador Gnico persistente. Armazenado em User.federatedId

mail Endereco de e-mail. Armazenado em User.email

displayName Nome completo. Armazenado em User .name

eduPersonAffiliation Afiliacdo institucional. Utilizado para mapeamento de grupos

schacHomeOrganization Identificador da instituicao. Utilizado para associacdo com
Institution

Fonte: Elaborada pelo autor.

3.9.1 Mapeamento de Atributos para Papéis

O sistema implementa um mecanismo de mapeamento que analisa os atributos SAML
recebidos e determina o grupo apropriado para cada usuario. O processo segue as etapas:
1. Extracao do atributo eduPersonAffiliation da assercio;
2. Aplicacao de regras de mapeamento configuraveis;
3. Determinacdo do grupo correspondente;
4. Recuperacao do papel associado ao grupo através da relacao Group.roleld;

5. Atualizacdo do campo User.groupId.

3.9.2 Regras de Mapeamento

A Tabela 2 apresenta exemplos de regras de mapeamento:
Tabela 2 - Regras de mapeamento de atributos para grupos.

Condicao Grupo Atribuido Papel
eduPersonAffiliation = 'student'  Estudantes Estudante
eduPersonAffiliation = 'faculty' Professores Professor
eduPersonAffiliation = 'staff' Técnicos Técnico

Fonte: Elaborada pelo autor.

Optou-se por regras configuraveis porque diferentes instituicdes podem utilizar valores
distintos para o atributo eduPersonAffiliation. Esta flexibilidade permite adaptacdo sem
modificacdo do codigo-fonte.

3.10 Autenticacao Local

O sistema oferece autenticacao local como alternativa para usuarios sem vinculo com

instituicoes federadas.
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3.10.1 Fluxo de Autenticacao Local

O fluxo de autenticacao local segue as etapas:

1. Usudério acessa a pagina de login local;

2. Usuario submete e-mail e senha;

3. Sistema consulta a tabela User pelo e-mail;

4. Sistema valida o hash da senha fornecida contra o valor armazenado em User . passwordHash;
5. Se valido, sistema cria sessdo e redireciona para a pagina solicitada;

6. Seinvalido, sistema registra tentativa falha em AuditLog e exibe mensagem de erro.

A Figura 17 ilustra o fluxo de autenticacao local:

Figura 17 - Fluxo de autenticacao local.
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<«—Erro: credenciais invélidas

Fonte: Elaborada pelo autor.

3.10.2 Armazenamento de Senhas

Para usuarios locais, o campo User.passwordHash armazena um hash criptografico
da senha. Optou-se por algoritmos de hash com salt (como bcrypt ou Argon2) porque eles
dificultam ataques de forca bruta e de tabelas rainbow.
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3.11 Auditoria

O sistema implementa um mecanismo de auditoria que registra operacoes sensiveis

para fins de rastreabilidade e conformidade.

3.11.1 Eventos Registrados

A tabela AuditLog registra os seguintes tipos de eventos:

e LOGIN: Autenticacdo bem-sucedida (local ou federada);
e LOGIN_FAILED: Tentativa de autenticacdo falhada;

e LOGOUT: Encerramento voluntario de sessao;

e SESSION_EXPIRED: Expiracao automatica de sessao;

e USER_CREATED: Criacdo de novo usuario;

o USER_UPDATED: Atualizacido de dados de usuario;

e EXPERIMENT_ACCESSED: Acesso a experimento;

e SCHEDULE_CREATED: Criacao de agendamento.

3.11.2 Informacdes Registradas

Cada registro de auditoria inclui:

¢ Identificador do usuario (quando autenticado);

e Tipo de acdo (referéncia a tabela AuditLogAction);
e Recurso afetado;

e Detalhes adicionais em formato JSON;

e Endereco IP de origem;

e User-Agent do navegador;

e Data e hora do evento.



3.11.3 Consulta de Logs

gacao de incidentes. Administradores podem filtrar registros por usuario, tipo de acdo, periodo

O sistema permite consultas aos logs de auditoria para analise de atividades e investi-

ou endereco IP.

A seguir, estao exemplos de consultas, escritas na linguagem JavaScript, que podem ser

executadas no MongoDB Shell, e seus resultados esperados:

O 00NN ONUT D WN

NRNNRONNNNNONNNRERRRBRR R R B R R
NV oONOTUDNWNPOVONOULDN WNERL O

ario com identificador 42: um evento de logout, um login bem-sucedido via autenticacao fe-
derada (CAFe/IFSC) e uma tentativa de login local falha por senha invalida. Cada registro inclui

Cédigo 3.23 - Consulta para listar eventos de login de um usuério.

// Consulta para listar eventos de login de um usudrio especifico
db.auditLogs.find ({
userId: 42,
action: { $in: ["LOGIN", "LOGIN_FAILED", "LOGOUT"] 1},
createdAt: {
$gte: ISODate("2025-12-01T00:00:00.000Z"),
$1t: ISODate("2026-01-01T00:00:00.000Z")
X
}) .sort({ createdAt: -1 }).limit(10);

Cédigo 3.24 - Exemplo de saida da consulta de logs de usuario.

[

{
"_id": ObjectId("6766alb2c3d4e5f6a7b8c9d0"),
"userId": 42,
"action": "LOGOUT",
"details": { "authMethod": "federated" },
"ipAddress": "200.135.37.65",
"createdAt": ISODate("2025-12-20T16:45:30.000Z")
})
{
"_id": ObjectId("6766a0alb2c3d4e5f6a7b8c9"),
"userId": 42,
"action": "LOGIN",
"details": {
"authMethod": "federated",
"idpEntityId": "https://shibboleth.ifsc.edu.br/idp/shibboleth"
}
"ipAddress": "200.135.37.65",
"createdAt": ISODate("2025-12-20T08:30:15.000Z")
},
{
"_id": ObjectId("67658f90alb2c3d4e5f6a7b8"),
"userId": 42,
"action": "LOGIN_FAILED",
"details": { "authMethod": "local", "reason": "invalid_password" },
"ipAddress": "189.44.120.33",
"createdAt": ISODate("2025-12-19T14:22:45.000Z")
}

]

O resultado exemplificado no Cédigo 3.24 apresenta trés registros de auditoria do usu-

o endereco IP de origem, auxiliando no rastreio do acesso.
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Cédigo 3.25 - Agregacao para detectar tentativas de login falhas por IP.
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// Consulta para listar tentativas de login falhas por IP
db.auditLogs.aggregate ([

{
$match: {
action: "LOGIN_FAILED",
createdAt: { $gte: ISODate("2025-12-20T00:00:00.000Z") }
}
},
{
$group: {
_id: "$ipAddress",
totalAttempts: { $sum: 1 3},
lastAttempt: { $max: "$createdAt" }
}

>

}
{ $match: { totalAttempts: { $gte: 3 } } },
{ $sort: { totalAttempts: -1 } }

s

Cédigo 3.26 - Exemplo de saida da agregacao de tentativas falhas.

"_id": "189.44.120.33",

"totalAttempts": 15,

"lastAttempt": ISODate("2025-12-20T14:35:22.000Z")
1,
{

"_id": "45.227.89.102",

"totalAttempts": 8,

"lastAttempt": ISODate("2025-12-20T11:18:45.000Z")
1,
{

"_id": "177.52.33.201",

"totalAttempts": 5,

"lastAttempt": ISODate("2025-12-20T09:42:10.000Z")
}

Ja o resultado exemplificado no Cédigo 3.26 é util para detectar possiveis ataques de

forca bruta. Sao agrupadas as tentativas falhas por endereco IP e filtradas apenas aquelas com

trés ou mais tentativas no periodo. No exemplo, o IP 189.44.120.33 apresenta 15 tentativas

falhas, indicando comportamento suspeito que pode justificar bloqueio temporario.



4 CONCLUSAO

Este trabalho teve como objetivo geral a modelagem de um sistema de autenticacao
e autorizacdo para uma plataforma de laboratérios remotos distribuidos. A proposta desen-
volvida atende a esse objetivo ao apresentar uma arquitetura hibrida de dados que suporta
autenticacao federada via protocolo SAML 2.0, integracao com a infraestrutura CAFe e con-
trole de acesso baseado no modelo RBAC.

No ambito da autenticacao federada, foram analisados e documentados os protocolos
SAML 2.0 e OAuth 2.0, bem como a integracdo com a federacdao CAFe por meio do framework
Shibboleth. Adicionalmente, o fluxo de autenticacdo foi detalhado desde o acesso inicial até
o estabelecimento da sessao, incluindo o mapeamento de atributos recebidos do provedor de
identidade para o sistema local.

Em relacdo a distribuicao de laboratoérios entre multiplas instituicoes, a estrutura de-
senvolvida suporta a participacao de diversas entidades de ensino e pesquisa. Cada institui-
cao cadastrada pode registrar seus préprios laboratérios, experimentos e equipamentos, man-
tendo a autonomia sobre seus recursos. Sob essa 6tica, a tabela Institution armazena nao
apenas o identificador e o nome da instituicao, mas também seus dados de localizacao geogra-
fica, incluindo pais, estado, cidade e endereco. Por conseguinte, a associacdo entre as tabelas
Laboratory e Institution, estabelecida através da chave estrangeira institutionld, per-
mite identificar a localizacao fisica de cada laboratério remoto. Essa estrutura viabiliza consul-
tas que relacionam experimentos disponiveis com suas respectivas localizacoes, possibilitando
gue usudrios identifiguem a origem geografica dos recursos que desejam acessar.

No que concerne ao armazenamento de dados, a arquitetura hibrida adotada combina
dois sistemas de gerenciamento de banco de dados. As entidades estruturadas, como usua-
rios, grupos, papéis, instituicoes, laboratérios, experimentos, equipamentos e agendamentos,
sao armazenadas no MySQL com integridade referencial. Paralelamente, dados de sessao e
registros de auditoria sido mantidos no MongoDB, que oferece esquema flexivel para atributos
variaveis e indices TTL para expiracao automatica.

Somado a isso, a arquitetura hibrida adotada apresenta vantagens especificas para o
dominio de laboratérios remotos. O componente relacional garante consisténcia entre usua-
rios, grupos, papéis, instituicoes, laboratérios e experimentos. O componente nao relacional,
por sua vez, oferece flexibilidade para armazenamento de atributos SAML variaveis e escalabi-
lidade horizontal para registros de auditoria.
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4.1 Limitacoes da Versao Inicial

A primeira versao do sistema apresenta limitacdes que devem ser consideradas. O mo-
delo de confianca adotado é centralizado, ou seja, embora a identidade dos usuarios possa
originar-se de provedores externos, a validacao, o gerenciamento de sessoes e a autorizacao
sao executados exclusivamente no sistema elLab. Essa abordagem simplifica a implementacao
inicial, porém limita a autonomia das instituicdes participantes.

A integracao com provedores de identidade esta restrita ao protocolo SAML 2.0 e ao
OAuth 2.0. Outros protocolos de autenticacio federada, como OpenID Connect, ndo foram
contemplados nesta versao. Essa limitacdo pode dificultar a integracdo com instituicoes que
nao participam da federacao CAFe ou que nao oferecem suporte aos protocolos implementa-
dos.

O mapeamento de atributos SAML para o modelo RBAC depende de regras configura-
das manualmente no sistema. Nao foi implementado um mecanismo automatico de desco-
berta ou sincronizacdo de grupos e papéis com base em politicas externas. A auséncia desse
mecanismo requer intervencao administrativa para ajustes na atribuicao de permissoes.

A escalabilidade horizontal do componente relacional ndo foi abordada nesta versao.
A estrutura MySQL foi projetada para operacao em servidor Unico, o que pode representar um
gargalo em cenérios com elevado nimero de usuarios ou instituicdes simultaneas. A migracao

para configuracoes de replicacao ou sharding demandaria alteracdes na arquitetura proposta.

4.2 Trabalhos Futuros

Como continuidade deste trabalho, identificam-se as seguintes possibilidades de de-
senvolvimento:

Implementacdo de suporte ao protocolo OpenID Connect, ampliando as opcoes de inte-
gracao com provedores de identidade;

e Avaliacao de estratégias de escalabilidade horizontal para o componente relacional, in-
cluindo replicacao de leitura e particionamento de dados;

e Implementacdo completa de federacao de autorizacado, permitindo que instituicoes par-

ticipantes definam politicas de acesso préprias;

¢ Integracao com sistemas de monitoramento e alertas para deteccao de comportamentos
anémalos nos registros de auditoria;

e Desenvolvimento de uma interface administrativa para gerenciamento de instituicoes,
laboratérios e experimentos;
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¢ Implementacdo de mecanismos de Single Logout (SLO) para encerramento sincronizado

de sessoes entre o sistema eLab e os provedores de identidade federados.

e Implementacdo da federacao completa de auditoria, permitindo que instituicoes parti-
cipantes armazenem seus registros e definam politicas de auditoria préprias.

A modelagem desenvolvida constitui a base para a implementacao do sistema elLab.
A arquitetura proposta oferece flexibilidade para incorporar as funcionalidades identificadas
como trabalhos futuros, mantendo compatibilidade com a estrutura de dados definida neste
trabalho.
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