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RESUMO

O aumento da violéncia e da sensacéo de inseguranca no Brasil, somados a falta de
capacidade do poder publico para lidar com a situacdo, tem impulsionado um mercado
de seguranca privada, com uma gama de servigos que objetivam preservar a vida, 0s
bens e o patriménio. Como protagonista deste tipo de trabalho, temos a figura do
vigilante, sendo ele o responsavel por operar sistemas de videomonitoramento,
realizar escoltas, rondas de vigilancia e intervencdes necessarias. Porem ao atuar
prevenindo riscos provenientes de acdes criminosas, este profissional acaba expondo
a propria vida, correndo o risco de ser surpreendido por agentes mal-intencionados
durante o exercicio de suas fungfes. Observando esta problematica, propde-se neste
trabalho, o desenvolvimento da integracdo entre um robé movel com uma camera
embarcada e um sistema de videomonitoramento, para realizacdo de rondas de
vigilancia de maneira remota, de forma que o vigilante possa visualizar a imagem e
comandar o deslocamento do rob6 estando em um lugar seguro. Para o
desenvolvimento deste trabalho, realizou-se inicialmente uma pesquisa bibliografica
com o estudo de métodos, protocolos e ferramentas necessarios a implementacao do
protétipo, além da pesquisa aplicada na integracdo entre o robd moével didatico,
Robotino da Festo e sistema de videomonitoramento Defense IA da Intelbras,
analisando aspectos necessarios para aplicabilidade da solucdo para cenarios reais.
Por fim, desenvolveu-se um software para interconexdo dos componentes,
convertendo uma transmissao de imagens via UDP em fluxo RTSP e em sequéncia
em ONVIF, além de rotas API para comando dos motores do robd. Obteve-se um
desempenho de acordo com parametros desejaveis em sistemas de
videomonitoramento com a visualizagdo de imagem em tempo real, com atraso
previsivel e constante menor do que um segundo, a uma taxa de quinze frames por
segundo e controle de deslocamento via botdes na interface, mas houveram
dificuldades associadas com a capacidade de processamento do Robotino, com
eventuais travamentos do sistema operacional.

Palavras-chave: Rob0 para videomonitoramento. Robotino. Intelbras Defense IA.
ONVIF. RTSP.



ABSTRACT

The rise in violence and the increasing sense of insecurity in the country, combined
with the public sector's inability to adequately address these issues, have driven the
growth of the private security market. This market offers a variety of services aimed at
safeguarding lives, assets, and property. At the forefront of these efforts is the security
guard, responsible for operating video surveillance systems, conducting escorts,
surveillance patrols, and taking necessary action when required. However, while
mitigating risks from criminal activities, this professional often puts their own life at risk,
potentially facing malicious agents while performing their duties. In response to this
challenge, this paper proposes the development of an integrated solution combining a
mobile robot equipped with an onboard camera and a video surveillance system. This
allows remote patrols, enabling the security guard to view the footage and control the
robot’'s movements from a safe location. The development process involved a literature
review, studying methods, protocols, and tools required for the prototype's
implementation, and applied research on integrating Festo's Robotino mobile robot
with Intelbras' Defense IA video surveillance system. This exploratory qualitative
research analyzed aspects necessary for real-world applicability of the solution. In this
work, a software was developed to interconnect the components, converting image
transmission via UDP into RTSP stream and subsequently to ONVIF, as well as API
routes to control the robot's motors. As result, the system achieved good performance
in image display with low delay and movement control via buttons on the interface,
though challenges were encountered with Robotino's processing capacity with
occasional operating system crashes

Keywords: Video surveillance robot, Robotino, Intelbras Defense IA, ONVIF, RTSP.
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1 INTRODUCAO

Segundo o Atlas da Violéncia 2023, em 2021 foram registrados no Brasil
33.039 homicidios por armas de fogo, sendo esse numero 69,1% dos homicidios totais
naquele ano. A pesquisa também indica existir uma relacéo direta entre o aumento da
difusdo de armas de fogo com as taxas de homicidios e latrocinios e ressalta que a
resposta publica a violéncia tem enfrentado desafios significativos, incluindo cortes
orcamentarios e mudancas legislativas que podem ter exacerbado a situacdo da
violéncia e o aumento de armas em circulacao (IPEA; FBSP, 2023).

Essa percepcao de inseguranca e falta da capacidade do poder publico
para lidar com 0 aumento da violéncia tem impulsionado um mercado de seguranca
privada no pais, para atender a demanda por aquilo que € uma necessidade basica.

De acordo com Santos e Melo (2021), as empresas de seguranca privada
atuam nos segmentos de seguranga patrimonial, com o objetivo de preservar a vida,
0s bens e o patrimdénio, agindo para prevenir 0s riscos proveniente de acgdes
criminosas em comércios, industrias, érgdos publicos e eventos. Elas operam também
no segmento de escolta de pessoas, bens e valores.

Em ambos os segmentos mencionados, o protagonista € o vigilante, sendo
ele o responséavel por operar os sistemas de monitoramento, realizar escoltas, rondas
e intervengBes quando necessario. Ele é o sujeito que coloca a sua vida em risco ao
se expor durante o exercicio da sua profissao.

Com um olhar voltado para este mercado e buscando melhorar a
seguranca e eficiéncia no trabalho de seguranca privada, os avancos na tecnologia
tém trazido formas de atuacdo mais preventivas ao monitoramento, tais como 0 uso
analiticos de video nas centrais de monitoramento ou de drones e robés em rondas.

O estudo de Huang et al. (2019), por exemplo, explora abordagens e
estratégias utilizadas em sistemas de patrulhamento com robds, substituindo os
vigilantes em rondas. O estudo aponta que rob6s podem ser enviados para patrulhar
areas que podem ser perigosas ou inacessiveis para humanos, como zonas de
desastre, &reas contaminadas ou locais com risco de violéncia, minimizando o risco
para a vida humana. Além disso, os robds podem operar de maneira consistente e

precisa, seguindo rotas programadas sem se distrair ou se cansar.



15

Diante dessa problematica e a fim de propor uma abordagem mais segura
para o procedimento de ronda em seguranca patrimonial, este trabalho tem como
objetivo realizar a integracdo do robd de aprendizagem Robotino da Festo com o
sistema de videomonitoramento Defense IA® da Intelbras, uma renomada empresa
nacional do segmento de seguranca, para a rondas comandadas remotamente. Para
isso, foi realizada uma pesquisa qualitativa, explicativa e aplicada no laboratorio LPDE
do Departamento Académico de Eletronica, no Instituto Federal de Santa Catarina
(IFSC) — Campus Floriandpolis, no ano de 2024.

Este trabalho utiliza como base o Trabalho de Conclusdo de curso
“Aplicacdo de um Veiculo Guiado Automatizado (AGV) no Contexto de loT Aplicada a
Inteligéncia Perimetral”, realizado em 2023, por Pedro E. Saraiva, dando sequéncia
ao que foi desenvolvido. As contribuicbes aqui sado a integracdo com a camera e 0
controle dos motores de uma forma alternativa, utilizando botdes na interface do

software de videomonitoramento.

1.1 Justificativa

O Projeto de Lei n®1043/2021, que dispde sobre o Estatuto dos Vigilantes,
propde os limites de atuacdo, direitos e deveres do profissional vigilante, sendo
enfatico em relatar os perigos aos quais 0s vigilantes sdo submetidos e sobre a

necessidade de pensarmos na vida desses trabalhadores.

N&o podemos nos preocupar somente com os bens vigilados. Temos que
pensar também na vida do trabalhador da seguranca privada. Na vida do
vigilante! Do exposto, é imprescindivel trazer para o debate parlamentar a
total falta de seguranca que o vigilante enfrenta para desempenhar sua
atividade. Chega de descaso com esse profissional que oferece sua vida na
protecdo dos bens e da integridade fisica de terceiros! VIDAS DE
VIGILANTES IMPORTAM! (Brasil, 2021).

Propor novas abordagens mais seguras ao trabalho dos vigilantes é algo
tdo incentivado quanto vital para a vida desses profissionais. Portanto, a importancia
desta pesquisa esta em implementar a integracdo entre um robd com uma camera
embarcada e um sistema de videomonitoramento, permitindo que os vigilantes
executem as patrulhas remotamente, visualizando as imagens do perimetro sem sair
da central de monitoramento, operando o rob0 a distéancia e em um local seguro, sem

correr o risco de serem interceptado por criminosos em trechos da ronda.
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1.2 Definicdo do Problema

O procedimento de ronda é um processo importante no monitoramento de
seguranca patrimonial para prevencao de perdas tangiveis e intangiveis. No entanto,
ao executar a ronda de seguranca de maneira tradicional, o vigilante pode colocar a
sua propria vida em risco. Ao se expor ao desconhecimento do que Ihe espera no
trajeto, o vigilante pode ser surpreendido por agentes externos mal-intencionados.
Considerando isso, é importante encontrar uma forma para que a ronda de seguranca
possa ser executada remotamente e sem exposi¢ao ao risco.

Dessa maneira, a questdo-problema que orienta este Trabalho de
Conclusédo de Curso é: de que forma se pode integrar um robd a um sistema de

videomonitoramento para executar uma ronda de seguranca de forma remota?

1.3 Objetivo Geral

O objetivo geral deste trabalho é integrar o rob6 de aprendizagem
Robotino com o sistema de videomonitoramento Defense IA, para a realizacdo de

rondas de seguranca comandadas remotamente.

1.4 Objetivos Especificos

a) Desenvolver uma aplicacdo que capture imagens da camera embarcada no
Robotino em tempo real,

b) Converter a sequéncia de imagens capturadas em um stream de video;

¢) Simular uma camera IP, utilizando o stream de video como fonte de entrada
de imagem;

d) Adicionar e configurar uma camera IP virtual no sistema de
videomonitoramento;

e) Projetar e implementar rotas APl para o comando dos motores do Robotino.
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1.5 Estruturado Trabalho

Este trabalho foi organizado da seguinte forma: no segundo capitulo, sera
apresentada uma revisdo bibliografica dos produtos, protocolos e frameworks
necessarios para o desenvolvimento da integracdo entre o robd e o sistema de
videomonitoramento escolhidos para este trabalho. No capitulo seguinte, € indicada a
metodologia utilizada na pesquisa, com a descricdo da implementacdo de um
protétipo em laboratério. O quarto capitulo explora os resultados dos testes do
protétipo, comparando os resultados para a verificacdo do atendimento dos requisitos.

Por fim, o capitulo cinco traz as consideracdes finais do trabalho.
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2 FUNDAMENTACAO TEORICA

Para melhorar o entendimento deste trabalho, faz-se necessaria a
introducdo de alguns topicos conceituais. Primeiro sobre a definicdo de sistemas de
videomonitoramento, para que servem e as diferencas de operacdes humanas e
operacdes automatizadas em um sistema. Nessa secao também é aprofundado o
estudo sobre a plataforma de seguranca utilizada neste trabalho, o Defense IA, e
cameras de vigilancia, destacando caracteristicas de imagem necessarias para um
sistema de videomonitoramento. Na se¢ao seguinte sao abordados casos onde robos
sao utilizados para operacdes semelhantes a proposta deste trabalho, como se deu a
escolha do Robotino para esta pesquisa e suas especificacdes técnicas. A terceira
secao do capitulo explora os protocolos de transmisséo de video, em busca do mais
aderentes a sistemas de videomonitoramento e que possam ser utilizados para
transmitir as imagens do Robotino, e para integracdo com o Defense IA. Por fim, a
quarta secao explica o conceito de software middleware, e das interfaces de
comunicacao utilizadas entre componentes do sistema.

A Figura 1 demonstra como os componentes do sistema se conectam de
uma forma geral, sendo que toda aplicacdo de desenvolvida € embarcada em um

computador.

Figura 1 - Topologia geral do sistema

Transmisséo de Imagens——————>| Software Middleare
9 —ONVIF—> | sk

inteloras
Comando motort

Defense A server —

Robotino

Defense IA client

L J

Rede LAN

S

Robotino

Fonte: Elaboracgéo propria (2024)
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2.1 Sistema de videomonitoramento

Os sistemas de videomonitoramento em CFTV (Circuito Fechado de
Televisao) sao tecnologias utilizadas para a vigilancia e a seguranca de ambientes,
tanto publicos quanto privados. Esses sistemas consistem em um conjunto de
cameras de vigilancia, monitores, dispositivos de gravacdo de video e softwares de
andlise que trabalham em conjunto para capturar, transmitir e armazenar imagens de
determinadas areas. Sistemas de videomonitoramento servem tanto para a
visualizacdo das imagens e operacdes de seguranca em condominios e empresas,
guanto para aplicacdes de seguranca publica, gestdo de trafego e gerenciamento de
multiddes (Vijeikis et al., 2021).

De acordo com Kruegle (1995), um sistema de videomonitoramento em
CFTV desempenha um papel crucial na protecdo da vida humana em situacdes de
emergéncia e desastre, possibilitando que oficiais de seguranca monitorem locais
remotos, avaliem em tempo real as prioridades nas areas e deem a atencéo imediata
necessaria, acionando a policia e deslocando equipes de patrulhas.

A Figura 2 é uma foto tirada na central de monitoramento do COR (Centro
de Operacdes Rio) da cidade do Rio de Janeiro (RJ), onde trabalham em conjunto
orgaos como Defesa Civil, Guarda Municipal, Centro Integrado de Mobilidade,
secretarias municipais, entre outros setores. Nessa central de monitoramento, os
funcionarios operam o sistema de videomonitoramento, assim como outros sistemas

de gestao de crise e atendimentos.

Figura 2 - Central de monitoramento COR

Fonte: Foto do autor (2021)
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A presenca de cameras de vigilancia também atua como um forte fator
dissuasivo. Muitas pessoas S0 menos propensas a cometer crimes quando sabem
gue estdo sendo observadas. A possibilidade de serem identificadas e processadas
aumenta a percepcao de risco entre potenciais ofensores, levando a uma reducéo nas
atividades criminosas. Logo, a instalacdo de cameras em ambientes comunitarios
pode aumentar o sentimento de seguranca (Myagmar-Ochir; Kim, 2023).

Conforme Vijeikis et al. (2021), o estado da arte para solu¢cdes empregadas
em sistemas de videomonitoramento esta fortemente ligado ao uso de tecnologias de
inteligéncia artificial, que permitem a analise e a interpretacdo de dados em tempo
real, detectando objetos, padrbes e alvos em imagens e videos. Com a analise e
interpretagcéo sendo realizadas por algoritmos de inteligéncia artificial, a necessidade
de operadores humanos para monitorar constantemente as cameras € reduzida. 1sso
nao apenas economiza recursos humanos, mas também permite que os operadores
se concentrem em tarefas mais complexas que exigem julgamento humano.

A automacdo melhora a eficiéncia do sistema de seguranca, pois pode
detectar e responder a incidentes mais rapidamente do que um ser humano poderia.
Por exemplo, se um comportamento anémalo é identificado, o sistema pode
automaticamente alertar as autoridades ou iniciar protocolos de seguranca sem a
necessidade de um operador humano. Em resumo, essa capacidade de analise e
interpretacdo em tempo real, proporcionada pela IA, transforma o videomonitoramento
de um processo passivo, em que 0os humanos monitoram feeds de video, para um
sistema ativo que pode identificar e responder a situacdes de risco de forma auténoma
e eficiente. Isso representa um avanco significativo na seguranca e na gestao de

riscos em ambientes urbanos e outros contextos.

2.1.1 Software Defense IA

O software Defense IA € um sistema desenvolvido pela Intelbras para
gerenciamento centralizado de seguranga em ambientes publicos e privados. Como
demonstrado na Figura 3, o software dispde de interfaces para monitoramento de
video, gestdo de acesso, tratamento de alarmes de dispositivos com inteligéncia
artificial, manutencéo de dispositivos e analise de dados para gestdo de negdécios
(Intelbras, 2024).
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Figura 3 - Defense IA

Fonte: Elaboracgéo propria (2024)

O Defense IA possui uma arquitetura cliente-servidor, sendo um sistema
escalavel e modular, que possibilita a adicdo de servidores de acordo com a
necessidade de recursos, conexdes de dispositivos ou conexdes de aplicacdes
clientes para operadores. Ele é compativel com diversos tipos de cameras, através do
protocolo Intelbras e protocolo ONVIF, além de possuir uma API aberta e interface
para comandos HTTP (Hypertext Transfer Protocol) (Intelbras, 2024).

O Defense IA foi escolhido para este trabalho por ser um sistema de
videomonitoramento profissional, além de disponibilizar uma licenca de ativacdo da

plataforma por um periodo de testes.

2.1.2 Cameras de vigilancia

As cameras séo dispositivos que capturam imagens, convertendo a luz
incidente em elétrons. A tecnologia mais utilizada nos sensores atuais € a de sensores
CMOS (Complementary Metal-Oxide-Semiconductor), que utilizam uma arquitetura de

matriz de pixels, como mostra a Figura 4 (Sukhavasi et al., 2021).
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Figura 4 - Matriz sensor CMOS
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Fonte: Adaptado de Sukhavasi et al. (2021)

Segundo a pesquisa de Sukhavasi et al. (2021), a aplicagcdo de cameras
com sensores de imagem CMOS tem ajudado a humanidade em diferentes campos,
dentre eles os setores automotivos, internet das coisas (IoT), sistemas de vigilancia
inteligentes (ISS), espacial, militar e redes de sensores sem fio (WSNs). Essas

aplicacdes tém crescido rapidamente, dia apds dia, como demonstrado na Figura 5.

Figura 5 - Campos de aplicagcédo de cameras
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Fonte: Adaptado de Sukhavasi et al. (2021)

Dentro do contexto de CFTV, as cameras sao o0 primeiro e mais importante
elemento na cadeia de captura de imagens, sendo essencial para a vigilancia e
monitoramento em diversas aplicacées (Damjanovski, 2014).
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Em um contexto de videomonitoramento, podemos encontrar inUmeros

tipos de cameras, com tecnologias de transmissao analdgicas, IP e Wi-Fi. A seguir,

apresenta-se uma lista de tipos de cameras que encontramos no catalogo da empresa

fabricante de cameras (Intelbras, 2024):

a) Cameras fixas: sdo cameras com lente fixa, ou seja, flmam sempre o mesmo
angulo assim que instaladas;

b) Cameras Speed Dome: sdo cameras equipadas com um conjunto de lentes
gue permitem zoom Optico e motores que movimentam o bloco éptico com
funcdo PTZ (Pan/Tilt/Zoom). O termo “Pan” se refere ao movimento panoramico
ou horizontal, “Tilt” indica o movimento vertical de inclinacdo e “Zoom”
corresponde a aproximacao e ao afastamento da imagem;

c) Cameras Panoramicas: sdo cameras projetadas para capturar imagens em
um amplo campo de viséo, frequentemente de 180 ou 360 graus. Possuem
lentes e sensores que trabalham juntos para criar uma imagem panoramica
continua;

d) Cameras Fisheye: sdo cameras equipadas com lentes ultra grande
angulares que possuem um campo de visado extremamente amplo, geralmente
de 180 graus ou até mais. Normalmente, esse tipo de imagem é planificado no
software de videomonitoramento;

e) Cameras térmicas: sdo cameras que possuem sensores de radiacdo de
corpo negro ao invés de sensores CMOS. Elas podem montar imagens a partir
da radiacao emitida pelo calor dos corpos, mesmo que nao haja luz;

f) Cameras Veiculares: sdo cameras adaptadas para instalacdo em veiculos.
Normalmente, sdo utilizadas em viaturas, veiculos publicos e frotas de
caminh&o;

g) Bodycams: sdo cameras maoveis corporais, usadas, principalmente, por
policiais, agentes de seguranca e outros profissionais em areas de seguranca
publica e privada. Essas cameras sao geralmente montadas no uniforme ou em
uma parte do corpo do usuario, como 0 peito ou 0 ombro, permitindo que
capturem audio e video do ponto de vista da pessoa que a usa.

Além do tipo de camera para cada cendrio de aplicagdo, existem outros

parametros que também devem ser levados em conta na escolha do dispositivo.

Sendo os principais:
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a) Resolucao: Resolucdes mais altas fornecem imagens mais nitidas,
essenciais para capturar detalhes. O minimo desejado em uma aplicacéo
de seguranca é que a resolucao seja suficiente para identificacdo de
rostos, placas de veiculos.

b) Taxa de Quadros (FPS — Frames Per Second): Influencia a fluidez do
video. De acordo com o datasheet dos gravadores de video encontrados
no portfélio da Intelbras (2024), existe um padrédo de mercado quanto a taxa de
guadros dos dispositivos de seguranga, que vai de 7 FPS a 30 FPS.

¢) lluminacao Infravermelha (IR): Utilizada em cenarios que precisam de
visdo noturna. Cameras que possuem LED infravermelhos e filtro de lente
sdo capazes de capturar imagem em ambientes de baixa iluminacéo.

d) Transmissdo em tempo real: O dispositivo deve ser capaz de enviar
imagens dentro de restricbes de tempo previsiveis e especificas, ou seja,
por mais que exista um atraso na imagem, o atraso deve ser invariavel,
para que exista uma previsibilidade da cena. Caso o atraso entre quadros
seja maior que 0 maximo esperado, ocorrera uma degradacéo na taxa de

guadros por segundo.

2.2 Robo6s para monitoramento

Segundo o trabalho de Avila et al. (2024), robds para monitoramento sao
dispositivos autbnomos ou semiautbnomos, equipados com tecnologias avancadas
gue permitem a coleta de dados em tempo real, contribuindo para a tomada de
decisdes estratégicas em operacdes de defesa. Também conhecidos como drones,
possuem caracteristicas de mobilidade em terrenos desafiadores e a capacidade de
realizar patrulhas autbnomas que aumentam a seguranca das operacgdes, reduzindo
a exposicao de pessoal humano a situagdes de risco. A Figura 6 mostra um exemplo
de operacdo com drones UAV (Veiculo Aéreo N&o Tripulado) e UGV (Veiculo

Terrestre Nao Tripulado) em uma base de operacoes.
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Figura 6 - Operacédo de Drones UAV e UGV
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Assim como outros dispositivos que surgiram para o uso militar e depois se
popularizaram, o avanco tecnoldgico tem encontrado espaco crescente para robds em
ambientes civis. O projeto desenvolvido por Lopez et al. (2013) é um exemplo disso,
o WatchBot € um sistema que realiza tarefas de manutencdo predial, vigilancia e
patrulhamento de edificios, utilizando rob6s autbnomos guiados por uma combinacao
de tecnologias, tais como RFID (Radio Frequency Identification), Lidar e sonar. Os
robés da WatchBot utilizam cameras para monitorar atividades e detectar eventos

andmalos.

2.2.1 Robotino da Festo

Este trabalho, utilizou o Robotino, demonstrado na Figura 7, como

componente rob6 da proposta, devida a disponibilidade do equipamento.
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‘Robotino € uma plataforma robotica movel para pesquisa e educacao.
Com motores omnidirecionais, sensores, interfaces e extensfes especificas de
aplicacdo, Robotino pode ser usado de forma muito flexivel” (Festo Didatic, 2024,
traducao nossa).

Desenvolvido pela Festo, o Robotino é um dispositivo versatil para projetos

académicos com finalidades de uso em espacos internos.

Figura 7 — Robotino

Fonte: Festo (2024)

O Robotino é capaz de se locomover utilizando trés unidades de
acionamento omnidirecional, posicionadas com uma angulacgéo de 120° entre si, 0 que
permite ao rob6 se mover em qualquer direcdo. Conforme demonstra o Quadro 1, a
unidade de controle do Robotino é equipada com um processador PC 104, operando
a 300 MHz e possui 128 MB de memaoria SDRAM, além de um sistema operacional
Linux. O dispositivo também conta com um cartdo de memoaria flash de 256 MB, que
inclui uma APl e um ponto de acesso (access point) para uma rede Wireless LAN,
configurada para criar uma rede Wi-Fi chamada “Robotino”, facilitando a conexéo e o
acesso ao sistema do rob6 (Festo, 2007).

Além disso, o Robotino da Festo é compativel com cameras USB, sendo a

capaz de capturar e fornecer imagens (Festo, 2007).



Quadro 1 - Especificacfes Robotino

27

Especificacdes técnicas

Processador

Sistema Operacional
Céamera

Interface USB
Interface de rede
Drivers de motor
Sensores de distancia

Sensor anti-colisdo

Portas 1/0

Bateria

PC 104 300 MHz

Linux Robotino 2.6.28.9 (base Ubunto)
Camera USB 320x240p

2 portas USB

Roteador Wifi embarcado / 1 Porta Ethernet

3 Drivers Omnidirecionais < 120° com encoder
9 Sensores de distancia IR

1 Sensor Fita

8 Portas de input Digital
8 Portas de input Analégico
2 Portas de output Digital

2 Relés de estado sélido

2 baterias de chumbo acido 12V 7Ah

Fonte: Elaboracgéo propria (2024)

2.3 Protocolos de transmissao de video sobre IP

Tratando-se de céameras de vigilancia digitais, que comunicam via

protocolos de rede, o termo que se adota para designa-las é IP (Protocolo de Internet).

Nesse caso:

Os protocolos de transporte de video baseiam-se em dois protocolos basicos
de distribuicdo de rede: User Datagram Protocol (UDP) e Transmission
Control Protocol (TCP). UDP é um servico de rede simplificado onde os
pacotes sdo entregues 0 mais rapido possivel, mas correm o risco de ser
perdidos (dropados). O UDP oferece suporte a entrega um-para-muitos
usando multicast. Por outro lado, o TCP fornece controle de fluxo e garante a
entrega, mas o custo disso é a entrega limitada. Além disso, o TCP é somente
unicast. Uma fonte TCP deve replicar o fluxo para todos os destinatarios
(Kauffmann, 2023, p. 2).

A Figura 8 demonstra quais sao os protocolos de rede mais utilizados para

transmissao de video.
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Figura 8 - Matriz de comparacéao de protocolos de video
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Laténcia Laténcia Laténcia

Fonte: Adaptado de Kauffmann (2023)

A seguir, é apresentada a descricdo de Kauffmann (2023) sobre os
protocolos:

a) UDP Puro: este protocolo transmite o video diretamente no payload dos
pacotes UDP, sem qualquer laténcia de protocolo. No entanto, ele n&o oferece
nenhuma possibilidade de recuperacao de perdas de pacotes;
b) RTP: o Protocolo de Transporte em Tempo Real (RTP) é uma extensao
baseada em UDP. Ele adiciona uma camada sobre o UDP que inclui
timestamps (carimbo de data e hora) e numeros de sequéncia nos pacotes,
facilitando a sincronizacao e a ordenacao dos dados;
c) RTP + FEC: “RTP com FEC (Forward Error Correction) conforme o padrao
SMPTE 2022” é uma variante do RTP, também baseada em UDP. Nesse
protocolo, o video é transmitido utilizando o RTP padrdo, enquanto pacotes
adicionais contendo Coddigos de Correcdo de Erros (FEC) sédo enviados
simultaneamente. Em caso de perda de pacotes, o receptor pode reconstruir
os dados perdidos usando os pacotes recebidos e os pacotes FEC. O protocolo
FEC permite ajustes em termos de overhead (sobrecarga), laténcia e
capacidade de recuperacdo. No entanto, o seu uso na Internet pode ser
arriscado, pois depende da capacidade adequada dos Provedores de Servico,
baixo nivel de congestionamento e outros fatores fora de controle;
d) RTSP (UDP): o Protocolo de Streaming em Tempo Real (RTSP) foi
inicialmente desenvolvido como um protocolo de controle para servidores de

video, oferecendo uma interface de usuario para fungdes como iniciar, pausar
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e parar a reproducdo. A interface de controle RTSP é baseada em TCP,
enquanto o streaming de dados reais utiliza o RTP, que envia fluxos de video
e audio em portas separadas. Geralmente, ndo ha mecanismos de recuperacéo
de perda de pacotes no nivel RTP;

e) RTSP (TCP): o RTSP também possui um modo em que os dados RTP sao
transmitidos pela conexdo de controle TCP, proporcionando a mesma
resiliéncia que o TCP. Esse modo €, frequentemente, utilizado em cameras de
vigilancia, devido a sua interface de controle para iniciar, pausar, parar a
reproducao e reproduzir de forma acelerada. O RTSP sobre TCP é compativel
com alguns decodificadores de software;

f) SRT: o Transporte Confiavel e Seguro (Secure Reliable Transport, SRT) é
um protocolo baseado em UDT (protocolo de transferéncia de dados que utiliza
UDP) projetado para a transferéncia rapida de arquivos via UDP. Ele confirma
0s pacotes recebidos corretamente de maneira similar ao TCP e utiliza uma
confirmacgdo negativa explicita (NACK) para pacotes descartados, solicitando
ao remetente a retransmissao dos pacotes perdidos ou nao confirmados;

g) RIST: o Transporte de Stream de Internet Confiavel (Reliable Internet Stream
Transport, RIST) é uma especificacdo publicada pelo Video Services Forum
(VSF) voltada para a contribuicéo e distribuicdo de video de baixa laténcia. Ele
recupera pacotes perdidos utilizando uma variante da retransmissao seletiva,
conhecida como ARQ (Automatic Repeat Request). A transmissdo de midia é
feita usando RTP/UDP padrdo e os pacotes recebidos corretamente ndo sao
retransmitidos. O receptor solicita a retransmissdo de pacotes perdidos por
mensagens RTCP padrdo. O RIST também foi projetado para ser compativel
com firewalls;

h) RTMP: o protocolo de Mensageria em Tempo Real (Real-Time Messaging
Protocol) foi originalmente desenvolvido pela Macromedia e agora mantido pela
Adobe, sendo usado, principalmente, para a transmissao de streams ao vivo
na internet. Utiliza TCP, tornando-o resiliente a perda de pacotes e a sua
limitacdo € suportar apenas um tipo de midia. Embora tenha sido amplamente
utilizado para transmitir video em Flash, estd se tornando obsoleto e sendo
substituido por tecnologias como HLS;

i) HLS: o protocolo de Transmisséo de Video Ao Vivo via HTTP (HTTP Live
Streaming) desenvolvido pela Apple, é um protocolo que divide o video em
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peguenos segmentos transmitidos por HTTP, permitindo streaming adaptativo
e maior robustez. Com suporte nativo em dispositivos Apple e Android, o HLS
oferece alta escalabilidade e resiliéncia, mas possui laténcia relativamente alta,
geralmente variando entre 2 e 30 segundos. E amplamente utilizado para

transmissao de video ao vivo na internet.

2.3.1 Protocolo RTSP

Visto que dentre os protocolos apresentados o protocolo RTSP € o mais
empregado em cameras de vigilancia, essa subsecao aprofunda-se na explicacéo
deste protocolo.

Definido na RFC 2326 por Schulzrinne et al. (1998), o Real Time Streaming
Protocol, ou RTSP, é um protocolo de nivel de aplicac&o para controle sobre a entrega
de dados com propriedades em tempo real. O RTSP fornece uma estrutura extensivel
para permitir entrega controlada e sob demanda de dados em tempo real, como audio
e video. As fontes de dados podem incluir transmissfes de dados ao vivo e clipes
armazenados. Esse protocolo tem como objetivo controlar varias sessdes de entrega
de dados, fornecendo um meio para escolher canais de entrega como UDP, UDP
multicast e TCP, bem como um meio para escolher mecanismos de entrega com base
em RTP (RFC 1889).

O protocolo possui uma arquitetura cliente-servidor, no qual o cliente envia
comandos ao servidor para controlar a transmissdo em tempo real (Segui, 2022)

Essa sequéncia de comandos de controle e transmissdo é exemplificada

na Figura 9.
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Figura 9 - Protocolo RTSP
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Fonte: Adaptado de Segui (2022)

Em muitos casos se encontram a aplicacao servidor RTSP embarcada no
mesmo dispositivo no qual a imagem é adquirida. No entanto, também é usual
encontrar em servicos de transmissdo de midia o componente RTSP pusher
(impulsor). Quando a midia n&do reside no servidor, o0 RTSP pusher envia ao servidor
RTSP a midia que podera ser retransmitida (Schulzrinne et al., 1998). A topologia esta

representada na Figura 10.
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Figura 10 - Topologia componentes RTSP
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Fonte: Elaboragéo propria (2024)

2.3.2 Protocolo ONVIF

O ONVIF (Open Network Video Interface Forum) é um protocolo de
comunicacio de padréo industrial significativo na area de vigilancia por video. E um
protocolo que estabelece padrdes de configuracdo, gerenciamento, transmisséo de
video e outros recursos entre dispositivos. Compativel com mais de 8.000 cameras IP
(também conhecidas como ONVIF NVT) e gravadores de video em rede (ONVIF NVS)
de diferentes fornecedores listados no site oficial do ONVIF (Lin et al., 2018): “Fundada
em 2008, a ONVIF tem como missao prover e promover interfaces padronizadas para
interoperabilidade efetiva de produtos e servi¢cos de seguranca fisica baseados em IP”
(ONVIF, 2024, traducéo nossa).

Os critérios de aceitacdo para homologacao de produtos no ONVIF estéo
descritos de acordo com os perfis em uma tabela oficial do site. Os perfis variam de
acordo com as fun¢des homologadas. Os perfis mais importantes para video sao:
Perfil S para streaming de video basico; Perfil T para streaming de video avancado e
Perfil G para armazenamento e recuperacao de borda (ONVIF, 2022).
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2.3.3 Framework FFmpeg

O FFmpeg é um importante framework open-source para multimidia, capaz
de decodificar, codificar, transcodificar, multiplexar, demultiplexar, transmitir, filtrar e
reproduzir, praticamente, qualquer formato de midia de audio e video utilizada hoje
em dia. Possui uma estrutura portatil, compativel com Linux, Mac OS X, Microsoft
Windows, BSD, Solaris, entre outras (FFMPEG, 2024a).

O FFmpeg € um software que processa um numero arbitrario de arquivos
de entrada, os quais podem ser de diferentes tipos, incluindo arquivos regulares,
pipes, fluxos de rede e dispositivos de captura. Esses arquivos sao especificados
utilizando a opcéo -i. O FFmpeg também grava em um numero arbitrario de arquivos
de saida, identificados por uma URL de saida. Qualquer argumento na linha de
comando que néo possa ser interpretado como uma opcéo é tratado como uma URL
de saida. Cada URL de entrada ou saida pode, em teoria, conter multiplos fluxos de
diversos tipos, tais como video, audio, legendas, anexos e dados. O nimero e 0s tipos
permitidos de fluxos podem ser restringidos pelo formato do contéiner utilizado. A
selecéo dos fluxos provenientes das entradas e a sua correspondéncia com as saidas
€ realizada automaticamente pelo FFmpeg ou pode ser controlada pelo usuario pela
opc¢éao -map. Para referenciar arquivos de entrada nas opgdes, deve-se utilizar os seus
indices, baseados em zero. Por exemplo, o primeiro arquivo de entrada é indicado
como 0, o segundo como 1 e assim por diante. Da mesma forma, os fluxos dentro de
um arquivo sao referenciados pelos seus indices. Por exemplo, 2:3 se refere ao quarto
fluxo no terceiro arquivo de entrada.

Em geral, as opcOes sdo aplicadas ao proximo arquivo especificado na
linha de comando, tornando a ordem dos argumentos relevante. E possivel repetir a
mesma op¢do multiplas vezes e cada instancia ser& aplicada ao proximo arquivo de
entrada ou saida. No entanto, existem excec¢Oes para esta regra, sendo as opcdes
globais aquelas que ndo seguem essa norma de aplicacdo (FFMPEG, 2024b).

A Figura 11 demonstra o fluxo de transcodificagdo com FFmpeg.
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Figura 11 - Diagrama do processo de transcodificacdo com FFmpeg
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Fonte: Adaptado de FFmpeg (2024b)

O Quadro 2 também traz um exemplo de uso do FFmpeg, neste caso
combinando uma fonte de entrada de video e uma fonte de entrada de imagem,
codificando-os com os codecs apropriados e transmitindo para uma URL RTSP

usando o protocolo UDP.

Quadro 2 - Exemplo FFmpeg em linha de comando
Exemplo de uso fo ffmpeg em linha de comando:

ffmpeg -i "input_video.mp4" -i "input_audio.mp3" -map 0:v:0 -map 1:a:0 -c:v libx264
-c:a aac -f rtsp -rtsp_transport udp rtsp://127.0.0.1:8554/mystream

Explicacao:

1. -i "input_video.mp4": Video de entrada.

2. -i "input_audio.mp3": Audio de entrada.

3. -map 0:v:0: Mapeia o fluxo de video do arquivo de video de entrada.

4. -map 1:a:0: Mapeia o fluxo de audio do arquivo de audio de entrada.

5. -c:v libx264: Codifica o video com H.264.

6. -c:a aac: Codifica o audio com AAC.

7. -f rtsp: Define o formato de saida como RTSP.

8. -rtsp_transport udp: Define o transporte UDP para a transmissao RTSP.
9. rtsp://127.0.0.1:8554/mystream: URL RTSP para o fluxo de saida.

Fonte: Elaboracao propria (2024)
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2.4 Software Middleware

O Middleware & um software intermediario, sendo uma camada de software
que facilita a comunicacdo entre sistemas heterogéneos, permitindo a integracéo
eficiente de diferentes programas, linguagens de programacgédo e hardware. A sua
principal funcéo € harmonizar a comunicacao entre sistemas distribuidos, criando uma
ponte independentemente das tecnologias usadas, simplificando a integracdo de
aplicacoes diversas e promovendo interoperabilidade (Amazon, 2024a).

Segundo a Amazon (2024a), o middleware abstrai o processo de
comunicacdo subjacente entre componentes. Logo, as aplicacbes das pontas se
comunicam apenas com o middleware e néo precisa aprender a linguagem de outros
componentes. Alguns dos frameworks (estrutura de software) comuns séo servigos de

mensageria e APIs.

2.4.1Interface de Programacdao de Aplicativos (API)

Uma Interface de Programacédo de Aplicativos (API) € uma interface que
permite a comunicacg&o entre dois programas de software. E um conjunto de regras e
convencgdes que os desenvolvedores devem seguir para que as aplicagcbes possam
se comunicar de forma eficaz. A interface pode ser interpretada como um contrato de
servico entre duas aplicacbes, com a definicdio de como elas devem trocar
informacgdes usando solicitacdes e respostas (Amazon, 2024b).

Segundo Amazon (2024b), a arquitetura de uma APl é explicada,
geralmente, em termos de cliente e servidor. Existem quatro maneiras diferentes pelas
guais as APIs podem funcionar:

a) APIs SOAP: a composicao do Protocolo de Acesso a Objetos Simples
(SOAP) é um protocolo de mensagens que usa o formato de mensagens
Linguagem de Marcacdo Extensivel (XML) para fornecer comunicagédo pela
rede. O SOAP é um componente essencial da Arquitetura Orientada a Servigos
(SOA) e dos requisitos de servicos web relacionados a SOA. A Figura 12

representa o formato de uma mensagem SOAP, sendo: o Envelope a estrutura
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que determina a formatacdo, caracterizando o comeco e fim de arquivo; o
Header (cabecalho), no qual sdo inseridos elementos opcionais tais como
autorizacdo; o Body (corpo), que é onde de fato estdo os dados de solicitacdo
e resposta, e o Fault (Falha), que contém o cédigo de erro respondido para
guando a mensagem nédo é enviada corretamente. Os métodos de uma API
SOAP séo definidos no seu WSDL (Web Services Description Language) (Soni;
Ranga, 2019);

Figura 12 - Formato de mensagem SOAP

SOAP Header
I Header |

| Header i

SOAP Body

Message Block (XML
Content) or Fault

Fonte: Soni e Ranga (2019, p. 667)

b) APIs REST: a API de Transferéncia de Estado Representacional (REST) é
uma convengdo para servigos de rede web com uma arquitetura cliente-
servidor, com transmisséo Stateless (Sem Estado), ou seja, sem memoaria de
transagBes anteriores pois nenhuma requisicdo € salva. Pode utilizar os
formatos JSON (Notacdo de Objeto JavaScript) e XML, na qual o cliente envia
solicitagdes a URL (Uniform Resource Locator do servidor), também conhecida
como Endpoint (ponto de acesso especifico em uma interface de
comunicacdo), contendo dados, e o servidor utiliza essas entradas para
executar fungdes internas, retornando posteriormente os dados de saida ao
cliente. Como demonstra a Figura 13, utiliza os métodos definidos: GET para
obter dados; Post para criar dados; PUT para atualizar dados e DELETE para

deletar dados;
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Figura 13 - Métodos da API REST

JSONEM

Fonte: Soni e Ranga (2019)

c) APIs RPC: “essas APIs sdo conhecidas como Remote Procedure Calls
(Chamadas de Procedimento Remoto). O cliente conclui uma fungé&o (ou um
procedimento) no servidor e o servidor envia a saida de volta ao cliente”
(Amazon, 2024b);

d) APIs WebSocket: a APl WebSocket utiliza JISON para transmitir dados. Uma
APl WebSocket oferece suporte a comunicacao bidirecional entre aplicativos
do cliente e o servidor. O servidor pode enviar mensagens de retorno de

chamada a clientes conectados (Amazon, 2024b).

2.5 Requisitos de projeto

A escolha do sistema Defense IA e do robd Robotino para este projeto de
integracao foi baseada disponibilidade dos produtos e capacidade dessas tecnologias
em oferecer solu¢des adequadas, mesmo considerando as limitagdes de hardware do
Robotino.
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Constatou-se a necessidade de desenvolvimento de um software
middleware, capaz de estabelecer conexdo com o Robotino utilizando API, converter
o sinal de imagens do mesmo em RTSP utlizando o framework FFmpeg e
consecutivamente em ONVIF. Uma vez que, o Defense |A suporta o protocolo ONVIF
para adicdo de dispositivos, e o RTSP & um protocolo de transmissédo de video
eficiente para sistemas de videomonitoramento. Devido necessidade de performance
em uma aplicagdo de transmissdo de video, este middleware deveria executado no
mesmo computador onde o servidor do Defense |IA fosse instalado.

Também foram levantados requisitos para imagem e transmissao de video,
tais como a necessidade de que a imagem possua resolucdo o suficiente para
identificacdo de pessoas na cena, taxa de quadros suficiente para que seja uma
imagem fluida e transmissdo em tempo real para que nao ocorra a degradacao da
taxa de quadros por segundo.

A integracdo de comando dos motores do Robotino deve partir diretamente

do Defense IA, através das chamadas em API.
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3 METODOLOGIA

A metodologia adotada neste trabalho seguiu uma abordagem de pesquisa
aplicada, bibliografica e qualitativa, com carater exploratorio. A pesquisa aplicada se
caracteriza pela busca de solugcdes praticas para problemas especificos, como a
integracéo de tecnologias em um contexto real. Segundo Severino (2007), esse tipo
de pesquisa visa resultados que possam ser diretamente utilizados em aplicacdes
concretas, como € o caso da utilizacdo de um robd movel em um sistema de
videomonitoramento.

A pesquisa bibliografica, por sua vez, consistiu na analise de material
previamente publicado, como artigos cientificos, livros e documentos técnicos, com o
objetivo de fundamentar teoricamente o desenvolvimento do método proposto. Gil
(2008) afirma que a pesquisa bibliografica € essencial para garantir uma base sélida
de conhecimento sobre o tema abordado, permitindo ao pesquisador explorar
diferentes perspectivas e solucdes ja existentes.

A pesquisa qualitativa foi escolhida por permitir uma analise mais profunda
e interpretativa dos dados. De acordo com Minayo (2010), esse tipo de pesquisa é util
guando se busca compreender fenbmenos complexos e subjetivos, como a interacéo
entre o operador e o sistema robético. A abordagem qualitativa possibilita explorar ndo
apenas 0s aspectos técnicos da integracdo, mas também as percepcbes e
experiéncias dos usuarios envolvidos.

Por fim, a natureza exploratoria do estudo reflete o objetivo de investigar
um campo ainda pouco explorado e ampliar o conhecimento sobre a integracéo de
robds moveis com sistemas de videomonitoramento. Conforme Gil (2008), a pesquisa
exploratéria é indicada quando o tema abordado carece de estudos prévios
aprofundados, permitindo ao pesquisador formular hipéteses e delinear novas

direcdes para futuras investigacoes.
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4 DESENVOLVIMENTO

Neste capitulo serdo discutidas as escolhas do robd, sistema de
videomonitoramento e demais componentes necessarios para implementacdo de um
sistema de vigilancia remoto. Além dos testes de validacdo de cada etapa, é

apresentado o desenvolvimento da aplicacdo e os resultados.

4.1 Selecdo do Rob6 e Software para o sistema de vigilancia remota

Durante a pesquisa por robds que pudessem atender as necessidades de
protétipo, constatou-se que o Robotino da Festo, sendo um robé mével de carater
didatico, com uma camera embarcada, sistema de locomogcdo e APl para
comunicacao, seria adequado para os objetivos propostos. E importante destacar que
este trabalho d& continuidade a um tema abordado em um Trabalho de Concluséo de
Curso anterior, no qual o Robotino foi o recurso escolhido, sendo disponibilizado pelo
Departamento de Mecatrdnica do IFSC Florianépolis.

De maneira similar, o software de videomonitoramento Defense IA, da
Intelbras, atende aos requisitos necessarios para vigilancia e possui capacidade de
integracdo para envio de comandos via API. O uso deste software foi viabilizado por
uma parceria com a Intelbras, que disponibilizou licencas de demonstracéo para o

autor deste projeto.

4.2 Comunicag¢do com o Robotino

De acordo com o trabalho de Saraiva(2023), quando ligado, o Robotino
inicializa o sistema operacional e habilita uma rede Wi-Fii com SSID “Robotino 4.0,
permitindo acesso a sua rede. Ao conectar um computador a essa rede, é possivel
acessar remotamente o Robotino, por SSH (Secure Shell), um protocolo de rede com
autenticacdo e criptografia forte que permite a comunicacdo segura entre dois
dispositivos, e Telnet, que também € um protocolo de comunicagéo utilizado entre
dispositivos, porém mais simples, baseado em texto.

No inicio das atividades praticas sobre o funcionamento do Robotino, foi
realizada uma conexdo via SSH para mapear as pastas e arquivos presentes no

sistema. Durante o processo, foram encontrados arquivos WSDL que contém o0s
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métodos da API SOAP, sendo eles “Camera.wsdl”, “DeviceManager.wsdl” e
“lOControl.wsdl”. Além disso, também foram identificados arquivos da APl REST e o
programa responsavel por inicializar o servidor web. Esse ultimo foi executado no
sistema Linux pelo comando “webserved startservice()”, conforme demonstrado no
Quadro 3.

Quadro 3 - Start WEB Server

1 root@robotino: /usr/local/OpenRobotinoAPI/2/server/bin

2

3 servidor web servidorweb.sh

4 root@robotino:/usr/local/OpenRobotinoAPI/2/server/bin# cat webserverd.sh
5 #!/bin/sh

6

7 SERVICEPATH=/usr/local/OpenRobotinoAPI/2/servidor/bin
8 SERVICO=servidorweb

9 PARAM=

10

11 startservice ()

12 {

13 start-stop-daemon--background --start--quiet --chdir $SERVICEPATH --exec
$SERVICEPATH/$SERVICE $PARAM
14 if [ $? -eq 0 ]; then

15 echo $SERVICE started
16 fi

17}

18

19 stopservice ()

20 {

21 start-stop-daemon --stop --retry 10 --signal INT --name $SERVICE
22 if [ $? -eq 0 ]; then

23 echo $SERVICE stopped
24 fi

25}

26

27 case "$1"in

28 start)

29 startservice

30 -

31

32 stop)

33 stopservice

34 b

35

36 restart)

37 stopservice

38 startservice

39 ;;

40 )
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41 echo "Usage: $0 {start|stop|restart}"

42 exit 1

43 "

44 esac

45

46 root@robotino:/usr/local/OpenRobotinoAPI/2/server/bin# webserverd

Fonte: Elaboracao prépria (2024)

4.3 Estudo API REST do Robotino

Quando iniciado o servico web da APl REST do Robotino, além de
disponibilizar rotas HTTP, é habilitada a pagina web demonstrada na Figura 14, no
qual é possivel visualizar a camera do Robotino, assim como controlar os motores e

visualizar o status dos sensores de distancia e colisdo.

Figura 14 - P4gina Web Robotino

\ = s
) ’0"\\, | T
A_ - 1 2 1spacing="0"> = </table %::\ 2
e ® 0 1 i %)
Sp:-580 240 \ . B M - e e P s 320 240 px
Cex>0 Q) - ey !
"2 ] X

Fonte: Elaboragao propria (2024)

Inspecionando os elementos desta pagina, foi possivel mapear as rotas
HTTP, descritas no Quadro 4, sendo o parametro “<ip>" o endereco IP (Internet

Protocol) do Robotino.

Quadro 4 - Requisi¢cbes da API HTTP REST do Robotino

Comando Requisicao

Obter imagem da camera GET: http://<ip>/sensors.jpg?(Unix_Timestamp)

Cessar movimento dos | GET: http://<ip>/controlpanel.ai?op=x

motores

Ativar motores no sentido norte | GET: http://<ip>/controlpanel.ai?op=n

Ativar motores no sentido sul GET: http://<ip>/controlpanel.ai?op=s

Ativar motores no sentido oeste | GET: http://<ip>/controlpanel.ai?op=w
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Ativar motores no sentido leste | GET: http://<ip>/controlpanel.ai?op=e

Ativar motores no sentido | GET: http://<ip>/controlpanel.ai?op=nw

noroeste

Ativar motores no sentido | GET: http://<ip>/controlpanel.ai?op=ne

nordeste

Ativar motores no sentido | GET: http://<ip>/controlpanel.ai?op=sw
sudoeste

Ativar motores no sentido | GET: http://<ip>/controlpanel.ai?op=se

sudeste

Ativar motores no sentido | GET: http://<ip>/controlpanel.ai?op=cl

horario

Ativar motores no sentido anti- | GET: http://<ip>/controlpanel.ai?op=ccl

horéario

Fonte: Elaboragéo propria (2024)

Para a validacdo da API com as rotas mapeadas, utilizou-se o Postman
(2024), uma ferramenta para desenvolvimento e testes de API, muito utilizada para
APIs REST. Sempre que era executado um comando referente a ativacdo dos
motores, o Robotino se movia na direcdo desejada por 10 segundos, com velocidade
constante, sendo a unidade de medida de velocidade v = 1. Quando mais de um
comando era enviado em sequéncia, 0s incrementos de velocidade se somavam
durante as suas respectivas janelas de intervalo, tornando 0 movimento mais rapido
ou cessando nos casos em que o incremento era no sentido oposto.

Para a captura de imagens, foi desenvolvido o coédigo em Python do
APENDICE A, e executado em um computador. Apos a validacdo da captura, foi
criado o codigo em Python localizado no APENDICE B para capturar e salvar as
imagens em loop. O objetivo deste cddigo foi obter um fluxo de capturas com uma
taxa de frames constante. Para isso, diversas opc¢des de atraso foram testadas no
loop do cdédigo, entre elas: nenhum atraso, atraso de 1/15 segundos, atraso de 1
segundo e atraso de 5 segundos. Porém, em todos 0s casos, 0 atraso entre imagens
capturadas foi inconstante. Como demonstra a Figura 15, o inconstante atraso entre

pacotes torna a taxa de transmisséo de frames imprevisivel.
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Figura 15 - Atraso entre capturas de imagem

| \ gy \| \ ;

Fonte: Elaboragéo propria (2024)

Levando em consideracdo a necessidade de controle em tempo real do

robd, essa abordagem sem o devido sincronismo de transmissao nao seria o ideal.

4.4 Estudo APl SOAP do Robotino

Os arquivos WSDL “Camera.wsdl”, “DeviceManager.wsdl” e
“lOControl.wsdl” foram abertos com o software SoapUl (2024), uma ferramenta
voltada para testes e desenvolvimento de APIs SOAP.

Dentre os métodos presentes no arquivo “DeviceManager.wsdl”, utilizou-se
o comando "Request_List" para mapear os dispositivos e seus respectivos IDs. O ID
1 corresponde a camera e o ID 2 ao controlador de 10 do Robotino. Para iniciar a
conexdo com gualquer um dos dispositivos e enviar comandos, € necessario solicitar
um token (codigo chave de acesso). O token é dinamico, incremental, possui tempo
de duracado limitado e pode ser revalidado por meio de um comando keepAlive
(comando para revalidar conexdo entre sistemas e mante-la ativa). No envio de

comandos o token deve ser inserido como parametro.

O cédigo do APENDICE C demonstra como realizar a conex&o e comando
keepAlive do token.
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A API do Robotino também apresenta um método para transmissao de
imagens via protocolo UDP, chamado “startStreamingToAddress”. Quando
requisitado, este comando configura o controlador do Robotino para dar inicio ao
envio constante de pacotes contendo imagens da camera USB para o IP e porta
configurados como parametros no corpo da requisicdo. Desta forma, o Robotino foi
configurado para transmitir para um computador, onde foi possivel capturar os
pacotes utilizando o software Wireshark (2024), como demonstra a Figura 16. O
objetivo da captura foi verificar o conteido dos pacotes e a taxa de envio entre 0s
pacotes. Constatou-se que o Robotino € capaz de enviar 0s pacotes em uma taxa

de 15 quadros por segundo.

Figura 16 - Captura de pacotes de imagens do Robotino

A wiFi —
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AN 20 DREAe»=F s =Eaaar

(] Apply 2 display filte

No. Time Source Destination Protocol Length Info —
7 ©.9340896 172.26.1.1 172.26.1.100 uop 1192 370826 + 37777 Len=787@
8 ©.062690 172.26.1.1 172.26.1.100 IPva 1514 Fragmented IP protocol (proto=UDP 17, off=@, ID=713d) [Reassembled in #12]
9 8.062690 172.26.1.1 172.26.1.100 1Pva 1514 Fragmented IP protocol (proto=UDP 17, off=148@, ID=713d) [Reassembled in #12]
10 ©.064431 172.26.1.1 172.26.1.100 IPva 1514 Fragmented IP protocol (proto=UDP 17, off=296@, ID=713d) [Reassembled in #12]
11 8.966169 172.26.1.1 172.26.1.100 IPva 1514 Fragmented IP protocol (proto=UDP 17, off=444@, ID=713d) [Reassembled in #12]
12 ©.966169 172.26.1.1 172.26.1.100 uop 1188 37@26 > 37777 Len=7066
13 0.096227 172.26.1.1 "172.26.1.100 IPva 1514 Fragmented IP protocol (proto=UDP 17, off=8, ID=713e) [Reassembled in #17]
14 0.096227 172.26.1.1 172.26.1.100 1Pva 1514 Fragmented IP protocol (proto=UDP 17, off=1480, ID=713e) [Reassembled in #17]
15 ©.998882 172.26.1.1 172.26.1.100 IPva 1514 Fragmented IP protocol (proto=UDP 17, off=296@, ID=713e) [Reassembled in #17]
16 ©.098832 172.26.1.1 172.26.1.100 IPv4 1514 Fragmented IP protocol (proto=UDP 17, off=444@, ID=713e) [Reassembled in #17]
17 ©.099716 172.26.1.1 172.26.1.100 uop 1186 370826 » 37777 Len=7858
18 ©.127609 172.26.1.1 172.26.1.100 1Pva 1514 Fragmented IP protocol (proto=UDP 17, off=8, ID=713f) [Reassembled in #22]
19 ©.127009 172.26.1.1 172.26.1.100 IPva 1514 Fragmented IP protocol (proto=UDP 17, off=148@, ID=713f) [Reassembled in #22]
20 6.127609 172.26.1.1 172.26.1.160 TPva 1514 Fragmented TP protocol (proto=UDP 17, off=296@, ID=713f) [Reassembled in #22]
21 ©.128988 172.26.1.1 172.26.1.100 1Pva 1514 Fragmented IP protocol (proto=UDP 17, off=4440, ID=713f) [Reassembled in #22]
22 ©.128988 172.26.1.1 172.26.1.100 uop 1226 37826 » 37777 Len=7104
23 0.158956 172.26.1.1 172.26.1.100 IPv4 1514 Fragmented IP protocol (proto=UDP 17, off=8, ID=7148) [Reassembled in #27]
24 ©.158956 172.26.1.1 172.26.1.100 IPva 1514 Fragmented IP protocol (proto=UDP 17, off=1480, ID=7148) [Reassembled in #27]
25 ©.158956 172.26.1.1 172.26.1.100 1Pva 1514 Fragmented IP protocol (proto=UDP 17, off=2960, ID=7140) [Reassembled in #27]
26 ©.161328 172.26.1.1 172.26.1.100 IPva 1514 Fragmented IP protocol (proto=UDP 17, off=444@, ID=7140) [Reassembled in #27]

Destination Address: 172.26.1.100

~ [5 IPv4 Fragments (7674 bytes): #8(1480), #9(1480), #10(1480),

[Frame: 8, payload: ©-1479 (1488 bytes)]

Frame: 9, payload: 1488-2959 (1488 bytes

[Frame: 10, payload: 2960-4439 (1480 bytes)]

[Frame: 11, payload: 4440-5919 (1486 bytes)]
[Frame: 12, payload: 5920-7873 (1154 bytes)]
[Fragment count: 5]

[Reassembled IPv4 length: 7874]

[Reassembled IPv4 data [truncated]: 90a293911ba

#11(1480), #12(1154)]

v User Datagram Protocol, Src Port: 37026, Dst Port: 37777
Source Port: 37026
Destination Port: 37777
Length: 7674
Checksum: Oxa68d [unverified]
ICharkcim St+atucs linuanifiadl

1b8 1b82ffd8ff

166b0cPeBcPaldBe0dBe1211101318281a181616183123251d283a333d3c3933383740485c4e404457453738506d51¢F

Fonte: Elaboragéo propria (2024).

A transmisséo de pacotes UDP capturados ocorria a uma taxa constante

de 15 frames por segundo.

Na sequéncia foi desenvolvido um codigo em Python para receber esses

pacotes, por meio de um socket UDP, e salvar as imagens. No entanto, uma

dificuldade enfrentada foi a falta de documentacao sobre o formato do pacote. Sem o

conhecimento da composicédo do cabecalho do pacote, ao salvar as imagens sem a



46

devida separacdo dos campos encapsulados, os arquivos resultantes estavam

corrompidos. Programas de visualizacao e edi¢cdo de imagem ndo conseguiam abrir o

arquivo.

Figura 17 - Cabecalho .jpg na captura dos pacotes

‘ Wireshark - Follow UDP Stream (udp.stream eg 0) - Wi-Fi

char peer®_@[] = { /* Packet 58 */

Ox80, Ox08, Ox00, Ox01, 0x00, Ox00, 0x00, 0x89,
@x00, Ox08, 0x28, Oxle, Ox@0, 0x00, 0x00, 0x00,
Bx00, 8x00, 8x28, éxle, @xdb,
BxB0, Ox84, BxB0O, Bx1e, YUxPb, UxWcC, Yxdbe, OxOc,
BxPa, Ox18, OxPe, 9x0d, OxPe, Ox12, Ox11, Ox19,
@x13, ex18, ex28, ©xla, ©x18, @xl6, ©@xl6, 0xl18,
Bx31, ©x23, @x25, ©xld, 0x28, 8x3a, 9x33, Ox3d,
Bx3c, 6x39, 8x33, B6x38, 0x37, 06x40, 8x48, Ox5c,
Bxde, Ox48, Ox44, Ox57, 0x45, Ox37, 0x38, 0x50,
@x6d, @x51, @x57, @x5f, Ox62, Ox67, Ox68, Ox67,
Bx3e, Ox4d, @x71, ©x79, 0x70, OxB4, 0x78, Ox5c,
Bx65, Ox67, @x63, Ox01, Oxll, 6x12, Ox12, 6x18,
8x15, Ox18, @x2f, 8xla, Oxla, 8x2f, Ox63, BOx42,
Ox38, ©Ox42, O@x63, Ox63, Ox63, Ox63, Ox63, Ox63,
@x63, Ox63, @x63, Ox63, Ox63, Ox63, Ox63, Ox63,
@x63, ©x63, @x63, Ox63, Ox63, Ox63, Ox63, Ox63,
Bx63, Ox63, @x63, Ox63, Ox63, Ox63, Ox63, Ox63,
@x63, Ox63, Ox63, Ox63, Ox63, Ox63, Ox63, Ox63,
@x63, Ox63, @x63, Ox63, Ox63, Ox63, Ox63, Ox63,
@x63, Ox63, Ox63, Ox63, Oxff, Oxcd4, @x01, Oxa2,
8x88, Ox08, ex01, Ox085, 0x@1l, 8xe1l, 6xel, 6xe1,
Gx81, Ox01, Ox00, Ox00, 0x00, Ox00, 0x00, 0x89,
@x00, Ox08, Ox01, ©x02, 0x@3, x4, 0x05, 0xe6,
Bx@7, Ox08, ©@x09, Ox0a, Ox@b, Ox01, 0x00, 6x03,
ex@1, ox81, exel, oxel, oxel, 8xe1l, 6xel, 6xe1l,
Ox01, Ox08, Ox00, Ox00, 0x00, 9x00, 0x00, 0x@1,
@x82, ©x@3, @xe4, ©x@5, 0x@6, Ox07, 0x08, 0xe9,
Bx@a, Ox0b, @x10, ©x06, 0xB2, 0x01, 09x083, 6x83,
Bx82, Ox84, ex03, 6x05, Ox@5, 6x04, 0x04, 06x08,
0x00, Ox01, Ox7d, 8x@1l, 0x082, B8x03, 0x88, Oxed,
@x11, ©x@5, ex12, ex21, ©x31, @x41, 0x06, 0xl13,
@x51, ex6l, @x@7, ex22, 0x71, @xl4, 0x32, exs1,
@x91, Oxal, Ox@8, 6x23, Ox42, Oxbl, Oxcl, Ox15,
@x52, Oxdl, exf8, 8x24, 8x33, Ox62, @x72, Ox82,
Ox@9, OxBa, Ox16, Ox17, Ox18, Ox19, Oxla, Bx25,
@x26, Ox27, ©@x28, ©x29, Ox2a, @x34, 0x35, 0x36,
@x37, ©x38, @x39, ©x3a, 0x43, 0x44, Ox45, 0x46,
ex47, Ox48, ex49, oxda, 0x53, 8x54, 0x55, 0x56,
@x57, Ox58, ©x59, Ox5a, Ox63, Oxb4, Ox65, Ox66,
@x67, ©x68, @x69, Oxba, 0x73, @x74, Ox75, 0x76,
BwT77  Bw7R AvT9 (AwTFa AvE AwRA  OwR5 AwlA

210 client pkt(s), O server pkt(s), O turn(s).
Entire conversation (62 ME) Show data as  C Arrays

Find:

Fonte: Elaboragéo propria (2024).
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Find Next

Filter Out This Stream Print Save as Rack Fechar Aiuda

Embora as informagbes do cabecalho ndo tenham sido descobertas,

observou-se, na Figura 17, que ap0s 0s campos inicias sempre havia o identificador

de inicio de arquivo do formato “.jpg”. Entdo foram realizados testes utilizando a

plataforma de edicdo hexadecimal HexEd.it (2024), editando os bytes do cabecalho,

e deletando-o0s. Ao descartar os primeiros bytes foi possivel recuperar a imagem,

como mostra a Figura 18.
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Figura 18 - Recuperando imagem corrompida
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Fonte: Elaboragéo propria (2024).

Apés encontrar uma forma de contornar o problema das imagens
corrompidas, desenvolveu-se cédigo em Python do APENDICE D, para receber e
salvar as imagens da camera. A Figura 19 demonstra o fluxograma da aplicacéo
desenvolvida.
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Figura 19 - Fluxograma aquisicdo de imagens
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Fonte: Elaboracao propria (2024).

45 Transmissao de video RTSP

Superada a etapa de recebimento das imagens, 0 passo seguinte no
desenvolvimento foi buscar uma forma de transforma-las em video e transmiti-las.
Para isso, foi desenvolvido o codigo do APENDICE E, utilizando a biblioteca OpenCV
para converter as imagens em videos e a biblioteca FFmpeg para transmitir o video
utilizando o protocolo RTSP UDP.

O primeiro problema encontrado nessa etapa foi a incompatibilidade da
funcao write da biblioteca OpenCV com imagens no formato .jpg. Quando as imagens
foram convertidas para o formato .png a biblioteca apresentou um melhor
desempenho.

O segundo, e mais significativo, problema desta etapa foi que o cliente

RTSP, no caso o software VLC media player (2024), ndo reproduziu a transmisséo
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utiizando a URL diretamente. Algo que n&o esta claramente explicado em
documentacdes oficiais do protocolo RTSP € a separacao dos papéis de pusher RTSP
e servidor RTSP. As fungbes implementadas na biblioteca FFmpeg para transmissao
de video via RTSP transformam a aplicagdo em um pusher RTSP, sendo ainda
necessario um servidor RTSP entre a origem e o destino do video. Neste caso,
utilizou-se o servidor RTSP MediaMTX (2024), sendo este um aplicativo que pode ser
baixado e executado localmente.

Até este ponto havia sido possivel compilar arquivos de video a partir de
arquivos de imagens e, em sequéncia, transmiti-los via RTSP. No entanto, a aplicacédo
necessitava de transmissdo em tempo real. Para isso foi implementada a estrutura do
FFmpeg chamada pipe. O coédigo desta implementagdo esta demonstrado no
APENDICE F.

A Figura 20 mostra como ficou a topologia do sistema implementado para

transmissao de video RTSP.

Figura 20 - Topologia da transmisséo de video

P[1]

. .
A FFrmpeg Desacoplamento em fila
Pipe h
y
2 FFmpeg
P[0
: . 8 t 1ol
BN
el S [l —Envio de imagens UDP—> | 9 L s RTSP ’MEDIA\MT)\(“\' RTSP——>
\‘\‘_ - RTSP Server
Middleware
Robotino RTSP Pusher RTS‘“;'LSI ient

Fonte: Elaboragéo propria (2024).

4.6 Conversao de RTSP para ONVIF

O servidor do Defense IA ndo reconhece um stream RTSP como entrada,

apenas dispositivos IP. Por isso foi necessario simular uma camera, utilizando o
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software Happytime Soft (2024), que converte o sinal RTSP em um dispositivo ONVIF
virtual com canais de video.

O programa foi instalado localmente como um servigo do sistema, vide
Figura 21, configurado para receber o stream RTSP do servidor RTSP MediaMTX, e

virtualizar uma camera ONVIF com o IP de localhost.

Figura 21 - Servigo servidor ONVIF
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Fonte: Elaboragéo propria (2024).

4.7 Configuracao Defense IA e adicdo de camera ONVIF

Para configuracao da aplicacao, o servidor e o cliente do Defense IA foram
instalados na mesma maquina. O sistema foi ativado com uma licenca de

demonstracdo e a camera ONVIF virtual foi adicionada conforme a Figura 22.
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Figura 22 - Adicdo de camera no Defense IA

oSt B 4 e

Fonte: Elaboragéo propria (2024).

Desta forma a conexdo dos elementos do sistema pode ser vista na

Figura 23.

Figura 23 - Topologia completa
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Fonte: Elaboragéo propria (2024).

Ao executar simultaneamente o meétodo de transmissdo da APl do
Robotino, software middleware, servidor RTSP, servidor ONVIF e Defense IA, foi
possivel visualizar o video da camera do Robotino em tempo real. O resultado disso
pode ser observado na Figura 24.
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Figura 24 - Camera do Robotino no Defense IA

Fonte: Elaboragé&o propria (2024).

4.8 Comandos dos motores via interface

Como validado na etapa de estudo da APl REST do Robotino, os motores
podem ser controlados pelos métodos apresentados no Quadro 4. Para implementar
estes comandos na interface de videomonitoramento, foram configurados no Defense
IA gatilhos de eventos para botBes associados ao canal de video da camera virtual,
de acordo com as imagens exibidas nas Figura 25 e Figura 26, que quando

pressionados disparam requisicdes HTTP para o endereco IP do Robotino.
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Figura 25 - Configuracéo de botdo em canal origem

oerense[B) g nicio

= D Modificar Evento

Fonte: Elaboragéo propria (2024).

Figura 26 - Vinculo de comando URL HTTP

oerense [B]

D Modificar Evento

Vincular Ao —®

HTTP URL

Fonte: Elaboragéo propria (2024).

A Figura 27 demonstra os botdes na interface, com os comandos para :
Avancar; Retroceder; Cessar Movimento; Girar no sentido horario; Girar no sentido

anti-horario.
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Figura 27 - Botdes de controle na interface de videomonitoramento
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Fonte: Elaboragé&o propria (2024).

Utilizando os botdes configurados foi possivel controlar o deslocamento do

Robotino.

4.9 Resultado final

Houve éxito em cumprir os objetivos especificos propostos, sendo que o
software middleware desenvolvido foi capaz de capturar as imagens da camera
embarcada do Robotino, converter a sequencia de imagens em transmisséao de video
RTSP utilizando o FFmpeg, simular uma camera IP com o servidor ONVIF, configurar
a camera no Defense IA, visualizar a imagem e comandar 0s motores via botdes na
interface .

Com relagéo ao teste do Robotino como um robd de vigilancia, o mesmo
foi controlado se movendo pelos corredores do IFSC, dentro do alcance do sinal de

sua rede WIFI, como pode-se ver na Figura 28.
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oerENSE B nicio
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Fonte: Elaboracéo propria (2024).

Por fim, o prototipo apresentou um desempenho suficiente para fins
didaticos, mas insatisfatorio a finalidade de realizar rondas remotamente em uma
aplicacédo real. Os pontos negativos incluiram a baixa qualidade da imagem da
camera, com resolucado de 320 por 240 pixels, que permitiu identificar pessoas no
corredor, mas nao as reconhecer. Além disso, ocorreram eventuais travamentos na
unidade de controle do Robotino, que possui baixo poder de processamento para a
transmissao de video, fazendo com que o sistema parasse de responder devido ao
estouro de memoaria no sistema operacional. Esses travamentos so6 foram contornados

com a reinicializacao da unidade de controle.

5 CONSIDERACOES FINAIS

Neste trabalho, foi possivel realizar a integracéo do robd mével de
aprendizagem Robotino com o sistema de videomonitoramento Defense IA
viabilizando a realizagdo de rondas de vigilancia remotamente, com a visualizagéo
de imagem da camera embarcada do robd em tempo real, sem atraso significativo,
taxa de frames constante e comandando os motores de deslocamento remotamente,

conforme planejado.
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Embora o Robotino tenha se mostrado uma ferramenta didatica util para o
desenvolvimento deste projeto, suas limitacdes de hardware, como a unidade de
processamento com baixo poder computacional e a camera de baixa resolucéo,
impactaram o desempenho geral da solugdo. Essas restricbes limitam a aplicagéo do
sistema em cenarios ndo académicos, que possuem como premissa a exigéncia de
gue o robd nunca trave, e que possua qualidade de imagem suficiente para obter

mais detalhes visuais.

5.1 Sugestdes para trabalhos futuros

Para trabalhos futuros, recomenda-se a utilizacdo de uma unidade de
processamento com maior capacidade, o que permitiria maior eficiéncia no
processamento de dados em tempo real. Além disso, a ado¢do de uma camera com
maior resolucdo melhoraria significativamente a qualidade da imagem capturada,
aumentando a precisao na identificacdo de objetos e pessoas.

Outra sugestédo € explorar a implementacéo de algoritmos de inteligéncia
artificial (IA) para gerar alertas automaticamente ao detectar pessoas ou
comportamentos suspeitos durante as rondas de seguranca. Também seria
relevante desenvolver rotinas de locomoc¢ao automatizadas para que o robd pudesse
realizar patrulhas autbnomas, minimizando a necessidade de intervencdo humana.
Por fim, um campo promissor para futuras pesquisas seria a integracao de
periféricos adicionais acoplados ao robd, como sensores de movimento, microfones
ou até sistemas de comunicac¢éo, expandindo o escopo de suas funcionalidades em
aplicacdes de seguranca e monitoramento.

Com essas melhorias, sera possivel desenvolver solu¢gées mais robustas
e adaptadas as necessidades reais de seguranca, utilizando tecnologias emergentes
de automacdao e IA para aprimorar o monitoramento em tempo real e a eficacia na

resposta a eventos.
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APENDICE A - Requisicio de imagem via APl REST do Robotino
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import requests
import time
from PIL import Image

# Get the current time in seconds since epoch
current time = int(time.time())

# Construct the URL with the current time
url = f"http://172.26.1.1/1liveimage.jpg?{current time}"

response = requests.get (url)

with open("liveimage.jpg", "wb") as f:
f.write (response.content)

image = Image.open("liveimage.jpg")
image.save ("liveimage2.jpg")
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23
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26
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28
29
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31
32
33
34
35
36
37

import requests
import time
from PIL import Image

# Define the URL and filename
url = "http://172.26.1.1/1liveimage.jpg"

# image name
image str initial = "liveimage"

# Get the current time
start time = time.time()

time.sleep (5)

# Loop 15 times, getting an image every second

for i in range(1l5):
# Get the current time and format it as a string
current time = int(time.time())

# Construct the full URL with the current time
full url = f"http://172.26.1.1/1liveimage.jpg?{current time}"
print (full url)

# Get the image from the URL
response = requests.get (full url)

# Save the image as a JPEG file

with open (f"image sequence/image{i:04d}.jpg", "wb") as f:
f.write (response.content)

print ("Images saved")

time.sleep(0.066)

# Print a message indicating that the images have been saved
print ("Images saved successfully!")




APENDICE C - Login nos dispositivos e keep alive do token

63

import requests
import time
from xml.etree import ElementTree as ET

def login cameraf() :
url = 'http://172.26.1.1:80"
body = """
8 <soapenv:Envelope
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:dev="urn:roboticsec.de/DeviceManager">

~ o U WN

9 <soapenv:Header/>
10 <soapenv:Body>
11 <dev:open>
12 <dev:id>1</dev:id>
13 <dev:accessMode>3</dev:accessMode>
14 </dev:open>
15 </soapenv:Body>
16 </soapenv:Envelope>
17 o
18 headers = {
19 "Content-Type': 'text/xml'
20 }
21 response = requests.post(url, data=body, headers=headers)
22 # print (response.content)
23 # response.raise for status() # Verifica se houve erro na
requisigdo
24
25 root = ET.fromstring(response.content)
26 token element =
root.find('.//{urn:roboticsec.de/DeviceManager}token')
27 if token element is None:
28 raise ValueError ("Elemento 'token' ndo encontrado na resposta
XML™)
29 token value= token element.text
30 # print (" --- ")
31 # print (root)
32 # print (token element)
33 print (("Token solicitado para camera"))
34 print ("Valor do token:" + str(token value))
35
36 return token value
37
38 def keep alive(token):
39 url = 'http://172.26.1.1:80"
40 body = mwoan
41 <soapenv:Envelope

xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:dev="urn:roboticsec.de/DeviceManager">

42 <soapenv:Header/>

43 <soapenv:Body>

44 <dev:keepAlive>

45 <dev:token>{}</dev:token>
46 </dev:keepAlive>

47 </soapenv:Body>

48 </soapenv:Envelope>

49 " format (token)

50

51 headers = {

52 '"Content-Type': 'text/xml'
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53
54
55
56
57
58
59
60
61
62
63
64
65
66
67

}

response = requests.post(url, data=body, headers=headers)

root = ET.fromstring (response.content)

return response.content

if name == " main ":
token = login camera/()
while True:
response = keep alive (token)

print ("Resposta do keepAlive:", response)

time.sleep(10) # Solicita o keepAlive a cada 10 segundos.
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1 import cv2

2 import numpy as np

3 import socket

4 from PIL import Image

5 import os

6

7 # Endereco IP e porta do Robotino
8 ROBOTINO IP = '172.26.1.100'

9 VIDEO PORT = 37777
10

11 print ("aqui")

12 # Configurar socket UDP

13 sock = socket.socket (socket.AF INET, socket.SOCK DGRAM)
14 sock.bind ((ROBOTINO IP, VIDEO PORT))

15

16 # Pasta para salvar as imagens recebidas
17 output folder = "imagens recebidas"

18

19 # Verifica se a pasta de saida existe, se ndo, a cria
20 if not os.path.exists (output folder):

21 os.makedirs (output folder)

22

23 while True:

24 print ("aqui 1")

25 # Receber os dados do stream

26 data, addr = sock.recvfrom(65535) # 65535 é o tamanho mdximo dos
dados

27

28 print ("DATA: " + str(data))

29

30 # Verifica se os dados sdo uma imagem JPEG

31 if b'"\xff\xd8\xff' in data:

32 # Gera um nome de arquivo Unico para a imagem
33 filename = os.path.join(output folder,
f"imagem {len(os.listdir (output folder))}.jpg")

34

35 # Salva a imagem no disco

36 with open(filename, 'wb') as f:

37 f.write(datal[20:])

38 else:

39 print ("Dados recebidos n&o contém o cabecalho de uma imagem
JPEG.")

40

41

42 sock.close()




APENDICE E - Conversao de imagens e transmisséo de video
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1 import glob

2 import os

3 import cv2

4

5

6 if sendImg == ' main ':

-

8

9 # Create a video writer object

10 # fourcc = cv2.VideoWriter fourcc(*'mp4v') # valor numério de MP4
= 0x7634706D

11 video writer = cv2.VideoWriter ('output png.mp4', 0x7634706D, 25,
(320, 240))

12

13 image path = 'image sequence png/*.png'

14

15 # Get a list of all the images in the sequence
16 images = glob.glob(image path)

17

18 # Sort the images by name

19 images.sort ()
20
21
22 # Write the images to the video
23 for image in images:
24 frame = cv2.imread (image)
25 video writer.write (frame)

26

27 # Release the video writer object

28 video writer.release()

29

30 # Create a ffmpeg command to convert the video to RTSP stream
31 command = f'ffmpeg -i output.mp4 -f rtsp
rtsp://localhost:8554/feedl.sdp"

32

33 # Execute the ffmpeg command

34 os.system (command)
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APENDICE F — Transmiss&o em pipeline

import socket
import subprocess

# CONFIGURACOES
ROBOTINO IP = '172.26.1.100'
VIDEO _PORT = 37777 # Porta UDP para recebimento de imagens do

Robotino

O o U wdN

8 RTSP_URL = "rtsp://127.0.0.1:8554/mystream" # URL RTSP para
transmitir o video
9 FFMPEG CMD = [

10 "ffmpeg",

11 "-f", "imagelpipe",

12 "-i", "pipe:",

13 "-f", "rtsp",

14 "-rtsp transport", "udp",
15 RTSP_URL

16 1]

17

18 # Configurar socket UDP

19 sock = socket.socket (socket.AF INET, socket.SOCK DGRAM)

20 SOCk.bind((ROBOTINO_IP, VIDEO PORT))

21

22 # Inicia o processo do ffmpeg

23 ffmpeg process = subprocess.Popen (FFMPEG CMD, stdin=subprocess.PIPE)
24

25

26 while True:

27 print ("Inicio do loop")

28 # Receber os dados do stream

29 data, addr = sock.recvfrom(65535) # 65535 é o tamanho mdximo dos
dados

30 ffmpeg process.stdin.write(data[20:])
31

32 print ("DATA: " + str(data))

33

34

35 # Limpa os recursos

36 sock.close ()

37 ffmpeg process.stdin.close()
38 ffmpeg process.wait()
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