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RESUMO

Apesar de ter sido publicado várias décadas atrás, o protocolo Modbus permanece
como um dos mais utilizados no cenário industrial, principalmente em sistemas de
automação utilizando CLPs, sensores e sistemas SCADA. Entretanto, o protocolo
possui diversas limitações, principalmente no que se refere a segurança, uma vez que
não possui elementos nativos que garantam a confidencialidade e a disponibilidade
da informação, por exemplo. Novos e mais estruturados protocolos têm surgido ao
longo dos anos, principalmente com o advento da indústria 4.0, como é o caso do OPC
UA, que apresenta maior robustez e diversas soluções para segurança da informação.
Dessa forma, este trabalho objetiva estudar as limitações oriundas do protocolo Modbus
e as consequências da sua vasta utilização no mercado industrial, bem como apresentar
uma solução viável para integrar o OPC UA a sistemas que utilizam Modbus. Para
isso, foi realizada uma pesquisa acerca dos impactos causados por sistemas legado
utilizando Modbus na indústria, explorando suas restrições estruturais e questões
relacionadas a segurança e integridade da informação. Além disso, foi apresentada
a implementação de middlewares como solução para essas limitações, de forma que
seja possível aproveitar os benefícios de protocolos como o OPC UA sem que seja
necessário reorganizar toda a estrutura de um sistema. Sendo assim, foi desenvolvido
um protótipo de um middleware atuando como gateway entre Modbus e OPC UA, de
forma a facilitar a integração de sistemas e apresentar possíveis soluções de segurança.
O protótipo foi capaz de transferir a informação com sucesso em ambos os sentidos,
além de contar com a funcionalidade de conversão entre Modbus TCP e Modbus Serial.

Palavras-chave: Modbus. OPCUA. Segurança. Gateway. Middleware.



ABSTRACT

Despite being published many decades ago, Modbus protocol remains as one of
the most popular protocols in the industrial environment, especially in the case of
automation systems, which make use of PLCs, sensors and SCADA. However, it holds
many limitations, especially when it comes to security issues, once it does not assure,
by any means, data confidentiality and availability. Newer and better organized protocols
have been published in the recent years, especially with the advent of Industry 4.0,
which is the case of OPC UA, once it is more robust and presents several solutions
regarding data security issues. Therefore, this work intends to study some of the
limitations of the Modbus protocol and the consequences of its vast utilization in the
industrial environment, also presenting a practicable solution capable of integrating OPC
UA to Modbus predominant systems. Hence, a research about the impact of legacy
systems utilizing Modbus has been developed, exploring its structural limitations and
data security and integrity issues. Furthermore, the implementation of middlewares as a
solution to these limitations is presented, making it possible to take advantage of the
benefits of protocols like OPC UA while still maintaining the original structure of the
system as a whole. Thus, a gateway prototype between Modbus and OPC UA has been
developed, in order to facilitate multi-system integration and present potential security
solutions. The gateway prototype was successfully capable of redirect data between
protocols in both ways, in addition to a feature that also makes it capable of redirecting
data between Modbus TCP and Modbus RTU.

Keywords: Modbus. OPCUA. Security. Gateway. Middleware.
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1 INTRODUÇÃO

Mesmo sendo publicado em 1979, o Modbus segue até hoje como um dos
protocolos de comunicação mais populares no que diz respeito a sistemas de automa-
ção (LEONARDO; JOHNSON, 2014), se tornando um padrão de facto implementado
pela indústria de manufatura, ainda que utilizado em vários outros tipos de indústria
(DUTERTRE, 2007).

Em 2004, a Schneider Electric, detentora da Modicon, tornou a utilização
do protocolo pública e livre de taxas de licenciamento, fator que potencializou o uso
do Modbus na indústria, se tornando uma das soluções mais baratas e eficientes para
redes industriais no ramo de automação (CORDEIRO, 2019). Aliada a este fato, a
simplicidade e fácil implementação do Modbus tornou-o um protocolo extremamente
popular no meio industrial, principalmente considerando que pode ser implementado em
diferentes meios físicos, como padrão IA/TIA -232-E, EIA-422, EIA/TIA-485-A, Ethernet,
fibra ótica e rádio, com possibilidade de integração por meio de gateways (MODICON,
2012).

Entretanto, de acordo com Ågren (2020), o Modbus carrega muitas limi-
tações, e pelo fato de sistemas industriais terem um longo tempo de vida, muitas
mudanças fundamentais de tecnologia não são implementadas rapidamente, demons-
trando claramente que protocolos de comunicação legado, como o Modbus, precisam
se adequar aos atuais e próximos paradigmas da tecnologia.

Além disso, conforme os avanços tecnológicos se desdobram ao longo dos
anos, novos e mais modernos protocolos são desenvolvidos pensando em sistemas
mais complexos e distribuídos, como o OPC UA que foi idealizado com foco em grande
robustez, recursos e funcionalidades de segurança ou o MQTT que, pelo contrário, foi
desenvolvido com base na praticidade, agilidade e integração de dispositivos IoT.

1.1 Justificativa

Por mais que a coleta e transmissão de dados sempre tenha feito parte da
indústria de automação, nos últimos anos esse tem se tornado um aspecto crucial para o
sucesso de um negócio, seja para cumprir regulamentações específicas, gerenciamento
de recursos, desenvolvimento de processos de manufatura, ou quaisquer outros motivos
(TUNKKARI, 2018). Porém, para coletar e transmitir dados de dispositivos distintos, é
necessessário que os mesmos estejam conectados de alguma forma, e o protocolo
Modbus, especialmente em sua versão TCP, serve bem para integrações mais simples,
como CLPs conectados a medidores e sensores, por exemplo. Todavia, segundo
Dutertre (2007), o isolamento que existia entre redes de controle industrial e outras
redes está desaparecendo, pois a interconectividade de redes traz benefícios que não
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eram possíveis antigamente. Tunkkari (2018) afirma que protocolos Fieldbus foram
desenvolvidos pensando em redes isoladas, e ao tentar integrar esses sistemas a outras
redes com diferentes dispositivos, podem ocorrer diversos problemas de tráfego de
dados e principalmente de segurança e integridade, fator reforçado também por Parian,
Guldimann e Bhatia (2020) e Silva (2019), além de problemas de interpretação de dados,
uma vez que a especificação oficial do Modbus define apenas registradores de 1 bit
ou 16 bits, deixando a interpretação dos dados transmitidos despadronizada (ÅGREN,
2020). Ademais, Silva (2019) descreve diversas limitações referentes ao Modbus, como
aplicações envolvendo restrições de banda, serviços em nuvem, dispositivos utilizando
DHCP, necessidade de envio de dados sem requisição, entre outras.

1.2 Objetivo Geral

Desenvolver um protótipo de API atuando como gateway entre os protocolos
Modbus TCP e OPC UA, de forma a minimizar os impactos provenientes das limitações
do Modbus.

1.3 Objetivos Específicos

Os seguintes objetivos específicos foram definidos:

a) Explorar questões de segurança da informação oriundas da utilização do
protocolo Modbus;

b) Contribuir para as pesquisas a respeito das limitações do Modbus no
cenário industrial atual.

c) Desenvolver um protótipo de API gateway utilizando Python capaz de
converter requisições entre Modbus TCP e OPC UA;
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2 FUNDAMENTAÇÃO TEÓRICA

No seguinte capítulo, são introduzidos tópicos a fim de desenvolver uma
base teórica essencial para o entendimento do protótipo desenvolvido no capítulo 4.
São abordados os conceitos de API, middleware e gateway, bem como a estrutura dos
protocolos Modbus e OPC UA de uma maneira geral, uma vez que estes são os pontos
chave para o desenvolvimento de um gateway entre Modbus e OPC UA.

2.1 Modbus

Desenvolvido e publicado em 1979 pela Modicon Industrial Automation
Systems, o Modbus é um dos protocolos de comunicação mais antigos do mercado
e, apesar disso, permanece até hoje como um dos mais utilizados no meio industrial,
principalmente por se tratar de um protocolo aberto e de implementação e manutenção
relativamente simples.

Segundo a própria especificação do protocolo (MODICON, 2012), o modelo
utilizado define uma comunicação cliente/servidor a qual pode ser estabelecida utili-
zando diferentes tipos de barramentos e redes, como TCP/IP via Ethernet, transmissão
serial (EIA/TIA-232-E, EIA-422, EIA/TIA-485-A, fibra, rádio, etc.), entre outros.

2.1.1 Armazenamento de informação

Segundo a Modicon (2012), o modelo de dados do protocolo é definido por
uma série de tipos com características distintas, onde os 4 tipos primários estabelecidos
por padrão são apresentados na tabela 1.

Tabela 1 – Modelo de dados padrão do Modbus

Nome Tipo de
objeto

Tipo de
acesso Descrição

Discrete
Input bit único Read Tipo de dado utilizado para represen-

tar IOs de um dispositivo.

Coil bit único Read/Write Dado de armazenamento interno e va-
lor modificável.

Input
Register

word de
16-bits Read Tipo de dado utilizado para represen-

tar IOs de um dispositivo.

Holding
Register

word de
16-bits Read/Write Dado de armazenamento interno e va-

lor modificável.
Fonte: Modicon (2012).

O Modbus também define que cada um dos quatro tipos de registrador pode
ocupar até 65536 endereços. Entretanto, fica a critério de cada dispositivo decidir
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quantos endereços serão disponibilizados para cada tipo, o que geralmente varia
dependendo da memória total do equipamento e de seu propósito.

A forma com que os registradores são organizados dentro da memória do
equipamento também varia, ficando a critério do fabricante. Por exemplo, um deter-
minado dispositivo pode dedicar um bloco de memória específico para cada tipo de
registrador (figura 1), sendo assim, o endereço X de um input register estará alocado
em um trecho totalmente diferente do endereço X de um holding register. Por outro lado,
um segundo dispositivo pode utilizar apenas um bloco da memória para todos os tipos
de registradores (figura 2), fazendo com que o endereço X de um input register seja
exclusivo e causando um conflito em transações que tentem acessar esse endereço
requisitando outro tipo de registrador. Além desses exemplos, quaisquer outros arranjos
de memória são permitidos, desde que respeitem o limite imposto pelo protocolo.

Figura 1 – Alocação de memória em blocos
individuais

Fonte: Modicon (2012).

Figura 2 – Alocação de memória em um
único bloco

Fonte: Modicon (2012).

2.1.2 Estrutura de mensagem

Independente do tipo de barramento ou rede utilizada, o protocolo determina
um PDU (Protocol Data Unit) padrão para cada transação realizada entre cliente e
servidor, entretanto, o PDU se encaixa dentro de uma estrutura maior chamada ADU
(Application Data Unit), a qual contém campos determinados a depender da rede. A
estrutura final da transação envolve 4 campos:

• Additional address: Endereços adicionais determinados pela aplicação;

• Function code: Código de função Modbus que será utilizado na interação com o(s)
registrador(es) especificado(s), identificando qual o tipo de registrador (tabela 1),
quantidade de registradores acessados em sequência e tipo de operação (leitura
ou escrita);
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• Data: Campo que contém informações a respeito da transação em si, como
endereço do registrador acessado e número de registradores lidos em sequência;

• Error check : Método de checagem de integridade da transação definido pela
aplicação.

Uma ilustração a respeito da ADU pode ser observada na figura 3.

Figura 3 – Modbus ADU

Fonte: Modicon (2012).

O tamanho de um PDU pode variar de acordo com a quantidade de dados
requeridos na conexão, sendo 1 byte utilizado para definição do Function code e 0 a
252 bytes utilizados para o campo Data.

Já os campos adicionais presentes no ADU dependem do tipo de conexão.
Para o caso de conexões serial (Figura 4), o campo Additional address consiste no ID
do escravo que será acessado, definido em 1 byte, enquanto o campo Error check utiliza
checagem de erro via CRC. Já no caso de conexões TCP (Figura 5), não há campo de
checagem de erro, e o campo Additional address ocupa 7 bytes e consiste no MBAP
Header, contendo uma identificação para a transação (2 bytes), uma identificação
de protocolo (2 bytes), uma definição de tamanho total da mensagem (2 bytes) e
um identificação de servidor que funciona semelhante ao ID de escravo utilizado na
conexão serial (1 byte).

Figura 4 – ADU para Modbus em conexões serial

Fonte: Modicon (2012).
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Figura 5 – ADU para Modbus em conexões TCP

Fonte: Modicon (2012).

Sendo assim, o tamanho total de um ADU em conexão serial pode chegar a
um máximo de 256 bytes enquanto em uma conexão TCP o tamanho máximo possui
um limite de 260 bytes.

2.1.3 Conexão

A conexão entre dois dispositivos através do protocolo Modbus TCP se dá
pelo modelo Cliente-Servidor, onde é sempre o cliente que envia uma requisição ao
servidor e aguarda por uma resposta. Para o do Modbus RTU, o modelo de conexão
utilizado é o Mestre-Escravo, que funciona de forma extremamente semelhante. Caso
a requisição seja uma leitura, o cliente/mestre receberá os dados requeridos, caso seja
uma escrita, receberá uma confirmação de que o dado foi escrito com sucesso. Uma
representação gráfica de uma transação Modbus bem sucedida pode ser observada
na figura 6.

Figura 6 – Transação Modbus realizada com sucesso

Fonte: Modicon (2012).

No caso de uma conexão mal sucedida, o servidor enviará, através da
mensagem de resposta, um código de erro indicando o problema ocorrido. Entre os
erros mais comuns, pode se citar o caso de function code ilegal (código 01), endereço
ilegal (código 02), dados ilegais (código 03), falha no dispositivo servidor (código 4) e
dispositivo servidor ocupado (código 6). Na figura 7, observa-se uma representação
gráfica a respeito de transações mal sucedidas.
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Figura 7 – Transação Modbus mal sucedida

Fonte: Modicon (2012).

Portanto, apesar de simples, o funcionamento correto de uma transação
Modbus exige que várias condições estejam estabelecidas.

2.1.4 Function Code

O function code é uma informação de suma importância para uma conexão
via Modbus pois é ele quem define que tipo de registrador estará sendo acessado bem
como a quantidade de registradores em sequência requisitados. Se o function code
de uma mensagem requisitar um endereço indisponível no servidor, a mensagem irá
quebrar e a requisição será mal sucedida.

Como citado, o function code ocupa o espaço de 1 byte, portanto, há um
range de 1-255 a ser selecionado para cada function code, uma vez que 0 não é uma
seleção válida. Além disso, os espaços de 128-255 são reservados para respostas de
exceção.

Existem três tipos de function code no protocolo Modbus: públicos, definidos
por usuário e reservados. Os públicos estão aptos a serem utilizados por padrão
em qualquer conexão que utilize o protocolo, os definidos por usuário podem ser
programados individualmente de acordo com conexões específicas, já os reservados
são códigos utilizados por algumas empresas em equipamentos legado e não estão
disponíveis para uso público.

A lista de function codes públicos é bastante extensa, entretanto, na maioria
das vezes uma conexão Modbus utiliza um dos seguintes:

• 01 - Read Coils: Função utilizada para ler tanto registradores do tipo coil quanto
do tipo discrete input. Por se tratar de apenas um bit, podem ser lidos até 2000
registradores em sequência dentro de uma única mensagem.



Capítulo 2. Fundamentação Teórica 20

• 02 - Read Discrete Inputs: Semelhante ao código 01, podem ser lidos até 2000
registradores em sequência, porém funciona apenas com discrete inputs (entradas
digitais físicas) e não com coils.

• 03 - Read Holding Registers: Função utilizada para realizar leitura de holding re-
gisters. Por se tratarem de registradores 16-bit, podem ser lidos até 125 endereços
em sequência.

• 04 - Read Input Register : De forma similar ao código 03, porém rege os registra-
dores de entradas analógicas físicas.

• 05 - Write Single Coil : Função utilizada para escrita de uma única coil, uma vez
que discrete inputs são somente para leitura.

• 06 - Write Single Register : Função utilizada para escrita de um único holding
register, uma vez que input registers são apenas para leitura.

• 15 - Write Multiple Coils: Código utilizado para escrita de múltiplas coils, desde
que estejam em sequência, com um limite de 1968 endereços.

• 16 - Write Multiple Registers: Função utilizada para escrita de múltiplos holding
registers, desde que estejam em sequência, com um limite de 123 endereços.

2.2 Limitações do protocolo Modbus

2.2.1 Segurança

Um dos problemas mais discutidos atualmente quando se trata do protocolo
Modbus é a sua extrema falta de segurança, uma vez que não possui nenhum método
de autenticação ou detecção de invasões. Obviamente, este se trata de um problema
recente, pois, de acordo com Fovino et al. (2009), protocolos como o Modbus foram
desenvolvidos em uma época em que todas as redes conexão entre dispositivos
eram implementadas localmente, o que fez com que problemas como autenticação,
integridade e confidencialidade não fossem possibilidades consideradas.

Entretanto, ainda segundo Fovino et al. (2009), o advento da internet e o
uso do Modbus via TCP/IP tornou possível a invasão de conexões mal intencionadas,
o que coloca em risco a integridade das requisições realizadas na rede e dos sensores,
atuadores e demais dispositivos conectados a ela. Martins e Oliveira (2022) dizem que
sistemas utilizando Modbus podem ser explorados através da interceptação e alteração
de pacotes no meio de sua transação (ataque conhecido como man-in-the-middle),
enviando comandos maliciosos, mal-formados ou repetidos ao sistema.

Os sistemas SCADA estão entre os mais prejudicados por este problema,
tendo em vista que, mesmo que recentemente os sistemas estejam sendo desenvolvi-
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dos com problemas de segurança em mente, o longo ciclo de vida (de 10 a 20 anos) e
alto custo desse tipo de sistema fez com que novas tecnologias fossem implementadas
sobre processos já existentes, deixando vários componentes de SCADA vulneráveis a
ataques (PARIAN; GULDIMANN; BHATIA, 2020).

Um estudo realizado a respeito da segurança do protocolo Modbus TCP
(LUSWATA; ZAVARSKY; SWAR, 2018) realizou diversos testes de ataques a um sis-
tema SCADA sob variadas condições de segurança, classificando-os por grau de
severidade em uma escala de 0.0 a 10.0. O estudo denota que, uma vez que um
dispositivo malicioso já está conectado a rede, ou seja, realizando um ataque interno,
é extremamente simples realizar ataques DoS contra os servidores do sistema. De
acordo com os resultados, ao utilizar um cliente malicioso para enviar requisições de
escrita (especificamente WriteSingleCoil e WriteSingleRegister ) repetidamente e o
mais rápido possível a um servidor da rede, os demais clientes ficaram impossibilitados
de realizar qualquer operação de escrita nesse mesmo servidor, porém ainda conse-
guiram realizar operações de leitura, o que prejudicou drasticamente a integridade e
a disponibilidade da rede, classificando a severidade do ataque em 10.0 (Crítico). A
tabela 2 demonstra os critérios utilizados pelo estudo para avaliar a severidade do
ataque.

Tabela 2 – Critérios para classificação de severidade de ataque

Critério Valor
Vetor de Ataque Rede
Complexidade Baixa

Interação de Usuário Nenhuma
Escopo da Aplicação Alterado

Impacto na Confidencialidade Nenhum
Impacto na Integridade Alto

Impacto na Disponibilidade Alto
Fonte: Luswata, Zavarsky e Swar (2018).

Segundo Amiri (2021), qualquer dado incorreto transmitido em um sistema
tem o potencial de causar um incidente de segurança, e o Modbus, apesar de possuir
um sistema de checagem de erro que funciona bem em requisições rotineiras, não tem
segurança o suficiente para se defender de ataques cibernéticos ou falhas internas de
segurança, tornando seu uso via TCP, principalmente quando conectado a uma rede
externa (como a própria internet), bastante suscetível a brechas de segurança.

2.2.2 Estrutura

Segundo Urrea, Morales e Kern (2016), o Modbus possui diversas limitações
no que se refere a sistemas de controle automação atuais, incluindo baixas taxas de
transmissão, número limitado de dispositivos conectados à rede e, principalmente, a
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impossibilidade de corrigir mensagens corrompidas por erros. Ågren (2020) também
discute sobre as limitações de tamanho máximo de dados por cada mensagem Modbus
em 252 bytes, ainda mais considerando que cada registrador ocupa um máximo de 16
bits.

Além disso, pelo fato de ter sido desenvolvido ao longo da década de 1970,
o protocolo Modbus se restringiu somente a dois tipos de dados: binários e inteiros de
16 bits. Daquela época até hoje, diversos outros tipos de dados foram desenvolvidos,
como pontos flutuantes, inteiros de 32 ou até 64 bits, strings, entre muitos outros, o que
fez com que cada fabricante desenvolvesse uma solução "caseira"para todos esses
tipos de dados (RINALDI, 2021), prejudicando de forma considerável a padronização
do protocolo. Dentre as soluções propostas, muitas vezes são utilizados múltiplos
registradores para representar um único dado, diminuindo ainda mais a quantidade
de dados que podem ser transmitidos em uma só requisição. Ademais, por utilizar
somente registradores definidos em espaços de endereçamento, deve-se considerar
que o Modbus não define nenhum tipo de objeto e, portanto, nenhuma informação
a respeito de cada dado além de seu valor numérico, obrigando os fabricantes de
equipamentos a documentar todos os seus registradores, especificando seu endereço,
tipo, descrição, escala e unidade de medida.

Também há de se considerar que, por utilizar a metodologia cliente-servidor,
o Modbus impossibilita a conexão entre dois clientes, bem como não permite que
servidores realizem requisições, uma vez que, por definição, podem apenas recebê-las
e respondê-las. Para resolver essa limitação, o dispositivo necessita possuir uma porta
adicional (seja serial ou Ethernet), exigindo mais processamento, mais memória, mais
configurações por parte do usuário e mais documentação por parte do fabricante. Além
disso, o modelo cliente-servidor implica em conexões ponto a ponto, as quais, no
caso do Modbus TCP, requerem que cada dispositivo conectado possua um IP fixo,
impossibilitando o uso de DHCP, onde o IP varia (SILVA, 2019).

Portanto, se tratando de sistemas tradicionais, os problemas gerados por
essas limitações podem ser resolvidos individualmente com o auxílio de soluções de
eficácia aceitável, entretanto, considerando a tendência cada vez maior do mercado
para a Indústria 4.0 e a Internet das Coisas, com dados cada vez mais complexos,
novos protocolos mais estruturados, velocidade, distância e segurança de transmissão
de dados cada vez mais exigentes, sensores e equipamentos wireless e quantidade
cada vez maior de informação, as limitações do protocolo Modbus se tornam um
problema progressivamente maior.
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2.2.3 Integração

A integração ou interoperabilidade entre dispositivos é um problema recor-
rente quando se trata de sistemas de automação industrial, devido ao fato de muitos
equipamentos utilizarem protocolos diferentes. Ågren (2020) afirma que sistemas de
controle estão tendendo cada vez mais a uma estrutura descentralizada, com disposi-
tivos capazes de transmitir informação de formas nunca antes imaginadas, fator que
deve crescer ainda mais com a Internet das Coisas e a Indústria 4.0. Ågren (2020)
também comenta que alguns sensores e outros equipamentos que antes eram medidos
puramente por resistência, tensão ou corrente, hoje em dia podem possuir seu próprio
poder computacional, capaz de transmitir valores e outras variáveis por conta própria
através de protocolos de comunicação.

Dessa forma, a simplicidade estrutural do protocolo Modbus, que é sua maior
vantagem, pode ser um grande empecílio para a integração de sua rede a protocolos
de maior complexidade ou que utilizem modelos demasiadamente diferentes.

2.3 OPC UA

De acordo com a OPC Foundation (2022), OPC UA é uma arquitetura
multiplataforma orientada à serviço com base no padrão OPC Classic, que se trata
de um padrão estruturado em Windows que define 3 especificações diferentes: OPC
DA (utilizado para troca de informações como valores de variáveis), OPC AE (utilizado
para informações referentes a alarmes e eventos) e OPC HDA (utilizado para troca de
dados históricos marcados com datas, como relatórios e base de dados). A chegada
do OPC UA unificou todas essas especificações em um só padrão, além de excluir a
dependência do sistema Windows, se tornando uma opção bastante atrativa para o
mercado.

2.3.1 Segurança

Um dos pontos de destaque do OPC UA é o seu modelo de segurança,
que permite ao usuário definir arbitrariamente a utilização de proteções para diversos
tipos de ameaças. A metodologia definida pelo protocolo para combater potenciais
problemas de segurança é identificar pontos de vulnerabilidade de sistemas, mapear
possíveis ataques com foco nesses pontos e, em seguida, especificar contramedidas
para prevenção.

As vulnerabilidades definidas pela OPC Foundation (2022) são as seguintes:

• Autenticação: A falta de autenticação torna impossível identificar a origem de uma
entidade (cliente, servidor, etc) que está realizando um ataque;
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• Autorização: A falta de autorização abre brechas para clientes maliciosos obterem
acesso a servidores importantes do sistema;

• Confidencialidade: Mensagens importantes sem nenhum tipo de criptografia colo-
cam em risco a sua confidencialidade, tornando esse um problema de segurança
da informação;

• Integridade: Problemas de integridade em mensagens podem fazer com que a
informação enviada pelo cliente seja diferente da recebida pelo servidor, podendo
causar sérios danos ao sistema;

• Não-repúdio: Transações que não estejam protegidas contra repúdio não possuem
garantia alguma de que realmente foram enviadas;

• Auditabilidade: Mensagens enviadas em sistemas sem auditabilidade dificultam
a produção de evidências, uma vez que, mesmo que haja autenticação, não há
gravação de quem enviou a requisição;

• Disponibilidade: A disponibilidade de um sistema pode ser afetada quando alguma
ação maliciosa impede que clientes se comuniquem com servidores, causando a
perda de controle do sistema.

A OPC Foundation (2022) também define em sua documentação os tipos de
ataques que podem ser inferidos com base nessas vulnerabilidades:

• Denial of Service: Ataque que objetiva atrasar a operação do sistema através de
métodos como flood de mensagens, exaustão de recursos e crash de aplicações,
impactando na disponibilidade do sistema;

• Eavesdropping: Consiste em expor informações confidenciais que podem im-
pactar diretamente em brechas de segurança para outros ataques, afetando a
confidencialidade do sistema;

• Falsificação de mensagens: Método utilizado para forjar mensagens como se
fossem enviadas a partir de uma entidade confiável do sistema, realizando ações
não autorizadas e, portanto, atacando a sua integridade e autorização;

• Alteração de mensagens: Consiste em capturar uma mensagem enviada por
uma entidade confiável e modificá-la antes que chegue a seu destinatário, per-
mitindo acesso ilegítimo ao sistema e afetando sua integridade, autorização,
auditabilidade, não-repúdio e autenticação;

• Replay de mensagens: Técnica que objetiva capturar uma mensagem válida
e autenticada na rede, como a abertura de uma válvula, e reproduzi-la em um
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momento indevido, podendo causar danos a equipamentos e componentes, im-
pactando a autorização e autenticação do sistema;

• Mensagens malformadas: Método em que um cliente malicioso pode enviar men-
sagens com uma estrutura corrompida, fazendo com que o dispositivo destinatário
da mensagem lide com ela de forma incorreta, resultando em diversas possibili-
dades de falha, como DoS, desligamento ou até crash da aplicação, afetando a
integridade e a disponibilidade do sistema;

• Server profiling: Se baseia na ideia de estudar uma entidade da rede, como
um servidor, de modo a entender como a mesma funciona, quais são suas
vulnerabilidades, sua entidade e outros metadados a partir de sua mensagem de
resposta. Apesar de não ser um ataque em si, essa estratégia pode abrir espaço
para qualquer outro tipo de ataque, impactando todos os pontos de segurança
indiretamente;

• Session hijacking: Ataque em que são utilizadas informações (obtidas por outros
métodos ou até por dedução) a respeito de uma conexão estabelecida na rede
de forma a introduzir mensagens manipuladas e sequestrar a conexão para si,
permitindo realizar operações não autorizadas e, portanto, afetando todos os
pontos de segurança;

• Rogue server : Se trata de um componente servidor malicioso na rede se passando
por uma entidade legítima, arriscando a exposição de informações privilegiadas
que podem ser enviadas por clientes. Esse ataque impacta todos os pontos de
vulnerabilidade com exceção da integridade e do não-repúdio;

• Credenciais comprometidas: Consiste na obtenção de logins, senhas, certifica-
dos e keys a partir da obtenção de documentos privilegiados, espionagem ou
tentativa e erro através de softwares, impactando a autorização, autenticação e
confidencialidade;

• Repúdio: Apesar de não se tratar diretamente de um ataque, questões de repúdio
afetam bastante a confiança entre clientes e servidores, impactando, logicamente,
na vulnerabilidade de não-repúdio.

Por fim, a OPC Foundation (2022) estabelece as contra medidas para cada
um desses ataques:

• Denial of Service: O OPC UA reduz os riscos de ataques DoS ao diminuir a quan-
tidade de processamento utilizada em uma mensagem antes de sua autenticação,
além de definir um sistema de autenticação de usuário para prevenir clientes não
autorizados de realizar exaustão de recursos;



Capítulo 2. Fundamentação Teórica 26

• Eavesdropping: O protocolo inibe ataques eavesdropping ao permitir criptografia
no envio de requisições;

• Falsificação de mensagens: OPC UA abre a possibilidade de assinatura de
mensagens, além de definir como necessário um SessionId, um SecureChannelId,
um RequestId e um Timestamp para cada requisição, reduzindo as possibilidades
de falsificação;

• Alteração de mensagens: A assinatura de mensagens disponibilizada pelo OPC
UA previne a alteração de mensagens, uma vez que a assinatura sempre pode
ser checada e, no caso de alterações, a mensagem pode ser descartada;

• Replay de mensagens: Devido ao fato de toda mensagem requerer SessionId,
SecureChannelId, RequestId e Timestamp, além de assinatura de mensagens,
fica muito difícil reproduzir uma mensagem legítima, tornando um trabalho árduo
pouco compensador, além de arriscado;

• Mensagens malformadas: O protocolo descarta esse problema ao implementar
uma funcionalidade de checagem da forma e dos parâmetros de cada mensagem,
descartando as malformadas;

• Server profiling: O OPC UA limita a quantidade de informação não identificada que
pode ser acessada por clientes, dificultando muito um ataque de server profiling;

• Session hijacking: Toda conexão estabelecida via OPC UA é feita através de um
secure channel, requerendo ao usuário malicioso passar pela segurança do canal
antes de sequer tentar sequestrar a sessão;

• Rogue server : O sistema de segurança utilizando certificados e private keys
implementado pelo OPC UA torna rogue servers inválidos na rede;

• Credenciais comprometidas: Quanto a credenciais transmitidas pela rede, a
criptografia disponibilizada pelo protocolo inibe vazamentos, já para o caso de
tentativa e erro, é necessário que a planta possua um CSMS;

• Repúdio: Novamente, a assinatura de mensagens previne esse problema.

Portanto, o OPC UA possui um sistema de medidas de segurança bastante
robusto, possuindo autenticação de usuário, certificado e private key, criptografia e
assinatura de mensagens, secure channel para sessões e prevenções contra ataques
DoS.
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2.3.2 Armazenamento de Informação

De acordo com a OPC Foundation (2022), o OPC UA possui um padrão
de armazenamento de informações de forma a disponibilizar um espaço denominado
AddressSpace com objetos em servidores que podem ser acessados por clientes. Ob-
jetos OPC UA podem conter diversas variáveis e métodos de vários tipos e hierarquias.
O modelo de objeto OPC UA pode ser observado na figura 8.

Figura 8 – Modelo de objeto OPC UA

Fonte: OPC Foundation (2022).

Cada item presente em um objeto OPC UA é chamado de Node e cada
Node pertence a uma NodeClass, que define qual o tipo de parâmetro definido. Uma
NodeClass é constituída por atributos e referências, onde os atributos são os compo-
nentes que descrevem suas características enquanto as referências descrevem seu
relacionamento com outros Nodes. Toda vez que um Node é instanciado, ele recebe
todos os atributos e referências de sua NodeClass, bem como um exclusivo NodeId,
que serve como um índice de identificação.

As variáveis de cada objeto OPC UA podem ser de dois tipos: Properties e
DataVariables. As variáveis de tipo Properties funcionam de maneira semelhante aos
atributos dos Nodes, porém, enquanto os atributos são metadados que definem todos
os componentes de uma NodeClass, as Properties são definidas por cada servidor
e inerentes somente a seu objeto, como uma especificação de nome, unidade de
medida, etc. Já as DataVariables representam o conteúdo real do objeto, como um
setpoint, por exemplo. Portanto, um exemplo de objeto representando um sensor de
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temperatura pode conter uma DataVariable de temperatura em graus Celsius e uma
variável Property com o nome do sensor.

Cada variável também possui uma definição de DataType, responsável por
determinar a estrutura do atributo Value de cada variável. O OPC UA possui uma
grande quantidade de DataTypes pré-definidos, dentre os quais podem ser citados:

• NodeId : Índice de identificação exclusivo de cada Node;

• Boolean: variável de dois estados que geralmente é utilizada para condições true
ou false;

• Byte: Variável numérica composta por 16 bits, variando em números inteiros de 0
a 255.

• DateTime: Variável que representa dia, mês, ano, horas, minutos e segundos;

• Integer : Variável que representa um número inteiro com range definido pela
quantidade de bits utilizados (16, 32 ou 64);

• Float : Variável que define valores numéricos não inteiros de acordo com a IEEE
60559:2011;

• String: Variável utilizada para representar valores alfanuméricos.

• Argument : Variável array utilizada em métodos OPC UA, consistindo dos valores
Name, DataType, ValueRank, ArrayDimensions e Description.

Outros DataTypes podem ser encontrados na documentação oficial do pro-
tocolo, disponibilizada pela OPC Foundation (2022).

Métodos podem ser definidos dentro de objetos OPC UA e funcionam de
forma semelhante a funções utilizadas em linguagens de programação como C ou
Python, por exemplo. Enquanto não possuem um valor específico, podem receber
parâmetros, chamados InputArguments (variáveis do tipo Argument), os quais são
utilizados para reproduzir uma saída chamada OutputArguments (também do tipo
Argument).

2.3.3 Conexão

A forma com que clientes acessam e interagem com servidores em OPC
UA é definida pela OPC Foundation (2022) através de um conceito chamado serviços,
que são métodos estabelecidos para que os clientes possam acessar informações
específicas em cada servidor utilizando requisição e resposta. Os serviços são definidos
de acordo com sua função em grupos denominados Service Sets, ou conjuntos de
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serviços, os quais, quando invocados, recebem os parâmetros necessários enviados
pelo cliente, processam os dados, repassam ao servidor, recebem a resposta e a
redirecionam ao cliente.

Os conjuntos de serviços estabelecidos pela OPC Foundation (2022) são os
seguintes:

• Discovery Service Set : Serviço utilizado para que o cliente descubra os endpoints
estabelecidos por um servidor, bem como a configuração de segurança desses
endpoints. Endpoints funcionam como endereços da rede, e, por mais que cada
servidor possa definir múltiplos endpoints, todos devem ter pelo menos um,
chamado DiscoveryEndpoint ;

• Secure Channel Service Set : Serviço que permite ao cliente estabelecer uma
comunicação com o servidor desde que atenda a política de segurança definida
pelo servidor;

• Session Service Set : Esse serviço diz respeito ao estabelecimento de uma sessão
entre cliente e servidor, baseada em autenticação de usuário;

• Node Management Service Set : Serviço que permite ao cliente adicionar, modifi-
car e deletar Nodes do servidor;

• View Service Set e Query Service Set : Estes dois serviços agem em conjunto.
Enquanto o serviço de View disponibiliza todos o AddressSpace do servidor
ao cliente, o serviço de Query seleciona um conjunto específico de Nodes do
AddressSpace;

• Attribute Service Set : Serviço que permite ao cliente ler/escrever atributos de
objetos, variáveis e outros Nodes do servidor;

• Method Service Set : Serviço que permite ao cliente realizar chamados à métodos
de objetos do servidor;

Há de se ressaltar que os servidores não são obrigados a possuir todos os
conjuntos de serviços listados.

Portanto, em uma conexão OPC UA o cliente deve sempre se comunicar
com quaisquer servidores da rede através destes serviços, a depender de quais
foram implementados pelo servidor em questão, uma vez que um servidor pode não
contemplar autenticação de usuário, ou um determinado objeto pode não possuir
métodos, por exemplo.
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2.4 Middleware

Segundo a Redhat (2018), middleware se trata de um software que fornece
recursos comuns a aplicações, facilitando assim a integração entre essas aplicações.
Funciona como uma camada capaz de integrar diversas aplicações, independentemente
de seus protocolos, plataformas, arquiteturas, ambientes e sistemas operacionais
(SOFTWAREONE, 2021).

A Redhat (2018) ainda exemplifica vários possíveis tipos de middleware,
dentre eles a otimização de sistemas já existentes, integração abrangente de aplicações,
APIs e transmissão de dados, se provando um conceito de importância considerável
para a indústria nos tempos atuais.

2.4.1 Implementação de middlewares na indústria

Historicamente, conforme os sistemas industriais foram ficando cada vez
mais exigentes em termos de segurança, disponibilidade e longevidade, centralizar o
sistema todo em um só equipamento se tornou cada vez mais inviável e suscetível a
falhas, o que acabou por gerar a ascensão de sistemas distribuídos, onde uma rede
composta por diversos controladores, sensores, atuadores e outros equipamentos
regem o sistema todo simultaneamente (BALADOR; ERICSSON; BAKHSHI, 2017).

Entretanto, ainda de acordo com Balador, Ericsson e Bakhshi (2017), sis-
temas distribuídos trazem uma nova gama de problemas, como conexões tanto ho-
rizontais quanto verticais para todos os dispositivos, uma vez que precisam estar
interconectados, e, principalmente, a heterogeneidade da comunicação, tendo em vista
que cada equipamento pode possuir configurações de comunicação diferentes, ainda
mais quando se mescla dispositivos legado com dispositivos desenvolvidos com base
em conceitos da Indústria 4.0.

Todavia, de acordo com Razzaque et al. (2015), a grande quantidade de
informação transmitida simultaneamente e a heterogeneidade de protocolos de co-
municação proporcionada pela IoT traz grandes desafios para o desenvolvimento de
aplicações, principalmente no que diz respeito a padronização. Nesse contexto, Raz-
zaque et al. (2015) propõe que middlewares possam ser apresentados como solução,
facilitando a integração e a interoperabilidade do sistema. Tunkkari (2018) também
afirma que gateways, que são um tipo de middleware, servem não apenas para in-
tegração entre protocolos, mas também para adicionar uma camada de segurança,
sendo essas duas das maiores limitações do protocolo Modbus. Ademais, Fersi (2015)
denota que, além da interoperabilidade, confiabilidade e homogenização de siste-
mas, middlewares podem contribuir para fatores como escalabilidade, mobilidade e
multiplicidade, por exemplo.
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2.4.2 Gateway

Segundo a Altus (2017), gateways são dispositivos capazes de estabelecer
a comunicação entre equipamentos que utilizam redes diferentes e padrões distintos,
portanto, podem ser considerados um tipo de middleware.

Apesar de derivarem de um conceito simples, gateways são extremamente
úteis no ambiente industrial, pois integram de maneira simples equipamentos que, do
contrário, não poderiam estar se comunicando através da mesma rede. Um exemplo
de gateway extremamente comum na indústria é o de conversão entre Modbus TCP
e Modbus Serial, muito utilizado para integrar equipamentos que suportam apenas
comunicação serial a uma rede Ethernet mais abrangente. A figura 9 representa o
gateway entre Modbus TCP e Serial GTON-C, da fabricante HI Tecnologia.

Figura 9 – Gateway GTON-C

Fonte: Tecnologia (2022).

Além disso, de acordo com a Altus (2017), gateways podem ser de grande
importância em aplicações IoT, considerando, por exemplo, que podem realizar uma
ponte entre serviços em nuvem e equipamentos industriais mais tradicionais, como
CLPs, atuadores e sensores.

2.5 API

Uma API consiste em uma interface que permite que um serviço interaja
com as funcionalidades e informações de outro serviço agindo como uma interface
intermediária, de modo que os desenvolvedores destes serviços não necessitem saber
como a API foi desenvolvida ou estruturada, usufruindo apenas de suas funcionalidades
(IBM, 2020).

A IBM (2020) também define quatro etapas que classificam uma API:

1. Um cliente realiza o chamado da API (request) de modo a requerer informações
de um servidor. A API, então, processa esse chamado de acordo com sua
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funcionalidade.

2. A API envia o request processado para o servidor.

3. O servidor envia uma resposta de volta à API.

4. A API repassa a informação recebida para o cliente.

Segundo Chomko (2010), APIs são de extremo valor para todos os tipos
de empresas com foco em serviços de software, pois permitem a integração de siste-
mas que muitas vezes possuem configurações e interfaces completamente distintas,
permitindo um controle muito maior aos desenvolvedores.

2.5.1 REST

REST é um padrão de estilo de arquitetura baseado em HTTP inicialmente
apresentado como parte da tese de doutorado de Roy Thomas Fielding. De acordo
com Fielding (2000), REST deriva de diversos outros estilos de arquitetura junto de
determinadas restrições de forma a desenvolver uma interface de conexão uniforme.

Fielding (2000) estabelece em sua tese algumas características do estilo de
arquitetura denominadas restrições, para que um sistema web se encaixe no padrão
REST. As restrições definidas pelo autor são as seguintes:

• Cliente-Servidor: A separação entre cliente e servidor tem como princípio desatre-
lar as responsabilidades geridas pela interface de usuário das responsabilidades
submetidas ao armazenamento de dados, melhorando a portabilidade da inter-
face de usuário, uma vez que pode ser dividida em múltiplas plataformas, e a
escalabilidade do sistema, simplificando os componentes do servidor;

• Stateless: Em uma comunicação stateless, toda informação deve necessária para
que o servidor interprete uma mensagem corretamente deve estar contida na
própria mensagem, não utilizando nenhuma informação já presente no contexto
do servidor. Dessa forma, o cliente se torna integralmente responsável pelo estado
da mensagem;

• Cache: Objetivando melhorar a eficiência da rede, a restrição de cache define que
toda requisição deve ser marcada como cacheable ou non-cacheable, pois caso
seja marcada como cacheable, o cliente pode guardar a mensagem de resposta
do servidor para usos posteriores, evitando a necessidade de enviar mensagens
redundantes e reduzindo, assim, o fluxo de mensagens e, consequentemente, a
latência da rede;
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• Uniform Interface: Restrição principal do padrão REST, a interface unificada define
que aplicações REST devem possuir a mesma interface independente do cliente
conectado, permitindo que os usuários interpretem facilmente a lógica por trás da
aplicação;

• Layered System: A restrição de layered system define que o sistema todo deve
ser dividido em várias camadas de forma hierárquica, restringindo o acesso de
componentes da camada de nível mais baixo a componentes na camada de
nível mais alto. Essa restrição reduz a complexidade do sistema e aumenta sua
segurança;

• Code-On-Demand : Essa restrição consiste em permitir aos clientes de uma rede
a aplicação de suas funcionalidades por meio de pequenos scripts, de forma a
diminuir a necessidade de componentes pré-requisitados para a aplicação. Por
reduzir a visibilidade do sistema, essa restrição é dada como opcional;

O padrão REST é bastante utilizado no desenvolvimento de APIs, princi-
palmente envolvendo aplicações com Web Services. Quando uma API se encaixa no
padrão REST, esta é classificada como RESTful API.

Segundo a Altexsoft (2021), a estrutura de uma API RESTful define um
servidor contendo diversos recursos, os quais podem ser acessados por clientes por
meio de requisições HTTP. A figura 10 representa a conexão entre um cliente e uma
API RESTful.
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Figura 10 – Conexão entre cliente e RESTful API

Fonte: Altexsoft (2021).
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3 DEFINIÇÃO DO PROBLEMA

Considerando as diversas limitações do protocolo Modbus, se faz necessária
uma solução capaz de realizar a integração de dispositivos Modbus a protocolos mais
familiarizados com os conceitos da Indústria 4.0.

Essa integração deve ser capaz de estabalecer ao menos uma camada de
segurança para a conexão, além de propor um modelo de dados padronizado e estrutu-
rado de forma que sua configuração seja realizada da maneira mais intuitiva possível,
uma vez que o Modbus prevê apenas registradores de 16 bits enquanto protocolos mais
atuais possuem tipos de dados e estruturas consideravelmente mais complexas. Dessa
forma, sistemas de supervisão e controle conectados a equipamentos via Modbus
poderão usufruir de uma maior escalabilidade, segurança e facilidade de integração.

Considerando essas características, vale ressaltar que já existem algumas
soluções no mercado, como por exemplo o gateway entre Modbus TCP e OPC UA
PLX32-EIP-MBTCP-UA da Prosoft (Figura 11). Segundo a Prosoft, o equipamento
é capaz de estabelecer uma comunicação estável e segura com até 10 dispositivos
conectados na rede.

Figura 11 – Gateway PLX32-EIP-MBTCP-UA

Fonte: Prosoft.
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4 PROPOSTA DE SOLUÇÃO

Considerando a forma como se estruturam as conexões entre dispositivos,
máquinas e sensores no cenário industrial atual, além da perspectiva de futuro que se
tem a respeito desse tema, fica claro que a tendência é, cada vez mais, a necessidade
de integrar diferentes camadas de software e protocolos de comunicação. Entretanto,
diversos equipamentos do mercado ainda possuem uma capacidade extremamente
limitada no que se refere a variedade de conexões, suportando somente comunicação
via Modbus TCP e serial ou, em alguns casos mais extremos, somente conexão Modbus
serial. Uma das maneiras de solucionar este problema é através de um dispositivo
gateway, isto é, um conversor entre protocolos que funciona de maneira a intermediar
as requisições enviadas por diferentes dispositivos utilizando diferentes protocolos de
comunicação.

Para este trabalho, foi proposto o desenvolvimento de um gateway que fosse
capaz de converter requisições Modbus TCP para Modbus serial e vice versa, além de
requisições Modbus TCP para OPC UA e vice versa. Dessa forma, é possível nivelar e
integrar dois protocolos de comunicação extremamente distintos, unindo a disponibili-
dade do protocolo Modbus entre os dispotivios do mercado à segurança, robustez e
estrutura do OPC UA sem que seja necessário alterar o sistema por completo.

O hardware utilizado para executar o gateway foi um computador conven-
cional. Considerando que a aplicação exige uma capacidade de processamento sig-
nificativamente baixa, a mesma poderia ser embarcada em um hardware menor e
mais portátil, como uma Raspberry PI, por exemplo, necessitando apenas algumas
adaptações de software.

O protótipo completo pode ser encontrado em um repositório no Github,
através do seguinte link: https://github.com/worfero/gateway.

4.1 Arquitetura

A ideia inicial seria operar tanto a conversão entre Modbus TCP e Modbus
serial quanto a conversão entre Modbus TCP e OPC UA de forma simultânea, porém,
por limitações de hardware (quantidade de portas Ethernet disponíveis no computador)
e de tempo de desenvolvimento, a ideia se reduziu a operar em apenas um modo
por vez. Dessa forma, o gateway possui 4 modos de conversão no total, conforme
demonstram as figuras 12, 13, 14 e 15.

https://github.com/worfero/gateway
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Figura 12 – Modbus TCP para Serial

Fonte: Do Autor (2022).

Figura 13 – Modbus Serial para TCP

Fonte: Do Autor (2022).

Figura 14 – Modbus TCP para OPC UA

Fonte: Do Autor (2022).

Figura 15 – OPC UA para Modbus TCP

Fonte: Do Autor (2022).

Com exceção da conversão de Modbus serial para Modbus TCP, que permite
somente um mestre por conexão, todos os modos permitem múltiplos mestres e
escravos simultaneamente. A base estrutural de cada modo de operação é a seguinte:

• Modbus TCP para Modbus serial: O gateway recebe a mensagem enviada via
Modbus TCP através de um servidor local e, imediatamente, redireciona a men-
sagem por um mestre Modbus serial para os escravos especificados, utilizando
a porta e as configurações (baudrate, paridade, etc.) determinadas pelo usuário
através da página de configuração na web;
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• Modbus serial para Modbus TCP: O gateway recebe a mensagem enviada via
Modbus serial através de um servo local e, imediatamente, redireciona a mensa-
gem por um cliente Modbus TCP para o servidor especificado, utilizando a porta
e as configurações (baudrate, paridade, etc.) determinadas pelo usuário através
da página de configuração na web;

• Modbus TCP para OPC UA: O usuário define, através da página de configuração
na web, uma relação entre as tags OPC UA, seu tipo (inteira, booleana, etc.)
e um determinado registrador Modbus, assim o gateway recebe a mensagem
enviada via Modbus TCP através de um servidor local e cria também um servidor
OPC UA com as tags determinadas pelo usuário, associando a mensagem à
tag especificada, permitindo acesso de leitura a quaisquer clientes OPC UA
interessados na informação armazenada na tag.;

• OPC UA para Modbus TCP: O usuário define, através da página de configuração
na web, uma relação entre as tags OPC UA, seu tipo (inteira, booleana, etc.) e
um determinado servidor Modbus, informando seu IP, ID e registrador no qual o
valor deve ser escrito, assim o gateway recebe a mensagem enviada via OPC
UA através de um servidor local e redireciona os valores das tags aos servidores
Modbus determinados pelo usuário.

4.2 Ferramentas

O funcionamento da aplicação foi programado, integralmente, utilizando
Python, devido a sua grande gama de bibliotecas, flexibilidade e facilidade para desen-
volvimento de pequenos softwares de automação e aplicações Web.

Dentre as bibliotecas utilizadas, destacam-se a pymodbus e a Free OPC-UA,
possuindo grande contribuição para o funcionamento geral do sistema, uma vez que
possuem os métodos responsáveis por inicializar e configurar os clientes e servidores
Modbus e OPC UA. Também são importantes a biblioteca Flask juntamente de suas
extensões flask_restful e flask_sqlalchemy, utilizadas para incorporar o microframework
Flask a aplicação, facilitando imensamente a implementação das páginas Web, além de
permitir o desenvolvimento da API RESTful, onde se encontram os principais métodos
do dispositivo, e de bancos de dados, para armazenar as tags do dispositivo.

O layout das páginas web foi desenvolvido utilizando HTML e CSS simples,
pois a aplicação não necessita de estruturas de página complexas.

Os arquivos de configuração foram armazenados em formato JSON devido
a sua baixa complexidade e facilidade de acesso utilizando Python.

Por fim, foi utilizado SQLAlchemy, como mencionado anteriormente, para
armazenamento das tags utilizadas nas conversões envolvendo OPC UA.
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4.3 Interface de Configuração

A aplicação possui, ao total, seis páginas web distintas: a home page, as
quatro páginas de configuração (uma para cada modo de operação), e duas para
criação de novas tags (uma para cada modo de conversão entre Modbus TCP e OPC
UA).

4.3.1 Home page

A home page se encontra no endereço raíz da aplicação web, que no caso
da aplicação em modo teste, se trata do domínio localhost:5000, ou seja, o IP local do
computador que está rodando o programa e utilizando a porta 5000. Caso a aplicação
estivesse rodando em um sistema embarcado, a página web seria acessada através
do IP do dispositivo.

Nessa página, o usuário pode selecionar o modo de operação que será
utilizado pela aplicação, dentre as quatro opções citadas anteriormente. Após selecionar
o modo desejado, deve-se pressionar o botão Apply para que as novas condições
sejam salvas e utilizadas na próxima inicialização do dispositivo, ou seja, para que a
alteração de modo comece a funcionar, é necessário pressionar o botão Reset. Além
disso, a página inicial possui um botão chamado Configuration que, ao ser pressionado,
redireciona o usuário para uma tela de configuração, a depender do modo de operação
selecionado.

O layout completo da página inicial pode ser observado na figura 16.

Figura 16 – Home page

Fonte: Do Autor (2022).

4.3.2 Configuração de Modbus TCP para Modbus serial

Dentre as páginas de configuração do dispositivo, há a configuração do modo
de conversão Modbus TCP para Modbus serial, a qual pode ser acessada através do
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endereço /tcp_to_serial ou através do botão Configuration na home page, quando este
modo de operação estiver selecionado.

Para este modo, é necessário configurar as condições de entrada, isto é, o
IP do dispositivo (sendo, nesse caso, o IP local do computador) e também a sua porta,
dessa forma permitindo o acesso de qualquer cliente Modbus TCP interessado. De
forma similar, deve-se configurar as condições de saída, ou seja, a porta serial, sua
baudrate, paridade, stopbits e bytesize. As configurações são salvas pressionando
o botão Apply, porém somente começam a surtir efeito após reiniciar o dispositivo,
pressionando o botão Reset.

A página em questão pode ser observada na figura 17.

Figura 17 – Configuração Modbus TCP para Serial

Fonte: Do Autor (2022).

4.3.3 Configuração de Modbus serial para Modbus TCP

Nessa página são aplicadas as configurações do modo de conversão Mod-
bus serial para Modbus TCP, podendo ser acessada através do endereço /serial_to_tcp
ou através do botão Configuration na home page, quando este modo de operação
estiver selecionado.

De forma similar a página descrita na seção 4.3.2, aqui são configuradas as
condições de entrada e de saída. Entretanto, para esse caso a porta serial representa
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as condições de entrada, permitindo acesso de qualquer mestre Modbus serial que
possua as mesmas especificações, já na saída deve ser especificado o IP e a porta
do servidor Modbus TCP. Novamente, as condições são salvas ao pressionar o botão
Apply e efetivadas ao reiniciar o dispositivo, pressionando o botão Reset.

A página pode ser observada na figura 18.

Figura 18 – Configuração Modbus Serial para TCP

Fonte: Do Autor (2022).

4.3.4 Configuração de Modbus TCP para OPC UA

Nessa página são configurados os parâmetros para a conversão de re-
quisições Modbus TCP para tags OPC UA, sendo acessada através do endereço
/tcp_to_opc ou através do botão Configuration na home page, quando este modo de
operação estiver selecionado.

Devido ao fato do Modbus e do OPC UA se tratarem de protocolos conside-
ravelmente diferentes, a configuração é um pouco mais complexa. Nesse caso, além
de determinar o IP do dispositivo (nesse caso, o IP local do computador), devem-se
criar objetos OPC UA com tags associadas a um registrador Modbus, onde os objetos
representam o tipo de registrador. As tags podem ser criadas pressionando o botão
Add Tag, que redireciona à página de criação de tags específica para este método,
descrita na seção 4.3.6.
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A figura 19 representa o layout desenvolvido para a página.

Figura 19 – Configuração Modbus TCP para OPC UA

Fonte: Do Autor (2022).

4.3.5 Configuração de OPC UA para Modbus TCP

De forma similar às anteriores, para acessar a página de configuração do
modo de conversão OPC UA para Modbus TCP, pode-se clicar no botão Configuration
na home page ou acessar o endereço /opc_to_tcp.

O método utilizado para associar as tags aos registradores funciona de
forma similar ao da seção 4.3.4, com a diferença de que, desta vez, deve-se também
especificar o IP e a porta dos servidores Modbus que cada tag deseja alcançar.

A página pode ser observada na figura 20.
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Figura 20 – Configuração OPC UA para Modbus TCP

Fonte: Do Autor (2022).

4.3.6 Nova tag de Modbus TCP para OPC UA

Essa página é acessada ao apertar o botão New tag presente na página de
configuração de Modbus TCP para OPC UA, observada na figura 19, ou através do
endereço /new_tcp_to_opc_tag.

É solicitado um formulário com informações necessárias para o cadastro da
tag, como nome da tag, tipo de variável, endereço Modbus associado e objeto OPC UA
(tipo de registrador). Para finalizar o cadastro, basta pressionar o botão Submit.

O layout da página está representado na figura 21.
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Figura 21 – Nova Tag de Modbus TCP para OPC UA

Fonte: Do Autor (2022).

4.3.7 Nova tag de OPC UA para Modbus TCP

Essa página é acessada ao apertar o botão New tag presente na página de
configuração de OPC UA para Modbus TCP, observada na figura 20, ou através do
endereço /new_opc_to_tcp_tag.

De forma semelhante a página do capítulo 4.3.6, é apresentado um formulá-
rio para cadastro de uma nova tag, porém, nesse caso, também é requisitado o IP do
servidor Modbus que receberá a informação da tag.

A página pode ser observada na figura 22.
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Figura 22 – Nova Tag de Modbus TCP para OPC UA

Fonte: Do Autor (2022).

4.4 Código e Funcionamento

A aplicação é estruturada envolvendo 4 seguintes grupos de componentes:

• Código Principal: É o coração da aplicação, onde todos os outros componentes se
interconectam e são processados. Consiste em uma aplicação Flask de múltiplas
páginas integrada a uma API RESTful com recursos para realizar as conversões;

• Arquivos de Configuração: São arquivos em formato JSON lidos eventualmente
pelo código. Incluem seleção de modo de operação e configurações de parâme-
tros salvas para cada modo;

• Bancos de Dados: Correspondem arquivos de DBs que contém as tags OPC
UA cadastradas pelo usuário na conversão bem como seu endereço Modbus
associado. Além disso, há um banco de dados com usuários cadastrados para
autenticação;

• Templates: São arquivos HTML que correspondem aos layouts de cada página
do programa.
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O código principal, portanto, tem o trabalho de integrar todas as componen-
tes restantes, bem como assegurar o funcionamento de cada modo de operação.

4.4.1 Bancos de Dados

Por se tratarem de bancos de dados pequenos que priorizam a eficiência
e o tempo de resposta, todos os bancos de dados utilizados no desenvolvimento da
aplicação são baseados na engine SQLite, sendo este ideal para aplicações pequenas,
rápidas, independentes e confiáveis (SQLITE, 2022). Para a criação dos bancos de
dados no código, foi utilizada a biblioteca Flask-SQLAlchemy. A figura 23 demonstra
como é declarado o banco de dados para tags utilizadas na conversão de Modbus TCP
para OPC UA.

Figura 23 – Declaração de Banco de Dados

Fonte: Do Autor (2022).

Como pode-se observar, os bancos de dados são definidos como classes,
onde pode-se definir qual o tipo de dado de cada coluna, qual a primary key (nesse
caso, uma contagem numérica simples) e qual a quantidade máxima de caracteres
disponibilizados para cada coluna. Esse processo se repete para a criação dos demais
bancos de dados.

Por fim, são instanciados junto da aplicação Flask, como na figura 24.
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Figura 24 – Instância dos Banco de Dados

Fonte: Do Autor (2022).

4.4.2 Formulários

A aplicação utiliza diversos formulários para a configuração de parâmetros e
seleção de modo, como visto na seção 4.3. Para a criação destes formulários, foi usada
a biblioteca WTForms, que transforma formulários em classes e facilita a integração
dos elementos HTML com os elementos em Python.

A figura 25 representa a definição de uma classe de formulários para confi-
guração de parâmetros da conversão entre Modbus TCP e Modbus Serial.

Figura 25 – Declaração de formulário para configuração de parâmetros

Fonte: Do Autor (2022).

Em suma, o cadastro de um campo do formulário contempla tipo de variável
(string, int, float, etc.), nome do campo e tamanho mínimo e máximo do valor inserido
em caracteres. Especificamente para o caso de SelectField, é necessário explicitar
suas opções e quais valores cada opção representa.

Todos os outros formulários utilizados na aplicação (configuração de parâ-
metros para conversão entre Modbus TCP e OPC UA, seleção de modo e cadastro de
tags) foram definidos de forma semelhante.

4.4.3 Arquivos de Configuração

As configurações de parâmetros e seleção de modo são armazenadas em
arquivos JSON, dessa forma o sistema sempre terá salvas as últimas configurações
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utilizadas pela aplicação toda vez que o processo for finalizado ou reiniciado. A figura
26 demonstra o arquivo de configuração de parâmetros para conversão entre Modbus
TCP e Modbus Serial.

Figura 26 – Arquivo de configuração em JSON

Fonte: Do Autor (2022).

4.4.4 Páginas

Todas as páginas descritas na seção 4.3 foram programadas utilizando Flask
para a dinâmica de operação e HTML/CSS para design dos templates, os quais se
relacionam com o código em Python através da função @app.route() disponibilizada
pelo Flask.

4.4.4.1 Home page e configuração de Modbus TCP e Modbus Serial

A figura 27 representa a home page em Python enquanto a figura 28 de-
monstra a home page em HTML e CSS.
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Figura 27 – Home page em Python

Fonte: Do Autor (2022).

Assim como em todas as páginas que possuem um botão de reset, a variável
global restart deve ser declarada, pois é necessária para disparar o event descrito
na seção 4.4.5. Após isso, é aberto o arquivo JSON de seleção de modo para que
seja mostrada na tela a última seleção, junto das outras opções de modo em um
SelectField, puxado da classe de formulários Mode. Ao clicar em qualquer botão da
página, o sistema recebe uma requisição HTTP POST, e então interpreta qual botão
foi pressionado. Ao clicar em Apply, o modo selecionado é aplicado ao arquivo JSON,
ao clicar no botão Configuration, a aplicação redireciona o usuário para a tela de
configuração específica do modo selecionado, e por fim, ao clicar no botão Reset, a
aplicação é reiniciada.
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Figura 28 – Home page em HTML

Fonte: Do Autor (2022).

Pelo lado HTML da página, inicialmente são definidas as configurações CSS
e, em seguida, os elementos disponíveis, como textos, formulário e botões.

Além disso, na primeira linha é incluída uma macro utilizada para facilitar a
declaração de formulários em HTML. A macro pode ser observada na figura 29.
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Figura 29 – Macro para criação de formulários

Fonte: Do Autor (2022).

As páginas de configuração para conversão entre Modbus TCP e Modbus
Serial são programadas utilizando essa mesma metodologia.

4.4.4.2 Configuração de Modbus TCP e OPC UA

Para as páginas de configuração para conversão entre Modbus TCP e OPC
UA, além da metodologia descrita na seção 4.4.4.1, também é necessário incluir as
interações com o banco de dados de tags, como demonstra a figura 30.

Figura 30 – Interação com o banco de dados de tags

Fonte: Do Autor (2022).

Nesse caso, para a adição de tags, a aplicação redireciona o usuário para
uma página com um formulário para cadastro de tags (seção 4.4.4.3). Para a remoção
de uma tag específica, primeiramente é realizada uma query em busca da tag em
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questão com base em sua primary key e, em seguida, essa tag é excluída do banco de
dados pela função session.delete(obj). Já para a remoção de todas as tags, todos os
dados do banco são deletados pela função session.delete().

Todas as funções de interação com os bancos de dados são disponibilizadas
pela biblioteca SQLAlchemy.

Para o funcionamento do lado HTML da página, é necessário que uma query
do banco de dados seja passada como argumento pela função render_template(),
demonstrado pela figura 31.

Figura 31 – Tags do banco de dados enviadas para o template

Fonte: Do Autor (2022).

No código HTML da página em si, além da metodologia utilizada na seção
4.4.4.1, é adicionada a tabela com as tags presentes no banco de dados, como
demonstra a figura 32.



Capítulo 4. Proposta de Solução 53

Figura 32 – Declaração da tabela de tags em HTML

Fonte: Do Autor (2022).

4.4.4.3 Adição de tags

Para as páginas de adição de tags na conversão entre Modbus TCP e OPC
UA, além dos métodos utilizados nas seções 4.4.4.1 e 4.4.4.2, também é necessária a
utilização da função session.add(), como exemplificado na figura 33.
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Figura 33 – Código para formulário e adição de novas tags

Fonte: Do Autor (2022).

No que diz respeito ao HTML dessas páginas, é realizado um formulário
simples de forma semelhante às seções anteriores.

4.4.5 Inicialização

Ao ser inicializado, primeiramente o programa interpreta o código disponibili-
zado na figura 34.

Figura 34 – Inicialização do Processo

Fonte: Do Autor (2022).



Capítulo 4. Proposta de Solução 55

A função db.create_all() tem o papel de criar os arquivos dos bancos de
dados instanciados na figura 24 caso os mesmos ainda não existam.

Também é utilizada a biblioteca multiprocessing para criar processos e
subprocessos, ferramenta recorrida para reiniciar o programa sem que seja necessário
fechar a aplicação. Dessa forma, é criado um processo apontando para a função boot(),
junto de um event, que consiste em uma condição a qual dispara a função is_set() que,
quando realizada, encerra o processo e inicia um novo.

Figura 35 – Função boot()

Fonte: Do Autor (2022).

A função boot() (Figura 35), então, cria uma thread para checar frequente-
mente se a variável global restart foi acionada, disparando o event responsável por
reiniciar o programa. Após dar início à thread, são invocadas as funções run(), para dar
início à aplicação, e start_runner(), que leva para a interpretação do modo de operação
selecionado.

4.4.6 Seleção dos Modos de Operação

A função start_runner() (Figura 36) consiste em uma thread que, a depender
do modo selecionado no arquivo JSON Mode, aponta para uma determinada função da
classe Starters responsável por criar os clientes e/ou servidores Modbus TCP/Serial
e OPC UA. É necessário que esse processo seja repetido através de uma thread até
que a conexão esteja estabelecida com sucesso, condição estabelecida pela variável
not_started, que é variada através do return das funções da classe Starters.
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Figura 36 – Função start_runner()

Fonte: Do Autor (2022).

A classe Starters (Figura 37) possui 4 funções principais: startTCPtoSerial(),
startSerialToTCP(), startTCPtoOPC() e startOPCtoTCP, ou seja, uma para iniciar cada
modo de operação. Além disso, possui outras 6 funções auxiliares para realizar a
requisição dos recursos da API RESTful dentro da aplicação (seção 4.4.7), que são
classes especiais responsáveis tanto pela criação de clientes e servidores Modbus e
OPC UA quanto pela conversão das mensagens.
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Figura 37 – Classe Starters

Fonte: Do Autor (2022).

As 4 funções principais da classe Starters funcionam de maneira seme-
lhante, variando somente alguns aspectos. Como exemplo, pode-se observar a função
startTCPtoSerial() na figura 38.
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Figura 38 – Função startTCPtoSerial()

Fonte: Do Autor (2022).

Primeiramente, é carregado o arquivo de configuração JSON competente
a esse modo, nesse caso, TCP_to_Serial.json. Em seguida, é realizado um request
HTTP para assegurar que a aplicação já foi iniciada (como visto na seção 4.4.5). Caso a
request obtenha sucesso, é iniciada uma thread apontando para a função serialForwar-
derStart() junto dos parâmetros lidos pelo arquivo JSON (Figura 39), responsável por
acionar o recurso de API para conversão de Modbus TCP para Modbus Serial (seção
4.4.7.1).

Figura 39 – Função auxiliar tcpForwarderStart()

Fonte: Do Autor (2022).

Para as funções principais startSerialToTCP(), a estrutura utilizada é a
mesma, variando somente o arquivo de configuração JSON, a função auxiliar chamada
e, portanto, o recurso de API utilizado.

4.4.7 Recursos da API

Os recursos da API RESTful integrados à aplicação se tratam da parte mais
importante do sistema, afinal é através deles que as conversões são realizadas.

No total, há 5 recursos disponíveis, sendo eles:

• ModbusSerialForwarder : Recebe requisições Modbus através de um servidor via
TCP e redireciona a mensagem para o servidor desejado através de um cliente
serial;
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• ModbusTcpForwarder : Recebe requisições Modbus através de um servidor via
serial e redireciona a mensagem para o servidor desejado através de um cliente
TCP;

• ModbusTCPServer : Servidor Modbus TCP simples que receberá as mensagens
que serão redirecionadas posteriormente via OPC UA;

• OPCUAServer : Servidor OPC UA que recebe os valores de registradores estipu-
lados por suas tags.

• OPCUAClient : Cliente OPC UA com um pequeno cliente Modbus TCP imbutido
que age como pivô ao ler os registradores do recurso ModbusTCPServer e
enviá-los para o recurso OPCUAServer.

• TcpClientOPCServer : Servidor OPC UA com um cliente Modbus TCP embutido
que envia os valores de suas tags para os registradores e endereços de IP
associados a elas.

A tabela 3 demonstra a relação entre modo selecionado e recursos utilizadas.

Tabela 3 – Relação entre modo selecionado e recursos de API utilizados

Modo Recursos
Modbus TCP para Modbus Serial ModbusSerialForwarder
Modbus Serial para Modbus TCP ModbusTcpForwarder

Modbus TCP para OPC UA ModbusTCPServer, OPCUAServer e OPCUAClient
OPC UA para Modbus TCP TcpClientOPCServer

Fonte: Do Autor (2022).

4.4.7.1 ModbusSerialForwarder

Primeiramente, o recurso inicializa uma função de RequestParser(), respon-
sável por receber via request HTTP os parâmetros de configuração do arquivo JSON
enviados por sua respectiva função na classe Starters, como exemplifica a figura 40.
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Figura 40 – Função RequestParser() do recurso ModbusTcpForwarder

Fonte: Do Autor (2022).

Como pode-se observar, o recurso recebe as configurações de IP e porta,
que são competentes ao próprio gateway, e as de porta serial, baudrate, byte size,
paridade e stop bits, competentes aos servidores serial que se deseja alcançar. O ID
do servidor desejado é inserido diretamente na mensagem enviada.

Após isso, é utilizada a biblioteca pymodbus para instanciar um servidor
Modbus TCP com um cliente Modbus serial inserido na sua variável store. Dessa
forma, todas as mensagens recebidas pelo servidor em TCP são imediatamente
redirecionadas pelo cliente em serial utilizando os parâmetros selecionados. A figura
41 ilustra a programação desse processo.
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Figura 41 – Programação do recurso de conversão Modbus TCP para Modbus Serial

Fonte: Do Autor (2022).

4.4.7.2 ModbusTcpForwarder

Esse recurso funciona de forma extremamente semelhante ao da seção
4.4.7.1, contudo, dessa vez os parâmetros recebidos através da função RequestParser()
realizam seus papéis de forma invertida, com a porta serial, baudrate, byte size,
paridade e stop bits sendo utilizadas para configurar o gateway e o IP e porta TCP
sendo usados para encontrar o servidor desejado. Por limitações do protocolo, esse
modo suporta apenas um servidor por vez.

De forma análoga, nesse caso é instanciado um servidor Modbus Serial
com um cliente Modbus TCP inserido em sua variável store, de modo que as men-
sagens recebidas pelo servidor serial são imediatamente redirecionadas pelo cliente
TCP utilizando os parâmetros selecionados. A figura 42 ilustra a programação desse
processo.
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Figura 42 – Programação do recurso de conversão Modbus Serial para Modbus TCP

Fonte: Do Autor (2022).

4.4.7.3 ModbusTcpServer

Esse recurso é o mais simples dentre os 6, pois funciona em conjunto com
o recurso OPCUAServer. Nesse caso, também há um RequestParser(), porém, é
necessário apenas o IP e a porta utilizadas para que o gateway seja descobertos por
clientes Modbus TCP.

Dessa forma, é instanciado um servidor Modbus TCP simples que será
requerido posteriormente pelo recurso OPCUAServer para associar as tags OPC UA
aos registradores Modbus desejados.

Na figura 43, pode-se observar a instanciação de um servidor Modbus TCP
com 20000 registradores de cada tipo.
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Figura 43 – Programação do recurso de servidor Modbus TCP

Fonte: Do Autor (2022).

4.4.7.4 OPCUAServer

Para este recurso, primeiramente é declarada uma função para autenticação
de usuários, conforme o banco de dados de usuários criado conforme a seção 4.4.1. Por
questões de tempo, não foi criada uma página de cadastro de usuários, necessitando
que os usuários sejam inseridos manualmente no banco de dados. O controle de
usuários do recurso pode ser observado na figura 44.

Figura 44 – Controle de autenticação de usuários OPC UA

Fonte: Do Autor (2022).

Dessa forma, se o usuário inserido durante o início da sessão OPC UA com
o gateway não estiver habilitado, a sessão não é iniciada.

A configuração do servidor, observada na figura 45, inicia-se declarando o
seu endpoint através da função set_endpoint(), que para esse caso foi selecionado
opc.tcp://127.0.0.1:4880. Após isso, é selecionada sua URI (Gateway ) e declarado seu
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namespace pela função register_namespace(). Em seguida, é definida sua política de
segurança através da função set_security_IDs, que, nesse caso, contempla apenas a
autenticação de usuários. Por fim, é criada a variável objects para cadastro de objetos
OPC UA.

O trecho seguinte corresponde a um pequeno loop desenvolvido para realizar
uma query no banco de dados de tags disponível e, então, adicionar tanto seus objetos
quanto as tags em si, através das funções add_object e add_variable.

Figura 45 – Programação do recurso de servidor OPC UA

Fonte: Do Autor (2022).

Com todos os objetos e tags cadastrados, a função start() é invocada para
iniciar o servidor OPC UA. Além disso, é chamado o recurso OPCUAClient através de
uma thread, pois não há como alterar os valores das tags do servidor de forma direta,
necessitando de um cliente OPC UA. Esse processo pode ser visto na figura 46.
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Figura 46 – Instanciação do servidor OPC UA e chamado do cliente OPC UA

Fonte: Do Autor (2022).

Todas as funções utilizadas para configurar o servidor OPC UA são disponi-
bilizadas pela biblioteca FreeOPCUA.

4.4.7.5 OPCUAClient

Para esse recurso, como observa-se na figura 47, é declarado um cliente
OPC UA conectado diretamente ao endpoint configurado no servidor OPC UA do
recurso descrito na seção 4.4.7.4 e, então, iniciado através da função connect().

O trecho seguinte corresponde a um pequeno loop desenvolvido para prepa-
rar o redirecionamento das tags e objetos utilizados no servidor, juntando tanto as tags
quanto os objetos em arrays.



Capítulo 4. Proposta de Solução 66

Figura 47 – Programação do recurso de cliente OPC UA

Fonte: Do Autor (2022).

Em seguida, é declarado um cliente Modbus TCP através, novamente, da
biblioteca pymodbus. Por fim, é iniciado um loop contendo as funções de leitura e
escrita, de modo que uma não interfira na outra. A função de escrita (Figura 48) lê os
registradores do servidor Modbus TCP disponibilizado pelo gateway (onde o cliente irá
escrever seus dados) e redireciona para as tags OPC UA correspondentes, enquanto
a função de leitura (Figura 49) redireciona os dados das tags OPC UA para seus
respectivos registradores no servidor Modbus TCP, onde o cliente poderá lê-los. Para
que não haja interferência entre as funções, uma variável check é criada para que se
identifique qual função foi utilizada.
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Figura 48 – Escrita de mensagens Modbus TCP para OPC UA

Fonte: Do Autor (2022).

Figura 49 – Leitura de mensagens Modbus TCP para OPC UA

Fonte: Do Autor (2022).

Todas as funções utilizadas para configurar o servidor OPC UA são disponi-
bilizadas pela biblioteca FreeOPCUA.
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4.4.7.6 TcpClientOPCServer

Esse recurso funciona de forma semelhante ao OPCUAServer, possuindo
autenticação de usuários, endpoint, URI, namespace e política de segurança exata-
mente da mesma maneira. A diferença, para esse caso, é que ao invés de necessitar
declarar um cliente OPC UA, é iniciado um loop dentro do próprio servidor, o qual
realiza as funções de leitura (Figura 50) e escrita (Figura 51) de maneira inversa ao
método anterior, afinal o modo de operação é exatamente o oposto. Nesse caso, a
variável check também é utilizada para que uma função não interfira com a outra.

Figura 50 – Leitura de mensagens OPC UA para Modbus TCP

Fonte: Do Autor (2022).



Capítulo 4. Proposta de Solução 69

Figura 51 – Escrita de mensagens OPC UA para Modbus TCP

Fonte: Do Autor (2022).

4.5 Resultados

A conversão da informação entre protocolos foi realizada com sucesso em
todos os quatro modos desenvolvidos. Entretanto, não foi possível que todos os modos
operassem simultaneamente devido à falta de portas Ethernet disponíveis. Além disso,
como a aplicação foi executada em um computador convencional, foi necessário utilizar
um conversor de USB para RS-485, uma vez que o equipamento não possui meio
físico RS-485 nativo. Também deve-se ressaltar que toda alteração realizada nos
arquivos de configuração JSON ou nos bancos de dados somente surtem efeito após a
reinicialização do sistema, a qual pode ser realizada pelos botões Reset presentes em
quase todas as páginas da aplicação e leva de 6 a 8 segundos para ser efetuada.

4.5.1 Conversão de Modbus TCP para Modubs Serial

Para os testes realizados nesse modo de operação, foi utilizado o software
Modbus Doctor, da Lamesoft, como cliente TCP e o CLP TPW-04, da WEG, como
servidor serial.

Primeiramente, foi realizado um teste simples utilizando somente uma instân-
cia do cliente e um CLP como servidor. Foram enviadas mensagens de leitura e escrita,
tanto para registradores de coil quanto de holding register, input register e discrete
input. A aplicação funcionou de forma eficaz em todas as baudrates disponíveis pelo
CLP, tanto em comandos de leitura quanto em comandos de escrita.

Por fim, os testes foram repetidos com até 5 instâncias de cliente Modbus
TCP, onde a conexão se manteve estável para todos os clientes.
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4.5.2 Conversão de Modbus Serial para Modubs TCP

Para os testes realizados nesse modo de operação, foi utilizado o software
Modbus Doctor, da Lamesoft, como cliente Serial e o CLP TPW-04, da WEG, como
servidor TCP.

Primeiramente, foi realizado um teste simples utilizando somente uma ins-
tância do cliente e um CLP como servidor, utilizando IP 192.168.0.1. Foram enviadas
mensagens de leitura e escrita, tanto para registradores de coil quanto de holding
register, input register e discrete input. A aplicação funcionou de forma eficaz em todos
os casos.

Por limitações do protocolo, esse modo só permite um cliente conectado por
vez.

4.5.3 Conversão de Modbus TCP para OPC UA

Para o caso de conversões de Modbus TCP para OPC UA, foram utilizados
somente softwares devido a falta de equipamentos compatíveis com o OPC UA. O
software Modbus Doctor, da Lamesoft, foi novamente utilizado como cliente TCP
enquanto o software UaExpert, da Unified Automation, foi utilizado como cliente OPC
UA.

Primeiramente, foram cadastradas 4 tags com 4 objetos distintos, um para
cada tipo de registrador Modbus (coil, discrete input, holding register e input register ),
sendo duas delas bit, uma int e uma float, como demonstra a figura 52.

Figura 52 – Tags utilizadas na conversão de Modbus TCP para OPC UA

Fonte: Do Autor (2022).

Pelo lado do UaExpert, o servidor foi cadastrado como na figura 53, sendo
que único usuário cadastrado na autenticação está com login admin e senha admin.
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Figura 53 – Cadastro do servidor no UaExpert

Fonte: Do Autor (2022).

Como pode-se observar na figura 54, a conexão foi estabelecida com su-
cesso. Se o usuário e senha estivessem incorretos, a situação se encontraria como na
figura 55.
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Figura 54 – Conexão com o servidor OPC
UA realizada com sucesso

Fonte: Do Autor (2022).

Figura 55 – Conexão com o servidor OPC
UA mal sucedida

Fonte: Do Autor (2022).

Em seguida, foi estabelecida a conexão do cliente Modbus com o gateway,
como na figura 56.
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Figura 56 – Conexão com o servidor Modbus TCP do gateway

Fonte: Do Autor (2022).

Ademais, a coil foi alterada para 1 e o holding register para 44,21, enquanto
os registradores de discrete input e input register são apenas para leitura, portanto
permanecerão em 0. A figura 57 denota essa interação pelo Modbus Doctor.

Figura 57 – Alteração de registradores Modbus

Fonte: Do Autor (2022).

Por fim, os valores são imediatamente alterados no servidor OPC UA, que
pode ser conferido através do UaExpert, como na figura 58.
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Figura 58 – Verificação das alterações no servidor OPC UA

Fonte: Do Autor (2022).

Nota-se que somente a variável float não ficou exatamente igual, porém isso
se deve a um erro de interpretação e não de conversão.

Fazendo o caminho contrário, a aplicação funcionou corretamente ao variar
as tags OPC UA através do UaExpert e lê-las pelos seus registradores associados
através do Modbus Doctor.

Foram testadas até 5 instâncias de cliente Modbus TCP conectadas e
enviando requisições simultaneamente e também 2 instâncias de cliente OPC UA. A
conexão permaneceu estável e eficaz para todos os clientes.

4.5.4 Conversão de OPC UA para Modbus TCP

Para esse modo de operação, foi utilizado um servidor Modbus TCP em
software disponibilizado pela própria biblioteca pymodbus em sua documentação, e o
software UaExpert, da Unified Automation, como cliente OPC UA.

Primeiramente, foram cadastradas 4 tags com 4 objetos distintos associados
ao IP do CLP (192.168.0.1), um para cada tipo de registrador Modbus (coil, discrete
input, holding register e input register ), sendo duas delas bit e outras duas int, como
demonstra a figura 59. Por conta de um bug não detectado, a conversão de variáveis
float nesse modo não funcionou corretamente.
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Figura 59 – Tags utilizadas na conversão de OPC UA para Modbus TCP

Fonte: Do Autor (2022).

Pelo lado do UaExpert, o servidor foi cadastrado e a conexão foi estabelecida
seguindo os mesmos passos da seção 4.5.3.

Ademais, a coil foi alterada para 1 e o holding register para 98. Por se tratar
de um servidor em software programável, foi possível forçar um valor de input register,
nesse caso, 17, enquanto o registrador de discrete input permaneceu em 0. A figura 60
denota essa interação pelo UaExpert.

Figura 60 – Alterações no servidor OPC UA

Fonte: Do Autor (2022).

Por fim, os valores alterados no CLP podem ser visualizados conectando-se
a ele através do Modbus Doctor, como denota a figura 61.
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Figura 61 – Alterações visualizadas no servidor Modbus TCP

Fonte: Do Autor (2022).

Com exceção da variável float, todos os dados foram convertidos com
sucesso.

Fazendo o caminho contrário, a aplicação funcionou corretamente ao va-
riar os valores dos registradores no servidor Modbus TCP, onde o UaExpert as leu
corretamente.

Finalmente, ainda foram realizados testes com 3 servidores diferentes, os
quais possuiam, obviamente, IPs diferentes. A comunicação funcionou perfeitamente
em todos os servidores.
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5 CONSIDERAÇÕES FINAIS

Conclui-se, portanto, que o protocolo Modbus, apesar de ainda ser extrema-
mente utilizado na indústria, se torna cada vez mais limitado, principalmente no que se
refere a questões de segurança, uma vez que não possui nenhum método nativo para
garantia de autenticação, criptografia, não-repúdio e confidencialidade. Além disso, fica
claro que limitações como tamanho de pacote de dados, velocidade de transmissão,
número de dispositivos conectados simultaneamente e dificuldade na integração entre
sistemas legado e atuais tende a tornar o Modbus uma opção cada vez menos atrativa
para o mercado, apesar de sua simplicidade.

Além disso, é notável que o uso de middlewares na indústria já é uma opção
não apenas atrativa como também muito utilizada, uma vez que facilitam de forma
considerável a integração de sistemas com diferentes camadas e protocolos além de
apresentarem soluções para segurança, integridade e confidencialidade da informação.

Entretanto, apesar de ter sido bastante abordada durante a pesquisa biblio-
gráfica, as questões de segurança foram pouco exploradas durante o desenvolvimento
do protótipo.

5.1 Sugestões para Trabalhos Futuros

No que se refere a aplicação desenvolvida, um gateway capaz de converter
mensagens entre Modbus TCP e OPC UA, fica como sugestão a implementação de
criptografia e autenticação por certificado, além de uma tela protegida para cadas-
tro de usuários. Também pode-se citar a implementação de um sistema embarcado
carregando a aplicação, de forma a tornar o protótipo ainda mais dinâmico.
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