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RESUMO

O desenvolvimento de projetos eletrdnicos com recursos de Internet das Coisas (do
inglés, Internet of Things - 10T) se beneficia de grandes avancos em ferramentas e
plataformas de cdédigo livre. Muitos produtos comerciais, industriais e solucdes
didaticas baseiam-se em hardware livre para seus componentes conectados, e usam
de programas de codigo aberto para programar estes sistemas. Além do hardware e
software embarcados, estes produtos conectados precisam de um servidor para
armazenar dados compartilhados entre o sistema eletrbnico e aplicativos web. As
plataformas de servidor I0T existentes tendem a ser proprietérias, e, mesmo que
faceis de usar, possuem limitac6es nos recursos disponibilizados gratuitamente. Este
trabalho apresenta o desenvolvimento de uma plataforma/servico livre e de codigo
aberto para sistemas loT. O produto desenvolvido esta instalado em um servidor,
podendo ser usado de maneira gratuita e facil. Por ser livre e de cédigo aberto, pode
ser instalado em qualquer maquina, bem como ter seu codigo modificado. O trabalho
também apresenta exemplos de uso do produto desenvolvido.

Palavras-chave: Internet das Coisas, Servidor, codigo aberto, Ruby on Rails.



ABSTRACT

The development of electronic projects with 10T (Internet of Things) relies on advances
of the open-source platforms and tooling that became freely available. Many
commercial products, industrial and educational solutions are based on open-source
hardware for their internet connected components and use open-source frameworks
to program their systems. In addition to the development of the embedded hardware
and software, these connected products need a server to store data and relay the
connection between the electronics and a web application. For this function, the
available solutions are usually closed source, and even if easy to use, they have limited
resources available for free and their paid plans are ever changing and sometimes
discontinued. This work documents the development of an open-source server
platform that offers an easy-to-use free version and allows anyone to get a copy of its
code to host a server on their own computers and modify the source freely. This work
also includes example use cases of the developed platform.

Keywords: Internet of Things, Server-side, Open-Source, Ruby on Rails.
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1 INTRODUCAO

Segundo IDC (2022, p. 1), “em mercados emergentes, como o Brasil,
implantagdes de 10T que visam reduzir custos e aumentar a eficiéncia operacional tém
mais forca frente a temas de inovacgéo.”. Nesse sentido, temas envolvendo Internet
das Coisas (IDC) (do inglés, Internet of Things - 10T), ttm ganhado bastante destaque
no mercado tecnoldgico do pais. Além disso, IDC (2022) projeta para esse ano um
crescimento de 17,6% em relacdo ao ano anterior, equivalente a US$ 1,6 bilhao,
composto por solugdes e servigos relacionados a loT no Brasil.

Com a perspectiva de crescente interesse do mercado, € interessante que
sejam avaliadas as solucfes disponiveis para a criacdo de produtos e servicos no
seguimento de internet das coisas, bem como as oportunidades de desenvolvimento

de novas ferramentas.

1.1 Contextualizacao

O termo loT “refere-se a rede coletiva de dispositivos conectados e a
tecnologia que facilita a comunicagéo entre os dispositivos e a nuvem, bem como entre
0s proprios dispositivos.” AWS (2022a, p. 1). Ainda, a AWS (2022a) afirma que em um
tipico sistema de 10T possui trés componentes: dispositivos inteligentes, aplicacéo de
IoT (conjunto de servicos e softwares) e uma interface grafica do usuario. Neste
sentido, um sistema com recursos de 0T depende de ferramentas para seu
desenvolvimento, hardware eletronico embarcado e um servidor para integrar esse

hardware com a interface em, por exemplo, um site web ou um aplicativo movel.

1.1.1 Projetos e produtos com recursos loT

A inclusdo de recursos de IoT em projetos eletrénicos possibilita o
monitoramento e controle remoto de dispositivos de maneira remota, através da
internet. Estes recursos, aqui definidos como capacidade do sistema de consultar e
registrar informacdes sobre 0 processo para um servidor externo, sdo importantes em
linhas industriais para o0 acompanhamento em tempo real de sensores que podem

apontar a necessidade de manutencdo de um equipamento, como um sensor de
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vibragdo em um motor detectando uma irregularidade e, também, o ajuste de
parametros de operacdo, como uma das constantes de um controlador Proporcional
Integral Derivativo (PID) em um forno. Estes recursos também adicionam valor a
produtos comerciais, possibilitando, por exemplo, controle remoto de lampadas,
portdes e eletrodomésticos em geral.

1.1.2 Avancos e democratizacdo do hardware e software

O desenvolvimento e ensino de recursos de internet das coisas tornou-se
mais acessivel nos ultimos anos com a popularizacéo de novos controladores de baixo
custo que ja integram modems e antenas wifi e bluetooth, além de facilidades como
integracdo com o ambiente de desenvolvimento integrado (IDE, do inglés Integrated
Development Environment) de cédigo aberto Open Source Software (OSS) Arduino.
A linha ESP da empresa chinesa Espressif Systems é um exemplo muito popular para
entusiastas e utilizado em muitos produtos comerciais de producdo em série, devido
ao seu baixo custo e boa documentacao. A Espressif oferece também como cédigo
aberto a Espressif IoT Development Framework (ESP-IDF) com recursos para
projetos mais avangados, como sistema operacional em tempo real e leitura e escrita

de arquivos a memdria interna do chip.

1.1.3 Solucgdes para os componentes de servidor

Um sistema com recursos |oT necessita, além do processador, de um
modem e de um software embarcado, de um componente em servidor que receba,
armazene e disponibilize as variaveis e eventos para o sistema embarcado e interface
com o usuario, tipicamente através de uma pagina web ou aplicativo mével. Neste
espaco também ocorreram avancos: plataformas simplificadas, como o RainMaker (da
propria Espressif) e Blynk, que faciltam a experimentacdo, a prototipagem e
possibilitam o desenvolvimento de um produto 10T sem a necessidade de

desenvolver/codificar um servi¢co, bem como de instalar esse servico em um servidor.

Estas solucbes séo interessantes em muitos casos, porém apresentam
deficiéncias, como limites nas capacidades da oferta gratuita e impossibilidade de se

modificar ou hospedar localmente o codigo de servidor. O custo também € um
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problema para casos de grande volume de informagdes transmitidas nestas
plataformas, afetando estudantes e paises com cambio desfavoravel com o ddlar
americano, utilizado como forma de pagamento. Esses problemas de custo e
inflexibilidade podem ser resolvidos se o componente de servidor for de cédigo aberto,
permitindo modificacdes e execucao local e sendo distribuido gratuitamente.

Estes servicos sdo essenciais para aplicacdes loT que devam ser
acessiveis pela internet em sites ou aplicativos moveis, mantendo um banco de dados

comum entre os dispositivos I0T e os aplicativos de interface.

1.2 Justificativa

Devido a caréncia de uma plataforma de baixo custo ou gratuita e flexivel
em questdo de personalizacéo, este trabalho integra tecnologias de multiplas areas
de estudo da Engenharia Mecatronica para desenvolver uma plataforma que busca
tornar mais acessivel o componente de servidor de sistemas conectados para fins de
aprendizado ou uso comercial, através da disponibilizacdo das tecnologias resultantes

em caodigo livre.

1.3 Definicdo do Problema

Observa-se um espaco para uma plataforma de servidor para loT de codigo
aberto, com as facilidades de experimentacdo rapida das versées comerciais de
codigo fechado. Esta plataforma também deve ser gratuita para qualquer
desenvolvedor poder obter uma cépia do cddigo fonte e executa-lo em qualquer

computador.

1.4 Objetivo Geral

Desenvolver e validar uma plataforma facil de usar e cédigo aberto para

servidores de aplicagbes IoT.
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1.5 Objetivos Especificos

Os objetivos especificos abrangem os seguintes itens:

a)

b)

d)

Avaliar sistemas de servidor e computagdo em nuvem para modelar
uma solucdo acessivel em termos de expansdo por outros

desenvolvedores e custo de operacédo do servidor;

Avaliar casos de uso de plataformas IoT comerciais para mapear
fungbes simplificadas de comunicagao entre o sistema embarcado e o

servidor;

Desenvolver um programa de servidor, implementando as funcdes
necessarias para a comunicacdo com o0 sistema embarcado e o

armazenamento dos registros em um banco de dados;

Desenvolver uma interface através de aplicativo web para configuracéo

e visualizacéo dos dados;

Desenvolver uma biblioteca para a plataforma ESP que exemplifique a

comunicacgdo com o servidor;

Validar esta plataforma e biblioteca em aplicacdes praticas.
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2 FUNDAMENTACAO TEORICA

O desenvolvimento de um sistema de servidor requer a analise de diversas
escolhas entre um crescente e cada vez mais complexo ecossistema de ofertas em
servicos de computagdo em nuvem, sistemas operacionais de servidor, modelos de
organizacdo de codigo, tipos de bancos de dados, frameworks de desenvolvimento
de interface gréafica e muitos outros componentes. Os desafios especificos da criacdo
de uma plataforma de cédigo aberto para dispositivos com recursos loT orientam
essas escolhas na busca por solugdes que oferecam boa performance, simplicidade
no codigo e ndo envolvam maodulos proprietarios que impossibilitariam que todo o
codigo necessério ao funcionamento da plataforma fosse disponibilizado livremente

para qualquer uso.

2.1 Plataformas IoT Comerciais

As solucdes existentes de facil utilizacdo para projetos 0T implementam
recursos comuns de leitura e escrita de varidveis pelos sistemas eletrénicos
embarcados e outros dispositivos conectados ao seu servidor e apresentacao destas

variaveis aos usuarios finais por um aplicativo web.

2.1.1 Plataforma Blynk

A plataforma Blynk oferece solu¢cdes bem completas com integracdo a
ferramentas para projeto de interface grafica. Segundo a documentacdo de Blynk
(2022, traducéo nossa), “o Blynk € um conjunto completo de software necessério para
prototipar, implantar e gerenciar remotamente dispositivos eletrénicos conectados em
qualquer escala: de projetos pessoais de IoT a milhdes de produtos comerciais
conectados”.

O modelo de compartilhamento de variaveis entre os dispositivos e 0
servidor é limitado a 256 variaveis por dispositivo, uma vez que estas variaveis podem
apenas ser atribuidas a “pinos virtuais”, em uma lista pré-definida que vai de VO até
V255, conforme a interface para selecéo de pinos virtuais no aplicativo Blynk mostrado

na Figura 1. Para prototipos e projetos simples, essa limitagdo ndo deve causar
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grandes problemas, mas em casos que 0 projeto envolva varios dispositivos que
precisem comunicar variaveis entre si, a impossibilidade de nomear uma variavel

deixa de ser uma boa escolha.

Figura 1 — Interface para selegdo de pinos virtuais no aplicativo Blynk

Select Pin 3

V253
V254

Virtual V255 Busy

Fonte: Blynk (2022).

A plataforma Blynk contava com um sistema de servidor de codigo aberto,
porém essa oferta foi removida. Atualmente existem opc¢des apenas entre uso do
limitado plano gratuito e o plano pago que a empresa oferece. Além da interrupcao da
oferta do sistema de cédigo aberto para o servidor, as ferramentas de interface grafica
foram abandonadas, conforme aviso de abandono da versao original da plataforma
mostrado na Figura 2, em favor de um novo sistema de projeto de interface gréfica,

também com um plano gratuito limitado e ofertas pagas com custos elevados.

Figura 2 — Aviso de abandono da verséao original da plataforma

Important notice

Blynk 0.1 (legacy) shutdown
timeline announced

MORE ON WEBSITE

Fonte: Blynk (2022).
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Uma analise da plataforma Blynk mostra que ela é interessante para
usuarios iniciantes, por sua interface organizada e facilidade de experimentacéao.
Também pode servir para usuarios mais avancados como ferramenta de prototipagem
ou em projetos com grande disponibilidade de recursos, que podem contratar os
planos mais caros e entdo remover os limites impostos aos planos mais acessiveis e
ao gratuito. Porém, devido as frequentes mudancas na estratégia de precificacdo da
plataforma, acredita-se que ela ndo serve como fundamento solido para projetos
comerciais com recursos financeiros menores. O cenario de uso em sala de aula
também poderia ser mais bem atendido por uma plataforma que possibilitasse que os
alunos alcancassem projetos mais complexos sem precisarem contratar planos de alto

custo.

2.1.2 Plataforma RainMaker

A oferta da chinesa Espressif para servidor oferece uma solu¢cdo muito
completa, com escolhas bem fundamentadas para protocolos de comunicacéao.
Conforme a Figura 3, em que o servidor é indicado pelo baldo “ESP RainMaker Cloud”,
os dispositivos se comunicam com o0 servidor pelo protocolo Message Queuing
Telemetry Transport (MQTT), segundo ESP RainMaiker (2022), oferecendo alta
velocidade e tamanho reduzido (em bytes) dos pacotes que precisam ser transmitidos
pela rede. O servidor também implementa o protocolo Hypertext Transfer Protocol
(HTTP) para poder comunicar-se com aplicativos web e mdveis nos dispositivos dos
usuarios finais. A secdo 2.4.1 deste trabalho aborda questbes praticas sobre a

implementacéo destes dois protocolos.
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Figura 3 — Diagrama de alto nivel da plataforma RainMaker
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Fonte: Espressif (2022).

Esta solucéo da Espressif € proprietaria, apesar de oferecer como cédigo
aberto todas as ferramentas de desenvolvimento embarcado para os seus modulos
ESP32 e ESP8266 e os aplicativos para celular que se comunicam com o servidor
RainMaker, o componente de servidor € completamente fechado, deixando seus
usuarios sem recurso algum guanto a mudancas nas capacidades ou preco que a
empresa venha a fazer. Aponta-se um problema também no preco, que ainda néo é
divulgado publicamente, a empresa indica apenas que essa informacdo sera

disponibilizada futuramente.

2.1.3 Comparativo entre as plataformas loT comerciais

Conforme a andlise feita das plataformas Blynk e RainMaker nas secfes
2.1.1 e 2.1.2, destaca-se na Tabela 1 os principais pontos de comparacgéao discutidos

entre esses plataformas comerciais.
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Tabela 1 — Tabela comparativa entre as plataformas comerciais analisadas

Blynk RainMaker

Modelo de variaveis Conceito de pinos virtuais | Parametros nomeados

numerados de 0 até 255

Protocolo HTTP MQTT entre o servidor e 0
sistema embarcado,
HTTP entre o servidor e

demais clientes

Custo Inicialmente  cobrancas | Nao divulgado, ainda em
dentro do app, atualmente | periodo de teste gratuito.
planos de assinatura
mensal, cobrados em
uUsD

Servidor codigo aberto Descontinuado N&o

2.2 Servicos em nuvem e hospedagem propria

Existem muitas formas de desenvolver e operacionalizar servidores web.
Uma distincdo inicial pode ser feita no uso de plataformas mais prontas de
computacdo em nuvem, como 0s servicos do Amazon Web Services (AWS) e o
Google Cloud Platform. Este primeiro tipo de solucéo traz vantagens para grandes
empresas principalmente pela sua capacidade de ampliar automaticamente os
recursos computacionais utilizados conforme a demanda de seus clientes varia.
Analisando-se a estrutura de um sistema simples com Application Programming
Interface (API) e banco de dados, conforme AWS (2022b), s&o encontrados diversos

maddulos exclusivos a “nuvem” da Amazon, conforme a Figura 4.
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Figura 4 — Médulos e componentes prontos oferecidos pelo servico de computagdao em nuvem

AWS
AWS Cloud
~—"
AWS Amplify AWS Identity and Access
Users Management
Amazon API Gateway AWS Lambda Amazon DynamoDB

Fonte: Amazon AWS (2022b).

Estes médulos sdo codigo fechado e podem ser usados apenas em
computadores dos servidores da empresa de computacdo em nuvem, sendo

necessario um contrato com a empresa para seu uso.

Um segundo método faz uso de sistemas operacionais de servidor, entre
0s quais, de acordo com W3Techs (2022), o Ubuntu € o mais utilizado. Desenvolvem-
se 0s programas de servidor para este sistema, que depois pode ser executado em
um computador comum ou em um servidor comercial contratado que apenas recebe
o software pronto e o executa em uma maquina virtual com o0 mesmo sistema. Esta
forma de desenvolvimento possibilita que os componentes criados sejam distribuidos
e executados sem as ferramentas dos servicos prontos de computacao em nuvem,
gue podem ter custos proibitivos para varios projetos ou situacdes. Considerando 0s
objetivos de criar um sistema acessivel de cddigo aberto, este projeto sera
desenvolvido para o sistema operacional de codigo aberto Ubuntu.

O termo “hospedagem propria” € comumente empregado para referir-se a
configuracbes em que o desenvolvedor controla todo o sistema do servidor, como no
caso descrito anteriormente de um sistema Linux. O termo ndo implica ha manutencao
de servidores fisicos, ou seja, considera-se hospedagem prépria uma situacdo em que
o desenvolvedor paga para um servi¢co de servidor hospedar seu sistema Linux em
uma maquina virtual, a distincdo estd no uso dos componentes ou médulos que nédo
poderiam ser usados em outro vendedor de servigo de servidor ou em um computador

do proprio desenvolvedor.
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2.3 Linguagens de programacao de servidor

O desafio da programacao de servidores encontra-se em integrar diversas
tecnologias: banco de dados, servidor web (componente que efetivamente recebe,
processa e responde as requisicdes web HTTP) e fungBes do sistema operacional
como leitura e escrita de arquivos e comando de outros processos. Segundo Schutt e
Balci (2016), os desenvolvedores de programas de servidor buscam plataformas para
tornar seu desenvolvimento mais integrado, testavel, facil de manter e configuravel.
Os autores apresentam Java, .NET, Ruby, PHP, JavaScript e Python como principais
linguagens para programacao de servidores, e Java EE, .NET, Ruby on Rails, Zend,
Node.js e Django como suas principais plataformas. Cada solucdo € comparada pelos

autores e sao percebidas muitas similaridades em fungbes e performance.

Em Ruby on Rails, segundo Rails (2022), seus usuarios podem aprender
apenas o necessario para comecar a desenvolver com a framework e entdo subir de
nivel [em seu aprendizado] conforme desenvolvem. Rails (2022) também argumenta

que oferece protecdes solidas a ataques e tentativas de invaséo do servidor.

O foco de Ruby on Rails em se manter acessivel para iniciantes € considerado
importante no contexto deste projeto, uma vez que se espera oferecer uma ferramenta
para projetistas interessados em recursos de internet das coisas que podem nao ter

ainda se aprofundado no estudo de programacéao de servidores.

Um conjunto de ferramentas estabelecidas é usado por padrdo em projetos
Rails, facilitado parte do complexo processo de determinagéo das tecnologias a serem
utilizadas em um servidor. De forma resumida, conforme ilustrado na Figura 5, a
framework Ruby on Rails utiliza a linguagem de programacao Ruby, que tem um “foco
em simplicidade e produtividade”, de acordo com Ruby (2022). O banco de dados
baseado na linguagem Standard Query Language (SQL) usado por padréo é o SQLite,
segundo SQLite (2022) € o mais utilizado do mundo e oferecido no dominio publico

para qualquer aplicacéo.

Conforme apresentado na secédo 2.2, este projeto utilizara o sistema
operacional Ubuntu para seu desenvolvimento e implementacdo da versédo publica,
porém todo o codigo aberto do servidor desenvolvido serd executavel de diversos

outros sistemas, como Windows, Mac e outras distribuigcdes de Linux.
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Figura 5 — Pilha de tecnologias de um servidor Rails
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Fonte: Elaboragéo propria (2022).

2.4 Requisitos para um sistema de servidor lIoT

A aplicacdo especifica de Internet das Coisas necessita de um servidor
acessivel por microcontroladores limitados, sendo importante que o servidor responda
requisicbes web sem exigir protocolos especificos modernos como HTTP2 e envie
respostas simples de serem processadas pelo microcontrolador, contendo

exatamente o conteudo requisitado por ele.

2.4.1 Protocolos MQTT e HTTP

Os principais protocolos de conexdo que podem ser utilizados na

comunicacao entre o servidor e o microcontrolador sdo o MQTT e o HTTP.

O protocolo HTTP é utilizado por todos os navegadores da internet e é o
padréo para comunicacao entre sistemas web através de APIs. Seu ciclo de requisi¢do
e resposta implementa cédigos padronizados para operagdes bem-sucedidas e erros.

No contexto deste projeto, o microcontrolador iniciaria requisicées HTTP ao servidor
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para ler ou escrever dados e receberia como resposta na leitura o dado em questéo e
na escrita se a operacdo foi executada sem erros. A Figura 6 mostra uma

representacdo simplificada de uma leitura e escrita no protocolo HTTP.

Figura 6 — Representacédo simplificada de uma leitura e escrita no protocolo HTTP

...................................

....................................

R R R R . Sen’idor
Requisi¢ao /temperatura/21.1

>

Resposta “OK"

Indica um ciclo de requisic@o e resposta

Fonte: Elaboragéo propria (2022).

O protocolo MQTT usa um modelo Publicador-Subscritor, em que é
estabelecido um canal de comunicagdo com um intermediario (broker) e as
mensagens subsequentes sdo enviadas nesse canal (BANKS et al, 2019). Este
protocolo é otimizado para alcancar o menor tamanho possivel das mensagens
enviadas, procurando atender aplicac6es em que a disponibilidade de energia, banda
de comunicacdo e processamento sao extremamente restritos. A Figura 7 mostra o
fluxo de conex&do e comunicagéo entre dois dispositivos (Client A) e (Client B) pelo

protocolo MQTT através de um Broker.
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Figura 7 — Fluxo de conex&o e comunicacao entre dois dispositivos (Client A) e (Client B) pelo
protocolo MQTT através de um Broker
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Fonte: Eugster (2018).

Avaliando estes protocolos e considerando o resultado de andlises técnicas
como a de Wang (2018), o MQTT apresenta vantagens para aplicacfes alimentadas
por peguenas baterias e consegue transmitir uma mesma mensagem em menos bytes
enviados pela rede. O HTTP dispensa a necessidade de um broker e possibilita
eliminar a complexidade de um protocolo adicional, uma vez que ele obrigatoriamente
sera utilizado para responder as requisi¢cdes dos navegadores web que acessarem o
site do projeto. Também, estima-se que a maior parte dos projetos desenvolvidos com
o objeto deste trabalho terdo conexdo com a internet por wifi (e ndo GSM ou 4G), onde
a reducdo do tamanho das mensagens enviadas oferecida pelo MQTT pode ser
considerada irrelevante. A Tabela 2 apresenta um resumo comparativo entre o0s
protocolos MQTT e HTTP.
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Tabela 2 — Tabela comparativa entre os protocolos MQTT e HTTP

MQTT HTTP
Consumo de energia Baixo Alto
Tamanho adicional Muito pequeno Grande
transferido a cada
mensagem
Arquitetura Publicador-Subscritor Requisicdo-Resposta
Necessidade de Sim, broker N&o
intermediador
Compatibilidade com Nao Sim
navegadores web

2.4.2 Servidor Web

O servidor proposto neste projeto deve, além de enviar e receber dados de
sistemas eletrbnicos embarcados, oferecer uma interface web que permita a
visualizagdo destes dados e configuracdo de outros parametros. Este componente
deve receber requisicdes do navegador, acessar 0S registros necessarios no banco
de dados e organizar estes dados numa pagina para o navegador exibir. No framework
Ruby on Rails € utilizada a arquitetura Model-View-Controller (em portugués,
Arquitetura Modelo-Visao-Controle - MVC), que orienta a organizacdo da
programacao do servidor web em responsabilidades distintas: o Controller recebe a
requisicdo do cliente (um navegador em um celular ou computador) e chama funcdes
do Model, que por sua vez interage com o banco de dados e retorna ao Controller as
informacdes recuperadas ou escritas. O Controller entdo decide qual View (pagina)
deve ser exibida ao cliente e passa a ela os dados que obteve do Model. A View entéo
tem a responsabilidade de organizar estas informagdes de forma legivel em um leiaute
para ser enviado ao cliente. A Figura 8 mostra a requisicdo de pagina web pelo site
com indicacdo da interacdo entre os componentes da arquitetura Model-View-
Controller.
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Figura 8 — Requisicdo de pagina web pelo site com indicac¢do da interagdo entre os
componentes da arquitetura Model-View-Controller
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Fonte: Elaborag&o propria (2022).

2.5 Programacado do microcontrolador

A IDE do Arduino é um excelente ponto de entrada para iniciantes em
programacdo de sistemas embarcados, além de popular ferramenta para
prototipagem rapida. Considera-se importante para uma plataforma que busca
facilidade de uso oferecer uma biblioteca simplificada compativel com a IDE do
Arduino, removendo obstaculos a experimentacdo inicial com a plataforma
desenvolvida neste trabalho. Para usuarios experientes, espera-se que a biblioteca
compativel com a IDE do Arduino seja uma referéncia facil e primeiro exemplo do

funcionamento do sistema.
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3 DESENVOLVIMENTO

O desenvolvimento da plataforma 10T foi estruturado em um processo de
definicdo dos requisitos funcionais de uma primeira versao desta plataforma, seguido
de analises sobre aplicacdo dos conceitos basicos de leitura e escrita de variaveis
entre dispositivos e servidores buscando estruturar esses recursos de forma que seu
funcionamento e coédigo sejam de facil compreensdo. Foi entdo projetada uma
interface web para a plataforma e configurado um servidor para disponibilizar uma
versdo publica da plataforma em idcparatdodos.com.br. Foi também desenvolvida

uma biblioteca compativel com o ambiente de desenvolvimento Arduino.

3.1 Levantamento de funcdes

A plataforma desenvolvida neste projeto deve conter funcionalidade para
possibilitar a leitura e a escrita de variaveis em um banco de dados no servidor (API)
por dispositivos 10T e buscar o maximo de compatibilidade com quaisquer dispositivos
conectados que implementem comunicagdo HTTP, como instrumentos virtuais (do
inglés, Virtual Instrument — VI) do LabVIEW e sketches do Processing. Essas variaveis
devem também ser exibidas em um website (web app) que ofereca formas de
apagar/criar grupos de variaveis para diferentes projetos ou usuarios. Com o objetivo
de oferecer todo o cddigo de forma livre, pode-se identificar uma terceira interface
oferecida no projeto como o préprio codigo que sera escrito, que deve ser construido
para possibilitar facil extensédo e modificacéo.

3.2 Modelo de agrupamento de variaveis

A plataforma deve oferecer acesso as variaveis de cada usuério ou projeto,
além da configuracdo destes agrupamentos de variaveis, por exemplo, um usuério
pode desejar uma variavel chamada temperatura no contexto de um sistema de
controle de um forno IoT e no contexto de uma estacdo meteorologica. Para
separacao destes contextos mantendo a simplicidade de referir-se a variaveis por um

nome e ndo um id numerico, existem algumas possibilidades a serem consideradas:
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¢ Um sistema de login de usuarios com e-mail e senha;
e Um sistema de token por projeto;
e Uma combinacdo de ambos, com usuarios que sado donos de projetos
que possuem tokens.
Essas alternativas devem ser analisadas conforme seu impacto na
complexidade e familiaridade nas trés interfaces oferecidas no projeto: API, Web App
e 0 proprio cédigo. Na Tabela 3 é mostrada a complexidade das alternativas para

separacédo de variaveis.

Tabela 3 — Complexidade das alternativas para separacédo de variaveis

Logins/Usuarios

Tokens

Ambos

Complexidade na sua
implementacéo no
cédigo de servidor

Média

Baixa

Alta

Possibilita um mesmo
usuario facilmente
gerenciar maltiplos

projetos

N&o (cada usuario poderia
ter apenas uma variavel
com um dado nome)

Sim, variaveis
seriam separadas
por token

Sim, variaveis
seriam separadas
por token

Complexidade do uso da
API

Alta, autenticacdo por
usuario e senha envolvem
um fluxo mais complexo

Baixa, deve-se
apenas incluir o
token nas
chamadas a API

Baixa, deve-se
apenas incluir o
token nas
chamadas a API

algoritmo seguro de
geracao de numeros
aleatorios

Complexidade devido ao | Requer endereco de e-mail N&o requer Requer endereco
armazenamento de ou login com alguma outra nenhuma de e-mail ou login
dados de usuarios informacdao identificavel informacé&o do com alguma outra

usuario informacgéo
identificavel
Necessidade de N&o Sim N&o

Fonte: Elaboragéo propria (2022).

Conforme a Tabela 3, percebe-se que o modelo que utiliza apenas tokens
para separar grupos de variaveis oferece menor complexidade adicional, uma vez que
a plataforma objeto deste trabalho ndo busca oferecer interacoes complexas entre
usuarios ou oferecer planos pagos por assinatura. Estas consideracfes certamente
seriam diferentes para um produto comercial, e podem ser implementadas por

desenvolvedores que busquem tal resultado a partir do cédigo oferecido por este

projeto.
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3.3 Implementagéo do banco de dados

Decidindo-se pelo agrupamento de variaveis por tokens, pode-se modelar
a estrutura das tabelas - chamada esquema - do banco de dados relacional que sera
utilizado. Serd necesséario armazenar informacdes sobre dois conceitos: tokens e
variaveis. Para evitar confusdo com conceitos similares, propfe-se que neste projeto
faca-se uso de nomes diferentes. Variavel € um termo amplamente utilizado na area
de programacéo, tornando-se uma escolha ruim para definir o caso especifico dos
valores salvos no servidor da plataforma desenvolvida neste projeto. O termo
“registro” oferece distincdo entre estes valores compartilhados com os sistemas
embarcados e as demais variaveis comuns dos programas. O termo token, mesmo
nao sendo tdo amplamente utilizado, representa apenas parte do modelo do banco de
dados que o contém: devemos armazenar o nome que O usuario escolher e
parametros para ordenar listas como data de criacao e atualizagédo. Portando, o termo
‘rede” serd utilizado para definir este modelo que contém o id interno para
performance do banco de dados, o nome do grupo de variaveis que 0O usuario
escolheu, o token gerado para que se possa acessar estas variaveis e as datas de

criacao e atualizacéo de quaisquer destes parametros.

Definem-se dois modelos necessarios ao funcionamento da plataforma:
redes e registros. Uma rede pode possuir qualquer numero de registros, com a
limitacdo de que os nomes de cada registro sejam Unicos. Os usuarios da plataforma
podem entdo criar qualquer niumero de redes conforme sua necessidade de separar

0S registros necessarios para seus projetos.

Em um banco de dados relacional, cada modelo sera traduzido a uma
tabela, com as dependéncias entre modelos indicadas em colunas que armazenam o
id de um item em outra tabela. Uma vez que uma rede pode possuir Varios registros,
porém um registro deve pertencer sempre a uma e somente uma rede, deve-se
armazenar nos registros o id da rede a qual cada pertence, conforme o esquema do

banco de dados mostrado na Figura 9.
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Figura 9 — Visualizac&o do esquema do banco de dados

id varchar id varchar
nome string nome string
token string valor string
created_at datetime tipo integer
updated_at datetime rede_id bigint

created_at datetime

updated_at datetime

Fonte: Elaboracéo propria (2020).

Para criar estas tabelas em um banco de dados SQLite3 - ou qualquer
banco de dados suportado por Ruby on Rails - executa-se o seguinte cédigo em

linguagem ruby:

class CreateRedes < ActiveRecord::Migration[7.0]
def change
create table :redes do |t]
t.string :nome
t.string :token

t.index :nome, unique: true
t.index :token, unique: true
t.timestamps
d

A funcao “create_table” executara o comando “SQL CREATE TABLE” e
incluira as colunas definidas com suas defini¢cdes, por exemplo as colunas nome e
token de uma rede devem apenas conter valores Unicos. Isso adiciona seguranca ao
sistema, uma vez que o banco de dados garantira que nunca existirdo duas redes com

mesmo nome ou token.

Depois de criada a tabela redes, podemos criar a tabela registro, também

executando codigo ruby, sem necessidade de escrever SQL diretamente:
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class CreateRegistros < ActiveRecord::Migration[7.0]

def change
create table :registros do |t]
t.string :nome
t.string :valor
t.integer :tipo
t

.references :rede, null: false, foreign key:

t.index [:nome, :rede id], unique: true
t.timestamps
end
end
end

true

Neste cddigo observa-se que a coluna rede é do tipo “references”, que

denota uma ligagcdo com outra tabela (redes). Também especifica-se usando o

parametro “unique: true” que mesmo que possam existir registros com nomes

repetidos no banco de dados, ndo podem existir registros com 0 mesmo nome e

rede_id.

3.3.1 Exemplo de banco de dados

Um servidor da plataforma deste projeto utilizado para estacdes

meteoroldgicas em que seus usuarios decidiram separar as leituras de cada estacao

por redes. Na situacdo em que duas estacdes apresentam as leituras conforme

apresentadas na Figura 10, as tabelas do banco de dados deste servidor conteriam

os dados conforme as tabelas que seguem.

Figura 10 — Exemplo de estacBes meteoroldgicas

CANASVIEIRAS
SC403
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Fonte: Adaptado de imagens da internet (2022).
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A Tabela 2, chamada “redes” no banco de dados, conforme padrdao do Ruby
on Rails para uma tabela que armazena modelos do tipo “rede”, possui uma linha para
cada rede criada pelos usuarios da plataforma neste exemplo, armazenando o nome

escolhido, seu token gerado automaticamente e datas de atualizagao e criagao de

cada rede.
Tabela 4 — Tabela "redes” do banco de dados
id nome token created_at updated_at
1 Campeche | 3SfLHM88hLoCRJogRMzsGWkt | 1656276478 | 1656276478
2 Lagoa ymckKgDD2QUi65qvInLQVhax | 1656576837 | 1656576837

Fonte: Elaboracéo propria (2022).

Para cada estacdo meteorologica sao armazenados dois parametros:
temperatura e umidade. Logo, a Tabela 3, que simula o estado da tabela do banco de

dados chamada ‘“registros” possui um registro por rede para cada parametro

armazenado.
Tabela 5 - Tabela "registros" do banco de dados.
Id nome valor tipo rede _id | created id update_id
1 temperatura | 20.1 float 1 1656276478 | 1656277078
2 umidade 0.77 float 1 1656276478 | 1656277010
3 temperatura | 21.2 float 2 1656576837 | 1656277103
4 umidade 0.79 float 2 1656576837 | 1656277122

Fonte: Elaboragéo propria (2022).

Observa-se que o0 esquema utilizado atende aos requisitos do projeto,
oferecendo a possibilidade de que sejam criados diversos registros com 0 mesmo
nome, porém ainda sejam facilmente diferenciados por pertencerem a redes

diferentes.

3.4 Interface do aplicativo web

Podem-se identificar as funcionalidades necessérias para o aplicativo web:
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1. Criar novas redes;

2. Listar todas as redes;

3. Editar redes existentes;

4. Excluir redes existentes;

5. Listar todos os registros de um token.

Em Ruby on Rails, os componentes da aplicacdo que definem a interface
com o usuario sdo chamados Views, conforme a arquitetura de software MVC descrita
na se¢do 2.4.2. Pode-se criar uma péagina (View) para oferecer a interface para cada
funcionalidade apresentada acima, para simplificar pode-se incluir a op¢ao de excluir
uma rede — que também exclui todos 0s seus registros — na pagina que exibe todos

0s registros de uma rede.

As péginas do site sdo escritas em HyperText Markup Language (HTML) e
usam Tailwind CSS (TAILWIND LABS INC, 2022), com os elementos que dependem
de conteudo dinamico calculados em tempo real em pequenos blocos de cédigo Ruby

entre o HTML, como mostra o cédigo abaixo.

<p class=my-5">
<strong class="block font-medium mb-1">Nome:</strong>
<%= rede.nome %>

</p>

<p class="my-5">
<strong class="block font-medium mb-1">Token:</strong>
<%= rede.token %>

</p>

Neste exemplo, os elementos “rede.nome” e “rede.token” obtém seus
valores do banco de dados através do controller, e sdo preenchidos pelo servidor

guando o navegador do usuario envia a requisi¢cao para a pagina.

Seguindo essa estrutura, foram desenvolvidas as seguintes paginas para o

site mostradas nas figuras a seguir.

O nome da rede deve ser Unico, caso o valor do campo da Figura 11 seja
preenchido com um valor j& existente o usudrio recebera um erro e podera escolher

outro nome.
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Figura 11 — Pagina para criagdo de uma rede (funcionalidade 1)

Nova Rede

Nome

[ Exemplo]| ]

Salvar Rede Voltar

A lista exibida na Figura 12 exibe as redes cadastradas, no caso existe

apenas uma chamada exemplo. Também nesta pagina o usuario tem a opc¢éo de

cadastrar uma nova rede.

Figura 12 — Pagina que lista as redes cadastradas (funcionalidade 2)

Redes

Nome:

Exemplo

Token:
3SfLHM88hLoCRJogRMzsGWkt

Abrir Editar

A péagina de edicdo é muito similar a pagina para criacdo de uma rede.
Percebe-se na Figura 13 que as diferencas se encontram na indicacao do token para
facilitar a confirmacdo da rede que esta sendo modificada e na opgao “abrir’, que

redireciona o usuario a pagina da rede que esta sendo modificada.

Figura 13 — P4gina de edi¢cdo de uma rede existente (funcionalidade 3)

Editar rede

Nome

Exemplo

Token:
3SfLHM88hLoCRJoqRMzsGWkt

Salvar Rede Abir Voltar
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A lista de registros exibe o valor atual de todos os registros pertencente a
uma rede. Na Figura 14, a rede “Exemplo” possui um registro chamado “temperatura”,

com valor “21.2”.

Figura 14 — Pagina com a lista de registros de uma rede (funcionalidade 5) e excluséo
(funcionalidade 4)

Rede: Exemplo

3SfLHM88hLoCRJogRMzsGWkt

Editar Apagar Voltar

Registros

temperatura: "21.2"

Além de elementos necessarios a sua funcionalidade principal, como
entradas de texto e botbes de confirmacdo, as paginas contém também botdes de

navegacao para facilitar o acesso a todas as funcionalidades.

3.5 Implementacado da versao publica

Com o modelo do banco de dados definido, e desenvolvidas as paginas do
site, 0 aplicativo web pode ser hospedado em um servidor. O objetivo deste projeto é
oferecer este cddigo para qualquer pessoa conseguir hospedar sua versdo da
plataforma, porém, para tornar o desenvolvimento inicial ainda mais acessivel, foi
implementada uma versao completamente publica e gratuita da plataforma em um
servidor operado pelo autor do projeto. Esta versao publica € disponibilizada em
http://idcparatodos.com.br e este endereco sera utilizado como exemplo nas
indicacdes de rota neste trabalho, como a pagina que lista todos os registros para uma
rede com o token "e7624sSjCuTdfGdrbafYlCrN" estaria na rota
"https://idcparatodos.com.br/redes/e7624sSjCuTdfGdrbafY1CrN". Reforca-se que
todo o codigo desenvolvido para o site idcparatodos.com.br é publico no repositério
deste projeto e pode ser utilizado e modificado para criar até um produto comercial

em outro site.
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3.6 Rotas do site

Desenvolvidas as paginas, devem-se mapear as rotas que acessam cada
pagina. Buscando rotas claras, estabeleceram-se as rotas mostradas na Tabela 6,
onde na coluna rotas esta indicado o contetado que sucede a primeira barra "/" da
Uniform Resource  Locator (URL) do navegador. Por  exemplo,
“https://idcparatodos.com.br/redes” é indicado como "/redes”, nos casos em que a rota
contém um parédmetro (como o token de uma rede) ele € indicado por dois pontos ":"
seguidos nome do parametro. Por exemplo,
“https://idcparatodos.com.br/redes/e7624sSjCuTdfGdrbafY1CrN” é a rota

“Iredes/:token”.

Tabela 6 — Rotas do site

Rota Pagina

/ ou /redes Lista de todas as redes

/redes/new Criar nova rede

/redes/:token Exibe todos os registros da rede

correspondente a este token

[redes/:token/edit Editar a rede com este token

Fonte: Elaboragéo propria (2022).

3.7 Rotas da API

Os sistemas eletrénicos embarcados com recursos loT que utilizarem a
presente plataforma para seu componente de servidor demandam respostas mais
simples que o HTML e Cascading Style Sheets (CSS) enviados ao navegador. Como
discutido na secdo 2, a comunicacdo entre o sistema embarcado e o servidor deve
buscar reducéo dos recursos de rede e processamento utilizados. O uso do protocolo
MQTT implicaria em grande complexidade adicional a plataforma, dificultando a
modificacdo e expansao por outros desenvolvedores. Contudo, o ciclo de requisi¢ao
e resposta HTTP implementado deve ser o mais eficiente possivel, para isso foram

definidas duas fun¢des principais e suas rotas, como mostra a Tabela 7.



39

Tabela 7 — Rotas da API

Rota Funcao

/redes/:token/:registro Retorna exatamente o valor do registro
especificado pelo nome no parametro
‘registro da rota pertencente a rede
correspondente ao :token. Retorna o
string "Registro ndo encontrado” caso

nao exista registro com este nome na

rede.
/redes/:token/:registro/:valor Escreve o valor definido em :valor ao
‘registro pertencente a rede

correspondente ao :token. O registro €

criado caso ndo exista.

Retorna o string "OK".

Fonte: Elaboracéo propria (2022).

3.8 Lobgicado controlador

No exemplo abaixo, o controlador recebe uma requisicao para a escrita de
um registro e atualiza o registro para o valor solicitado na requisicdo. Caso o registro
ainda nao exista, o controlador cai na condicao “else” do codigo e cria um novo registro

com o valor solicitado.

def update simplificado
@registro = @rede.registros.find by nome (params/[:id])
if @registro
@registro.update (valor: params|[:valor])

else
@rede.registros.create (nome: params[:id], wvalor: params|:valor], tipo:
'string')
end
render plain: "OK"
end

3.9 Exemplo de requisi¢cdes na API

No cenario estabelecido no exemplo da secédo 3.3.1, foram apresentadas

tabelas com dados das leituras das esta¢cdes meteoroldgicas. Com a API da Tabela
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7, pode-se descrever a sequéncia de acdes que levam o banco de dados ao estado
preenchido da Tabela 5, chamada "registros” do banco de dados. Primeiramente o
usuario deve criar as redes de cada estacao: "Lagoa” e "Campeche", que receberao
um token seguro Unico. Programando o sistema embarcado de cada estacdo para
usar o token de sua rede correspondente, as seguintes requisi¢cdes da Tabela 8 devem
ser feitas pela estacdo "Campeche" para que os dados armazenados no banco

referentes a esta rede figuem iguais aos do exemplo da secédo 3.3.1.

Tabela 8 - Exemplo de requisi¢des e suas respostas

Requisicao Resposta

http://idcparatodos.com.br/redes/3SfLHM88hLoCRJogRMzsGWkt/regi | "OK"
stros/temperatura/20.1

http://idcparatodos.com.br/redes/3SfLHM88hLoCRJogRMzsGWkt/regi | "OK"
stros/umidade/0.77

Fonte: Elaboracéo propria (2022).

3.10 Biblioteca Arduino para ESP32 e ESP8266

As requisicOes de escrita de registros documentadas no exemplo da secéo
anterior (secao 3.9) sao de facil implementacdo em qualquer dispositivo ou software
capaz de atuar como cliente HTTP. Para os dispositivos acessiveis das linhas ESP32
e ESP8266, que sdo amplamente utilizados em produtos comerciais e em solucdes
didaticas, foi proposto o desenvolvimento de uma biblioteca compativel com o
Ambiente de Desenvolvimento Integrado (do inglés, Integrated Development
Environment — IDE) Arduino.

3.10.1 Definicao das funcdes da biblioteca

A biblioteca, nomeada IDC (Internet Das Coisas), deve fornecer funcbes
que permitam a implementagdo da comunicacdo com o0 servidor de
idcparatodos.com.br da forma mais simples possivel para iniciantes no aprendizado

de sistemas embarcados e recursos loT. Espera-se que desenvolvedores mais
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avangados utlizardo diretamente as rotas de APl descritas previamente,

possibilitando cenarios mais complexos.

Baseando-se em fungdes existentes na biblioteca padrdo do Arduino,

propds-se uma estrutura similar e simplificada para esta biblioteca:

a) Um inicializador do tipo IDC que recebe o token correspondente a rede

gue sera usada no programa;

b) Um método de leitura de registros que recebe 0 nome o registro a ser
lido;

c) Um método de escrita de registro que recebe o nome do registro e o

valor a ser escrito
Como exemplo da implementacéo proposta, tem-se:

a) Inicializagéo:

IDC idc ("wvgY8Pi4R4xUnglugC9Uy5Xy") ;

b) Leitura:

| idc.lerRegistro ("contagem") ;

c) Escrita:

| idc.escreverRegistro ("contagem", 23);

3.10.2 Implementacéo da biblioteca

Para oferecer a biblioteca como projetada acima, séo definidas as funcdes

implementadas em um arquivo .h com o nome da biblioteca:

class IDC {
public:
IDC(String token);
String lerRegistro(String nome);
boolean escreverRegistro(String registro, String valor);
private:
String _token;
HTTPClient http;
}i

Neste codigo em C++ observa-se a definicdo do inicializador da classe IDC,
gue recebe o token como argumento do tipo “String” e os demais métodos publicos
conforme a especificagdo da biblioteca. Além disso, incluem-se duas definicdes

privadas: "_token", do tipo “String” e "http”, do tipo “HTTPClient”. A primeira sera
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utilizada para armazenar o valor do token que for passado ao inicializador e é

prefixada por um caractere para evitar conflitos com o nome do argumento do

inicializador. A segunda define uma instancia da classe “HTTPClient”, que é a

biblioteca usada para fazer as requisicbes HTTP.

Além do trecho de codigo acima, que define a funcionalidade da classe IDC,
€ necessario que sejam declaradas as dependéncias da biblioteca, chegando a versao

final do arquivo “IDC.h”:

#ifndef IDC h
#define IDC_h

#include "Arduino.h"
#include <WiFiMulti.h>
#include <HTTPClient.h>

class IDC {
public:
IDC(String token);
String lerRegistro(String nome);
boolean escreverRegistro(String registro, String valor);
private:
String token;
HTTPClient http;
}i

#endif

Observa-se neste arquivo completo que todo seu contetdo esta dentro da
condicao "#ifndef IDC_h", e que logo na segunda linha é definido “IDC_h”", tornando
falsa a resolucéo de "#ifndef IDC_h" se chamando novamente. Trata-se de uma boa
pratica que evita que a biblioteca seja incluida no codigo mdultiplas vezes, gerando
erros. Um exemplo de situacdo solucionada por estas definicdes € se, em um dado
programa de Arduino, o usuario incluir uma biblioteca que depende da biblioteca IDC
(e, portanto, possui em seu codigo a linha “#include <IDC.h>") e, em seguida, tentar
incluir novamente a biblioteca IDC, sem saber que a biblioteca anterior ja o fez. Como
todo o cdodigo de IDC esta envolto pela condicional "#ifndef IDC_h", que agora
chamada depois de ter sido executada a segunda linha contendo "#define IDC_h",
esta duplicidade ndo gera erros ou colisdes, a segunda chamada para #include

apenas pula ao final do arquivo, para a linha "endif", sem fazer mais nada.

Com os métodos definidos e organizados no arquivo “IDC.h”, o cédigo de
cada funcdo pode ser programado no arquivo “IDC.cpp”. O inicializador de uma
instancia IDC € implementado com sua Unica responsabilidade de armazenar na

variavel privada “_token” conforme o codigo seguinte:




43

IDC::IDC(String token) {
_token = token;

}

A funcéo “lerRegistro()” retorna um valor string. Existem alguns cenarios de
erro para esta leitura, como a interrup¢céo da conexado com a internet ou uma tentativa
de ler um registro inexistente. Para 0s casos em que a requisi¢cao foi malsucedida,
identificados pelo codigo de retorno HTTP retornado ter um valor diferente de
"HTTP_CODE_OK" (200), a fungao retorna uma string vazia "". No caso de nao existir
o registro procurado, o erro € percebido no servidor, que retorna a string "Registro nao
encontrado.” ao dispositivo. Neste caso ndo é necessario que a funcéo “lerRegistro”
faca qualquer tratamento de excecdo, a string € retornada normalmente e sera tratada
pelo usuario ou, espera-se, impressa em uma porta serial para servir de indicacéo do

erro. Segue a implementacao desta fungéo:

String IDC::lerRegistro(String registro) {
String valor = "";

String url = "http://idcparatodos.com.br/redes/";
url += token;
url += "/registros/";

url += registro;
http.begin(url) ;
int httpCode = http.GET();
if (httpCode > 0) {
if (httpCode == HTTP CODE OK) {
String payload = http.getString();
valor = payload;
}
}
http.end();
return valor;

}

Similar a funcédo de leitura, a funcéo de escrita “escreverRegistro” executa
uma requisicao ao servidor e trata a resposta recebida. No caso de escrita, pode-se
eliminar a situacdo de erro em que o registro para o qual se deseja escrever nao
existe, uma vez que se pode imediatamente cria-lo e inicializa-lo com o valor desejado.
Restam os erros em que, por uso de um token inexistente ou interrupcdo da
comunicacao com internet ndo foi recebida a confirmacéo do servidor de que o registro
foi armazenado corretamente no banco de dados. Nestes casos, resta apenas indicar
ao usuario da biblioteca que ndo aconteceu a escrita desejada, identificando a
situacdo pela auséncia da confirmacgéo do servidor - exatamente a string "OK" - na

resposta:
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boolean IDC::escreverRegistro(String registro, String valor) ({

boolean sucesso = false;

String url = "http://idcparatodos.com.br/redes/";
url += token;

url += "/registros/";

url += registro;

url += "/";

url += valor;
http.begin(url);

int httpCode = http.GET() ;
if (httpCode > 0) {

if (httpCode == HTTP CODE OK) {
String payload = http.getString();
if (payload == "OK") sucesso = true;
}
}
http.end();

return sucesso;

}

Existe uma expectativa, principalmente entre estudantes que estao
comecando a aprender programacgao com Arduino, que a IDE destague com cores
diferentes classes conhecidas e seus métodos. Para que isso aconteca com a
biblioteca implementada neste item, deve ser adicionado mais um arquivo de texto a
pasta contendo os arquivos “IDC.h” e “IDC.cpp”. O arquivo "keywords.txt" deve conter
0s termos para as classes e métodos definidos pela biblioteca. O leiaute do arquivo
determina que deve ser escrito um termo por linha e que cada termo seja seguido de
um unico caractere “tab” (\t) e o seu tipo. As opc¢des de tipo sdo "KEYWORD1" para
classes e "KEYWORD2" para meétodos. Conforme esta especificacdo, segue o

conteutdo do arquivo "keywords.txt" para a biblioteca IDC:

IDC KEYWORD1
lerRegistro KEYWORD2
escreverRegistro KEYWORD2

Esta implementacao atende o objetivo de oferecer funcdes simples de usar
e compreender, com o foco em usuérios iniciantes. Sdo apenas trés funcdes, sem

redundancia das informacdes necessarias nos argumentos de cada uma.
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4 RESULTADOS

ApOs os testes iniciais da plataforma desenvolvida, conduzidos pelo autor
junto com o orientador deste trabalho, os primeiros usuarios da plataforma foram
alunos do curso de Engenharia Mecatronica. Foi oferecido acesso a versdo publica
do site IDC para Todos em “idcparatodos.com.br” e acompanhamento do autor para

gue os alunos avaliassem o uso da plataforma em dois projetos do curso.

4.1 Aplicagcdo em protoétipo de planta de controle de nivel

Em uma primeira experiéncia de aplicacdo da plataforma, e como teste de
sua viabilidade e adequacao ao objetivo de ser facil de aprender, foi proposta a sua
utilizacdo em um projeto das disciplinas de Projeto Integrador 3 e de Aplicacdes de
Instrumentacgéao Virtual, do Curso de Graduagéo em Engenharia Mecatrénica do IFSC.
Segundo Silvano, Silva e Padilha (2022, p. 2), o trabalho desenvolvido “tem como
objetivo apresentar a comunicacdo entre uma interface VI e pagina web IDC para

todos, simulando o controle de PWM e nivel de uma bancada de tanque”.

O autor desta plataforma orientou os alunos sobre o uso da versao publica,
e eles desenvolveram o projeto com acompanhamento do Prof. Francisco Edson

Nogueira de Mélo (orientador deste TCC).

No decorrer do desenvolvimento do projeto, observou-se interesse e facil
compreensao dos alunos sobre o funcionamento da plataforma. O protétipo do
sistema eletronico utilizado simula as leituras de sensores com potenciometros,
favorecendo a experimentacdo com o envio destes valores para o servidor do

aplicativo web “idcparatodos.com.br” (Figura 15).
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Figura 15 — Servidor do aplicativo web idcparatodos.com.br para a rede Controle Tanque

+

idcparatodes.com.br,

Rede: Controle Tanque

omZCzJioDJypgeHAINMRS1fG

Editar Apagar Voltar

Registros
pwm: "0.00"
sensor: "0.00"

Fonte: Silvano, Silva e Padilha (2022, p. 2).

No projeto feito pelos alunos foi utilizado o Médulo WIFI ESP 32 NodeMcu,

conforme a Figura 16, que mostra descricdo dos pinos deste modulo.

Figura 16 — Descri¢do dos pinos Médulo WIFI ESP 32 NodeMcu
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Fonte: Silvano, Silva e Padilha (2022, p. 3).

Para comunicacdo com a pagina web foi utilizada a biblioteca IDC,
apresentada na secao 3.10. A biblioteca € inicializada criando-se um objeto chamado
“‘idc”, passando-se como parametro ao construtor o token referente a rede utilizada,
conforme a parte do codigo mostrado na Figura 17.
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Figura 17 — Parte do c6digo que mostra o uso da biblioteca “IDC.h”

tanque_AlY

#include <IDC.h>
#include <WiFi.h>

#define PIN SENSOR 34
#define PIN _PWM 35
#define MAX VALUE ANALCG READ 4095

[ BY S S TR U B S

-] o

WiFiMulti wifiMultci;
IDC ido("omZCeJioDdyvpgeHAINmES1EG™) : S/ token

LN I i |

float sensor, pwm.

=
B =

Fonte: Silvano, Silva e Padilha (2022, p. 3).

Para efetuar o0s registros na pagina € utilizado o método
“idc.escreverRegistro()”, conforme a parte do cédigo mostrada na Figura 18. Este
meétodo recebe como parametros o0 nome da variavel criada na rede e o valor a ser

atribuido a essa variavel, ambas do tipo “String”.

Figura 18 — Parte do cAddigo que mostra o uso do método idc.escreverRegistro()

SB wvoid loop() {

FiLeitura dos potenciometros & tratamento dos dados
sensor = analogRead (PIN_SENSCR) ;

sensor = map (sensor, 0, MAX VALUE ANALOG READ, 0, 50):
pwm = analogRead (PIN_PWM) ;

pwm = map (pwm, 0, MAX VALUE ANALOG READ, O, 100);
String Sensor sStr = String(sSensor);

e I b

LN i ]

String pwm sStr = String(pwm);
f/Registrando dados no serwver IDC
idc.escreverRegistro("sensor", sensor str):
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idc.escreverRegistro("pwm", pwm sStr):

-1

delay (500} ;
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Fonte: Silvano, Silva e Padilha (2022, p. 4).
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A interface do protétipo foi desenvolvida pelos alunos no ambiente de
desenvolvimento LabVIEW, que € um ambiente de programacdo para
desenvolvimento de sistemas automatizados, bem como seu controle e supervisao.
Segundo a empresa desenvolvedora NI (2019, p. 1), o LabVIEW “fornece um ambiente
de desenvolvimento de aplicacdes de facil uso, projetado especificamente para
atender as necessidades dos engenheiros e pesquisadores”. A empresa também
aponta a facilidade de integrar diversas plataformas, possibilitando que, uma vez
integrado com o LabVIEW, o IDC para Todos possa ser usado com essas outras
plataformas: “Através de suas poderosas funcionalidades, o LabVIEW pode ser
facilmente integrado a uma grande variedade de plataformas de hardware ou
software” (NI, 2019, p. 1).

A Figura 19 mostra os blocos de conexdes feito no LabVIEW para
funcionamento da interface. Observa-se a interagao com o servidor da plataforma IDC
para Todos em dois blocos identificados por “HTTP GET”, em que o LabVIEW faz
requisicées ao servidor da plataforma para receber o valor de dois registros: “sensor”
e “pwm”.

Figura 19 — Blocos de conex@es feito no LabVIEW para funcionamento da interface
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Fonte: Silvano, Silva e Padilha (2022, p. 5).

A Figura 20 mostra a interface de visualizacdo dos dados do protétipo
desenvolvido, através de VI do LabVIEW, que sdo atualizados conforme os valores
recebidos do servidor IDC para Todos, apés minima adequacé&o dos valores para sua

exibicdo nos elementos de interface.
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Figura 20 - Interface de visualizagao dos dados do prototipo
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Fonte: Silvano, Silva e Padilha (2022, p. 5).

Para simular a variacdo do PWM e nivel de um tanque foram utilizados 2
potencidmetros conectados aos pinos 34 e 35 da ESP 32 para um controle manual. A

Figura 21 mostra o prototipo montado em uma matriz de contato.

Figura 21 — Prot6tipo montado em uma matriz de contato
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Fonte: Silvano, Silva e Padilha (2022, p. 7).
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Os alunos, em suas consideracdes finais conforme Silvano, Silva e Padilha
(2022, p. 9), descrevem néo terem encontrado dificuldades no uso da plataforma. Eles

complementam:

A utilizacdo da biblioteca do IDC se mostrou muito simples e direta, sendo
rapidamente possivel registrar e ler dados na pagina, por consequéncia é
possivel rapidamente montar um protétipo com comunicacdo a internet sem
dificuldades que normalmente se mostram em outras plataformas (SILVANO;
SILVA; PADILHA, 2022, p. 9).

E também apresentada uma anélise comparativa com outras solucdes
familiares aos alunos: “notou-se a grande facilidade e praticidade no uso da pagina
web IDC para todos em comparagcao com outras presentes no mercado (exemplo:
MQTT e FireBase).” (SILVANO; SILVA; PADILHA, 2022, p. 9).

4.2 Aplicacao didatica com célula de carga

Em um projeto do curso de Engenharia Mecatronica, conforme Rzatki
(2022), foi utilizada a plataforma IDC para Todos em “idcparatdodos.com.br” na
integracdo de um sistema de medicdo de uma célula de carga, utilizando um hardware
ESP32 da Espressif, para aquisicdo e processamento de valores utilizando o
LabVIEW para sinalizacdo e registro dos resultados. A Figura 22 mostra a rede
Balanca IOT criada no servidor do aplicativo web “idcparatodos.com.br” para envio e

armazenamento dos valores medidos no experimento.

Figura 22 — Servidor do aplicativo web idcparatodos.com.br para a rede Balanca IOT

@ idcparatodos.com.br/redes/ad5nioFjnfadGpMde9zBiiYA |2 Y&

Rede: Balanca IOT

ad5nioFjnfa9GpMde9zBiiYA

Editar Apagar Voltar

Registros

comando: "0"
massa: "0.00"

Fonte: Adaptado de Rzatki (2022).
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A Figura 23 mostra o protétipo do sistema de medi¢cdo de uma célula de

carga elaborado pelo aluno.

Figura 23 — prototipo do sistema de medicdo de uma célula de carga

A Figura 24 destaca o ciclo principal do instrumento virtual e exibe em um
mostrador analégico que obtém as leituras da célula de carga usando o servidor IDC

para Todos, no bloco identificado como “HTTP GET".

Figura 24 — ciclo principal do instrumento virtual

Aquisigio de dados do servidor IDC

5=

Massa

—¥Be0])| -‘1'[@

e P
Criando e Registrando massas em
http://idcparatodos.com.br/ Array
A Include Button
ad5nioFjnfa9GpMde9zBiiYA/ - Medigoes Efetuadas:

r/massa/ {#oea] |
+
-

| Formatandc e Stop Button

convertendo as Strings
smee f
i

OCpenHandle.vi

D000 000 00000 0000000000 0000000 000000000000 000000000 000000000000 00000000000
Menu para Exportar em Ecxel Menu para Exportar o Grafico em JPG Fec do VI

Salvar Gréfico?,

]

=
LET 3 Balanga Registradora.vi[H FH
o

\S True :h

Medigdes Efetuadas:
{1 eom—

HE A
FP.Close

o=

Get Image
*image Depth
P BG Color

image Data -

OO O O O O O O O O O OO O O OO O O IO T jsfsfaisisisisisisisialslaishsiniaiaiaieiainial

Fonte: Rzatki (2022, p. 11).
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As medidas séo entdo armazenadas em um vetor de dados cada vez que
o operador do instrumento virtual da aplicacdo célula de carga pressiona o botédo
circular “include”, conforme mostra a Figura 25. Ao final da execucdo, o operador
pressiona o botdo “STOP” para sair do ciclo principal de armazenamento de dados, e

tem a opc¢ao de exportar as leituras salvas e uma imagem do gréfico.

Figura 25 — Instrumento virtual da aplicacéo célula de carga

Medicdes Efetuadas:
3_.

STOP

Fonte: Rzatki (2022, p. 16).

Como resultado, ap6és todas as configuracfes, calibracbes e montagens
completas, foram feitos testes com variados elementos de formas e massas
diferentes, conforme mostra a Figura 26.

Figura 26 — Lista de massas

Massa (kg)

0

1,01

1,24

1,56

1,25

0,67

Fonte: Adaptado de Rzatki (2022).

A Figura 27 mostra o grafico das leituras efetuadas.
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Figura 27 — Grafico das leituras efetuadas
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Fonte: Rzatki (2022, p. 20).
Ao fim do trabalho, o autor conclui quanto ao servidor IDC que:

Este se demonstrou extremamente Util para cumprir o objetivo proposto de
captar os dados da balanca e transmiti-los pela internet, uma vez que a
interface é plenamente compativel e simples de conectar entre a ESP32 e 0
Labview, e por ser baseada no protocolo HTTP. (RZATKI, 2022, p. 20).

4.3 Uso em aplicacdes didaticas

Os primeiros resultados indicam que a plataforma € facil de usar,
atendendo um de seus objetivos principais. Também foram percebidos pontos para
desenvolvimento futuro, conforme Silvano, Silva e Padilha (2022, p. 10), “Um pequeno
empecilho a se considerar se da pelo fato de ter que atualizar a pagina da rede sempre
gue € mandado um dado novo, a atualizacdo ndo ocorre automaticamente”. Este

ponto foi incluido na secéo 5.1 deste trabalho.

Observa-se que, além da facilidade de uso, a plataforma deste trabalho
oferece algumas vantagens quando comparada com solucfes existentes para uso em
sala de aula. A versédo publica da plataforma pode ser acessada imediatamente sem
nenhuma configuracéo, instalacdo de aplicativos ou criacdo de cadastros com e-mail
e senha. Para projetos em que mdultiplas equipes ou turmas de alunos desejem
trabalhar com o0 mesmo conjunto de dados, pode ser criada uma rede pelo professor
e adicionados ilimitados dispositivos de alunos a esta rede. Isto é possivel pois o Unico
“custo” (a plataforma € completamente gratuita, custo € usado em termos de recursos

limitados do servidor) sao as requisi¢oes feitas ao servidor.



54

Finalmente, aponta-se o fato de todo o codigo da plataforma estar
disponivel publicamente como vantagem para o0 seu uso em sala de aula. Espera-se

gue alunos interessados possam estudar e modificar esse codigo.

4.4 Uso em aplicacdes gerais

Adquirir um sistema de servidor para projetos de internet das coisas implica
em riscos que devem ser considerados pelos projetistas. A empresa que vende o
sistema pode mudar seus precos, impor novos limites e até descontinuar
completamente a oferta do servigo de servidor para internet das coisas. Estes riscos
podem ser reduzidos em projetos de grande valor comercial através de contratos de
disponibilidade futura do servidor e limitacdo da variagdo dos precos cobrados.
Projetos menores e nao comerciais ficam sem opc¢cBes em relacdo as mudancas
impostas pela empresa de servidor. Nestes casos, espera-se que a plataforma desse
trabalho seja uma alternativa viavel, oferecendo um sistema de servidor que pode ser
executado completamente em um computador comum. A plataforma deste trabalho
também pode ser instalada em um servidor comercial, e, como néo faz uso de fungbes
proprietaria, pode ser instalada no servidor de qualquer empresa. Limita-se assim a
dependéncia a uma empresa especifica. Caso ocorram alteracdes na oferta da
empresa, um usuario pode apenas levar o mesmo codigo de sua versdo modificada

da plataforma para outra empresa de servidor.

Dentre os critérios usados para se decidir qual solucéo de servidor utilizar,
espera-se que esta plataforma se destaque por ser cddigo aberto e utilizar somente
componentes codigo aberto; ndo impor nenhum limite artificial na quantidade de dados
armazenados, leituras ou escritas que sao feitas do servidor; usar um esquema de
requisicées muito simples, porém seguro devido a inclusédo do token; e oferecer uma
versao publica completamente gratuita que permite prototipar e validar rapidamente

seu uso em determinado projeto.
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5 CONSIDERACOES FINAIS

O desenvolvimento da plataforma objeto deste projeto, e de sua versao
publica gratuita, atingiu nivel funcional e todo seu coédigo foi disponibilizado
publicamente em IDCPARATODOS (2022), conforme descrito na definicdo do
problema e especificado nos objetivos do trabalho. Para isso foram avaliados sistemas
de servidor para internet das coisas utilizando-se do conhecimento adquirido nas
matérias do curso que abordaram redes industriais, sistemas embarcados,
programacao e projeto de sistemas eletronicos. Tudo isso pode ser contextualizado
com base na experiéncia adquirida nos diversos projetos realizados durante o curso

de Engenharia Mecatronica.

A solucéao desenvolvida oferece uma interface descomplicada, acessada
de forma coerente, sempre através de requisicbes HTTP que aderem ao mesmo
formato em todos os programas e dispositivos que se comunicam com o servidor,

inclusive o navegador web.

A biblioteca para ESP32 e a disponibilidade de uma versdo gratuita da

plataforma tornaram acessivel a experimentacao com o sistema.

A plataforma pdde passar por uma validagao inicial de seu uso no cenario
académico. Os alunos foram bem-sucedidos na implementacédo de todos 0s recursos

da plataforma, além da integracdo com o LabVIEW.

Pretende-se manter disponivel a versdo publica da plataforma em
idcparatodos.com.br, e todo seu cddigo em IDCPARATODOS (2022) para qualquer

desenvolvedor interessado.

5.1 Sugestdes para trabalhos futuros

Este trabalho apresenta uma plataforma em desenvolvimento, para a qual

NOVOoS recursos estao sendo projetados e adicionados.

A versao publica da plataforma lista todas as redes criadas. Esta
configuragéo pode ser a mais simples e interessante para desenvolvedores que estao
hospedando sua propria versédo do servidor, mas pelo potencial de uso da versao

publica identificado durante o desenvolvimento da plataforma, acredita-se que
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implementar a opcdo de remover uma rede da listagem publica oferecera mais
seguranga aos usuarios que optarem por usar apenas a versao publica. Esta opcéo
pode ser implementada adicionando-se uma coluna booleana “néo listado” a tabela
gue armazena as redes, €, no momento da criagdo de uma nova rede oferecer ao
usuario a opc¢ao de marca-la como néo listada. Essa rede entdo ndo apareceria na
lista, e poderia ser acessada apenas pelo seu token, que poderia ser oferecido como
um arquivo de texto que o usuario salvaria em seu computador ou enviado por e-mail.
Recomenda-se que esta opgéo seja oferecida apenas na criagdo de uma nova rede e
nao seja disponibilizada a op¢do de modificar uma rede existente para “ndo listada”,
uma vez que nesse caso qualquer usuario poderia marcar a rede de outro como “nao

listada”.

“n

A escrita de variaveis por uma interface no site, como botdes “+” e “-” para
alteracdo de valores dos registros numéricos e caixas de texto para strings foi
abandonada em favor de que sempre se use as mesmas URLSs para leitura e escrita
dos valores, jA demonstrando imediatamente para novos usuarios como as leituras e
escritas serdo feitas pelos dispositivos embarcados, ferramentas como LabVIEW e
aplicativos web. Esta escolha pode ser reconsiderada, porém considera-se importante
que essa demanda venha de usuérios da plataforma e sua implementacdo seja
priorizada no contexto de todas as melhorias que estes usuarios apontarem como

sugestoes.

Um aspecto da interface de registros, que ndo modifica o funcionamento
da interface, apenas torna seu uso mais agradavel, seria a atualizacdo em tempo real
de seus valores, eliminado a necessidade de recarregar a pagina para receber os

valores mais atualizados de cada registro.

A capacidade de acesso ao histérico de valores dos registros pode ser util
para algumas aplicacfes, e pode ser facilmente implementada gracas a escolha de
banco de dados da plataforma, que pode armazenar os valores antigos sem mudanca
na sua estrutura de colunas, apenas a légica de escrita passaria a incluir copias dos
registros a cada mudanca e, para a leitura de um registro, seria retornada a copia mais
recente. Com esta melhoria, podem ser implementados graficos e elementos de
interface que apresentem visualmente aspectos como variagdo, maximo, e minimo de

cada registro.
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O protocolo MQTT apresenta melhor eficiéncia comparado ao HTTP, além
da reducéo do tamanho das mensagens trocadas entre o servidor e 0s dispositivos
eletrbnicos embarcados. Uma vez que este trabalho ja previa a implementacéo de
uma APl HTTP para a comunicagao com navegadores da internet e outros softwares
como LabVIEW, optou-se por utilizar o HTTP para comunicagdo com os dispositivos
eletrbnicos também. Esta escolha foi feita pela priorizacdo da simplicidade do projeto
final, que busca ser facilmente copiado e modificado por outros desenvolvedores. A
inclusao de suporte ao protocolo MQTT pode ser interessante para tornar este projeto
viavel em situacdes de recursos de rede limitados e projetos que usam baterias
pequenas, porém deve ser pensada de modo que nao sacrifique a simplicidade do

uso e ensino da plataforma e do seu cédigo.
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