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Abstract. The Internet of Things (1oT) is expanding greatly in computing, brin-
ging technology to all areas of society, increasing efficiency, productivity and
security in everyday processes. The aim of this work was to propose a solution
based on loT architecture to monitor the water reservoirs at the Instituto Federal
de Santa Catarina Campus Lages, thus making it possible to keep track of their
water levels and flows. Microcontrollers and pressure transducers were used,
as well as a platform for managing loT devices and visualizing data via dashbo-
ards. The results showed that their use allowed the team to monitor operations
more safely, avoiding access to high roasts, as well as greater sustainability,
allowing any leaks to be identified quickly.

Resumo. A Internet das Coisas (IoT) tem sido um campo de grande crescimento
na computagdo, trazendo tecnologia para todas as dreas da sociedade, aumen-
tando a eficiéncia, a produtividade e s seguranca em processos habituais. Este
trabalho teve como objetivo propor uma solugcdo baseada na arquitetura loT
para realizar o monitoramento dos reservatorios de dgua do Instituto Federal de
Santa Catarina Campus Lages, permitindo assim acompanhar os niveis e fluxos
de dgua dos mesmos. Microcontroladores e transdutores de pressdo foram uti-
lizados, bem como uma plataforma de gestdo de dispositivos IoT e visualizacdo
de dados através de dashboards. Os resultados demonstraram que o seu uso
permitiu uma maior seguranga nas operacoes de monitoramento por parte da
equipe, evitando o acesso em torra altas, bem como uma maior sustentabilidade
permitindo que rapidamente sejam identificados eventuais vazamentos.

1. Introducao

A ideia de conectar dispositivos entre si utilizando redes sem fio e sensores eletronicos
tem sido um grande avancgo na sociedade em geral. Ideia essa que cresceu e contribuiu
com a quarta Revolucao Industrial. O termo Industria 4.0, criado na Alemanha em 2011
(Bassi, 2017), resume-se ao uso integrado de Internet das Coisas, 5G e Big Data com a
inddstria da transformacdo, fazendo com que a digitalizacdo do processo industrial fa-
cilite o desempenho, trazendo velocidade e economia, tal qual, maior controle do que €
produzido e utilizado (mdquinas, matéria-prima, etc) (Chen e Zhou, 2018). Desse modo
tal evolugdo ndao vem apenas mudando o mundo empresarial, mas também cidades e re-
sidéncias.

O conceito de Smart Cities na década de 2020 € visto de duas formas pela comu-
nidade de pesquisadores, alguns dizem que o avango tecnoldgico possibilita a sustenta-
bilidade dessas cidades e outros que tais avancos precisam se tornar mais presentes no



cotidiano das pessoas, assim possibilitando a chegada em nossas casas, veiculos, méveis,
objetos e entre outros itens (Founoun et al., 2019).

Esse avanco possibilitou ampliar a pesquisa e popularidade do conceito de Inter-
net das Coisas (10T, do inglés Internet of Things).“Data is the new oil”, frase dita pelo
matematico Clive Humby em 2006, refere-se ao valor e importancia que os dados estao re-
cebendo no Século XXI. Empresas, instituicdes, cientistas, buscam extrai-los em todos os
processos atribuidos em seus produtos, pesquisas, consumidores, mas, tal qual o petréleo,
dados precisam ser processados e assim transformados em informag¢ao, em conhecimento
permitindo assim o aumento da produtividade, velocidade e lucratividade. Em paralelo
computadores, redes e algoritmos tornam-se cada dia mais rdpidos (Provost e Fawcett,
2013). Essa corrida gera competitividade e aumenta o investimento em pesquisa nao so
na ciéncia de dados, mas em toda a esfera tecnoldgica.

Espera-se que até 2025 o nimero de objetos conectados entre si seja em torno de
50 bilhdes gerando cerca de 4,5 milhdes de empregos (Angrisani et al., 2018). 10T € a
referéncia do poder da computacio de integrar humanos com dispositivos inteligentes,
tornando o0 manual em automatico.

Aplicacdes que utilizam IoT, t€ém como foco obtencdo de dados analiticos ou até
mesmo 0 monitoramento de sensores e equipamentos implantados em industrias, cidades,
casas, etc. Tais aplicagdes podem ser sistemas autonomos e inteligentes.

No contexto de aplicagdes hidricas baseadas em solucdes 10T, destacam-se a
automatizacao do funcionamento de bomba de dgua com base no fluxo e no nivel de
agua. Esta solucdo é composta pela integracdo de um microcontrolador com sensores e
atuadores.

A preocupacdo por melhoria na gestdao hidrica € um interesse de contexto mundial,
como pode ser observado em 2015, ano que a Organizacado das Nac¢des Unidas (ONU) pu-
blicou a Agenda 2030, composta de 17 Objetivos do Desenvolvimento Sustentavel (ODS).
Agua potdvel e saneamento é o objetivo de niimero 6 (seis), o qual é definido por metas
que destacam a necessidade de melhoria nos processos de gestao da 4gua e de saneamento,
ademais, esse conjunto de metas se destinam a todas as pessoas e a todos os setores (Uni-
ted Nations e Development, 2015). Analisando esse prospecto em detalhes, destaca-se o
monitoramento como uma das importantes etapas da gestdo hidrica, a qual permite agir
de forma preventiva, ou seja, detectar problemas precocemente. Diante disso, a Internet
das Coisas pode exercer o papel de monitoramento de 4gua em reservatorios, visto que, a
IoT abrange assuntos relativos a coleta, transmissao e andlise de dados. Sendo essas, ca-
racteristicas que possibilitam a automacao para emissao de alertas e geracao de relatérios
sobre o que estd sendo monitorado.

Além de contribuir para o ndo desperdicio de dgua, o uso de IoT neste tipo de
aplicag@o, em alguns casos, também permite reduzir o risco de acidentes de trabalho em
altura. No caso especifico dos campus do Instituto Federal de Santa Catarina (IFSC),
existem reservatorios verticais com grande altitude que necessitam de manuten¢do, sendo
necessario uma pessoa com certificacdo na Norma Regulamentadora 35 (NR 35).

Diante do exposto, através da Tecnologia da Informagao e Comunicacgao (TIC), é
possivel desenvolver uma ferramenta que contribua para a reducdo de acidentes de tra-
balho em altura. Uma das maneiras de alcancar isso € com o uso de sensoriamento e
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uma interface humano-computador que apresente os dados sobre os reservatérios, assim
reduzindo o nimero de vezes que uma pessoa precisa subir em um reservatorio para veri-
ficar manualmente/visualmente o nivel de d4gua. Ainda fruto desse modelo de ferramenta,
outro beneficio € o acréscimo de tempo para concertar algum cendrio indesejado nos re-
servatdrios, um caso de uso hipotético de cendrio indesejado seria o volume de dgua de
um determinado reservatorio estar inadequado. Neste caso, alertas seriam emitidos para
que o funcionario competente fique ciente de que € necessario agir o quanto antes para
reverter essa situacao e impedir a escassez de agua.

Servindo-se dos casos de uso expostos, incluindo problemas e possiveis solucdes
apresentadas, o presente trabalho se dispde a construir uma aplicacdo que forneca alertas
especializados, graficos com informagdes sobre niveis de 4gua em reservatdrios e outras
funcionalidades que serdo detalhadas na secido 3. Para o planejamento e construcdo do
sistema foi levado em consideracdo o conceito de Smart Campus, que objetiva o uso de
tecnologias de maneira integrada e eficiente, permitindo que os sistemas, dispositivos e
pessoas interajam entre si, a principal contribuicao do desenvolvimento do campus inteli-
gente € facilitar a vida em todos os aspectos do campus 2?.

Dessa forma, o presente trabalho tem por objetivo principal desenvolver uma
solu¢do de monitoramento dos reservatorios de dgua do campus Lages do IFSC a qual
deva ser baseada no conceito de Internet das Coisas. De forma a alcancar este objetivo,
os seguintes objetivos especificos foram estabelecidos:

Realizar o estudo da infraestrutura hidrica do campus;

Fazer o levantamento dos requisitos funcionais e nao funcionais do sistema;
Estudar as diversas tecnologias existentes para selecionar a mais adequada;
Desenvolver o sistema de monitoramento de recursos hidricos;

Realizar testes e eventuais ajustes necessarios.

A metodologia utilizada neste trabalho lan¢cou mado de um estudo transversal, ex-
ploratdrio e descritivo com uma abordagem mista (quantitativa e qualitativa), dividida em
4 (quatro) etapas (Fortin et al., 2009). Na primeira etapa foi realizada uma analise técnica
da infraestrutura de abastecimento e armazenamento de d4gua do IFSC/Lages. A segunda
etapa consistiu no levantamento de requisitos necessarios para o desenvolvimento de um
sistema de monitoramento da infraestrutura analisada na fase anterior. A terceira etapa
consistiu no desenvolvimento da solucdo IoT, passando pela constru¢dao de um hardware
e o desenvolvimento do seu respectivo firmware, instalacdo e configuracdo de uma pla-
taforma de gestdo IoT e desenvolvimento de um aplicativo mével para interacdo com o
sistema. Por fim, a quarta e ultima etapa consistiu na realizacao de testes e eventuais ajus-
tes que fizeram-se necessarios, no levantamento de resultados quantitativos e qualitativos,
bem como na andlise, comparacdo e compreensao dos resultados obtidos.

Este documento esta organizado com a seguinte estrutura: na secao 2 € apresen-
tado o referencial tedrico, na sec@o 3 € descrita a solugdo proposta; na secao 4 sao des-
critos os testes e resultados obtidos; ao final, na se¢ao 5 sdo apresentadas as conclusdes e
propostas de trabalhos futuros.

2. Referencial Teorico

Nesta secdo sao apresentadas os principais conceitos relacionados com solucdes IoT.



2.1. Industria 4.0

A industria passou por diversos saltos tecnoldgicos no decorrer na histéria humana (Fi-
gura 1). A primeira revolucao industrial aconteceu na Inglaterra no final do século XVIII
e inicio do século XIX, entre 1760 e 1860, quando houve a mecanizag¢do dos processos €
o uso de da energia gerada pelo carvao em maquinas a vapor, sendo esta um dos marcos
do inicio do capitalismo (Sakurai e Zuchi, 2018).
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Figura 1. Revolucées industriais (Gislam, 2021).

Com o advento e a utilizagdo intensiva da energia elétrica, iniciou-se em 1870 a
segunda revolugdo industrial. Inddstrias com foco no aumento da lucratividade, desen-
volvimento do ago e da quimica. Como grande marco desta podemos citar o Fordismo, a
introducao de uma esteira rolante, fazendo com que o trabalhador ficasse em posi¢do fixa,
aumentando muito a produtividade (Ribeiro, 2015).

Tais revolu¢des mudaram muito o estilo de vida, o capitalismo cresceu, houve alta
na produtividade e um aumento populacional global. Isso trouxe uma aumento das ne-
cessidades, até mesmo, outras foram criadas, tornando assim necessdria a utilizacdo de
tipos de energia alternativas. Tecnologias foram aprimoradas, como a robotica, transpor-
tes, quimica, telecomunicagdes, e a informdtica em geral, caracterizando assim a terceira
revolugdo industrial, entre o século XX e XXI.

O aumento da digitalizacdo industrial em conjunto com a Internet e sua conec-
tividade com objetos inteligentes, estd tornando os processos integrados em todo o am-
biente manufatureiro. Tais mudancas ja sdo vistas como um marco na producao indus-
trial, customizacdes modulares e informagdes em tempo real, integrando matéria-prima,
maquinas, operadores e gestores nos diferentes processos industriais. Evolugdes estas
que a partir de 2011 foram caracterizadas pelo governo da Alemanha como a Industria
4.0 (Lasi et al., 2014).

2.2. Cidades Inteligentes (Smart Cities)

O conceito de Cidades Inteligentes (Smart Cities) trabalha com a conectividade de regras,
processos e dispositivos a partir de multiplas redes das quais informam dados sobre o
fluxo de decisdes de pessoas e materiais da cidade (Batty et al., 2012). Desde fluxo de
celulares parados em uma avenida totalizando informa¢des de um engarrafamento, ou,
carnés de IPTU serem disponibilizados e pagos de forma online.
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Tal conceito de inteligéncia ndo se resume em apenas extrair tais dados, e sim,
entender como essas informagdes podem melhorar questdes sociais e econdmicas, tra-
zendo eficiéncia em diferentes dreas. Conforme a Figura 2 demonstra, diversos escopos
transformam uma cidade em uma cidade inteligente: 1) Sustentabilidade: exemplo coleta
de lixo programada, bem como, sua separacao em residuos e recicldveis; 2) Locomogao,
como dito anteriormente na questio de trafego, ou, com pontos de Onibus programados
para informar a existéncia ou ndo de passageiros; 3) Saude, integralizando o atendimento
ao numero de leitos e niveis de traumas; 4) Industria, trazendo tecnologia a processos do
dia a dia, integrando dados que trazem mais seguranca e eficiéncia para a producao; 5)
Governanga, facilitando a comunidade se comunicar com seus gestores, opinando e en-
viando informacgdes da cidade; 6) Infraestrutura, englobando todos os pontos anteriores
Smart Cities trazem uma infraestrutura integrativa, juntando todos os escopos de uma so-
ciedade sustentdvel e tecnoldgica. Entre tantos outros pontos importantes em uma cidade,
assim aumentando a qualidade de vida de seus habitantes.
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Figura 2. Dominios de servico de uma cidade inteligente (Yang et al., 2021).

2.3. Campus Inteligente (Smart Campus)

O conceito de Campus Inteligente (Smart Campus) se refere a um ambiente que utiliza a
Tecnologia da Informacao e Comunicacdo (TIC) para oferecer servicos em tempo habil ou
para reduzir o esforco e custos operacionais dos servigos ja ofertados (Figura 3). Campus
Inteligente contém solu¢des de IoT que podem ser aplicadas em vérias dreas, incluindo
educacdo, eficiéncia energética, seguranga, transporte e saide (Abuarqoub et al., 2017)
que melhoram a experi€ncia dos individuos que possuem alguma relacdo com o campus
em questao.
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Figura 3. Relacao Smart Campus e Smart City (Dong et al., 2020).

As TIC sdo essenciais para a troca de dados de medicao e comandos de controle,
permitindo também a informacdo e a integracdo das pessoas. Especialmente o conceito
IoT permite o desenvolvimento de dispositivos de comunicagdo e possibilita atividades
no monitoramento e controle em infraestruturas (Botta et al., 2014). Por exemplo, sen-
sores em combinagdo com comunicacao com ou sem fio podem ser facilmente instaladas
mesmo em estruturas remotas e subterraneas, suportando assim uma implementagdo até
mesmo em larga escala de equipamentos de medi¢ao (Atzori et al., 2010).

2.4. Sistema de gestao hidrica inteligente (Smart Water)

Um sistema de gestdo hidrica inteligente (Smart Water) € projetado para coletar dados
significativos sobre fluxo, pressdo e distribui¢do de agua (Batty et al., 2012). Essa coleta
de dados pode ser util para companhias de 4gua, bem como outras entidades, a fim de
resolver problemas por meio de automacao ou andlise de dados. O termo Smart presente
em Smart Water consiste em tornar inteligente as tarefas relacionadas a recursos hidricos
através do uso de IoT.

A conectividade, nesse contexto, permite otimizar as estruturas de reservatorios
de dgua detectando vazamentos na rede, vazdes, pressdes ou controle da distribui¢ao de
dgua na rede e permite aos operadores tomar decisdes mais fundamentadas sobre a gestao
dos recursos hidricos bem como acerca de parametros qualitativos (Mazhelis e Tyrviinen,
2014).

Tal monitoramento, comunicacdo em tempo real e automacdo aprimorada é
possivel devido a quantidade e variedade de sensores e plataformas de Internet das Coi-
sas disponiveis no mercado. A nova era da industria fornece solugdes para controles de
Smart Water, que se for possivel a introdu¢do do mesmo nas companhias municipais ou
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particulares de distribuicdo de dgua, podem auxiliar ndo s6 na prevengdo de vazamen-
tos ou racionamento de 4gua, como em um controle maior do fluxo e qualidade da agua
potavel, trazendo assim seguranca estrutural e sanitdria para a comunidade (Saravanan
et al., 2021).

2.5. RFC (Request for Comments)

As RFCs (Request for Comments) sdo documentos gerenciados pela IETF (Internet Engi-
neering Task Force), orgao responsdvel por padronizar tecnologias utilizadas na Internet.
Neste contexto, RFC 7452 (Architectural Considerations in Smart Object Networking)
(Tschofenig et al., 2015) abrange aspectos sobre modelos de comunica¢des que podem
ser estabelecidos por dispositivos inteligentes em projetos IoT. Abaixo sdo apresentados
os modelos com maior relevancia relevancia para este trabalho:

* Device-to-Device Communication Pattern: comunicacdo reciproca entre dispo-
sitivos; necessita que os fabricantes fornecedores desses dispositivos estejam de
acordo em utilizar pilhas de procolos compativeis para que a comunicagao seja
efetiva entre 0os mesmo;

* Device-to-Cloud Communication Pattern: comunica¢do entre dispositivo e
servigos de nuvem (cloud); nao exige interoperabilidade direta entre esses, visto
que os mesmos estabelecem comunicagdes com um provedor, o qual atua como
entidade intermedidria, assim sendo o responsdvel por garantir o fluxo de dados
entre o dispositivo inteligente e o servigo de nuvem;

* Device-to-Gateway Communication Pattern: comunicacdo entre dispositivo e
gateway garante a interoperabilidade de comunica¢do com diversos destinatdrios
dos dados; para que isso seja possivel, um gateway € implementado na infraestru-
tura, a qual um dispositivo inteligente pode utilizar protocolos que nio condizem
com a pilha de procolos do destinatario final dos dados, mas sim com 0s protoco-
los do gateway; os casos mais frequentes dessa abordagem ocorrem quando pelo
menos um dispositivo utiliza tecnologias para comunicacdo que nao sdo ampla-
mente utilizadas no mercado alvo.

2.6. Fluxo de dados IoT

Parte das solucdes baseadas em IoT processam grande quantidade de dados gerados
por uma ampla variedade de sensores. Diante disso, a computacdo em nuvem oferece
niveis de processamento e armazenamento para os dispositivos de 10T, visto que a mai-
oria desses ndo possuem hardware suficiente para executar aplicativos robustos. Con-
tudo, a computagao em nuvem baseada em servidores de centros de computacdo remota
pode causar laténcias de execug@o e custos operacionais que sao inaceitdveis para muitos
dominios de aplicativos de 10T (Geihs et al., 2020).

Por exemplo, em redes que consistem em diferentes tipos de dispositivos, como
veiculos autdonomos, os requisitos de laténcia sao baixos para que os dispositivos ou siste-
mas tenham tempo hdbil para agir. Sendo assim, a computacio de borda e a computagcao
em névoa trazem a capacidade de processamento e armazenamento mais proximo das fon-
tes de dados (Geihs et al., 2020). A Figura 4 ilustra uma arquitetura geral de trés camadas
a respeito desses modelos de processamento: edge (borda), fog (névoa) e cloud (nuvem).
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Figura 4. Arquitetura Edge-Fog-Cloud (Geihs et al., 2020).

2.6.1. Computacao de borda (Edge Computing)

A computagdo de borda (edge computing) consiste em um nivel da arquitetura que pos-
sui os dispositivos inteligentes ou dispositivos de borda que obterdao as informacdes dos
sensores e poderdo interagir com os atuadores, mas que normalmente tém recursos de
computacdo limitados (Ortiz et al., 2022). Nesta camada a énfase € nos dados criticos, ou
seja, aqueles que sdo fontes para a obtencao de informagdes que devem ser atualizadas
rapidamente, em tempo real ou proximo disso. Portanto, o processamento é feito pelos
edge-nodes, que estao mais proximos dos usudrios, o que reduz a laténcia de resposta e
os custos de rede.

2.6.2. Computacao em névoa (Fog Computing)

A computacdo em névoa (fog computing ) permite coletar informacdes de varios disposi-
tivos de borda e atuar como um gateway para comunicagdo com outros gateways € com
o terceiro nivel da arquitetura (Ortiz et al., 2022). Na computacdo em névoa sao feitas
andlises em tempo real de baixa laténcia de dados que nao podem ser processados por
dispositivos da Edge, uma vez que os mesmos geralmente sao limitados em computagcdo
e armazenamento (Silveira e Dantas, 2022). Portanto, com relagdo ao proximo nivel
(computagdo em nuvem) o modelo em névoa permite a pré-analise dos dados para poste-
riormente enviar até a préxima camada, se houver necessidade.

2.6.3. Computacao em nuvem (Cloud Computing)

A computagdo em nuvem (computing cloud) tem um sistema de comunicagao bidirecional
com camada - ou nds - Fog. Por outro lado, o né de nuvem se inscreve nos tépicos de
mensagens dos nds de Fog, para que possa obter informacdes de todos esses nds e tomar
decisoes de nivel superior. Essas informagdes sdo adquiridas junto com outras fontes
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de dados heterogéneas e processadas (Ortiz et al., 2022). Ademais, a responsabilidade
de processamento e armazenamento de dados, na prética, € destinado para servidores
hospedados em data-centers que podem ser acessados via Internet.

2.7. A Arquitetura da Internet das Coisas

A arquitetura da Internet das Coisas (IoT) € definida como uma estrutura em camadas na
qual cada camada representa um conjunto coerente de responsabilidades. Ademais, até o
momento, ndo existe uma padronizacdo quanto a isso sendo possivel encontrar diversas
propostas de arquiteturas de solugdes IoT. Algumas sao compostas de 3 (tr€s) camadas
(Silva et al., 2018), 4 (quatro) camadas (Leite et al., 2017), 5 (cinco) camadas Khan et al.
(2012) e entre outras. Para o desenvolvimento deste trabalho seréd levado em consideracdo
a defini¢do de 5 (cinco) camadas conforme proposto por Khan et al. (2012) e apresentado
na Figura 5.
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Figura 5. Camadas da arquitetura loT (Khan et al., 2012).

2.7.1. Camada de Percepcao

A primeira camada da IoT - a camada mais préxima do ambiente fisico - tem como
objetivo coletar informagdes no ambiente. Utilizando sensores e atuadores a camada €
responsdavel por obter informacdes tais como localiza¢do, medi¢cdes de temperatura, umi-
dade, pressao e outras medi¢Oes semelhantes (Kaur e Kaur, 2017). Essa camada pode ser
compreendida como a camada de dispositivos, justamente por ser composta de objetos
fisicos e sensores (Khan et al., 2012).

Diante dessa camada, uma variedade de sensores e dispositivos, como etiquetas de
identificacdo por radiofrequéncia (RFID), c6digos de barras e sensores de infravermelho
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possibilitam a digitalizacdo dos dados para que possam ser transmitidos até as camadas
seguintes da arquitetura (Khan et al., 2012).

Microprocessadores, microcontroladores, dispositivos 16gicos programaveis co-
nhecidos por FPGA (Field Programmable Gate Array), sensores, atuadores, interfaces de
comunicacdo embarcada e sistemas operacionais destinados a sistemas embarcados sao
ferramentas implementadas nesta camada da arquitetura.

2.7.2. Camada de Comunicacao

Os dados nesta camada s@o transmitidos de forma segura para a proxima camada, ou seja,
para a camada de middleware, que ird realizar o fluxo adequado para o armazenamento e
processamento de dados (Khan et al., 2012).

A camada de comunicacdo usufrui de protocolos de comunicac¢io cabeada ou de
comunicacao sem fio, sendo exemplos de comunicagdo cabeada: IEEE 802.3 (Ethernet)
e CAN (Controller Area Network). Ja para os procolos de comunicacdo sem fio sdao
exemplos: IEEE 802.11 (WiFi), IEEE 802.15.1 (Bluetooth), NB-IoT (Narrow Band IoT),
LoRa, ZigBee, Thread, Sigfox, entre outros.

2.7.3. Camada Middleware

Os dispositivos da IoT implementam diferentes tipos de servicos e cada dispositivo
comunica-se apenas com dispositivos que implementam o mesmo tipo de servico. Dessa
forma, um middleware recebe as informagdes da camada de comunicag¢do para que se-
jam armazenas em um banco de dados, se for o caso. Ademais, nesta camada também
¢ efetuado o tratamento da informacgdo, a computacdo ubiqua, e a tomada de decisdes
automaticas com base nos resultados (Khan et al., 2012).

Nesse sentido, a computagdo ubiqua € o nucleo da Internet das Coisas, o que sig-
nifica incorporar a computagdo e a conectividade em todas as coisas ao nosso redor garan-
tindo interoperabilidade desses dispositivos heterogéneos através de padrdoes bem defini-
dos. Sendo assim, a camada de middleware exerce a gestao de servigos abstraindo o hard-
ware e fornecendo uma Interface de Programacao de Aplicativos (API) para comunicacio,
gerenciamento de dados, computagdo, seguranca e privacidade (Sethi e Sarangi, 2017).

Os objetivos da camada de middleware envolvem: interoperabilidade e abstracdes
de programacdo; descoberta e gerenciamento de dispositivos; escalabilidade; big data
e andlise de dados; seguranca e privacidade; deteccdo de contexto quanto a origem dos
dados (Sethi e Sarangi, 2017).

2.7.4. Camada de Aplicacao

A camada de aplicacdo fornece servigos aos usudrios finais e € responsdvel pela
formatagdo, apresentacdo dos dados. Esta camada, na Internet, geralmente é baseada
em HTTP, no entanto, o HTTP ndo é adequado para ambientes com recursos limitados
porque € bastante detalhado por natureza e, portanto, incorre em uma grande sobrecarga
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de andlise. Muitos protocolos alternativos foram desenvolvidos para ambientes de IoT,
como o0 CoAP (Constrained Application Protocol) e o MQTT (Message Queue Telemetry
Transport) (Sethi e Sarangi, 2017). Comumente, esses protocolos operam em request and
response (requisi¢cdo e resposta) ou publish and susbscribe (publica¢ao e assinatura)

Na presente camada inicia-se a especializacao das solu¢des com base nos objetivos
e contextos finais que serdo utilizadas, portanto, as solucdes abrangem ambientes e espago
inteligentes em dominios como: transporte, construcao civil, cidade, varejo, agricultura,
industria, cadeia de suprimentos, emergéncia, saide, cultura e turismo, meio ambiente e
energia (Patel et al., 2016).

2.7.5. Camada de Negocios

Nesta camada € possivel definir os modelos comerciais, graficos, fluxogramas e entre
outros. Ademais, diante desta camada é definido as regras de negdcios e a interagao
com os usudrios finais.(Khan et al., 2012). Além disso, alarmes, plugins, ferramentas
de visualizacdo de dados sao empregados na camada final da arquitetura. Algoritmos de
data mining, machine learning e de inteligéncia artificial podem ser empregados neste
nivel para gerar melhor aproveitamento dos dados, para geracdo de insights a respeito de
possibilidades de negdcios e para otimizacdo de fluxos de negdcios.

2.8. Firmware

Firmwares sao desenvolvidos em uma abordagem modularizada, ou seja, as funciona-
lidades de um firmware sao divididas em pequenas partes, o que exige definir fungdes
individuais para, por exemplo, controlar modulos de hardware, funcionalidade de pro-
tocolo e assim por diante. Quando o desenvolvimento de um firmware é feito em alto
nivel de abstragdo, isso corrobora para a minimizac¢do das partes que exigem codifica¢ao
em assembly e implementa¢do das funcionalidades em C ou em linguagens de alto nivel.
Ademais, dividir a funcionalidade de um firmware em unidades Unicas permite a aplica-
bilidade de métodos de desenvolvimento 4geis, como o desenvolvimento orientado por
testes (TDD). Com isso, cada uma das unidades do firmware é submetido a testes de
unidade, que testam se a unidade de software implementa o comportamento correto em
diferentes condicoes (Kleeberger et al., 2015).

2.9. ThingsBoard Mobile Application

ThingsBoard Mobile Application é um projeto de cédigo aberto baseado no framework
Flutter, o qual também possui codigo aberto, mantido pela empresa Google e se destina a
criacdo de aplicativos multiplataforma. A aplicacdo mével ThingsBoard possui gerencia-
mento de alarmes, possibilidade de interligar-se com os dispositivos fisicos da camada de
percepcao, capacidades de tirar fotos, digitalizar codigo QR e funcionalidades de proces-
samento utilizando os servicos da plataforma ThingsBoard!.

2.10. Trabalhos Correlatos

Nesta subsecdo sdo apresentados projetos com a intencao de obter informagdes tais como
possiveis problemas, €xitos e acertos analogos ao uso de [oT no ambito da gestao de recur-
sos hidricos. Sendo assim, entre os diversos trabalhos da 4rea de smart water que podem

Thttps://thingsboard.io/products/mobile/
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ser encontrados nos periddicos cientificos e na industria, elencamos 3 (trés) trabalhos que
possuem correlagdo com a proposta apresentada.

2.10.1. Smart Water Tank

Publicado na Conferéncia Internacional de I-SMAC (IoT in Social, Mobile, Analytics
and Cloud) em 2017, possui como motivacdo o desperdicio de dgua que ocorre devido
ao transbordamento dos reservatorios de dgua, que sdo gerenciados manualmente por um
operador. Além disso, € detalhado na secao de introdu¢do que na auséncia do operador,
a dgua continua transbordando até que o motor seja desligado. Nesse sentido, existem
outros projetos que sdo implementados com sensores de imersdo, mas por estarem em
contato com a dgua, hd uma grande probabilidade de enferrujamento do material utilizado
no sensor conforme afirmam os autores em (Shah et al., 2017).

O trabalho trata-se de um projeto utilizando um microcontrolador ESP8266, in-
terligado a um sensor ultrassonico, que 1€ a distancia da superficie da 4gua em um re-
servatério de dgua. O microcontrolador, quando ligado a Internet, envia os valores de
leitura para a base de dados na nuvem. Além disso, esse mesmo microcontrolador re-
cupera alguns valores da base de dados, estabelecendo fluxo de dados bidirecional, que
sdo apresentados para o usudrio num aplicativo mével desenvolvido para a plataforma
Android. Por conseguinte, existe um motor que € controlado pelo usudrio, através do
aplicativo desenvolvido (Figura 6).

Welcome to
Smart Water Tank

Figura 6. Capturas de tela da aplicacao (Shah et al., 2017).

Outras ferramentas utilizadas sdo: nuvem Firebase e MIT App Inventor-Android
Application (plataforma de programacao projetada pelo MIT para ajudar os programado-
res a desenvolver e testar aplicativos Android).
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2.10.2. Real-time monitoring of water level and storage dynamics of irrigation tank
using IoT

A motivacdo deste trabalho surge com base no grande nimero de reservatdrios de 4gua na
India, visto que esse pais é dotado de precipitacio de chuva anual (1.215mm por ano) nio
bem distribuida ao longo do periodo. A respeito desses reservatorios, sio amplamente
utilizados na agricultura e geralmente geridos pelas comunidades locais como um recurso
de propriedade comum (Shah et al., 2017).

Sendo assim, o projeto tem por principal objetivo estabelecer monitoramento re-
moto de temperatura, umidade e dindmica do nivel de 4gua de um determinado reser-
vatdrio de dgua para estimar o volume de dgua disponivel para processo de irrigacdo. O
dispositivo baseado em IoT utiliza um microcontrolador desenvolvido para a plataforma
NodeMCU, ademais, utiliza sensores e redes de alimentacdo. Os dados recolhidos na
camada de percepcao sdao enviados para a rede de computagdo em nuvem por meio de
WiFi para posteriormente a andlise de dados. O nivel de dgua presente no reservatorio,
a temperatura e a umidade sdo apresentados no programa Google Sheets armazenadas na
nuvem do empresa Google (Figura 7). Ademais, o dispositivo de monitoriza¢ao do nivel
de 4gua do tanque de irrigacdo baseado na IoT desenvolvido mede, analisa e fornece uma
plataforma de apoio a decisdo para os agricultores (Krishnaveni et al., 2020).

oA Po00% - s 0 .00 123+ Arial -~ 0 - BISA &H EA R A AR v

D

[0 |DsteTime  Temperature C* Humidity Depth of Water(cm)
2 1 13017 2 % 7458
2 102017 2 % 7507
3 1113012017 28 90 7507
4 11/3012017 28 90 75
5 11302017 2 9% 7453
6 11302017 2 % 75
7 Ms02017 2 % 7503

9 11130017 28 90 75
10 113012017 28 90 75 |
1 1113072017 28 90 7498 5 |

13 11302017 28 90 75
14 113072017 28 90 75
15 1113072017 28 90 75.03
16 1113012017 28 90 7498
17 1113012017 28 90 75
18 1113072017 28 90 75
19 1113012017 28 90 75
20 111302017 28 90 75

o
{11

Datalogger ~

Figura 7. Monitoramento da dinamica do nivel de agua através de aplicacao web
(Krishnaveni et al., 2020).

2.10.3. Smart two-tank water quality and level detection system via IoT

A qualidade de recursos hidricos também € um objetivo amplamente presente em solugdes
Smart Water. Nao sendo exclusividade de medi¢Oes quantitativas como nos outros traba-
lhos correlatos ja abordados.

Neste trabalho proposto por (Olisa et al., 2021) foi desenvolvida uma aplicacao
movel Android integrada e um sistema de controle para avaliar a qualidade da dgua, efe-
tuar a verificacdo do nivel no reservatdrio superior e ativar o controle inteligente da bom-
bagem. Foi utilizada uma técnica ultrassonica de pulso eco para verificar o nivel da dgua,
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enquanto os sinais de turbidez e pH da dgua foram utilizados para verificar a qualidade da
agua (Figura 8).

Turbidity sensoj

Water quality
sensing unit

' Ultrasonic
transducer

Water level sensing

Microcontroller

g’ifi Modnlé

'y

A

Actuator/Switca

Electric water
pump

Actuating and pumping
unit

—
<

Android
mobile App

Connectivity unit

Figura 8. Diagrama de blocos do sistema (Olisa et al., 2021).

Conforme apresentado na Tabela 1, foram analisados trés trabalhos correlatos
abordados nas subsecdes anteriores 2.10.1, 2.10.2, 2.10.3. Esses estdo representados no
quadro abaixo como 1%, 2* e 3* respectivamente.

Tabela 1. Trabalhos Correlatos

Projeto | MCU Sensor Atua | Interface | Alarmes| Dados | Outras
Ferramen-
tas

1* ESP8266 | Ultrassom | Sim Aplicativo | - Firebase | MIT  App

Android Inventor
2% ESP8266 | Ultrassom; | - Google - Google | AutoCAD;
Tempe- Sheets Sheets; | ArcGIS
ratura; Google
LIDAR Cloud

3% ESP32 Ultrassom; | Sim Aplicativo| SMS Firebase | LabVIEW
Turbidez; Android
pH

3. Solucao Proposta

A solugdo proposta visa coletar dados por meio de sensores, a fim de apresentar ao usuario
séries temporais sobre os reservatérios de dgua do do Campus Lages do IFSC. O acesso
aos dados tratados pode ser feito pelo usudrio através de navegadores web ou por um apli-
cativo movel desenvolvido neste trabalho (baseado no software de codigo aberto Things-
Board Mobile Application). Além disso, os usudrios administradores podem definir os
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intervalos de emissdo dos alarmes de nivel de 4gua. Dessa forma, a solugdo prove funci-
onalidades de aquisicdo, apresentacao e configuracdo de dados hidricos, por meio de uma
infraestrutura de sensores, aplicacdo web e aplicativo movel.

O projeto baseou-se na arquitetura IoT de 5 camadas, conforme detalhado na
subsecdo 2.7, para seu planejamento e implementacdo. As subsecdes seguintes descrevem
os componentes eletronicos utilizados, conexdes Wi-Fi, servicos da plataforma Things-
Board e um aplicativo movel derivado do projeto ThingsBoard Mobile Application, bem
como o servigo web. A Figura 9 apresenta a arquitetura da solugdo proposta.

Camada de

L. Aplicagao Web Aplicagao Mével

Negécios
Can’radadde HTTPS

Aplicagao
Camada de Servigos ThingsBoard
Middleware (aPI)

MQTTS

Camada de T

Comunicagao

Rede IEEE 802.11 WiFi

ESP8266 NodeMCU ESP8266 NodeMCU
Camada de ]‘ '[
Percepcao
Sensor de Presséo Sensor de Presséo
(reservatério inicial) (reservatério central)

Figura 9. Arquitetura organizacional da solucao proposta.

3.1. Camada de Percepcao

A camada de percep¢do foi implementada para coletar dados sobre a pressdo exercida
pelas colunas de dgua em dois reservatorios do campus Lages. O primeiro reservatorio
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trata-se de um reservatério de entrada que recebe dgua potavel através do servigo muni-
cipal de dgua e saneamento da cidade, ja o segundo reservatério dispde maior capacidade
de armazenamento em relag¢do ao primeiro e conta com 3 (trés) divisdes, sendo elas: dgua
para servigo de bombeiros, 4gua cinza e dgua potavel.

Para cada reservatério foi elaborado um conjunto de componentes eletronicos.
Esses componentes tem por objetivo realizar leituras periddicas de pressdo, e enviar os
dados obtidos para um servidor web do campus, através de conexao Wi-Fi.

Cada conjunto de componentes eletronicos contém os seguintes dispositivos:

1 (uma) fonte de alimentagdo 24V para fornecer tensdo necessdria para o sistema
os sensores? e microcontroladores;

1 (um) regulador de tensdo para converter a tensao de 24V para 3V3 de entrada
no microcontrolador;

1 (um) transdutor de pressao (4 - 20mA) para medir a pressao das colunas de dgua;
1 (um) conversor analdgico/digital (ADC) para converter o sinal de entrada rece-
bido do transdutor em sinal digital a ser utilizado pelo microcontrolador;

1 (um) microcontrolador NodeMCU ESP8266-12E que recebe os dados digitais e

os envia ao servidor web baseado na plataforma ThingsBoard.

3.1.1. Fonte 24V 5A

Afim de estabilizar a alimentagao elétrica do nosso sistema, a Fonte 24V 5A (Figura 10)

utiliza o chaveamento, incorporando um regulador de comutacdo que converte energia
elétrica (AC 220V para DC 24V) de forma eficiente.

Figura 10. Fonte 24V 5A.

3.1.2. Microcontrolador NodeMCU ESP8266-12E

O ESP8266 integra em um unico chip um microprocessador LX105 de 32 bits, memoria
flash, SRAM, interface Wi-Fi 802.11 e GPIOs programdveis. Possui interface USB-

%Foi utilizada uma fonte de 24V para compatibilizar o sistema com o padrio de alimentacdo industrial
comumente encontrado no mercado em sensores de 4 - 20mA.
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Serial e o regulador de tensdo 3,3V. Tal qual utiliza a comunicagdo via cabo micro-usb.
Contando com uma antena embutida, 11 pinos de I/O e um conversor analégico-digital.
Ademais, trata-se de um microcontrolador popular, amplamente utilizado em projetos de
codigo aberto e comerciais que requerem monitoramento e controle remoto. Na Figura
11 sdo apresentador alguns componentes deste microcontrolador.

ESP8266-12E
Wi-Fi Chip ) L EE L NI

Do D1 I D5 D6 D7. DB RX. TX GND 3V3~

3.3V Voltage Regulator IC

: Flash Button
“___ MicrousB
Connector

Reset Button

USB to TTL
Converter IC

Figura 11. Microcontrolador NodeMCU ESP8266-12E.

3.1.3. Regulador de tensao

Reguladores de tensdo sdo amplamente utilizados em sistemas eletrOnicos que exigem
uma fonte de alimentacdo estavel. Para esse projeto foi utilizado o modelo LM2596
(Figura 12), o qual possui capacidade de fornecer tensao de saida regulada entre 0,8V e
20V, através de uma fonte de entrada entre 4,5V - 28V, portanto, se enquadra como um
regulador de tensdo step-down, converte uma tensiao de entrada em uma tensdo de saida
menor.

O uso deste regulador de tensao tem por objetivo fornecer uma solugao econdmica
para garantir os niveis ideais de tensdo para cada componente, o componente possibilita
reduzir a tensdo de 24V (valor de saida da fonte de alimentacdo deste projeto) para até
1.5V e com corrente de saida de até 2A. Além disso, o componente dispensa circuitos
extras, basta conecta-lo a fonte e ajustar a tensdo com um potencidometro.

3.1.4. ADC 4mA - 20mA - Modulo para medicoes de sensores

O moédulo de 4mA a 20mA € um dispositivo eletronico projetado para medi¢do e controle
de processos industriais. O dispositivo funciona convertendo um sinal de corrente entre
4-20 mA, comumente utilizado na inddstria. O médulo conta com um resistor integrado,
por onde a corrente de entrada percorre e gera a tensdo correspondente. Essa tensdo é
disponibilizada em pinos que podem ser lidos por um microcontrolador, por exemplo. O
moédulo € calibrado de fabrica para fornecer uma saida entre 0 e 5 V, correspondente a
uma entrada de 4-20 mA. Isso possibilita certa praticidade na leitura do sinal de corrente
e integracdo com sistemas de aquisi¢ao de dados e controle. Sendo assim, o componente
em questdao € uma solugdo compacta e versatil para aplicacdes de medicao e controle em
automacao industrial. No caso em especifico do modelo utilizado neste trabalho (Figura
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Figura 12. Regulador de tensdao LM2596 DC-DC.

13) o mesmo baseia-se no chip ADS1115 que fornece os dados convertidos através de
uma interface de comunicacao 12C (Inter-Integrated Circuit).

Figura 13. Nanoshield ADC 4-20.

3.1.5. Transdutor de pressao

Utilizados transdutores de pressio de 3 e 30 MCA (Metros de Coluna D “Agua) através
de uma alta impedancia de 5000 ohms ou mais. Esses dispositivos eletromecanicos con-
vertem valores de pressdao em corrente, que variam de 4 mA até 20 mA para o fundo de
escala, dos quais geram os dados lidos pelo microcontrolador. Na Figura 14, os 24 V

18



representam a tensdao de operacdo do componente, 4 a 20 mA € o intervalo de valores
possiveis para o sinal de saida e a malha € util para proteger os fios do componente.

O uso de transdutores de pressao para este trabalho é adequado para os reser-
vatérios do campus, visto que os modelos destes equipamentos sdo suficientes para rea-
lizarem medigdes lineares com baixa histerese, operacdo em reservatorios que exercem
alta pressao, e resisténcia a corrosao provocada pelo contato frequente com a 4dgua.

24V
4 a20 mA
Malha

PRESY

RANGE:0-!
Wt

Figura 14. Transdutor de pressao 3 MCA.

3.2. Camada de Comunicacao

A comunicacdo deu-se por meio da tecnologia Wi-Fi (IEEE 802.11), visto que o local de
estudo j4 oferece pontos com cobertura para este protocolo, facilitando assim a conec-
tividade de solugdes 10T no campus. O firmware foi executado nos microcontroladores
para que os dados coletados na camada de percep¢do pudessem ser enviado a plataforma
ThingsBoard.

7z

O protocolo de comunicacdo que foi utilizado é o MQTT, um protocolo de
comunicacdo para a [oT que foi desenvolvido para realizar o transporte de mensagens
pelo modo publish/subscribe (publicagao/ assinatura). Ademais, outra caracteristica desse
protocolo € sua leveza, ideal para conectar dispositivos remotos com uma largura de rede
estreita. Mesmo assim, o procolo é capaz de proporcionar comunicagdes bidirecionais e
escalabilidade com milhdes de dispositivos 10T.

Juntamente com o protocolo MQTT foi utilizado o TLS, que € a sigla para Trans-
port Layer Security, uma ferramenta de seguranca digital usada para comunicar utilizando
certificados, verificando a identidade dos servidores e garantindo que somente o servidor
possa descriptografar e ler informagdes enviadas pelo client e reciprocamente. Tal juncao
cria 0 MQTTS, do qual € utilizado para mensagens leves de dispositivos IoT, comuni-
cando dispositivo para servidor, de forma segura.
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3.3. Camada de Middleware

Na camada de middleware deste projeto foi utilizada a plataforma ThingsBoard, a qual
¢ amplamente utilizada em solucdes 10T, permitindo coletar e processar volumes de da-
dos de sensores. A arquitetura do ThingsBoard € escaldvel em microsservicos e prové
funcionalidade como dashboards, regras de alarmes e integragdes.

Além disso, a plataforma possui uma versdao chamada Community a qual pode ser
utilizada gratuitamente. Outro ponto a destacar € que apesar da versao utilizada neste pro-
jeto ndo possuir custos, a comunidade do ThingsBoard € ativa, assim corroborando para
uma ampla documentacdo e suporte. Do ponto de vista de integracdes do Thinsgboard
€ possivel utilizar multiplos protocolos de comunicacdo (MQTT, HTTP, CoAP e outros)
assim como diferentes bancos de dados (SQL e NoSQL).

Dessa forma, a escolha pelo ThingsBoard para este trabalho se d4 pelo fato de que
essa plataforma foi possivel ser utilizada em diversas camadas da aplicacdo. Na camada
de middleware foi estabelecido comunicacdes do tipo Publish/Subscribe através do pro-
tocolo MQTTs, interligando os microcontroladores e o servidor responsavel por tratar os
dados recebidos. Essas comunicacdes estabelecidas com a camada de middleware atuam
como um hub centralizado, recebendo e processando os dados enviados através de dois
microcontroladores ESP 8266, cada um desses representa um reservatério do campus.

Além disso, o ThingsBoard foi crucial para a Camada de Aplicacdo e Camada de
Negocios, a forma que o ThingsBoard foi utilizado nessas camadas estdo detalhadas nas
subsecdes 3.4 e 3.5.

3.4. Camada de Aplicaciao

A camada de aplicacdo estabeleceu a comunicacdo entre a API descrito na camada de
middleware e um aplicativo mével, que deu-se utilizado por funciondrios competentes ao
gerenciamento de 4gua no campus Lages.

Para essa camada foi utilizado o protocolo HTTP do qual € o principal em acesso e
distribui¢cao de dados World Wide Web, focado em eficiéncia, e novamente o TLS que con-
forme explicado anteriormente € uma tecnologia que oferece seguranca por meio de crip-
tografia. Com tal jun¢@o obtém-se o protocolo HTTPS, do qual € utilizado para criar um
canal seguro, assim utilizando os certificados do TLS, e estabelecendo uma comunicagdo
que cliente e servidor utilizam o mesmo conjuntos de cifras e chaves.

3.5. Camada de Negécios

A aplicacdo movel conta com a visualizagdo de grificos que representam o nivel de
agua nos reservatorios ao longo do tempo, os valores desses grificos sdo oriundos das
medi¢des de pressdes e calculos matematicos. Ademais, para o desenvolvimento do apli-
cativo moével foi utilizado a uma solugdo de cédigo aberto conhecida por ThingsBoard
Mobile Application, a qual customizado de acordo com as defini¢des deste trabalho.

Conforme os dados foram recebidos pela plataforma ThingsBoard tornou-se
possivel realizar a deteccao de intervalos de valores especificos que implicam em ag¢des
automatizadas. Para este projeto, essa automacao ocorreu nos alarmes, que foram emi-
tidos com base em valores de pressdo exercido pelas colunas de dgua dos reservatorios.
Ademais, os alarmes foram destinados aos funciondrios competentes pela gestdo dos re-
servatorios, acessando os mesmos via App Mobile ou via navegador web.
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4. Testes e Resultados

Nesta secdo sdo apresentados os principais parametros utilizados nos testes realizados
bem como sdo apresentados e discutidos os resultados obtidos.

4.1. Parametros de testes

A fim de que a realizacdo dos testes, foram utilizados mocks® (objetos que simulam
o comportamento de objetos reais de forma controlada) representando os dois reser-
vatérios de dgua do Campus IFSC Lages, definidos como Reservatério Central e Reser-
vatério Entrada, ambos portando microtroladores e sensores de monitoramento de nivel
de dgua. Tais mocks sdo implementados no firmware dos microcontroladores e simulam
informacdes que seriam obtidas pelos sensores. Apds isso, os dados obtidos sdo trans-
mitidos via Wi-Fi1 ao servidor do ThingsBoard instalado no Campus, para posteriormente
ser realizada a etapa de tratamento de dados e apresentacdo de dashboard informativos.

4.2. Resultados

4.2.1. Firmware

O firmware foi desenvolvido através da Arduino IDE, o seu cédigo-fonte* é encontrado
em um arquivo de extensdao INO contendo instru¢des nas linguagens C e C++ para os
sketches do Arduino. Ap6s a compilacao, € obtido o c6digo objeto e 0 mesmo convertido
em um arquivo bindrio que, esse por sua vez, ¢ gravado via Micro-USB na memodria flash
do microcontrolador ESP8266-12E.

Além da biblioteca padrao do Arduino IDE, a biblioteca instalada na
implementagdo do firmware foi a “ThingsBoard 0.6” mantida por ThingsBoard Team
e suas respectivas dependéncias, as quais foram automaticamente detectadas pela IDE e
instaladas apds a permissdo do usudrio para essa a¢do. Outra biblioteca instalada para
a execucgdo e desenvolvimento do cddigo foi a dos modulos da placa, ou seja, o pacote
“ESP8266 2.7.4” mantida pela ESP8266 Community. Todas as dependéncias menciona-
das podem ser obtidas através da Arduino IDE com acesso a Internet.

O conteudo do firmware inclui funcdes para conectar e reconectar ao Wi-Fi,
configuracdo de taxa de transmissdo serial para depuracdo, valores de SSID e senha
da rede Wi-FI para que o ESP8266 possa se conectar a mesma. A identificacdo para
a autenticac@o dos dispositivos no servidor ThingsBoard foi realizada através de tokens
tinicos de acesso, os quais foram gerados na etapa de cadastramento dos microcontrola-
dores no ThingsBoard versao Web do campus.

Como ponto de partida para o inicio da execugao/simulagdo, foi definido o valor
de pressdo em 16 mA, apds isso, a execucdo do programa inicia um laco de repeti¢ao
sem condicdo de parada. Nesse lago de repeti¢do, as primeiras instru¢des envolvem a
verificacdo se a conexao entre 0 MCU e o servidor continua ativa e, se necessdrio € reali-
zada uma a tentativa de reconexdo. As verificacoes de conexao e tentativas de reconexao
envolvem tanto aspectos de Wi-Fi, quanto de conexdo MQTTS com o servidor ThingsBo-
ard. Ainda sobre o laco de repeti¢do, nele ocorre a geracdo de um valor numérico inteiro

3Foram utilizados mocks de dados em fungdo da indisponibilidade do IFSC/Lages realizar a aquisi¢do
dos transdutores de pressao em tempo habil para a conclusio deste trabalho.
4Acessivel em https://github.com/iot-reservatorios/firmware
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e aleatdrio entre -1 e 1, este valor aleatério é multiplicado por um décimo e o resultado
dessa operagdo € incrementado ao ultimo valor de pressdo e enviado.

ApOs o envio da mensagem, a proxima instru¢do envolve deixar o microprocessa-
dor em espera. Isso foi definido em virtude da oscilacao do nivel de 4gua ocorrer de forma
gradual e vagarosamente se observado da perspectiva de poucos segundos. Portanto, caso
o programa fosse executado sem instru¢ao de tempo de espera, ocasionaria em consumo
desnecessdrio de banda de rede, processamento e armazenamento, visto que, a obten¢ao
de leitura de pressao de segundo em segundo ndo iria refletir maior qualidade no servico
a ser oferecido para o monitoramento de dgua do campus. Diante dos fatos apresenta-
dos, foi definido o intervalo de 120 segundos entre uma mensagem enviada e o inicio
da geracdo de valores aleatdrios para a proxima mensagem. Esse valor representou um
intervalo de tempo confortdvel para visualizar € monitorar o comportamento do sistema
durante a etapa de desenvolvimento.

4.3. Tipos de Usuarios ThingsBoard

A plataforma ThingsBoard fornece diversos tipos de usudrios com funcionalidades e per-
missoes distintas. Estdo disponiveis os seguintes tipos de usudrios para o sistema desen-
volvido:

* Administrador de Sistema (System Administrator), possui controle total sobre o
servidor ThingsBoard, incluindo todas as configuracdes de sistema. Portanto,
pode gerenciar usudrios e tenants®. Neste trabalho, o Administrador de Sistema
representa a Coordenadoria de Tecnologia da Informacdo e Comunicagao (CTIC)
do campus.

* Administrador Tenant (Tenant Administrator), pode administrar os recursos de
um fenant especifico. Sendo assim, esse tipo de usudrio gerencia os itens do seu
respectivo tenant, inclusive para acdes de criacdo, alteracdo e exclusdo. Neste
trabalho, os administradores fenants sdo os autores do projeto.

 Usudrio Cliente (Customer User), pertence a um tenant, pode visualizar e interagir
com os recursos disponiveis no fenant conforme permissdes concedidas. Neste
trabalho, o tipo Usuario Cliente foi projetado para a equipe de administracdo do
campus.

e Usudrio Somente Leitura (Read Only User), tipo de usudrio que tem permissao
de visualizar dashboards e dados, mas sem a permissao de criar, editar ou excluir.
Neste trabalho, os Usudrios Somente Leitura seriam utilizados pelas pessoas que
exercem a atividade de zeladoria do campus, especificamente de recursos hidricos.

A Figura 15 exemplifica as principais atribui¢des designadas aos tipos de usudrios
presentes neste projeto.

4.3.1. Dashboard Alarmes

Este painel € util para definir em quais intervalos de metros de coluna de dgua serdo
acionados os alarmes, portanto, para os casos de excesso de dgua € possivel definir dois

>No ThingsBoard, um tenat representa uma unidade organizacional que possui seus proprios usudrios,
dispositivos, dashboards e demais recursos.
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Figura 15. Atribuigcoes de Administradores e Usuarios.

alarmes. O primeiro alarme, trata-se de um nivel de aten¢do, ou seja, este alarme ocorre
antes do segundo alarme, que foi nomeado como alarme de nivel critico.

Para casos de escassez, o mesmo acontece, ¢ possivel definir um valor em mca
para o alarme de nivel de aten¢do e outro valor em mca para o alarme de nivel critico.
Sendo assim, entre o0 excesso € a escassez, existe um intervalo numérico que nao repre-
senta risco ao que estd sendo monitorado, esse € o intervalo seguro. Sempre que o valor
de leitura pertencer ao intervalo seguro, se houver alarmes ativos, esses alarmes serdo
desativados, visto que o valor atual ndo representa risco de Excesso ou Escassez. O res-
ponsavel técnico pelos reservatdrios pode definir a emissdo de alarmes através de um
widget (Figura 16). Ademais, os alarmes podem ser visualizados conforme apresentados
na subsecao 4.3.3 e visualmente através da Figura 24. A emissio de sons de alarmes de-
pende da permissdo concedida pelos usudrios ao aplicativo para acessar as notificagdes,
bem como do modo de notificacdo corrente no dispositivo mével (silencioso, vibracall,
com som).

A histerese - diferenca entre os limiares de transicdo de estado - nao fora defi-
nida por intervalos quantitativos para os alarmes, portanto, o sistema fica a mercé de nao
emitir alarmes excessivamente com base nas leituras de pressdo, que ocorrem a cada 120
segundos para cada reservatorio.

4.3.2. Dashboard Dimensoes

A dashboard apresentada na Figura 17 foi desenvolvida para inserir valores quantitativos
a respeito da estrutura fisica dos reservatorios.

Cada widget apresentado na Figura 18 contém parametros que caracterizam as
dimensoes fisicas de cada reservatorio. O campo “Altura Maxima de Armazenamento”
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Figura 16. Configuragao de Alarmes.
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Figura 17. Dimensoes dos Reservatorios.

leva em consideracdo apenas a altura ttil interna do reservatério. O campo “Raio do
Reservatorio” representa o raio interno da estrutura. J4 o campo “Altura de Encanamento”
corresponde a coluna vertical de encanamento que, na maioria dos casos, inicia no fundo
do reservatorio e termina no nivel do solo, proximo de onde se encontra o sensor de
pressao.

Para os casos em que o transdutor de pressdao nao seja instalado no encanamento
logo ao fundo do reservatorio, a altura e consequente volume do encanamento de saida
até o ponto de instalagdo do transdutor de pressdo serd desconsiderada. Para que essa
caracteristica seja desconsiderada nos célculos e nas demais operagdes do sistema, basta
digitar o nimero 0 na entrada de valor “Altura do Encanamento” e salvar. Caso o usudrio
prefira incluir essa caracteristica, deve ser digitado o valor numérico de medida entre a
distancia do fundo do reservatério e a borda superior do encanamento. Por exemplo,
caso um reservatorio possua o encanamento de saida rente ao fundo do reservatério e o
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Figura 18. Dimensoes dos Reservatorios.

encanamento possui 5 centimetros, deve ser digitado o valor ”-0,05”.

Com base nos widgets apresentados, o campo Volume Maximo (m3) € calculado
automaticamente. Por ser um campo resultado, o Volume Méximo é somente de leitura,
sendo assim, o campo nado pode ser editado pelo usudrio.

A equacdo utilizada € a seguinte:
Volume Maximo do Reservatorio =1 x 12 X h (D)

onde 7 € a constante matematica PI, r € o raio do reservatoério e h € a altura do reservatorio.

A unidade de medida utilizada para Raio do Reservatorio e Altura do Reservatorio
¢ metro (m), ja a unidade de medida utilizada para o Volume Maximo do Reservatério é
de metro cibico (m3).

4.3.3. Dashboard Visualizacao

O Dashboard de visualizagdo apresentado na Figura 19, trata-se do principal painel deste
projeto. Nesse ha diversos widgets que compdem uma gama de informagdes sobre os
niveis de d4gua no campus.

A Figura 20 apresenta os reservatérios de entrada e central. A interface grafica é
dindmica, sendo assim, conforme o volume de dgua oscila, essa oscilagdo é representada
no widget aumentando ou diminuido seu preenchimento na cor azul. Ainda na figura, no
momento em que foi capturada, o Reservatorio Entrada estava com 80% de sua capaci-
dade total utilizada, enquanto o Reservatério Central estava com 57%. Essa visualizacao
¢ alterada conforme os novos valores de pressdo sdo persistidos no banco de dados da
aplicacao.

Na Figura 21 dois widgets sdo apresentados. O widget a esquerda representa os da-
dos obtidos através da ultima mensagem recebida, as informagdes presentes no quadro sdo

25



@ThlngsBoard 28 Dashboards > ¥ Reservatorios de Agua - Visualizagso

# Pégina Inicial Reservatérios de Agua b \ / Editm

2023110422:4920  608m £1.07% a - v x

Capacidade Maxima

Reservatério Central Reservatério Central

81.07% Mca. 7.50m
6.08m Volume 166.90 m*

Y 59644.80 Pa Reservatério Entrada
Mca.

c 230m
Volume 57.92m°

Reservatério Entrada
Utilizado 91.74%
211m
26.52m°
ressio atual 20699.10 Pa

Localizagao dos Reservatérios

Figura 19. Visao Geral do Dashboard de Visualizagao.
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Figura 20. Volume de agua nos reservatorios.

as seguintes: “Utilizado” (valor percentual que corresponde ao volume atual); “M.c.a.”
(valor de metros de coluna de dgua presente em cada reservatério); “Volume” (metros
cubicos sobre a quantidade ocupada por dgua no interior do reservatério); “Pressado atual”
(pressdo — em Pascal — exercida no encanamento de saida). No widget a direita sdo dis-
ponibilizados informagdes sobre a estrutura fisica de cada reservatdrio cadastrado.

Sendo assim, a utilizacdo combinada desses dois widgets permite uma visao
abrangente dos niveis de dgua do campus, mostrando indicadores atuais e de capaci-
dade total. Isso fornece informacgdes que podem ser dteis em momentos decisivos, como
por exemplo, em momentos que sejam necessdrios alterar os valores de vazao dos reser-
vatorio.

Na Figura 22 € visivel a forma com que o dashboard trata a localizagdo dos re-
servatorios. A posi¢do geografica de cada reservatdrio € indicada por marcadores na cor
vermelho e preto. Esses marcadores sdo gerados através da biblioteca Leaflet juntamente
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Figura 21. Ultima Leitura e Capacidade Maxima dos Reservatorios.

com a integracdo de mapas Open Street Map. A posi¢do do mapa e dos marcadores sao
atualizadas conforme os valores numéricos dos campos latitude e longitude de cada dis-
positivo cadastrado. As coordenadas foram inseridas manualmente e podem ser alteradas
na aba “Atributos” localizada na secdo “Dispositivos”, tanto na versdo para navegador
quanto no aplicativo mével.

Localizag&o dos Reservatérios

o &

Reservatdrio Central Reservatdrio Entrada

v %

tor Villa-Lobos

= | eafiet | ® OpenStreetMap contributors

Figura 22. Localizacao dos reservatorios.

A Figura 23 apresenta as variagOes historicas de metros de coluna de dgua para
cada reservatdrio. Sendo que o eixo X representa o tempo, enquanto 0 €ixo y representa
os valores de metros de coluna de dgua (mca). O gréfico contém duas linhas: uma na
cor azul representando os valores de mca do Reservatério Central e uma na cor verde
representando os valores de mca do Reservatorio Entrada durante as datas de 01/11/2023
as 06 horas e 15 minutos até 02/11/2023 as 11 horas e 23 minutos. O grafico conta com
a funcionalidade de ajustar o intervalo de tempo, seja entre datas especificas ou ultimos
minutos, ultimas horas e dltimos dias. Dessa forma, o grafico se apresentou funcional
para a visualizacdo histérica do nivel de dgua, fornecendo dados quantitativos para o
monitoramento.

O widget para visualizacdo de ultimos alarmes, apresentado na Figura 24, lista os
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Figura 23. Grafico de Metros de Coluna de Agua.

ultimos alarmes ativos. Essa interface contém as seguintes informagdes e funcionalidades:

* Severidade - Indica o nivel de severidade do alarme emitido, os valores possiveis
sdo critica e principal, sendo que o tipo critica representa um cendrio de maior
emergéncia se comparado ao tipo principal. Os termos critica e principal tratam-se
de traducdes decorrentes do processo de internacionaliza¢do desempenhado pelo
ThingsBoard, sendo assim, tais termos sao respectivamente traducoes diretas das
palavras em inglés Critical e Major.

* Originador - Identifica o dispositivo que gerou o alarme. Para este trabalho, os
valores possiveis sdo Reservatorio Entrada e Reservatorio Central.

* Problema - Descreve o tipo de alarme. Para este trabalho, os valores possiveis sdo
Excesso de dgua e Escassez de dgua.

» Data de criacdo - Exibe a data e hora em que o alarme foi gerado.

* MCA atual - Mostra a leitura mais recente de metros de coluna de dgua do reser-
vatdrio em questao.

* Em uso atual - Expresso em porcentagem, representa o ultimo volume enviado a
plataforma.

o Atividade - Permite aos usuarios do sistema adicionarem comentarios, 0S CO-
mentdrios realizados s@o visiveis a todos que possuem acesso ao dashboard.

* Detalhes - Mostra informac¢des como duracdo do alarme, status do alarme que
podem assumir os valores de Ativo, Limpo, Confirmado ou Nao confirmado).

* Confirmar - Trata-se de um botdo que permite ao usudrio marcar o alarme como
“confirmado”, indicando que ele foi revisado.
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* Limpar - Botdo que possibilita limpar o alarme depois que o problema foi soluci-

onado.
Alarmes Q = m
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Figura 24. Ultimos alarmes.

Dessa forma, esse dashboard fornece uma visiao abrangente do sistema de reser-
vatérios do campus. Visto que os Widgets apresentam importantes métricas historicas
uteis para o gerenciamento eficiente de recursos hidricos.

4.3.4. Cadeia de Regras

As cadeias de regras, em inglés rule chains, ¢ um recurso do ThingsBoard que permite
automatizar fluxos légicos e regras de negécio. Através das cadeias de regras € possivel
conectar blocos 16gicos em sequéncias que definem a¢des a serem executadas em resposta
a eventos. Nesse sentido, para este trabalho, foi desenvolvida uma cadeia de regra que
reage quando uma mensagem de telemetria do tipo post telemetry é recebida pelo servidor,
esse tipo de mensagem € util para enviar dados através de dispositivos [oT para servidores
web por meio de protocolos como o MQTT e HTTP.

As cadeias de regras sdo compostas por nds, que sao unidades ldgicas reutilizdveis,
alguns exemplos de nds sdo: selecionar quais tipos de mensagens irdo desencadear uma
regra; transformacao e conversdo de dados; enriquecimento de mensagem e de metadados;
integracOes com servigos externos; gerenciamento de alarmes.

Neste trabalho, para toda mensagem do tipo post telemetry foi definida a seguinte
sequéncia de nos:

1. Enriquecimento de atributos: nesta etapa sdao recuperados os valores como altura
de encanamento e metros de coluna de 4gua, ambos os valores sdo tuteis para
emissdo de alarme.

2. Script de transformacdo: a transformacdo ocorre da unidade de medida em mA
para dados como: volume, pressdao e metros de coluna de dgua. As Figuras 25 e
26 apresentam os cdlculos realizados e parte do codigo-fonte em JavaScript.

3. Save Timeseries: este € um bloco padrao de cadeias de regras do ThingsBoard.
Quando esse bloco € acionado, inicia-se o processo de armazenamento dos va-
lores de telemetria. Dessa forma, os dados se tornam persistentes e podem ser
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calcularmetrosColunaAgua(miliAmpere, alturautil, alturaEncanamento) {
alturaTotal = alturautil + alturaEncanamento;
mca = (miliAmpere - 4) * alturaTotal / 16;
mca = mca - alturaEncanamento;

return mca.toFixed(

msg.mcaAtual = calcularMetrosColunaAgua(msg.miliAmpere,
metadata.ss alturautil),
(metadata.ss_alturaEncanamento));

return {msg: msg, metadata: metadata, msgType: msgType};

Figura 25. Trecho de codigo-fonte para obtencao de mca.

alcularPercentualutilizado(mca, alturautil) {
return (mca / alturautil) * 1ee;

calcularPressaoHidrostatica (mca) {
return 1000 * 9.81 * mca;

calcularvolume (mca, raio) {
return Math.PI * Math.pow(raio, 2) * mca;

¥

msg.percentualAtual = calcularPercentualutilizado(msg.mcaAtual, Number(metadata.ss_alturautil));
msg.pressaoAtual = calcularPressaoHidrostatica(msg.mcaAtual);
msg.volumeAtual = calcularVolume(msg.mcaAtual, Number(metadata.ss raio));

return {msg: msg, metadata: metadata, msgType: msgType};

Figura 26. Trecho de codigo-fonte para obtencao de pressao e volume.

consultados posteriormente para andlise, visualizacao de dashboards, relatérios e
demais funcionalidades relacionadas a estes dados.

4. Conjunto de blocos Script e blocos de alarmes: este conjunto de nds tem como
objetivo verificar, emitir e limpar alarmes. Nesta etapa, o valor atual de metros
de coluna de dgua ¢ verificado se estd dentro do intervalo ideal, se for o caso, os
alarmes serdo removidos ou limpados; por outro lado, se o valor estiver fora do
intervalo ideal, sera emitido um alarme de excesso ou de escassez.

A Figura 27 representa o que foi descrito nos itens 1, 2 e 3 na lista acima. En-
quanto a Figura 28 representa o que foi descrito no item 4 da lista.

4.4. Aplicativo

As Figuras 29 e 30 apresentam telas obtidas a partir de um dispositivo movel Android.
Tal aplicativo recebe os Dashboards da versao web redimensionados para resolucao e
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Figura 27. Cadeia de regras para post telemetry.
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Figura 28. Cadeia de regras para alarmes.

funcionalidade mobile. Essas capturas foram registradas durante a navegacdo de usudrio
pelo aplicativo.

O aplicativo proporciona agilidade na checagem historica sobre os niveis de 4gua
dos reservatorios, tendo como usudrio-alvo os funciondrios responsaveis pela gestao
hidrica do Campus. As informac¢des ou mudangas feitas no aplicativo refletem na versao
web.

A versao mobile utiliza o Framework Flutter, sendo assim proporciona um am-
biente de desenvolvimento multiplataforma, que na pratica resulta em aplicativos para
diferentes sistemas operacionais moveis(Android e iOS).

5. Conclusoes e Trabalhos Futuros

Este trabalho alcancou parcialmente seu objetivo principal, uma vez que ndo foi possivel
realizar a efetiva instalagdo dos equipamentos em campo por motivos ja descritos anterior-
mente e que fogem do controle dos autores. No que tange os objetivos especificos, foram
concluidos com éxito o desenvolvimento de um firmware e sua execugdo em um micro-
controlador NodeMCU EPS8266-12E, a confec¢do de dashboards na plataforma Things-
Board que integram dados vindos do firmware gerando assim o sistema de visualizagao
de dados e o desenvolvimento de uma aplicacdo mével que integre o sistema de gestdo e
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visualizacdo de dados.

A adocdo de dispositivos inteligentes agilizou significativamente a coleta de da-
dos, enquanto a plataforma modulada para receber essas informacdes permitiu uma
andlise mais eficaz das operagcdes da IoT. Tais resultados foram apresentados de forma
clara e intuitiva por meio de dashboards, que incluiram graficos, mapas e alertas bem
como interfaces de parametrizagdo do sistema.

Essas conquistas refletem o sucesso em atingir o objetivo macro do projeto. No
entanto, é importante observar que as simulacdes utilizadas para demonstrar o funcio-
namento do aplicativo, firmware e dashboards foram baseadas em dados estruturais dos
reservatorios de dgua, os quais foram obtidos a partir de informacdes disponiveis, como
as plantas dos mesmos.

Como trabalhos futuros, sugerimos a implanta¢do dos equipamentos na estrutura
fisica do reservatorio, instalando todos os dispositivos informados nesse documento, isso
traria a prova real de todas as simulagdes efetuadas nesse trabalho, bem como traria todos
os beneficios citados na problematica.

Outro avango sugerido € a implementacdo de um método ajuste no dispositivo
para permitir ligar e desligar a bomba de dgua dos reservatdrios, assim trazendo controle
para uma solucdo que agora € de monitoramento. Tal melhoria, faz com que em casos
de vazamentos detectados, ou até mesmo qualquer tipo de manutencido necessaria seja
possivel realizar esta operagdo de forma remota.

Por fim, sugerimos também a instalaciao de fontes ininterruptas de energia, popu-
larmente conhecidas por nobreak, para oferecer maior protec¢ao e funcionamento continuo
em situagdes de oscilagdo ou auséncia de energia proveniente da rede elétrica. Relativo
ao roteamento Wi-Fi do campus, este fica conectado via nobreak apenas por 30 minutos
diante de falta de energia, tendo isso em vista, sugerimos a instalacdo de uma rede de
telefonia celular para que se torne possivel disparar notificacdoes via SMS para o usudrio
ser notificado no aplicativo e na versao web.
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