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REsumo

O presente trabalho tem como foco principal abordar o monitoramento e a observa-
bilidade de ativos de TI, utilizando ferramentas open source como Zabbix e Grafana.
Em um cenario onde a alta disponibilidade e o desempenho eficiente dos sistemas sao
essenciais para o sucesso das organizagdes, torna-se fundamental implementar
processos robustos e eficazes de monitoramento e observabilidade. Através dessas
ferramentas, € possivel obter uma visao detalhada e em tempo real da infraestrutura de
TI, identificar possiveis falhas, otimizar recursos e garantir a continuidade dos servigos.
Além disso, o estudo destaca a importancia de uma abordagem proativa na gestao dos
ativos de TI, visando minimizar tempos de inatividade e garantir a resiliéncia dos
ambientes tecnoldgicos, proporcionando maior seguranga, eficiéncia e valor agregado
para as empresas. Nesse contexto, a integragédo com inteligéncia artificial (I1A) surge
como um diferencial estratégico, permitindo realizar a analise de falhas e a automacgao
de resposta a incidentes. A |IA potencializa a capacidade das ferramentas de monitora-
mento e observabilidade, tornando-as mais eficientes no controle de falhas e otimizagao
de recursos, promovendo uma gestao ainda mais assertiva dos ativos de TI.

Palavras-chave: Monitoramento, Observabilidade, Zabbix, Grafana, Linux.



ABSTRACT

This study focuses on addressing the monitoring and observability of IT assets using
open-source tools such as Zabbix and Grafana. In a scenario where high availability and
efficient system performance are essential for organizational success, it becomes crucial
to implement robust and effective monitoring and observability processes. Through these
tools, it is possible to obtain a detailed and real-time view of the IT infrastructure, identify
potential failures, optimize resources, and ensure service continuity. Furthermore, the
study highlights the importance of a proactive approach to IT asset management,
aiming to minimize downtime and ensure the resilience of technological environments,
providing greater security, efficiency, and added value to organizations. In this context,
the integration of artificial intelligence (Al) emerges as a strategic differentiator, enabling
failure analysis and incident response automation. Al enhances the capabilities of
monitoring and observability tools, making them more efficient in failure control and
resource optimization, thus promoting an even more assertive management of IT assets.

Keywords: Monitoring, Observability, Zabbix, Grafana, Linux.
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1 INTRODUGAO

A Tecnologia da Informacao (Tl) tornou-se um componente essencial nas
organizagdes modernas, desempenhando um papel vital na automagao de processos,
melhoria da eficiéncia e promog¢ao da inovagao. O uso de Tl permite a gestao eficaz
de dados, facilita a tomada de decisbes e aprimora a comunicagdo. Avangos como
computagcdo em nuvem e inteligéncia artificial t¢m impulsionado um crescimento expo-
nencial da Tl, possibilitando que as empresas escalem suas operagdes de forma agil
e se adaptem rapidamente as mudancgas de mercado, promovendo a transformacao
digital e o aumento da produtividade. Segundo (Comer, 2016), a confiabilidade e o
desempenho de redes e sistemas computacionais sédo fatores determinantes para a
continuidade operacional, especialmente em ambientes empresariais. Com esse cres-
cimento, a quantidade de ativos de T| em uma organizagdo aumenta substancialmente,
abrangendo dispositivos como computadores, servidores, impressoras, celulares, co-
letores, tablets e uma variedade de outros ativos essenciais para o funcionamento e
suporte aos processos empresariais. Manter um controle rigoroso sobre esses ativos €
fundamental para garantir a seguranga e a continuidade dos negdcios, pois a falta de
controle pode resultar em diversas vulnerabilidades de segurancga e interrupgdes no
servigo. Segundo (Forouzan; Mosharraf, 2013), a falha de um unico dispositivo pode
comprometer a comunicagao em toda uma infraestrutura interconectada. Diante desse
contexto, esse trabalho propde uma abordagem tedrica para explorar o monitoramento
e a observabilidade de ativos de Tl, com énfase no uso das ferramentas Zabbix e
Grafana potencializados pela inteligéncia artificial. No Capitulo 1, sdo apresentados o
contexto, a justificativa e os objetivos do projeto, enfatizando a importancia do mo-
nitoramento e da observabilidade no gerenciamento de ativos de Tl, especialmente em
ambientes corporativos que demandam alta disponibilidade e seguranca. O Capi- tulo
2 desenvolve uma fundamentacao tedrica abrangente, abordando os conceitos de
gerenciamento de redes, monitoramento, observabilidade e inteligéncia artificial, além
da apresentacdo detalhada das ferramentas Zabbix e Grafana. No Capitulo 3,
descrevem-se os procedimentos metodoldgicos adotados, incluindo o levantamento
bibliografico, o planejamento da implementacao pratica e o estudo sobre a aplicagao
da IA por meio da API Gemini. O Capitulo 4 expde a implementacao pratica, desde
a instalagcao das ferramentas e a configuragdo do ambiente de monitoramento até a
integracdo do Zabbix com o Gemini e a criagdo de dashboards personalizados no
Grafana. Em seguida, o Capitulo 5 apresenta os resultados obtidos com a aplicagao da
solucdo em ambiente real, com evidéncias visuais e analises qualitativas dos beneficios.
Por fim, o Capitulo 6 traz as consideragdes finais, sintetizando as contribuicées do
trabalho e reforgcando sua relevancia para a area de infraestrutura de TI.
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1.1 Justificativa

A justificativa para este trabalho esta fundamentada na crescente necessi-
dade de monitoramento e observabilidade dos ativos de tecnologia da informacgao (Tl)
nas organizagcdes modernas. A medida que a Tl se torna um componente essencial
para a automacéao de processos, melhoria da eficiéncia e inovacédo, o numero de ativos,
como computadores, servidores e dispositivos moveis, também aumenta substancial-
mente. Essa expansao traz desafios significativos em termos de controle e segurancga,
pois a falta de monitoramento eficaz pode resultar em vulnerabilidades e interrupcdes
nos servigos. A implementagcao de um processo robusto de monitoramento e obser-
vabilidade, utilizando ferramentas como Zabbix e Grafana, € crucial para garantir a
disponibilidade e o desempenho continuo dos ativos de Tl. Essas ferramentas permitem
uma visao centralizada e em tempo real da infraestrutura, facilitando a identificacao
rapida de falhas e a otimizagdo dos recursos. Além disso, o0 monitoramento eficaz
ajuda as organizacdes a tomar decisdes proativas, reduzindo riscos e promovendo a
resiliéncia da infraestrutura tecnologica. Assim, o trabalho justifica-se pela necessidade
de assegurar que os ativos de Tl funcionem de maneira eficiente e segura, garantindo
a continuidade dos negocios e a exceléncia operacional em um ambiente empresarial
dindmico e em constante evolugao.

1.2 Definigao do Problema

Como a auséncia de observabilidade adequada e de automacéo nos proces-
sos de monitoramento de Tl pode estar contribuindo para a detecgao tardia de falhas, a
resolugao lenta de incidentes e os impactos negativos na continuidade operacional das
empresas”?

1.3 Objetivo Geral

O seguinte trabalho visa evidenciar importancia do monitoramento de ati-
vos de Tl por meio da utilizagcado das ferramentas Zabbix e Grafana com auxilio da
inteligéncia artificial, mostrando como essas solug¢des contribuem para uma melhor
observabilidade do escopo de ativos de Tl, com a mitigacao de falhas e vulnerabilidades
e a garantia da funcionalidade plena do negdcio. O trabalho visa evidenciar como o
uso dessas ferramentas proporciona maior eficiéncia operacional, melhora o tempo de
resposta a incidentes e possibilita uma gestao estratégica da infraestrutura tecnoldgica,
promovendo uma visao centralizada, em tempo real, e proativa sobre os ativos de TI.

1.4 Objetivos Especificos

O seguinte trabalho pretende:
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a) Explorar o conceito de monitoramento e observabilidade de ativos de Tl

» Detalhar as diferengas entre monitoramento e observabilidade e
como ambos se aplicam a gestdo de ativos tecnologicos.

* |dentificar os beneficios e desafios associados a esses processos.
b) Apresentar as funcionalidades das ferramentas Zabbix e Grafana

» Descrever as principais caracteristicas do Zabbix como ferramenta
de monitoramento.

» Explicar como o Grafana complementa o Zabbix, fornecendo visuali-
zacoes e insights de dados.

c) Demonstrar a integracao pratica entre Zabbix e Grafana

 Configurar e apresentar um ambiente que mostre a aplicagao dessas
ferramentas de forma integrada

d) Integrar inteligéncia artificial ao monitoramento realizado pelo Zabbix

« Utilizar scripts para conectar a APl do Zabbix a APl do Gemini,
permitindo a analise automatizada de incidentes.

« Demonstrar como a |IA pode sugerir solugdes diretamente nos aler-
tas do Zabbix, tornando o processo de resposta mais rapido e
eficiente.

Apos este capitulo de introducdo, na sequencia apresenta-se o capitulo com
a fundamentacao tedrica.
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2 FUNDAMENTAGAO TEORICA

A fundamentacao tedrica deste trabalho tem como objetivo estabelecer
os conceitos e fundamentos que embasam o monitoramento e a observabilidade de
ativos de TI, além de apresentar as ferramentas Zabbix e Grafana como solug¢des
praticas para essas atividades. Inicialmente, aborda-se o gerenciamento de redes,
destacando sua importancia para a manutencgao da infraestrutura tecnolégica e o papel
essencial que desempenha na identificacdo, resolugdo e prevencado de falhas. O
trabalho também apresenta o Zabbix como uma ferramenta robusta de monitoramento,
destacando suas principais funcionalidades, como a coleta de métricas, geragao de
alertas e escalabilidade para grandes ambientes. Por fim, é introduzido o Grafana, uma
plataforma de visualizacdo de dados que complementa o Zabbix, permitindo a criagao
de dashboards interativos e fornecendo insights detalhados em tempo real, essencial
para a tomada de decisdes proativas na gestédo de ativos de TI.

Além disso, este trabalho considera o papel crescente da inteligéncia artificial
no cenario do monitoramento moderno. Tecnologias de IA tém sido utilizadas para
automatizar processos de analise, identificar padrées em grandes volumes de dados e
oferecer respostas rapidas a incidentes. Nesse contexto, discute-se a aplicagao da IA
integrada ao Zabbix, por meio do uso da AP/ do modelo Gemini, como uma estratégia
para enriquecer a resposta a eventos com diagndsticos automaticos e sugestdes
de corregao em tempo real. Essa abordagem representa uma evolugao na forma como
ambientes de Tl sdo monitorados, tornando-os mais auténomos, inteligentes e
proativos.

Em seguida, sdo explorados os conceitos de monitoramento e observabili-
dade, enfatizando suas diferengas e complementaridades.

2.1 Gerenciamento de Redes

Para entender um pouco o conceito de redes, vejamos o que diz o autor
(Forouzan; Mosharraf, 2013):

Uma rede é a interligagdo de um conjunto de dispositivos capazes de
se comunicar. Nesta definicdo, um dispositivo pode ser um host (ou
um sistema final, como as vezes é chamado), tal como um grande
computador, desktop, laptop, estagéo de trabalho, telefone celular ou
sistema de seguranca. Um dispositivo nessa definigdo também pode
ser um dispositivo de conex&o, tal como um roteador, que liga uma
rede a outras redes, um switch (ou comutador) que liga dispositivos
entre si, um modem (modulador-demodulador) que altera a forma
dos dados, e assim por diante.

O conceito de redes vai além da simples conex&o entre dispositivos. Ele
também envolve como esses sistemas sao gerenciados, protegidos e mantidos. Isso
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€ essencial em um mundo cada vez mais dependente da tecnologia, desde acessar
um site na internet até fazer uma chamada de video depende do bom funcionamento
dessas redes. Portanto, redes ndo sdo apenas uma infraestrutura tecnolégica, mas
também a espinha dorsal de praticamente todas as operagbes modernas, garantindo
que as pessoas, dispositivos e sistemas permanegam conectados, independentemente
das distancias envolvidas (Tanenbaum; Feamster; Wetherall, 2021).

Entretanto, esse conceito ndo se limita a interconexao de dispositivos. Ele
engloba o monitoramento do desempenho, o diagndstico de problemas e a imple-
mentagcdo de medidas para manter a disponibilidade e a integridade da infraestrutura.
"O gerenciamento de redes desempenha um papel importante na Internet a medida
que ela cresce cada vez mais. A falha de um unico dispositivo pode interromper a
comunicagdo de um ponto a outro da Internet (Forouzan; Mosharraf, 2013)". Esses
processos sao fundamentais em organizagdes que dependem de redes para suportar
operacgoes criticas, garantindo confiabilidade e seguranca.

O gerenciamento de redes modernas enfrenta desafios constantes, como o
aumento do volume de dados, a diversidade de dispositivos conectados e a constante
evolugao das ameacas cibernéticas (Souza et al., 2021).

Figura 1 — Previsao de gastos mundiais com Tl (milhées de délares americanos)

Categoria Gastos 2023 | Crescimento 2023 (%) | Gastos 2024 | Crescimento 2024 (%)
Sistemas de Data Center | S 236.098,00 4| S 293.091,00 24,1
Dispositivos S 692.784,00 -6,5| $ 730.125,00 54
Software S 974.089,00 11,5| $1.096.913,00 12,6
Servigos de Tl $1.503.698,00 4,9| $1.609.846,00 7,1
Servigos de Comunicagdo | $1.491.733,00 3,2| $1.537.188,00 3
Total de TI $4.898.401,00 3,8| $5.267.163,00 7,5

Fonte: GARTNER(2024).

A Figura 1 apresenta a previsdo de gastos mundiais com Tl para 2023 e
2024, conforme dados da (Gartner, 2024) evidenciando um crescimento geral de 3,8
percentuais em 2023 e uma projecao de 7,5 percentuais em 2024, totalizando cerca de
5,27 trilhdes de ddlares. Um destaque importante € o segmento de Dispositivos, que,
apesar de ter registrado uma queda de 6,5 percentuais em 2023, aponta para uma recu-
peragao com crescimento previsto de 5,4 percentuais em 2024. Esse movimento reflete
o0 aumento da demanda por dispositivos como servidores, computadores, smartphones,
loT e equipamentos de rede, todos fundamentais para a operagao de ambientes de Tl
modernos. A grande diversidade e quantidade desses dispositivos reforgam a necessi-
dade de solugdes eficientes de monitoramento, garantindo o funcionamento adequado
dos ativos e a continuidade dos servigos nas organizagoes.
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Administrar uma rede de forma eficiente exige ndo apenas ferramentas avan-
¢adas, mas também habilidades especializadas para lidar com a complexidade e a
dindmica das infraestruturas contemporaneas. Nesse contexto, garantir QoS (Qualidade
de Servigo) se torna crucial, pois € necessario assegurar que 0s Servigos essenciais
recebam a prioridade adequada no trafego de rede. Para auxiliar nesse gerencia-
mento, ferramentas como de monitoramento sdo fundamentais, pois oferecem recursos
avancgados de monitoramento, permitindo a analise continua do desempenho da rede.

2.2 Monitoramento e observabilidade

O monitoramento é o processo continuo de coleta, analise e acompanha-
mento de dados em tempo real, com o objetivo de verificar o funcionamento de sistemas,
processos ou redes, visando garantir a sua operagcao adequada e identificar problemas
ou falhas antes que se tornem criticos. Esse processo é essencial para a manutengao
de um ambiente de Tl eficiente, seguro e com alta disponibilidade (Comer, 2016).

Durante o monitoramento, sao coletados diversos tipos de dados de um
ativo. Esses dados s&o analisados para identificar padrbes ou anomalias que possam
indicar falhas iminente, sobrecarga de recursos ou até mesmo riscos de seguranga. O
monitoramento eficiente ndo so6 facilita a detecgdo de problemas, mas também
proporciona uma visao detalhada sobre a saude e o desempenho da infraestrutura de
Tl, o que possibilita uma resposta proativa e a otimizacao dos recursos.

Observabilidade no contexto de ativos de Tl é a capacidade de entender o
estado interno de um sistema complexo a partir de suas saidas. Em outras palavras, é
a habilidade de olhar para dentro de um sistema e entender o porqué de ele estar se
comportando de determinada forma (Majors; Fong-Jones; Miranda, 2022). A observa-
bilidade transforma dados para que tenhamos uma visualizagéo grafica. Dashboards
e graficos personalizados permitem que os dados complexos sejam apresentados de
forma clara e concisa, facilitando a identificagdo de padrées, tendéncias e anomalias.
Métricas como uso de CPU, memodria, laténcia de requisi¢cdes e taxas de erro séao
representadas visualmente em graficos de linha, histogramas, mapas de calor e outros
tipos de visualizagdes.
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Figura 2 — Monitoramento de utilizagiao de CPU

APLIO4 - ERP: CPU utilization

P
P
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CPU utilization  [todos] 278119 % 17.0235 % 27.5147 %  54.4536 9

Fonte: ZABBIX(2024).

Essa representacao visual, conforme mostrada na Figura 2, permite que as
equipes técnicas compreendam rapidamente o estado do sistema, detectem problemas
em tempo real e tomem decisbes mais assertivas para otimizar o desempenho e
a disponibilidade dos servigos. A visualizagdo grafica €, portanto, uma ferramenta
essencial para transformar dados brutos em conhecimento visualizavel.

2.2.1 Ferramentas de monitoramento

Existem diversas ferramentas de monitoramento no mercado, cada uma com
suas especialidades. Essas solugdes desempenham um papel fundamental na observa-
bilidade e na gestao da infraestrutura de Tl, ajudando a identificar problemas, otimizar
desempenho e garantir a disponibilidade dos ativos de rede. A seguir, apresenta-se
alguma destas ferramentas de monitoramento.

2.2.1.1 Datadog

O Datadog ' conforme Figura 3, é uma ferramenta moderna de monitora-
mento em nuvem que integra métricas, logs e rastreamentos de diversas fontes. Oferece
visualizagdes personalizaveis através de dashboards interativos e alertas em tempo
real para incidentes criticos. Sua facilidade de uso e suporte a diversas plataformas

fazem do Datadog uma escolha popular entre as equipes DevOps.
1

Disponivel em: https://www.datadoghg.com
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Figura 3 — Dashboard DataDog
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Performance overview Trends

3.5K 1.25. 11.72.

]
"

Fonte: DATADOG(2025).

2.2.1.2 Dynatrace

Dynatrace 2 é uma plataforma avangada de observabilidade que fornece
monitoramento completo para ambientes nativos e hibridos da nuvem. Com recursos
orientados por sua propria |IA, a Davis € uma inteligéncia artificial hipermodal com
capacidade de realizar analise preditiva, através da analise dos dados coletados, ela é
capaz de analisar dados de observabilidade e agrupar as anomalias, destaca causas
raizes e define prioridades com base no impacto comercial, tudo de forma automatica.
Possui também a Davis Copilot, que cria consultas, blocos de notas e painéis para
simplificar a analise de dados. A Dynatrace oferece visibilidade completa sobre o
desempenho digital. E ideal para organizacdes que buscam otimizar a experiéncia do
usuario em aplicagbes complexas, exemplo na Figura 4.

2 Disponivel em: https://www.dynatrace.com
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Figura 4 — Dashboard DynaTrace
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Fonte: DYNATRACE (2025).

2.2.1.3 The Dude

The Dude 3 conforme Figura 5, é um software de monitoramento de rede
desenvolvido pela MikroTik, projetado para facilitar a gestdo e supervisdo de disposi-
tivos e servicos em uma infraestrutura de Tl. Este aplicativo permite que os usuarios
monitorem a disponibilidade, desempenho e estado dos equipamentos conectados a
rede, oferecendo uma interface grafica intuitiva que ajuda na visualizagéo da topologia

da rede.
Figura 5 — Mapa de Rede
(€] X
General  Poling Outages | Appearance  Background Export
Remove Resolved Status: IaII ;I Device: IaII LI Service: IaII LI
‘Status \‘lTime |D|.||T-.|tion ‘De\rice ‘Senrice | ~ Apply
P aclive Dec/16 124517 2d 04:3525 gatewaylan dns
P active Dec/16 124917 2d 04:3925 gatewaylan radius
P active Dec/16 12:49:16 2d 04:39.26 gatewaylan router
F active Dec/16 124516 2d 04:39.26 gatewaylan mikrotik
F active Dec/16 124916 2d 04:39.26 gatewaylan switch
F active Dec/16 12:45:07 2d 04:3535 gateway lan dishc
r active Dec/16 124907 2d 04:3535 gatewaylan cpu
resolved Dec/16 15:06:42 00:00:16 crs212lan ssh
resolved Dec/16 15:06:42 00:00:16 crs212lan hitp
resalved Dec/16 15:06:42 00:00:17 crs212lan ftp
resalved Dec/16 15:06:41 00:00:17 crs212lan ping
resalved Dec/16 15:03:57 00:00:32 crs212lan fip
resalved Dec/16 15:03:57 00:00:32 crs212lan hitp
resolved Dec/16 15:03:57 00:00:31 crs212lan ssh
resolved Dec/16 15:03:56 00:00:32 cre212lan ping
resolved Dec/02 11:22:46 00:03:00 cre226 lan hitp
resolved Dec/02 11:22.46 00:03:00 crs226lan ssh
resolved Dec/02 11:22.46 00:03.27 crs226 lan ping
resalved Dec/02 11:22:46 00:03.00 crs226 lan ftp
resalved Dec/02 11:22:34 00:03.27 nine lan hitp
resalved Dec/02 11:22:34 00:03.27 nine lan ping
resalved Dec/02 11:22:34 00:03:20 ppclan dns
resolved Dec/02 11:22:34 00:03:27 ring lan telnet
resolved Dec/02 11:22.34 00:03:27 rine lan ssh
raenhead Dm0 11:37:94 00027 rina lzn fin v
Fonte: MIKROTIK (2024).
3

Disponivel em: hitps://www.mikrotik.com/thedude
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2.2.1.4 Zabbix

O Zabbix * oferece uma arquitetura robusta e modular que permite monitorar
uma ampla gama de dispositivos e servigos. Sua estrutura centralizada, baseada em
um servidor e agentes, garante a coleta eficiente de dados e a geragao de alertas
personalizados, exemplo conforme Figura 6.

Figura 6 — Dashboard Geral Zabbix

Global view

Todos os

cccccccc 10051

Fonte:ZABBIX (2024)

2.2.2 Por que escolher o Zabbix?

A escolha do Zabbix como ferramenta de monitoramento neste trabalho se
fundamenta em diversos fatores que o tornam uma solucédo robusta, confiavel e
amplamente reconhecida no mercado. Diferente de outras opgdes como Datadog,
Dynatrace e The Dude, o Zabbix oferece uma combinagdo uUnica de caracteristicas
que atendem plenamente as necessidades de monitoramento de ambientes de TI
modernos, especialmente para organizagdes que buscam solugdes open source e
altamente configuraveis. Entre os principais diferenciais do Zabbix destacam-se:

» Custo-beneficio: O Zabbix é uma ferramenta gratuita e open source, eliminando
custos com licenciamento, o que o torna acessivel para empresas de todos os
tamanhos.

* Flexibilidade: Possui suporte a diversos métodos de coleta de dados, como SNMP,
ICMP, IPMI, JMX e agentes proprios, permitindo monitorar uma ampla variedade
de dispositivos e servicos.

 Escalabilidade: O Zabbix é capaz de monitorar desde pequenas infraestruturas até
ambientes corporativos distribuidos de grande escala, com suporte a arquiteturas
distribuidas utilizando proxies.

4 Disponivel em: https://www.zabbix.com
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* Personalizagao: Permite a criagao de triggers, templates, dashboards e relatorios
customizados, proporcionando um monitoramento adaptado as necessidades
especificas de cada ambiente.

* Comunidade ativa e documentacdo ampla: O Zabbix conta com uma extensa
comunidade de usuarios e uma documentacgao oficial abrangente, o que facilita a
resolugao de duvidas e a implementacao de boas praticas.

Considerando esses fatores, o Zabbix foi escolhido como a solugao principal
para o monitoramento no escopo deste trabalho, por apresentar o melhor equilibrio
entre funcionalidades avangadas, flexibilidade de uso e auséncia de custos de licenca.
Na préxima secgéo, sera introduzido o Zabbix ao trabalho.

2.3 Zabbix: ferramenta de monitoramento

O Zabbix ®é uma ferramenta open source de monitoramento. E um software
que monitora diversos parametros de diversos ativos de rede diferentes. De acordo
com (Lima, 2014):

Zabbix possui a capacidade de monitorar milhares de itens em
apenas um servidor, além de ser possivel ter um monitoramento
distribuido. Dessa forma, podemos ter um servidor central de monito-
ramento e varios outros servidores subordinados a ele enviando as
métricas para o servidor central ou apenas replicar as informagdes.
Também é possivel separar os servidores web, servidor de banco de
dados e servidor de monitora- mento para aumentar a flexibilidade e
ganhar em desempenho.

Segundo (Lima, 2014) o Zabbix teve sua primeira versao licenciada langada em 2001,
na forma da versao 0.1 alpha. Em 2004, foi apresentada a versao estavel 1.0. No ano
seguinte, 2005, a empresa Zabbix SIA foi fundada com o objetivo de profissionalizar a
gestao e o desenvolvimento da ferramenta. Desde 2006, o Zabbix passou por uma série
de evolugdes que o transformaram no sistema robusto que conhecemos atualmente.

2.3.1 Caracteristicas do Zabbix

O Zabbix centraliza a coleta e o processamento de dados provenientes de
agentes instalados em dispositivos monitorados. Esses agentes sao leves, eficientes
e garantem a coleta de métricas como CPU, meméria, trafego de rede, entre outros
parametros. Além disso, o Zabbix também suporta monitoramento sem agentes, uti-
lizando protocolos como SNMP, ICMP, IPMI, JMX, além do Zabbix Agent. Cada um
desses protocolos tem uma aplicacao especifica para diferentes tipos de dispositivos e
métricas, ampliando a abrangéncia da ferramenta, conforme descrito a seguir:

5

Disponivel em: https://www.zabbix.com
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* SNMP (Simple Network Management Protocol): Ideal para monitorar dispositivos
de rede, como switches, roteadores e outros equipamentos de infraestrutura.

* ICMP (ping): Utilizado para verificar a conectividade e laténcia de hosts, permi-
tindo identificar problemas de rede.

* IPMI (Intelligent Platform Management Interface): Focado no monitoramento de
hardware, especialmente em servidores, proporcionando dados como tempera-
tura, voltagem e status de componentes criticos.

+ JMX (Java Management Extensions): Utilizado para monitorar aplicativos basea-
dos em Java, oferecendo visibilidade em tempo real sobre o0 desempenho desses
aplicativos.

+ Zabbix Agent : Coleta dados diretamente de servidores ou estac¢des de trabalho,
garantindo informacdes detalhadas e em tempo real sobre o desempenho do
sistema.

Esses protocolos e agentes permitem que o Zabbix seja flexivel e abrangente,
monitorando ndo apenas servidores, mas também uma variedade de dispositivos
de rede e sistemas diversos, otimizando a gestao e a analise de infraestrutura de
TI.

2.3.1.1 Escalabilidade e Flexibilidade

O Zabbix é altamente escalavel, permitindo monitorar desde pequenos
ambientes de Tl até grandes infraestruturas corporativas distribuidas. Ele suporta
a implementagao de uma arquitetura distribuida, onde varios servidores podem ser
utilizados para coletar dados de diferentes locais e envia-los para um servidor central.
Essa abordagem aumenta a flexibilidade e melhora o desempenho, permitindo o
monitoramento de grandes volumes de dados de forma eficiente.

2.3.1.2 Monitoramento de Performance e Alertas

Além da coleta de dados, o Zabbix oferece funcionalidades de analise
de desempenho e geragao de alertas. Ele permite configurar triggers (gatilhos) que
disparam alertas em tempo real quando determinadas condi¢des sédo atendidas, como,
por exemplo, quando o trafego de rede ultrapassa um limite preestabelecido. Esses
alertas podem ser enviados por e-mail, SMS, Telegram, Whatsapp ou outras formas
de notificacdo, permitindo que os administradores de rede tomem medidas corretivas
rapidamente.
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2.3.1.3 Armazenamento e Visualizag&o de Dados

O Zabbix armazena os dados coletados em banco de dados e oferece ferra-
mentas para analise e visualizagdo, como graficos e dashboards customizaveis. Esses
graficos permitem que os administradores visualizem a performance dos sistemas ao
longo do tempo, facilitando a deteccéo de tendéncias e problemas recorrentes.

2.3.1.4 Segurancga e Controle de Acesso

O Zabbix também se destaca por suas funcionalidades de seguranga. Ele
permite a configuracao de diferentes niveis de acesso para os usuarios, garantindo que
apenas administradores ou operadores especificos possam modificar configuragdes
sensiveis ou visualizar certos tipos de dados. Além disso, o Zabbix suporta criptografia
de comunicagdo entre agentes e servidores, assegurando a protecdo dos dados
transmitidos na rede.

2.3.2 Arquitetura do Zabbix

O Zabbix possui uma arquitetura centralizada, onde servidor central, ou os
proxies coletam, processam e armazenam os dados. Essa arquitetura € modular, o
que significa que os componentes do Zabbix podem ser distribuidos e dimensionados
conforme a necessidade do ambiente monitorado. A principal estrutura do Zabbix é
composta por:

» Servidor Zabbix : Este € o componente principal da arquitetura. O servidor Zabbix
€ responsavel por coletar dados dos dispositivos monitorados, processa-los e
gerar alertas quando as condi¢gdes configuradas sédo atendidas. Ele também
armazena todas as informagdes sobre os dispositivos monitorados e eventos
gerados.

» O servidor Zabbix armazena as informacgdes coletadas, como histérico de métricas
e eventos, em um banco de dados relacional, como MySQL, MariaDB ou outros. O
banco de dados é crucial para garantir a persisténcia das informacdes, permitindo
consultas e geragao de relatorios histéricos.

* O banco de dados do Zabbix atua como o nucleo do sistema, armazenando todas
as informagbes coletadas, como métricas de monitoramento, configuragdes,
histérico de eventos e registros de usuarios. O MariaDB é uma das op¢des mais
populares para bancos de dados relacionais no Zabbix, devido ao seu
desempenho, escalabilidade e compatibilidade com MySQL. O servidor Zabbix
recebe os dados dos protocolos coletados e o inserem no banco de dados
em tempo real, conforme configurado previamente no Zabbix. As informacdes
sdo gravadas nas tabelas que posteriormente sdo processadas e analisadas. O
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Zabbix mantém os dados retidos por um periodo configuravel. Dados antigos sao
removidos para evitar sobrecarga no banco.

* Front-end Web: O Zabbix fornece uma interface web que permite aos adminis-
tradores e operadores visualizar dados em tempo real, gerar graficos, configurar
alertas e gerenciar a infraestrutura monitorada. O front-end se comunica com o
servidor Zabbix, permitindo a gestao remota e centralizada dos ativos de TI.

* Proxy Zabbix : O Zabbix também pode usar proxies, que sado servidores inter-
mediarios responsaveis por coletar dados de dispositivos localizados em locais
remotos ou distribuidos. Os proxies enviam esses dados para o servidor Zabbix
central. Isso € util quando ha a necessidade de monitorar grandes ambientes ou
locais geograficamente dispersos, melhorando a escalabilidade e a performance
do monitoramento.

Assim, a arquitetura modular e escalavel do Zabbix proporciona uma base
sélida para a coleta, armazenamento e analise de métricas de diversos ativos de
Tl. No entanto, para aprimorar ainda mais a analise e a visualizagao desses dados, é
fundamental integrar uma solugao dedicada a criacao de dashboards e insights visuais.
Nesse contexto, o Grafana surge como uma poderosa ferramenta de observabi- lidade,
complementando as capacidades do Zabbix ao transformar dados técnicos em
representacdes graficas interativas e intuitivas, conforme sera apresentado a seguir.

2.4 Grafana: ferramenta de observabilidade

Grafana ® é uma ferramenta open source para visualizagéo e andlise de
dados. Ela possibilita consultar, visualizar, criar alertas e explorar métricas, logs e
fraces, independentemente do local de armazenamento. Com seus recursos avancga-
dos, Grafana transforma dados de bancos de séries temporais (TSDB) em graficos e
visualizagbes interativas, proporcionando insights claros e detalhados para analise e
tomada de decisao.

2.4.1 Caracteristicas do Grafana

O Grafana, conforme Figura 7, oferece a possibilidade de criar dashboards
interativos e personalizados que permitem a visualizagdo de métricas em tempo real.
Esses dashboards sao intuitivos e flexiveis, possibilitando a combinagao de diferentes
tipos de graficos, tabelas e painéis para atender as necessidades especificas dos
usuarios.

6 Disponivel em: https://www.grafana.com
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Figura 7 — Monitoramento de Celulares
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Fonte:GRAFANA (2024)

2.4.1.1 Suporte a Multiplas Fontes de Dados

Uma das principais vantagens do Grafana é seu suporte a diversas fontes
de dados, como bancos de dados e plugins, conforme podemos visualizar na Figura 8.
Entre elas, as mais populares:

Prometheus;

Elasticsearch;

Zabbix;

MySQL;

PostgreSQL;

InfluxDB.

Figura 8 — Data Sources Grafana
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Fonte:GRAFANA (2024)
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2.4.1.2 Extensibilidade por Meio de Plugins

A ferramenta possui uma grande variedade de plugins disponiveis, tanto
oficiais quanto desenvolvidos pela comunidade. Esses plugins expandem as funcionali-
dades do Grafana, adicionando novos tipos de graficos, conectores de fontes de dados
e painéis prontos para uso, exemplo de plugins na Figura 9.

Figura 9 — Plugins Grafana
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Fonte:GRAFANA (2024)

2.4.2 Porque usar o Grafana?

Uma das principais vantagens do Grafana é sua capacidade de consolidar
as informagdes de monitoramento e observabilidade em um uUnico ambiente visual.
Essa centralizagao nao se limita a visualizagao de métricas, logs e traces, mas também
a unificacao de fontes de dados heterogéneas, o que permite uma visao integrada e
simplificada da infraestrutura monitorada.

O Grafana funciona como um ponto de convergéncia para os dados proveni-
entes de diversas ferramentas e sistemas, eliminando a necessidade de alternar entre
diferentes plataformas para coletar informagdes especificas. Essa abordagem integrada
facilita a correlagao entre métricas e eventos, contribuindo para a rapida identificagcao
de padrdes, anomalias e causas-raiz de problemas em ambientes complexos.

Dessa forma, o Grafana se consolida como uma ferramenta essencial para
transformar as informagdes coletadas pelo Zabbix em dashboards dindmicos e visu-
alizagdes eficientes. Combinadas, essas duas solugbes oferecem uma abordagem
integrada que potencializa 0 monitoramento e a observabilidade dos ativos de TI. A
seqguir, sera apresentada a proposta de implementacéao e integragéo pratica entre o
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Zabbix e o Grafana, evidenciando como essa unido pode ser aplicada de maneira
eficiente em ambientes de tecnologia.

2.5 Zabbix e Grafana: Implementacao e Uso

Neste trabalho, sera realizada a implementagao pratica das ferramentas
Zabbix e Grafana, com o objetivo de demonstrar suas funcionalidades e os beneficios
que podem oferecer em um ambiente de TI. Para isso, sera utilizado uma maquina
virtual para implementar os softwares, permitindo a configuragao, integracao e analise
detalhada das ferramentas.

A implementacao tera como foco principal a configuracdo do Zabbix como
solugcado de monitoramento, coletando métricas de desempenho de servidores e dis-
positivos de rede. Em seguida, sera realizada a integragdo com o Grafana, que sera
responsavel por transformar os dados coletados em dashboards interativos e visuais.
Essa abordagem possibilitara uma analise clara e objetiva, evidenciando o impacto
positivo dessas ferramentas na gestao de ativos de TI.

Essa etapa pratica complementara a fundamentacao teérica apresentada
até agora, oferecendo uma visao aplicada e consolidando a relevancia das ferramentas
Zabbix e Grafana no contexto do monitoramento e da observabilidade em ambientes
de TI.

No préximo segéo, apresenta-se as consideragdes sobre Inteligéncia Artifi-
cial.

2.6 Inteligencia Artificial

A inteligéncia artificial (IA) € um campo da ciéncia da computag¢ao dedicado
a criacao de sistemas capazes de simular comportamentos inteligentes, como aprender
com dados, tomar decisdes, reconhecer padroes e interagir por meio da linguagem
natural. Segundo (Russell; Norvig, 2013), a IA envolve o desenvolvimento de agentes
racionais que percebem seu ambiente e tomam decisdes para maximizar suas chances
de sucesso em determinada tarefa.

Entre os principais ramos da IA estdo o machine learning (aprendizado de
maquina) e o deep learning (aprendizado profundo). O primeiro consiste em algoritmos
capazes de extrair conhecimento a partir de dados e aprimorar seu desempenho com o
tempo, sem serem reprogramados explicitamente (Mitchell, 1997). Ja o aprendizado
profundo, uma subarea mais recente e poderosa, utiliza redes neurais com multiplas
camadas para realizar tarefas complexas como reconhecimento de voz e imagem,
conforme explicam (Goodfellow; Bengio; Courville, 2016).

Outra area fundamental da IA é o processamento de linguagem natural
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(NLP), que permite que maquinas compreendam e gerem textos em linguagem hu-
mana. Essa tecnologia € a base de assistentes virtuais, sistemas de busca e modelos
generativos modernos, como o Gemini e o ChatGPT. Segundo (Domingos, 2017), o
avanco desses modelos representa um passo importante para a criacdo de sistemas
capazes de aprender qualquer tarefa intelectual realizada por humanos.

No contexto da tecnologia da informagéo, a IA tem sido amplamente utilizada
para automatizar a andlise de grandes volumes de dados, prever falhas, detectar
anomalias e responder a incidentes com maior agilidade e precisdo. A aplicagao
da IA em ferramentas de monitoramento permite transformar processos reativos em
processos proativos e inteligentes.

Na proxima etapa deste trabalho, junto a implementagao do Zabbix e Gra-
fana, sera realizada a integragéo do Zabbix com inteligéncia artificial, utilizando uma
API baseada no modelo Gemini, desenvolvido pela Google (Google, 2025). Essa fer-
ramenta de |IA sera responsavel por analisar os incidentes detectados pelo Zabbix e
fornecer respostas automatizadas e contextualizadas sobre como soluciona-los.

O Gemini atuara como um complemento ao Zabbix, processando os da- dos
dos alertas gerados e oferecendo recomendacgdes praticas para a resolugdo de
problemas em tempo real. Em situagbes como sobrecarga de servidores ou falhas de
conectividade, o modelo podera sugerir agdes corretivas, como reinicializagdo de
servigos, ajustes de configuracao ou verificagdes adicionais.

Essa integragéo visa automatizar parte do processo de diagnostico e res-
posta a incidentes, reduzindo significativamente o tempo necessario para solugcao
de problemas e aumentando a eficiéncia operacional. O objetivo € demonstrar como a
aplicacéo de inteligéncia artificial, integrada a ferramentas como o Zabbix, pode
transformar a gestao de ativos de Tl, tornando-a mais agil, proativa e eficiente.
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3 PROCEDIMENTOS METODOLOGICOS

O desenvolvimento deste trabalho envolveu uma revisao bibliografica deta-
Ihada sobre os conceitos de monitoramento e observabilidade, bem como sobre as
ferramentas Zabbix e Grafana. Foram consultadas fontes como livros especializados,
artigos académicos, guias técnicos, publicagdes cientificas e a documentagéao oficial
dessas ferramentas. O objetivo foi identificar os fundamentos teéricos, as melhores
praticas e as aplicagbes mais relevantes para o tema abordado.

Além da revisao bibliografica e do planejamento da implementacao do Zabbix
e do Grafana, o trabalho também contempla o estudo e a integracéo de inteligéncia
artificial (IA) ao ambiente de monitoramento. Para isso, foi analisada a utilizagcdo do
modelo Gemini, desenvolvido pelo Google DeepMind, como ferramenta de apoio na
analise e resposta a incidentes detectados pelo Zabbix.

O procedimento metodoldgico para a integragéo da IA inclui:

Estudo do funcionamento da AP/ do Gemini e sua aplicagao no contexto de
monitoramento de TI;

Desenvolvimento de um script capaz de receber eventos do Zabbix, enviar as
informagdes para o Gemini e retornar recomendagdes automatizadas de solugao
para incidentes;

* Planejamento de testes simulados, com incidentes ficticios, para avaliar a precisao
e a eficiéncia das respostas fornecidas pela IA;

 Avaliacao qualitativa do impacto da IA no tempo de resposta e na assertividade
da resolugao de problemas em ambientes monitorados.

Essa abordagem busca inovar o processo tradicional de monitoramento,
agregando inteligéncia analitica as ferramentas utilizadas e proporcionando um modelo
mais proativo e eficiente no monitoramento de ativos de TI.

Nesta etapa, também foi realizado um planejamento detalhado para a apli-
cacgao do Zabbix e do Grafana. Esse planejamento incluiu:

» Definicdo de um ambiente virtual para implementacgao dos softwares;
» Estudo da ferramenta Zabbix para a criacdo de monitoramento de ativos de TI;

» Estudo da ferramenta Grafana para a criacao de dashboards e telas de forma a
complementar a coleta de dados realizados pelo Zabbix;

» Estudo de sistemas operacionais Linux para implementagao das ferramentas;
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* Anadlise de métricas e parametros que serdo monitorados, como uso de CPU,
memoria, trafego de rede e disponibilidade de servigos;

» Estudo preliminar sobre a integragao das ferramentas com inteligéncia artifi- cial,
utilizando o Gemini para fornecer respostas automatizadas aos incidentes
identificados.

Para embasar as analises e propostas, foram estudados dados secundarios
a partir das fontes bibliograficas e documentagdes. Esses dados incluem:

* Funcionalidades especificas e caracteristicas técnicas do Zabbix e do Grafana;
* Relatos de casos e exemplos de uso pratico dessas ferramentas em empresas;

» Estudos sobre a aplicagéo de inteligéncia artificial no contexto de monitoramento
e observabilidade

ApOs a coleta e organizagao das informagdes, os dados foram analisados
qualitativamente, buscando identificar padrdes, lacunas e oportunidades para aplicagcao
pratica. Essa analise teodrica serviu de base para a elaborar de um plano detalhado,
utilizado na implementacao pratica.

A escolha por uma abordagem exploratoria e descritiva foi feita devido a
necessidade de compreender a fundo os conceitos e ferramentas envolvidas, estabe-
lecendo um embasamento sdlido para o desenvolvimento do projeto. Esse método
também permitiu identificar potenciais desafios e oportunidades, garantindo que a
implementagao seja bem estruturada e alinhada aos objetivos do trabalho.

O capitulo seguinte tem como objetivo detalhar a implementagao pratica do
Zabbix e do Grafana.
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4 IMPLEMENTAGAO PRATICA ZABBIX E GRAFANA

Apos elaborar a fundamentacao tedrica e do planejamento metodoldgico,
esta etapa do trabalho dedica-se a implementacao pratica das ferramentas Zabbix e
Grafana, com o objetivo de validar os conceitos estudados e demonstrar, de forma
aplicada, como essas solugdes podem ser utilizadas no monitoramento e na observabi-
lidade de ativos de TI. A seguir, sdo apresentados os detalhes técnicos da infraestrutura
utilizada e cada uma das etapas do processo de implementagdo, bem como os princi-
pais resultados observados.

4.1 Estrutura do Ambiente de Implementagao

A implantacéo foi realizada em uma maquina virtual, executada em um
servidor gerenciado por meio do hypervisor da VMware, conforme visualizamos na
Figura 10. Essa maquina virtual foi configurada com 4 vCPUs, 4 GB de memodria RAM
e 100 GB de armazenamento em disco. Para o sistema operacional, foi adotada a distri-
buicdo Debian GNU/Linux, na versao 12 “Bookworm”, com kernel 6.1. A escolha desse
sistema se deu por sua estabilidade, leveza e ampla compatibilidade com os softwares
utilizados no projeto. Para facilitar o gerenciamento remoto da maquina virtual e a
execucgao dos comandos de instalagéao e configuragao, foi utilizado o software PuTTY,
que permite o acesso via protocolo SSH ao servidor Debian. Com essa ferramenta,
todas as etapas de implementacao foram realizadas a partir de um terminal remoto,
garantindo praticidade e controle total sobre o ambiente de testes.
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Figura 10 — Tela de Configuragdo da Maquina virtual no VMWARE

Edit Settings | MoNi4 %
Virtual Hardware VM Options Advanced Parameters

ADD NEW DEVICE ~

5 CPU 4 6}
> Memory 4 ¥ GB

» Hard disk 1 100 GB

» SCSl controller O WMware Paravirtua

» Network adapter 1 VM Network

> CD/DVD drive 1 Datastore ISO File Bd Connect At Power On
> Video card Specify custom settings

> SATA controller O AHC

» Security Devices Mot Configured

> Other Additional Hardware

e

Fonte: VMWARE (2025)

A instalacdo do sistema operacional foi feita com base em uma imagem ISO
oficial do Debian, que € disponibilizada no site oficial da distribuicdo em debian.org. A
maquina virtual foi configurada para operar com IP fixo dentro da rede NAT gerenci-
ada pela VMware, garantindo conectividade estavel para o gerenciamento remoto e
instalagao de dependéncias via internet.

4.2 Instalagao e Configuragao do Zabbix

Com o servidor e o sistema operacional devidamente configurados, deu-se
inicio a instalagao do Zabbix. Primeiramente, foi adicionado o repositorio oficial da
versao 7.0 da ferramenta para Debian 12, conforme Figura 11. Os repositérios podem
ser encontrados na documentacgao oficial do Zabbix.
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Figura 11 — Execucio de comandos para instalagdo dos repositérios do Zabbix.

Fonte: AUTOR (2025)

O proximo passo € a instalagdo do Zabbix Server, frontend e Agent, con-
forme Figura 12.

Figura 12 — Execugido de comandos para instalagdo do Zabbix Server, Frontend, e Agent.

Fonte: AUTOR (2025)

Na Figura 13, procede-se a instalagao do sistema gerenciador de banco de
dados MariaDB, que sera responsavel por armazenar todas as informacdes operacio-
nais do Zabbix. Apos a instalagéo, sao realizadas as configuragdes essenciais para
garantir a integracéo entre o banco de dados e o servidor Zabbix, permitindo o correto
funcionamento da ferramenta.
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Figura 13 — Execugio de comandos para criagdo do banco de dados e tabelas.

2b and others.

r the current input Statement.

collate utffmb4_bin:

on Ab and others.

ar the Current input STaCement.

Fonte: AUTOR (2025)

Os comandos criam um usuario chamado zabbix com permissao total no
banco e ajustam a configuragao global do MySQL para garantir a compatibilidade com
0 Zabbix.

Para finalizar as configuragdes do banco, € necessario validar os campos
DBName e DBPassword do arquivo de configuracdo do Zabbix conforme Figura 14.
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Figura 14 — Editando o arquivo de configuragido do Zabbix Server.

Fonte: AUTOR (2025)

Na Figura 15, é executado os comandos para inicializagao do servidor web.

Figura 15 — Execugéo de comandos para inicializagio do servidor web.

Fonte: AUTOR (2025)

A instalacao é finalizada por meio da interface web do Zabbix, conforme
conseguimos visualizar na Figura 16. A interface web é acessada através do /P do
servidor e o sufixo /zabbix, ou seja, http://<IPDOSERVIDOR>/zabbix. Essa interface
grafica permite concluir a configuragao inicial da ferramenta, definindo o idioma, o fuso
horario, as credenciais administrativas e os parametros de conexao ao banco. Com o
sistema operacional e o Zabbix plenamente operacionais, ja € possivel iniciar o
monitoramento. Na proxima segéo, sera iniciado o monitoramento dos ativos de TI.
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Figura 16 — Tela de finalizagdo da configuragio do Zabbix.

ZABBIX Install

Congratulations! You have successfully installed Zabbix
frontend.

Configuration file "conf/zabbix.conf.php” created.

Fonte: ZABBIX (2025)

4.3 Instalagao do Agente Zabbix

O agente Zabbix coleta dados cruciais, como uso de CPU, memodria, disco e
status de servicos, enviando essas informagdes ao servidor Zabbix. A seguir, detalha-se
a instalacao do agente em sistemas Linux e Windows.

4.3.1 Instalagdo em ambiente Windows

No Windows, o agente pode ser baixado diretamente do site oficial do Zabbix.
O processo consiste em:

 Baixar o instalador do agente compativel com a versdo do Windows (32 ou 64
bits).

» Executar o instalador com privilégios de administrador.

» Durante a instalagao, configurar os campos "endereco do servidor", e "nome do
host".

» ApoOs a instalagao, o servigo Zabbix Agent é criado automaticamente.

Na figura 17, conseguimos visualizar o instalador do agente Zabbix.
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Figura 17 — Instalagdo do agente Zabbix no Windows.

"W Zabbix Agent (B4-bit) v7.0.12 Setup *

Zabbix Agent service configuration
Please enter the information for configure Zabbix Agent ZA B B I x

Host name: |aDa713

Zabbix server IP[DNS: (172, 15.17.14

Agent listen port: | 10050

Server or Proxy for
active checks:

|172.15.17. 14

[_|Enable PSK

[_] Add agent location to the PATH

Back Mext ] Cancel

Fonte: ZABBIX (2025)

O proximo topico abordara a instalagado do agente em ambientes Linux.

4.3.2 Instalacdo em ambiente Linux

Em sistemas baseados em Debian, como utilizado no projeto, a instalagéo
do agente pode ser realizada com os seguintes comandos demonstrados na Figura 18.

Figura 18 — Instalagdo do agente Zabbix no Debian.

sudo apt update

sudo apt install zabbix-agent

Fonte: AUTOR (2025)

Apos a instalagéo, o arquivo de configuragao do agente deve ser editado

conforme figura 19.

Figura 19 — Comando para editar configuragées do agente.

sudo nano fetc/zabbix/fzabbix agentd.conf

Fonte: AUTOR (2025)
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E depois é verificado se o agente esta ativo com o seguinte comando
demonstrado na figura 20.

Figura 20 — Comando para verificar o status do agente.

Fonte: AUTOR (2025)

Dessa forma, o agente foi instalado com sucesso e esta pronto para se
comunicar com o Zabbix. Na proxima seg¢ao, vamos abordar a inser¢ao de hosts e
configuragcdes essenciais para o monitoramento no Zabbix.

4.4 Insercao de hosts e configuragoes fundamentais para o monitoramento

Nesta secao sera abordado o processo de insercdo de hosts no Zabbix
e a configuracao dos parametros essenciais para o monitoramento dos ativos de Tl. A
etapa é fundamental para garantir que os dispositivos e servigos estejam devida-
mente cadastrados, com as métricas corretas sendo coletadas, os alertas devidamente
configurados e as respostas a incidentes automatizadas conforme necessario.

441 Cadastros de Hosts no Zabbix

ApoOs a instalacao do Zabbix, o proximo passo € registrar os ativos que se
deseja monitorar. Esse processo € realizado por meio do frontend web da ferramenta,
acessivel via navegador. Na interface, deve-se acessar a opg¢ao “Monitoramento >
Hosts” e clicar em “Criar Host” conforme Figura 21.
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Figura 21 — Criagdo de host no Zabbix.

ZABBIX <4 Criar host [ 52

Status Ativo | Inativo

1 Monitoramento -~ Selecionar Etiquetas m Qu

Incidentes Contém v Remover

Adicionar
Hosts

Dados recentes Mostrar hosts em manutencio |~ Exibir incidentes suprimidos

Mapas

Alta

Descoberta i Desastre

= Senvicos -

Fonte: ZABBIX (2025)

Ao criar um novo host, é necessario preencher algumas informagdes como
as abaixo, demonstrado na Figura 22:

* Nome do Host: Nome de identificacdo, que aparecera nos dashboards e alertas.

» Grupo: Categoria a qual o host pertence (ex.: servidores Linux, dispositivos de
rede).

Endereco IP ou DNS: Endereco da interface que sera monitorada.

Interface de monitoramento: Define o tipo de conex&o (Zabbix agent, SNMP, etc.).

A organizagao adequada dos hosts em grupos facilita a gestéo e visualizagédo
no ambiente.
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Figura 22 — Novo host no Zabbix.

Novo host

Host IPMI  Efiguetas Macros Inventario  Criptografia  Mapeamentio de valor

* Mome do host | Primeiro Host
MNome visivel

Templates Selecionar

* Grupos de hosts m Selecionar

Inferfaces Tipe Enderego IP Nome DNS

SHMP | 192.168.0.1 DNS || 161 ®) Remover
* Versdo do SNMP | SNMPv2 ~
* Comunidade SNMP | public
‘Contagem maxima de repetices 0 10
+| Usar solicitacbes combinadas
Adicionar

Descrigdo

Monitorado por Proxy Grupo de proxy

Ativo |+

Fonte: ZABBIX (2025)

Dessa forma entao, um host é criado, porém, ele ainda ndo possui nenhum
item do monitoramento para coletar métricas. A melhor forma de adicionar esses itens
sera demonstrada na proxima segao.

4.4.2 Aplicagado dos Templates

Os templates sao modelos pré-configurados que agrupam itens de coleta,
triggers, graficos e regras de descoberta. A aplicacéo de templates reduz significativa-
mente o tempo de configuragdo manual de cada host.

Por exemplo, ao adicionar um computador Windows ao monitoramento,
pode-se utilizar o template Template OS Windows by Zabbix agent, que coleta os
dados a partir do agente instalado na maquina. Esse femplate ja contém os principais
parametros de monitoramento, como uso de CPU, espago em disco, utilizagdo de
memoria e outros diversos itens de monitoramento.

O Zabbix disponibiliza diversos templates prontos em sua instalagdo padrao.
Além disso, é possivel importar templates adicionais desenvolvidos pela comunidade
ou fornecidos pelos proprios fabricantes de dispositivos, o que amplia significativamente
as possibilidades de monitoramento.

E possivel adicionar um template tanto na criagdo quanto na edi¢do de um
host, através do campo "Template" conforme Figura a 23.
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Figura 23 — Adicionando template em um host.
Novo host

Host IPMI  Efiquetas Macros Inventaric  Criptografia = Mapeamento de valor

* Mome do host | ADAT13

Nome visivel

LU E Template OS Windows by Zabbix agent X Selecionar
* Grupos de hosts |[DIERIED Selecionar
Interfaces Tipo  Endereco IP Nome DNS Conecta Porta Padrio
Agente | 172.16.220.74 ﬂ DNS | | 10050 ®) Remover
Adicionar
Descrigdo

Monitorado por Proxy | Grupo de proxy

Ativo |

Fonte: ZABBIX (2025)

Para adicionar um template externo dentro do Zabbix, € acessado a aba
"Dados Coletados > Templates", e entao "Importar", isso nos dara a possibilidade de
importar um template para dentro do Zabbix conforme Figura 24.

Figura 24 — Tela de importagéo de template.
Importar

* Importar arquivo Menhum arquive escolhido

Opedes avancadas

Regras Atualizar existente Criar novo Excluir os ausentes

Al " " "

Fonte: ZABBIX (2025)

Os templates representam uma abordagem eficiente e padronizada para
configurar o monitoramento de diferentes tipos de ativos, reduzindo a complexidade e
o tempo de implantagcdo. Com a variedade de modelos nativos e a possibilidade de
importar templates personalizados da comunidade ou de fabricantes, o Zabbix oferece
grande flexibilidade para atender diferentes cenarios. Na proxima secdo, sera
demonstrado o resultado da aplicacdo do template em um host.
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4.4.3 Itens de Monitoramento e Triggers

Os itens de monitoramento representam as métricas coletadas do host. Cada
template contém dezenas de itens prontos, mas € possivel criar itens personalizados
conforme a necessidade.

Segue na Figura 25, um exemplo dos itens de monitoramento, criados a
partir do template Template OS Windows by Zabbix agent em uma maquina Windows.

Figura 25 — Itens de monitoramento.

24s 143.59 GB +15.57 MB
23s 35.4578 % -0.008315 %
22s 22294 GE
21s 79.05 GB -16.09 MB
45s 23558 MB +202 KB
Context switches per second il 558 1718.7373 -4513.3109
CPU DPG time 595 0%
58s 0%
57s 07777 % +0.5209 %
54s 0
56s 0%
53s 21284 % +1.5528 %
46s T4.6086 % -0.8998 %
39s 238 GB
40s 100 %
Free system page fable entries 8 445 18714584 +29

Fonte: ZABBIX (2025)

Para criamos um item manualmente, precisamos acessar a aba "Dados
Coletados > Hosts", selecionar o host que vocé deseja adicionar um item, e utilizar
a opcao "Criar Iltem". Na Figura 26, é criou-se um item para monitorar 0 processo
chrome.exe de um computador Windows, que verifica se o navegador Google Chrome
esta sendo executado ou nao.
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Figura 26 — Criagdo de item de monitoramento.

Item

ltem Efiquetas  Pré-processamento

*Mome | Monitoramento do Chrome
Tipo | Agente Zabbix hd
* Chave | proc.numichrome.exe] Selecionar
Tipo de informagdo | Mumérico (infeiro sem sinal)
* Interface do host | 172.16.220.74:10050 b
Unidades

* Intervalo de atualizagde | 1m

Intervale customizado g ntervalo Periodo Acdo
Agendamento Remover
Adicionar

* Tempo limite m Substituicao | 30s Timeouts
* Historico | Mo Armazenar 31d
* Estatisticas | Mo Armazenar 365d

Mapeamento de valor Selecionar
Preencha o campo do inventario do host | _Menhum- ~
Descricio
E
Ativo [+

Dados recenies

Clonar [ Testar | [ Limpar nistbiico & estatisticas (médias) | [ Excur | [ Cancelar

Fonte: ZABBIX (2025)

Na Figura 27, é visualizado o item chamado Chrome, monitorando o pro-
cesso chrome.exe e nos retornado o valor 0, que significa que o processo chrome.exe
nao esta sendo executado.

Figura 27 — Monitoramento do processo chrome.exe.

C:: Free space 57s 14389 GB -188 KB

C:§ tiization Kl 568 35 4563 % +0.000081 %
ce 553 22294 GB

C:: Used space 5ds 7905 GB +188 KB

Cache bytes 185 253.55 MB -144 KB

Chrome 10s 0

Fonte: ZABBIX (2025)

A partir de um item de monitoramento, € possivel criar triggers que sao
condicdes que, quando atendidas, disparam alertas. Neste caso, € possivel criar uma
trigger que dispare um alarme toda vez que ela identifique que o processo chrome.exe
nao esta executando, conforme Figura 28.
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Figura 28 — Criagao de trigger.
Novo trigger

Trigger FEfiquetas  Dependéncias

*MNome | CHROME.EXE nio esta executando
Mome do Evento

Dados operacionais

Severidade | Informagdo | Atencdo | Média | Alta | Desastre

# Evpressdo | last(/ADR400/proc.num(chrome.exel, 22) <>l Adicionar

CGonstrulor de expressdo

Fonte: ZABBIX (2025)

O alarme aparecera no dashboard do Zabbix conforme Figura 29.

Figura 29 — Alarme Zabbix.
Alta NCIDENTE CHROME.EXE n3o esta executando

Fonte: ZABBIX (2025)

A flexibilidade dos itens e triggers permite ao Zabbix realizar desde monito-
ramentos basicos até verificagées especificas com alta precisédo, garantindo respostas
rapidas e alertas relevantes para cada situagdo do ambiente.

Com a instalagao do Zabbix concluida, os agentes configurados em diferen-
tes sistemas operacionais e a criagao de hosts, templates, itens e triggers devidamente
realizada, é possivel estabelecer um ambiente de monitoramento funcional e adapta-
vel a diversos tipos de infraestrutura. As etapas apresentadas evidenciaram como o
Zabbix permite ndo apenas coletar métricas basicas, mas também realizar verificagdes
especificas e configurar alertas personalizados, proporcionando controle detalhado e
reativo sobre os ativos de TI.

Com a infraestrutura basica de monitoramento devidamente configurada no
Zabbix, torna-se possivel explorar recursos mais avancados que ampliam sua
capacidade analitica e operacional. Uma dessas possibilidades € a integragdo com
sistemas de inteligéncia artificial, capazes de fornecer suporte automatizado a resolugao
de incidentes. Nesse contexto, a préxima etapa deste trabalho consiste na integragao do
Zabbix com a APl Gemini, ferramenta de |A desenvolvida pela Google. Essa integracao
tem como objetivo fornecer sugestdes automaticas de solugdo com base nas falhas
detectadas, agregando inteligéncia ao processo de monitoramento e contribuindo para a
reducao do tempo de resposta a incidentes. A seguir, serao apresentados os requisitos,
o funcionamento e a implementagao dessa integragdo no ambiente monitorado.
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4.5 Integragao do Zabbix com Inteligéncia Artificial

Com o objetivo de ampliar a capacidade de resposta do Zabbix frente a
incidentes e tornar o monitoramento mais inteligente, foi desenvolvida uma integracao
entre o Zabbix e o Gemini, a IA da Google. Essa integragao permite que, ao ser gerado
um evento por uma trigger dentro do Zabbix, uma sugestao automatizada de solugao
seja obtida por meio da IA Gemini e adicionada automaticamente ao evento como um
reconhecimento no proprio Zabbix.

A solucgao foi implementada utilizando Python 3 no servidor do Zabbix, com
chamadas a AP/ tanto do Zabbix quanto da Gemini. O processo consiste em capturar
a descrigdo da trigger e o ID do evento, enviando essas informagdes para a APl da
Gemini. A resposta retornada pela IA, contendo uma sugestdo de solugdo para o
problema descrito, é entdo enviada de volta ao Zabbix, sendo registrada diretamente
no evento correspondente.

Para viabilizar a integracao, foram necessarias as seguintes condicoes:

* Acesso ao servidor Zabbix com permissdes de administrador;

Python 3 instalado;

API do Zabbix habilitada e token gerado;

Chave de API da Google para acesso ao Gemini;

Conectividade com a internet para consumo da API externa.

A seguir, sera detalhado o funcionamento do script Python desenvolvido
para realizar essa integracao, destacando os principais componentes e seu papel no
processo.

4.5.1 Script para integragao com o Gemini.

O script inicia importando as bibliotecas essenciais e configurando as chaves
de acesso as APIs do Gemini e do Zabbix, além do endpoint da API do Zabbix, conforme
Cddigo 4.1.

import os

import sys

import requests

import json

from datetime import datetime
import google.generativeai as genai

GEMINI_API_KEY = "api’
ZABBIX_API_URL = ’http://ip_do_servidor/zabbix/api_jsonrpc.php’
ZABBIX_API_KEY = ’api’

© 00 N O O~ WN =

-
o
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11

12| genai.configure (api_key=GEMINI_API_KEY)

13| model = genai.GenerativeModel(’gemini-1.5-flash’)
14

Cédigo 4.1 — Descricao das APls

Ao receber a descricdo do problema proveniente da trigger do Zabbix, o
script executa a funcdo get_gemini_suggestion(), que prepara um prompt detalhado,
projetado para extrair uma resposta objetiva e util da inteligéncia artificial. O prompt
segue uma estrutura fixa, contendo a descri¢gao do gatilho e uma orientagao contextual
para que o modelo atue como um especialista de TI em um ambiente corporativo. Essa
abordagem visa gerar respostas curtas, praticas e adaptadas ao cenario de incidentes
reais.

O seguinte gatilho de falha foi ativado: ‘{problem_description}'. Vocé&, como
um Especialista de Tl dentro de um ambiente corporativo, por favor, fornecga
uma solugéo concisa e resumida para este problema.

Em seguida, é realizada a chamada a APl do Gemini utilizando o método
generate_content(), com uma configuragéo personalizada definida por meio do objeto
generation_config. Os principais parametros utilizados sao:

» candidate_count = 1: solicita apenas uma sugestéo de resposta, evitando multi-
plas variagdes e agilizando o processamento.

» temperature = 0.2: define um nivel baixo de aleatoriedade na resposta, favore-
cendo consisténcia e objetividade.

» top_p = 0.9: ativa o uso de nucleus sampling, restringindo a selegéo de palavras
as mais provaveis, o que contribui para respostas mais relevantes.

» top_k = 40: limita 0 numero de tokens considerados a cada passo de geragao,
aumentando a precisao.

* max_output_tokens = 400: define o limite maximo de tokens na resposta, garan-
tindo que as sugestdes sejam diretas e ndo excessivamente longas.

Caso a descricao da trigger esteja ausente ou incompleta, o script inter-
rompe a execugao e retorna uma mensagem padrao de alerta, evitando chamadas
desnecessarias a API. Todas as etapas sao registradas em log, incluindo tanto a descri-
¢ao recebida quanto a sugestao final gerada pela IA. O retorno da fungéo € a resposta
textual do Gemini, que € inserida automaticamente como reconhecimento do evento
correspondente no Zabbix.
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def get_gemini_suggestion(problem_description):

if not problem_description or len(problem_description.strip()) ==
log_message("Descricdo do gatilho estad vazia ou incompleta.")
return "A descricdo do gatilho de falha esta vazia ou incompleta.”

log_message(f'Descrigdo recebida: {problem_description}")

detailed_prompt = (
f'O seguinte gatilho de falha foi ativado: '{problem_description}’. "
"Vocé, como um Especialista de TI dentro de um ambiente corporativo, Por
favor, forneca uma solug¢do concisa e resumida para este problema."”
)
try:
response = model-generate_content(
detailed_prompt,
generation_config=genai.types.GenerationConfig(
candidate_count=1,
temperature=0.2,
top_p=0.9,
max_output_tokens=400,
top_k=40
)
)

suggestion = response.text
log_message(f'Sugestido do Gemini: {suggestion}")

return suggestion
except Exception as e:

log message(f'Erro na APl do Gemini: {e}")
return f'"Erro na APl do Gemini: {e}"
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Com a sugestao gerada, o script utiliza a API do Zabbix para adicionar um
reconhecimento ao evento original, registrando a recomendacgao da |A diretamente no
incidente, facilitando a analise e resolug¢ao pelos operadores.

46| def acknowledge_event(event_id, message):

47 headers = {

48 ‘Content-Type’: ’application/json-rpc’,

49 }

50 payload = {

51 "jsonrpc": "2.0",

52 "method": "event.acknowledge",

53 "params": {

54 "eventids": [event_id],

55 "message": message,

56 "action": 6

57 ¥

58 "auth": ZABBIX_API_KEY,

59 "id": 1

60 }

61 try:

62 response = requests.post(ZABBIX_API_URL, json=payload, headers=headers)
63 response_json = response.json()

64

65 if ’error’ in response_json:

66 log_message(f'Erro na API do Zabbix: {response_json[’error’][’data’]}")
67 return f"Erro na API do Zabbix: {response_json[’error’][’data’]}"
68 else:

69 log_message("Reconhecimento adicionado com sucesso.")

70 return "Reconhecimento adicionado com sucesso."

71

72 except Exception as e:

73 log_message(f"Erro ao comunicar-se com a API do Zabbix: {e}")

74 return f"Erro ao comunicar-se com a API do Zabbix: {e}"

75

Para acompanhamento e auditoria, o script possui uma fungéo que grava
logs com data e hora, registrando eventos, mensagens de erro e resultados das
chamadas as APIs.

76| def log message(message):

77 with open("/tmp/zabbix_gemini.log", "a") as log file:
78 log_file.write(f"{datetime.now()}: {message}\n")
79
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Por fim, o script € acionado via linha de comando, recebendo como parame-
tros a descricéo da trigger e o ID do evento. O fluxo consiste em gerar a sugestéao do
Gemini e registrar o reconhecimento no Zabbix, com todos os passos sendo registrados
em log para garantir a rastreabilidade.

80| if len(sys.argv) > 2:

81 trigger_description = sys.argv[1]

82 event_id = sys.argv[2]

83

84 log message(f'Executando script com descrigdo: {trigger description} e ID do

evento: {event_id}")
85

86 suggestion = get_gemini_suggestion(trigger_description)

87 result = acknowledge_event(event_id, suggestion)

88

89 log_message(f"Resultado final: {result}")

90 print(result)

91| else:

92 log_message("Erro: Descricdo da trigger e ID do evento nao fornecidos.")
93 print("Erro: Descricdo da trigger e ID do evento ndo fornecidos.")

%4

Agora o proximo passo € realizar as configuragdes dentro do Zabbix para a
execucao automatica do script nos incidentes.

4.5.2 Configuragao do Script no Zabbix.

Com o script Python implementado, a préxima etapa consiste em configurar o
Zabbix para executar automaticamente esse script nos eventos de falha. Esse processo
€ realizado através do modulo de automagdes do Zabbix, utilizando as funcionalidades
de Scripts e Agdes.

Inicialmente, é necessario registrar o script na interface web do Zabbix. Para
isso, acessa-se o menu Alertas > Scripts e cria-se um novo script com um nome
descritivo, criaremos um script chamado "Gemini Al Suggestion". O tipo de execug¢ao
deve ser definido como Script, e o local de execu¢gdo como Servidor Zabbix, pois 0
script sera executado diretamente no servidor onde esta instalado o agente Python. No
campo de comando do script, deve-se inserir a seguinte instrugdo, conforme Figura 30.
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Figura 30 — Configuragdo do Script no Zabbix.
Script

*Nome | Gemini Al Suggestion
Escopo

Tipo | Webhook SSH | Telnet | IPMI

Executarem | Agente Zabbix Servidor ou proxy do Zabbix

* Comandos | /usx/local/bin/gemini sugestion.py "{TRIGGER.NAME}" "

{EVENT.ID}"

Descricdo | Executa o script de sugestado de solucdo usando a APl Gemini para triggers
ativadas.

Grupo de hosts | Todos v

Fonte: ZABBIX (2025)

Essa chamada garante que, ao ser acionado, o script receba como argu-
mentos a descrigdo do gatilho e o ID do evento que o originou. Essas informagdes séo
necessarias para que o script envie o contexto da falha para a APl Gemini e registre a
resposta no evento correspondente.

ApOs cadastrar o script, € necessario configurar uma acdo que o execute
automaticamente diante de eventos especificos. Essa configuracao é feita em Alertas >
Acbes > Acoes de trigger. Nessa secao, cria-se uma nova agao, definindo um nome e
as condicdes de disparo. Para fins de teste e validacao, foi utilizada uma trigger de
indisponibilidade de rede (ICMP PING), mas a légica pode ser aplicada a qualquer tipo
de falha monitorada pelo Zabbix, a Figura 31 demonstra a agdo configurada.
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Figura 31 — Ag3o de Trigger.
Acéo

Acdo  Operacoes 1

* Nome  Gemini Al Suggestion

Tipo do calcule | E/QU v AorB
Condicoes Texio fome
A Trigger igual ADA60S - Teste Guilherme: O Protocoio ICMP PING esté indisponivel!
B Trigger igual ADASOS - Teste Guilherme: Unavailable by ICMP ping
Adicionar
Ativo |V

Ao menos uma operagéo deve existir.

Fonte: ZABBIX (2025)

Na aba operagdes, conforme Figura 32, adiciona-se a operagéo desejada
e, em “tipo de operacao”, seleciona-se "executar script personalizado". Em “script ”,
deve-se escolher o script previamente cadastrado. E importante definir também que o
destino da execucgdo sera o host atual, garantindo que o contexto da falha seja
corretamente atribuido ao ativo afetado.
Figura 32 — Operacgiao da Acgio.
Agédo

* Duragdo padréo do passo da operagdo  1h

Operagdes Passos Detalhes iz D
1 Executar o script "Gemini Al Suggestion” no host atual Imediatamente Padréo Editar Remover

Adicionar

Operagbes de recuperagdo Detalhes

Adicionar

Operag6es de atualizagao

Adicionar

Pausar operagdes para problemas de sintomas v
Pausar operagdes para incidentes suprimidos v

Notificar sobre escalonamentos cancelados |V

m Clonar ‘ ‘ Excluir ‘ ‘ Cancelar

Fonte: ZABBIX (2025)

Com essa configuragao, sempre que a trigger definida for ativada, o Zabbix
executara o script automaticamente, enviara a descrigdo da falha a IA do Gemini e
registrara a sugestao recebida como um reconhecimento no proprio evento, o resultado
de todo esse processo se demonstra na Figura 33 e na Figura 34.
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Detalhes do evento

Detalhes da trigger
Host

Trigger

Severidade

Expressdo de incidente
Expressdo de recuperagao
Geracdo de evento

Permitir fechamento manual

Alive

Detalhes do evento
Evento

Dados operacionais
Severidade

Hora

Reconhecido

Efiquetas

Descrigdo

Classificacdo

Acoes
Passo Hora

1 11-06-
2025
15:41:21

11-06- Guilherme

2025
15:41:21

Figura 33 — Incidente de falha.

O Protocolo ICMP PING est3 indisponivel!

max({/ADAGDE - Teste Guilhermeficmpping #1)=0

Mormal

O Protocolo ICMP PING esta indisponivel!

own (0)

11-06-2025 15:41:14

Sim

Application: Status

Causa

Fonte: ZABBIX (2025)

Figura 34 — Agdo do Gemini nos Incidentes.

Usuario/Recipiente Agdo

D

Mensagem/Comando Status Informacao

Comando: Executado
ADAG06 - Teste Guilherme:/ust/local/bin/gemini_sugestion.py "O Protocolo ICMP PING esta

indisponivel!" "95889039"

O erro "Protocolo ICMP PING indisponivel" indica que o ICMP (Internet Control Message
Protocol), usado pelo do ping, esta bloqueado ou desabilitado. A solugdo depende da
causa raiz, mas as acoes a serem tomadas incluem:

1. **Verificar as configuracdes de firewall:** Tanto o firewall do servidor quanto o firewall do
cliente (ou p que esta fazer o ping) podem estar bloqueando o trafego
ICMP. Desative temporariamente os firewalls para testar. Se o ping funcionar, configure regras
de firewall para permitir o frafego ICMP.

2. **\ferificar as config! des de rot Problemas de roteamento podem impedir que

o ping alcance o destino. Verifique a conectividade de rede e a tabela de roteamento.

3. *Veri a do dosi

c Certifique-se de que o ICMP nio esteja
explictamente desabilitado nas

do sistema op 1 do servidor ou cliente.

4. **\ferificar se o desfino esta online e responsivo:** Confirme se o dispositivo ou servidor

que voce esta car esta online e para responder a
solicitacdes ICMP.
5. **Problemas de rede mais Seopl persistir, i igue p de rede

mais amplos, como problemas de cabo, switch ou roteador.

Se o problema persistir apos essas verificagdes, mais i i €
logs de eventos e analise de rede mais profunda.

Fonte: ZABBIX (2025)
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4.5.3 Consideragodes Finais sobre a Integracdo com Inteligéncia Artificial

A integragao entre o Zabbix e a inteligéncia artificial representa um avanco
significativo na forma como ambientes de Tl sdo monitorados. Ao automatizar o pro-
cesso de sugestdo de solugbes para eventos de falha, a IA atua como um agente
de apoio a tomada de decisbes, proporcionando respostas mais rapidas, precisas
e contextualizadas. Essa abordagem amplia a capacidade analitica da ferramenta
de monitoramento, transformando dados técnicos em recomendacdes praticas que
contribuem diretamente para a agilidade e a eficiéncia na resolugdo de incidentes.

Além disso, a automatizagao do reconhecimento de eventos com sugestdes
inteligentes reduz a sobrecarga da equipe de TI, permitindo que os profissionais con-
centrem seus esforcos em agdes estratégicas. A integracdo com o Gemini demonstra
como a inteligéncia artificial pode ser aplicada de forma eficaz no contexto corpora-
tivo, agregando valor ao monitoramento tradicional e elevando o nivel de maturidade
operacional da infraestrutura de tecnologia.

Com essa etapa concluida, evidencia-se a importancia de explorar ferramen-
tas que complementem o processo de monitoramento com recursos visuais avangados.
Nesse sentido, a proxima sec¢ao deste trabalho sera dedicada a instalagdo e confi-
guracao do Grafana, ferramenta de observabilidade que, ao ser integrada ao Zabbix,
permitira transformar os dados coletados em dashboards interativos, promovendo uma
analise visual mais intuitiva e eficiente do ambiente monitorado.

4.6 Instalacao e Configuragao do Grafana

Apos a instalacdo do Zabbix e a definicao dos hosts, itens e triggers, a pro-
xima etapa consiste na implantacao do Grafana, ferramenta responsavel por transformar
os dados coletados em dashboards visuais e interativos. Esta se¢céo abordara todo o
processo de instalacdo do Grafana no sistema Debian 12, bem como a configuragcao
da fonte de dados do Zabbix e a criacdo de um painel de monitoramento basico.

4.6.1 Instalagcado do Grafana em Ambiente Debian

Para realizar a instalagéo do Grafana, seguimos as instrugdes da documen-
tacao oficial.

O primeiro passo, € instalar os pacotes de pré requisitos conforme Figura
35.

Figura 35 — Pacotes de pré requisitos Grafana.

root@MON14:~# sudo apt-get install -y apt-transport-h

ltps software-properties-common wget D

Fonte: AUTOR (2025)
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Em seguida é importado a chave GPG conforme Figura 36, a chave GPG
permite que o sistema verifique a autenticidade dos pacotes baixados no repositério do
Grafana, garantindo que tudo é seguro.

Figura 36 — Importacao da chave GPG.

root@MON14:~# sudo mkdir -p /etc/apt/keyrings/
get -q -0 - https://apt.grafana.com/gpg.key | gpg

--dearmor | sudo tee /etc/apt/keyrings/grafana.gp
g > /dev/null

Fonte: AUTOR (2025)

Agora, é adicionado o repositorio das versdes estaveis, conforme Figura 37.

Figura 37 — Repositorio das versoes estaveis.

root@MON14: ~# echo "deb [signed-by=/etc/apt/keyrin
gs/grafana.gpg] https://apt.grafana.com stable mai

n" | sudo tee -a /etc/apt/sources.list.d/grafana.l
ist

Fonte: AUTOR (2025)

Para finalizar, é realizado a instalagao da aplicacao Grafana, conforme Figura
38.

Figura 38 — Comando de instalagido do Grafana.

root@MON14:~# sudo apt-get install grafana

Fonte: AUTOR (2025)

Agora é possivel acessar a interface web do Grafana por meio do enderego
IP do servidor, utilizando a porta padrdo 3000. O acesso deve ser feito pelo navegador,
no formato: http://<IPDOSERVIDOR>:3000. Na Figura 39, é apresentada a tela de login
do Grafana. As credenciais padrao para o primeiro acesso sao: usuario admin e senha
admin.
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Figura 39 — Tela de login do Grafana

Welcome to Grafana

Email or username

Password

Fonte: GRAFANA (2025)

Na proxima secgao, sera mostrado como conectar o Grafana com o Zabbix.

4.6.2 Integragao do Grafana com Zabbix

Para possibilitar a visualizagdo dos dados do Zabbix no Grafana, é neces-
sario integrar ambas as ferramentas através de um plugin. Esse plugin permite ao
Grafana acessar os dados coletados pelo Zabbix,

A instalacao do plugin é feita utilizando a ferramenta de linha de comando
grafana-cli, dentro do servidor. Execute o seguinte comando demonstrado na Figura 40.
Figura 40 — Instalando o plugin Zabbix.

root@MON14:~# sudo grafana-cli plugins install alexanderzobnin

-zabbix-app

Fonte: AUTOR (2025)

Para o funcionamento do plugin, € necessario reiniciar o servico do Grafana
no servidor.

O préximo passo € habilitar o plugin dentro das configura¢des do Grafana,
conforme Figura 41.
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Figura 41 — Habilitando o plugin do Zabbix.

Q Home > Administration > Plugins and data > Plugins

Z Zabbix Uninstall | Enable

Fonte: GRAFANA (2025)

No seguinte passo, vamos adicionar a fonte de dados do Zabbix no Grafana.
E necessario preencher o campo de URL indicando o caminho Zabbix e os campos
de credenciais para conexao, as credencias devem possuir os privilégios de leitura no
Zabbix, exemplo na Figura 42.
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Figura 42 — Adicionando a fonte de dados do Zabbix.

/ alexanderzobnin-zabbix-datasource

tl Settings

alexanderzobnin-zabbix-datasource Default

Connection

URL * http://localhost/zabbix/api_jsonrpc.php

Authentication

Authentication methods

Basic authentication

User *

Password *

Fonte: GRAFANA (2025)

Se a configuragao estiver correta, uma mensagem de sucesso sera exibida,
conforme Figura 43, indicando que o Grafana esta apto a consultar os dados do Zabbix.

Figura 43 — Sucesso na adigao da fonte de dados.

v/ Zabbix API version: 7.0.11

Next, you can start to visualize data by building a dashboard, or by querying data in the Explore view.

Fonte: GRAFANA (2025)

Com a configuragdo completa, a proxima etapa € a criagao dos dashboards
dentro do Grafana.
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4.6.3 Criagao de Dashboard no Grafana

Com o Grafana devidamente instalado e integrado ao Zabbix, € possivel
criar dashboards personalizados que permitem uma visualizagdo clara e objetiva dos
ativos monitorados. Nesta secao, sera exemplificada a criagcdo de um painel simples e
funcional voltado para o acompanhamento de um ponto de acesso Wi-Fi, destacando
duas métricas principais: o tempo ligado e o ping.

Para a construcédo desse painel, € necessario acessar o ambiente web do

Grafana e criou-se um novo dashboard por meio da opgao “New Dashboard”, conforme
Figura 44.

Figura 44 — Criagao de Dashboard.

Q Home > Dashboards > New dashboard v 2
(Add v | settings Save dashboard

@ Last6hours v Q@ ) Refresh +

Start your new dashboard by adding a visualization

Select a data source and then query and visualize your data with charts, stats and tables or create lists,
markdowns and other widgets.

4+ Add visualization

Fonte: GRAFANA (2025)

Dentro do dashboard, foi é adicionado um novo painel do tipo "stat", confi-
gurando como fonte de dados o Zabbix previamente integrado. Na aba de consultas
(Query ), é selecionado o host correspondente ao ponto de acesso, e, em seguida,
adicionadas as métricas desejadas. A primeira métrica utilizada foi a de ping, represen-
tando a disponibilidade do dispositivo por meio da checagem /ICMP, conforme Figura
45.
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Figura 45 — Criagao do painel de ping.

Table view @ @ Last6hours ~ @ 3 Refresh - Visualization

=Y Stat

Panel options
Title
PING

Description

Transparent background
®

B Queries 1 tn Transformations 0

Panel links

o

Data source |7 Zabbix v l® ... MD=suto=500 Interval=30s  Queryinspector
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Fonte: GRAFANA (2025)

Como a métrica de ping retorna valores binarios, sendo 0 para falha e 1 para
funcionamento normal, € necessario realizar um ajuste na configuragao do painel para
garantir uma representacao adequada. Essa tratativa é feita na opgao "value mappings”,
disponivel nas configuragdes do painel do tipo "stat". Nessa sec¢ao, define-se que o
valor 0 seja exibido como "FALHA", e o valor 1 como "OK", permitindo que os dados
sejam interpretados de forma clara e intuitiva, tanto visual quanto funcionalmente,
conforme Figura 46

Figura 46 — Mapeamento de valor.
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A segunda métrica, conforme Figura 47, foi o uptime, que indica o tempo
continuo de atividade do ponto de acesso, util para verificar se houve reinicializagcées



Capitulo 4. Implementagéao Pratica Zabbix e Grafana 60

ou quedas no servigo, ele foi configurado seguindo os mesmos principios do painel de
ping.
Figura 47 — Painel de uptime.
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Também foi criado um painel com o propdsito de ilustrar visualmente o objeto
monitorado, neste caso, um ponto de acesso Wi-Fi. Para isso, utilizou-se um painel
do tipo "text", no qual foi inserido um cédigo em HTML contendo a referéncia a uma
imagem representativa, acompanhada do nome do ponto de acesso.

A Figura 48 ilustra o resultado final do painel, com trés se¢des principais: 0
nome do setor monitorado, o tempo de atividade do ponto de acesso, e o status da
conectividade via ping. Esse tipo de dashboard é extremamente util em ambientes
operacionais, pois permite 0 acompanhamento em tempo real do funcionamento de
dispositivos criticos, contribuindo para a identificacdo rapida de falhas e para a tomada
de decisdes assertivas pela equipe técnica.

Figura 48 — Monitoramento de ponto de acesso.
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A criacdo deste dashboard demonstra a flexibilidade e a capacidade do
Grafana em representar graficamente os dados coletados pelo Zabbix de forma clara
e acessivel. Mesmo com um painel simples, é possivel obter informacgdes relevantes
e em tempo real sobre o estado de dispositivos criticos na infraestrutura de rede. Ao
combinar elementos visuais, como icones, indicadores de status e métricas numéricas,
o painel fornece uma visédo consolidada que facilita a tomada de decisbes rapidas por
parte da equipe de TI.

Além disso, a utilizagdo de painéis visuais melhora significativamente a
experiéncia do usuario e a eficiéncia operacional, especialmente em ambientes que
exigem monitoramento continuo. A constru¢ao desse tipo de dashboard evidencia como
o Grafana, quando integrado ao Zabbix, ndo apenas complementa, mas potencializa
as capacidades de observabilidade dos ativos de TI.

Com a implementacéao do Grafana finalizada e a criagao de um dashboard
funcional estabelecido, conclui-se a etapa pratica de visualizacdo. A préxima fase do
trabalho sera dedicada a analise dos resultados esperados, destacando os benefi- cios
operacionais e estratégicos alcangados com a integragdo entre as ferramentas
utilizadas.
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5 RESULTADOS

A implementacgao pratica apresentada ao longo deste trabalho demonstrou
o potencial significativo das ferramentas Zabbix, Grafana e da inteligéncia artificial
integrada para o monitoramento e a observabilidade de ativos de Tl. A escolha de
ferramentas open source e amplamente consolidadas no mercado permitiu montar
uma arquitetura de baixo custo, porém altamente funcional, escalavel e flexivel para
diferentes tipos de infraestrutura.

Antes da adogdo dessa solugao integrada, o ambiente de monitoramento da
organizacao era composto por ferramentas isoladas e com funcionalidades limitadas,
como o The Dude, o Unifi Controller, além do acesso manual e local a dispositivos de
rede, como switches e access points. Essa abordagem descentralizada exigia que os
profissionais de Tl alternassem constantemente entre diferentes sistemas e interfaces,
0 que resultava em perda de tempo, aumento da complexidade operacional e auséncia
de uma visao unificada da infraestrutura. A falta de padronizagcado também dificultava
a correlacao entre eventos, a analise de tendéncias e a resposta eficiente a falhas,
comprometendo a agilidade na tomada de decisdes e a continuidade dos servigos.

A partir da configuragdo do Zabbix, foi possivel realizar o monitoramento
detalhado de ativos fisicos e virtuais, tanto em sistemas Windows quanto Linux, com
coleta de métricas em tempo real de diversas métricas. A utilizacdo de templates, itens
personalizados e ftriggers possibilitou uma cobertura abrangente e ajustavel as
necessidades do ambiente.

Com a integragao ao Grafana, esses dados foram transformados em dash-
boards interativos, capazes de transmitir uma visdo clara e acessivel do estado da
infraestrutura monitorada. A visualizacdo das informagdées em tempo real contribuiu
para facilitar a analise de tendéncias, identificacado de gargalos e acompanhamento da
disponibilidade dos ativos. Essa interface visual demonstrou ser uma aliada importante
para equipes técnicas e tomadores de decisdo, promovendo agilidade na resposta a
incidentes.

A Figura 49 exemplifica um dos dashboards construidos para monitoramento
da rede Wi-Fi, apresentando indicadores como a disponibilidade, tempo ligado e a
identificagéo do dispositivo.
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Figura 49 — Dashboard Unifi Simplificado.
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A Figura 50 também exemplifica um dos dashboards construidos para moni-
toramento da rede Wi-Fi, porém mais complexo, apresentando diversas métricas como
tipo do dispositivo, versdo, MAC, nome, numero de série, endereco IP, uso de CPU,
quantidade de usuarios entre diversos outras métricas.

Figura 50 — Dashboard Unifi.

Unifi UAP

Fonte: GRAFANA (2025)

Esses dashboards também foram incluidos em TVs de monitoramento dentro
do departamento de TI. A Figura 51 ilustra duas telas onde os dashboards mostram
em tempo real o status de conectividade, disponibilidade de equipamentos e falhas em
aberto.
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Figura 51 — TV com monitoramento ativo.
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Por fim, o diferencial mais expressivo foi a aplicacdo da inteligéncia artificial,
por meio da integracdo com o Gemini. A execugéo automatica de scripts, que geram su-
gestdes de solugdo com base na descrigdo das falhas detectadas, agrega uma camada
de inteligéncia proativa ao processo de monitoramento. A Figura 52 apresenta um
exemplo de evento registrado no Zabbix, com uma sugestado automatizada adicionada
como reconhecimento.

Figura 52 — Agao da inteligéncia artificial em um incidente de falha dentro do Zabbix.
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Fonte: AUTOR (2025)

A arquitetura proposta n&o apenas se mostrou viavel em ambiente de testes,
como também foi aplicada com sucesso em um ambiente de producio real. Mesmo
sem uma analise quantitativa formal, foi possivel identificar melhorias substanciais na
rotina da equipe técnica. Antes da implementagao, a deteccéo de incidentes dependia,
em muitos casos, da abertura de chamados por parte dos usuarios, o que resultava
em atrasos consideraveis na resposta. Com a nova estrutura baseada em Zabbix,
Grafana e inteligéncia artificial, diversos tipos de falhas, como quedas de conectividade,
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sobrecarga de CPU ou indisponibilidade de servigcos, passaram a ser identificadas
automaticamente, muitas vezes antes mesmo de qualquer percepgao por parte do
usuario final. A equipe passou a atuar com base em alertas e dashboards em tempo
real, o que facilitou o diagndstico, reduziu o tempo médio de resposta e aumentou
a eficacia das agbes corretivas. A automacao de sugestées por meio da IA também
contribuiu para padronizar procedimentos, diminuir a carga cognitiva dos analistas e
promover um ambiente mais confiavel, estavel e proativo.

Em conjunto, esses elementos demonstram que o monitoramento, quando
bem estruturado e integrado a recursos de visualizagao e inteligéncia, é um pilar
essencial para garantir disponibilidade, continuidade e desempenho em ambientes
corporativos modernos.
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6 CONSIDERAGOES FINAIS

Este trabalho teve como objetivo principal demonstrar como o monitoramento
e a observabilidade de ativos de Tl podem ser significativamente potencializados através
da combinagao de ferramentas open source e inteligéncia artificial. A partir da aplicagao
pratica das solugdes Zabbix, Grafana e Gemini, foi possivel construir um ambiente
robusto, escalavel e inteligente, capaz de coletar dados em tempo real, exibi-los de
maneira visual, acessivel e ainda sugerir respostas automatizadas para incidentes.

A escolha do Zabbix como plataforma principal de monitoramento se mos-
trou acertada, tendo em vista sua flexibilidade, vasto suporte a diversos protocolos e
interfaces, além da possibilidade de personalizagédo com templates, itens e triggers. Por
sua vez, o Grafana complementou a solucéo ao oferecer visualizagdes ricas, dashbo-
ards dindmicos e uma interface intuitiva que facilitou a analise de métricas por parte das
equipes técnicas. A integracao entre ambas as ferramentas resultou em uma plataforma
completa de observabilidade, capaz de fornecer uma visdo ampla e profunda sobre o
ambiente de Tl monitorado.

A inovacao mais relevante deste trabalho foi a implementacao da inteligén-
cia artificial, utilizando o Gemini, da Google. Essa integracao permitiu automatizar
a analise de falhas, oferecendo recomendagdes contextualizadas e relevantes dire-
tamente no painel do Zabbix. Essa funcionalidade demonstrou ndo apenas ganhos em
agilidade na resposta a incidentes, mas também na padronizacéo e qualificagdo do
atendimento técnico, agregando um novo patamar de inteligéncia ao processo de
gestao de infraestrutura.

Importante destacar que o ambiente desenvolvido e descrito neste trabalho
foi efetivamente aplicado em um cenario de producgao real, o que conferiu ao projeto um
grau elevado de aplicabilidade e relevancia pratica. A adog¢ao do sistema possibilitou
uma reducéo significativa no tempo médio de resposta a incidentes, bem como um
maior controle e visibilidade sobre os ativos de TI. Além disso, os painéis de visualizagcao
exibidos em monitores e TVs de operagao contribuiram para uma atuagado mais proativa
das equipes, com alertas mais rapidos e decisdes mais assertivas.

Conclui-se, portanto, que a proposta apresentada é viavel, eficaz e reco-
mendavel para empresas que desejam adotar uma estratégia moderna de gestao de
infraestrutura. A combinagao entre monitoramento, visualizagao e inteligéncia artificial
nao apenas amplia a capacidade técnica das ferramentas envolvidas, mas transforma o
processo de monitoramento em uma acao estratégica para a continuidade e a eficiéncia
dos negdcios.

Dessa forma, conclui-se que a integragao entre o Zabbix, o Grafana e a inte-
ligéncia artificial representa uma solugéo eficaz, moderna e aplicavel ao contexto real
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das organizagdes. A arquitetura implementada demonstrou capacidade de promover
maior visibilidade operacional, agilidade na resposta a incidentes e apoio técnico inteli-
gente por meio da automacéao. Os resultados obtidos com a implantagédo do sistema
em ambiente de producgdo validam a importancia de unir ferramentas consolidadas de
monitoramento com recursos de visualizagado avangada e inteligéncia computacional.
O trabalho aqui desenvolvido evidencia que, com o uso adequado da tecnologia, é
possivel alcangar um alto nivel de maturidade no gerenciamento de infraestrutura de
TI, elevando a eficiéncia, a resiliéncia e a confiabilidade dos ambientes corporativos.
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