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APRESENTACAO

Esse Produto Educacional € resultante do trabalho de
pesquisa que envolve a criacao e a aplicacao de um
material de aprendizagem voltado a atender uma
necessidade formativa. Em conformidade com as diretrizes
do Programa de Pds-Graduacao em Educacao Profissional
e Tecnoldgica (ProfEPT) e da Area de Ensino da
Coordenacao de Aperfeicoamento de Pessoal de Nivel
Superior (CAPES), o Produto Educacional apresentado
consiste em uma Sequéncia Didatica. De acordo com a
ficha de avaliacao de produtos educacionais da CAPES, a
Sequéncia Didatica é classificada como PTT1 - Material
didatico/instrucional (Brasil, 2020).

Durante a sua produg¢ao consideramos a complexidade
dos fendbmenos informacionais contemporaneos e a sua
influéncia na formacdo dos/as estudantes do ensino médio
integrado. Esse produto educacional apresenta
orientacdes para abordar o tema da desinformacao em
sala de aula, além de reunir os conteddos necessarios para
a sua aplicagao.




APRESENTACAO

A pesquisa “O atual Regime de Informacao e a Educacao
Profissional e Tecnologica: Um estudo no Ensino Médio
Integrado no Campus Garopaba do Instituto Federal de
Santa Catarina - IFSC" e o seu Produto Educacional, “A
desinformacao e os seus aspectos sociotécnicos”, estao
inseridos na Linha 2 - Organizagcao e Memoarias de Espacos
Pedagodgicos na Educacao Profissional e Tecnoldgica (EPT),
dentro do Macroprojeto 5: Organizacao do curriculo
integrado na EPT, de acordo com o Regulamento Geral do
ProfEPT (Brasil, 2023).

A pesquisa foi iniciada a partir do parecer favoravel do
Comité de Etica em Pesquisa com Seres Humanos, com
numero de registro 90701725.2.0000.0185 e data de
aprovacao em 11 de setembro de 2025.




INTRODUCAO

Essa sequéncia didatica foi elaborada com base no livro
“Uma Didatica para a Pedagogia Histérico-Critica”, de
JoaolLuizGasparin que, seguindo a perspectiva de
Dermeval Saviani, estruturou o ensino através da
Pedagogia Histdrico-Critica em trés fases dialéticas -
pratica, teoria e pratica — permitindo a construcao de
processos educativos de carater emancipatério. No
desenvolvimento do processo dialético de aprendizagem
escolar, Gasparin propde a articulacao de cinco momentos
da acao docente-discente: Pratica Social Inicial do
Conteudo, Problematizacao, Instrumentalizacao, Catarse e
Pratica Social Final do Conteudo (Gasparin, 2013, p. 8-10).
Dessa forma, a aula comeca com a Pratica Social Inicial
do Conteudo, onde se registra o conhecimento prévio
dos/as estudantes (sincrese); prossegue a
Problematizacao, que confronta esse saber com questdes
sociais relevantes; segue a Instrumentalizacao, na qual o/a
professor/a intermedia o conteldo cientifico valendo-se de
estratégias didatico-pedagodgicas; chega a Catarse, fase de
sintese mental e material do aprendizado; e finaliza com a
Pratica Social Final do Conteudo, onde os/as alunos/as
aplicam o conhecimento de forma transformadora,
completando o ciclo dialético de aprendizagem.
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SEQUENCIA I 1

PRATICA SOCIAL INICIAL DO CONTEUDO

O primeiro momento do método corresponde a uma etapa
de preparacgao, voltada a envolver o aluno no processo de
construcao do conhecimento. Trata-se de uma
aproximacao inicial do tema, com uma leitura preliminar
da realidade que sera analisada (Gasparin, 2013, p. 13).

A DESINFORMACAO E OS SEUS ASPECTOS
SOCIOTECNICOS

Objetivo Geral: Conhecer os efeitos sociotécnicos da
desinformacéo, para que o/a estudante possa adquirir
consciéncia critica sobre a suposta neutralidade da rede.




SEQUENCIA I T

TOPICOS DO CONTEUDO E OBJETIVOS ESPECIFICOS

Topico 1 - Conceito de desinformacao.

Objetivo especifico: Conceituar cientificamente a
desinformacao como uma tecnopolitica, distinguindo-a de
abordagens que nao adotam uma perspectiva critica nem
consideram suas consequéncias sociotécnicas.

Topico 2 — As formas politicas e sociais do uso da
desinformacao.

Objetivo especifico: Identificar as formas politicas e sociais
de uso da desinformacao, evidenciando que ela nao se
restringe a Internet, mas constitui uma ferramenta
tecnopolitica utilizada em beneficio de determinados
grupos e interesses.

Topico 3 - Os termos e técnicas relacionadas a
desinformacao.

Objetivo especifico: Descrever os principais termos e
técnicas relacionados a desinformacao, destacando suas
influéncias sobre a vida social e a democracia.



SEQUENCIA I 1

TOPICOS DO CONTEUDO E OBJETIVOS ESPECIFICOS

Topico 4 — As tecnologias relacionadas a desinformacao.
Objetivo especifico: Abordar as tecnologias relacionadas a
desinformacao, destacando algumas ferramentas
utilizadas em sua producao e circulacao, de modo a
compreender a desinformac¢ao como uma forma de
operacoes psicoldgicas (PsyOps) em larga escala.

Topico 5- 0O conceito macrossocial do regime de
informacao, que engloba a desinformacao como um de
seus engendramentos.

Objetivo especifico: Apresentar o conceito macrossocial de
regime de informacao, que engloba a desinformac¢ao como
um de seus engendramentos mais visiveis, buscando
evidenciar que, no estagio atual do sistema capitalista, as
tecnologias e seus Usos NAo sao neutros.

Topico 6 — As inteligéncias artificiais e o aumento do
poderio do regime de informacao.

Objetivo especifico: Um dialogo sobre as tecnologias e o
pan-optico, buscando sinalizar os riscos relacionados a
desinformacao na Internet.



O QUEE AACAO?

Sequéncia I: A Pratica Social Inicial ¢ o
momento onde ocorre o processo de
sincrese. Solicita-se que os/as estudantes
escrevam, com base em seus
conhecimentos prévios, o que
compreendem por desinformacao, seja

na forma de uma definicao, semelhantea #
de dicionario ou em um breve paragrafo.

Obs.: E importante que os/as alunos/as
registrem, por escrito, a sua
compreensao sobre o conceito de
desinformacao, para que essa
interpretacdo durante a Pratica Social
Inicial, por vezes empirica, possa ser
posteriormente confrontada com o novo
entendimento que sera construido na
etapa de Catarse.




O QUEE INFORMACAO?

Sequéncia |: Apds o processo de
sincrese, apresenta-se aos/as
estudantes uma definicao conceitual
de carater académico sobre o que é a
desinformacao.

Para além das “fake news” ou mentiras
Nna Internet, trata-se de um
engendramento, produzido com
intencao e finalidade.

O conteudo falso que é produzido e
distribuido com a intencao de enganar:
E a “mentira deliberada”, geralmente
utilizada para beneficios politicos e
financeiros (Bezerra, 2024, p. 75).
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O QUEE ERDADE?

Sequéncia I: Ampliando a compreensao
sobre a desinformacao, apresenta-se
uma definicao conceitual académica
sobre o que é pos-verdade.

A Pds-verdade é um fendmeno

\
sociolégico em que fatos objetivos :\7\

passam a ter menos influéncia sobre a
opiniao publica do que emocoes,
crencgas pessoais e posicionamentos
ideoldgicos.

Diferente de uma simples mentira,
trata-se de um contexto em que a
verdade perde importancia e passa a
ser relativizada, enquanto argumentos
baseados em sentimentos e conviccoes
individuais ganham mais forca na

formacao das opinides (D'’Ancona, 2018, L4

p.19-20).
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O QUE SAO LITICAS E SOCIOTECNICAS? 1

Sequéncia |: Agora, € fundamental contextualizar a desinformacao,
apresentando os conceitos de tecnopoliticas e sociotécnicas, '
explicitando as suas diferencas.

Em termos objetivos, as 10politicas dizem respeito as disputas de
poder e aos conflitos que envolvem o controle, os usos e os sentidos
das tecnologias, enquanto as otecnicas referem-se as formas como
tecnologias e praticas sociais se articulam para estruturar, organizar e
moldar o funcionamento da sociedade.
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O QUE SAO NOPOLITICAS?

Tecnopoliticas sao o conjunto de praticas e
estratégias que envolvem tanto o
desenvolvimento e o uso de tecnologias de
controle e vigilancia quanto as acdes de disputa,
resisténcia e ressignificacao desses mesmos
dispositivos, configurando arenas de conflito em
torno dos usos e sentidos das tecnologias na vida
social (Bruno et al,, 2018, p. 7-8).

O QUE SAO IOTECNICAS?

Sociotécnicas sao os arranjos formados pela
articulacao entre praticas sociais e tecnologias
que, organizadas em redes, produzem e
transformam o espaco fisico e virtual,
estruturando formas de circulacao, controle e
territorializacao e evidenciando que os sistemas
técnicos sao inseparaveis das dinamicas
politicas e sociais que os constituem (Firmino,
2018, p. 69-70).

TS A/
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OS COMPONENTES DA DESINFORMACAO

Sequéncia |: Nessa etapa, € necessario identificar, organizar e
compreender os componentes da desinformacao, evidenciando as
suas diferencas.

Fake News

SY-Te) noticias parcialmente ou
completamente falsas, embustes, caca-
cliques (click-baits), produzidos com
objetivos politicos e financeiros. As fake
news geram lucro para as Big Techs
através do engajamento nas suas
plataformas digitais. Elas fazem parte do
que foi chamado de Economia da
Atencao onde os “Mercadores da
Atencao” lucram e colaboram para a
manutencao do establishment
(D'’Ancona, 2018, p. 54-60).

@/

Negacionismo Histérico

E a pratica deliberada de contestar,
minimizar ou re-escrever fatos historicos
reconhecidos, usada como ferramenta
de manipulacdo num contexto de pos-
verdade. Essa pratica se apoia no colapso
da confianca nas instituicdes e na
primazia da emocao e pré-conceitos
sobre a verdade factual, permitindo que
narrativas falsas (ex. negacao do
Holocausto) se espalhem amplamente
pelos algoritmos de busca e pelas bolhas
informacionais (D’Ancona, 2018, p. 73-79).




SEQUENCIA I

PROBLEMATIZACAO

No meétodo dialético de construcao do conhecimento, o
segundo momento é a Problematizagcdo, uma etapa
essencial para orientar todo o trabalho entre professor/a e
estudante. A Problematizacao marca a passagem da
pratica para a teoria, do cotidiano para o conhecimento
sistematizado. E nesse momento que o conteldo comeca
a ser trabalhado de forma organizada. Ela consiste em
lancar um desafio que desperte no/a estudante a
necessidade de buscar respostas, estimulando a agir e a
construir o proprio conhecimento (Gasparin, 2013, p. 33).

PERGUNTAS ELABORADAS SOBRE O TEMA DE AULA
PARA DEBATE.

e Atecnologia é neutra?

e A desinformacao é um fendmeno da Internet?

e Quais sao os objetivos sociotécnicos por tras da
desinformacao?

]




SEQUENCIA Il

Sequéncia ll: Nessa fase é indicado
realizar uma exposicao oral do/a
professor/a sobre quais sdo os
mecanismos de desinformacao.

A personalizacao algoritmica cria uma
bolha informacional que oculta os
proprios mecanismos de filtragem,
operando a partir de critérios opacos de
categorizacdo dos/as usuarios/as.

Ao induzir a retroalimentacao de idéias
e limitar o contato com perspectivas
diferentes ou divergentes, esse
processo consolida camaras de eco que
fragmentam o discurso publico,
empobrecem o debate coletivo e
Impdem riscos ao funcionamento do
sistema democratico.

FILTROS DE BOLHA

Os Filtros de Bolha sao o ambiente
algoritmico criado pelos mecanismos
de personalizagao que, a partir do
historico de cligues, curtidas e
interacdes, gera “um universo de
informacdes exclusivo para cada um
de nos” (Pariser, 2012, p. 14).

@ &) e

Isolamento
Invisivel

Consequéncia
Politica




SEQUENCIA Il

INSTRUMENTALIZACAO

A partir das questdes levantadas na Pratica Social Inicial e
organizadas na Problematizacao, o processo de ensino-
aprendizagem é encaminhado para colocar os/as
estudantes diante do objeto sistematizado do
conhecimento, o conteudo.

Nesse terceiro momento, professor/a e alunos/as atuam
em conjunto na construgcao do conhecimento cientifico.
O/A docente apresenta e faz a mediacdo do conteldo,
engquanto os/as estudantes se apropriam dele de forma
intencional.

Essa dinamica configura uma relacdao triadica entre
professor/a, estudantes e conhecimento, organizada pelo/a
docente. Nenhum desses elementos é neutro, pois todos
estao atravessados por aspectos subjetivos e objetivos, por
dimensdes culturais, politicas, econdmicas, de classe, do
meio em gue se encontram ou de onde provém.

Assim, a aprendizagem resulta da interacao entre esses
trés polos e das condicdes concretas em que se desenvolve
(Gasparin, 2013, p. 49).




FILTROS DE BOLHA

EFEITOS DA PERSONALIZACAO

@ Isolamento Invisivel

\2 - O/a usuario/a entra na bolha sem perceber e,

; / = @ conseguentemente, permanece isolado/a em seu
7 | ] proprio ambiente informacional, sem condicdes de

J \ avaliar como os algoritmos o/a categorizam, quais

P A\ { (T'-“ 4 critérios utilizam para isso e se tais critérios podem

\ / l,, G ser considerados adequados ou inadequados.

=, ) | \» N Alem disso, nao ha a possibilidade de optar por sair

| (i - dessa bolha ou evita-la (Pariser, 2012, p. 14-15).

41‘5 .l‘ac%‘l Consequéncia Politica

A combinacao entre isolamento e reforco de
vieses reduz a esfera publica a um espaco
pouUCOo propicio ao debate e a construcao de
sinteses coletivas, comprometendo a
capacidade social de reconhecer e discutir
problemas comuns (Pariser, 2012, p. 20-23).
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FILTROS DE BOLHA
OS MECANISMOS TECNICOS

Sequéncia ll: Nessa etapa € relevante apresentar os principais
Mmecanismos técnicos que alimentam os filtros de bolhas no

ambiente digital.

Longe de operarem de forma neutra, essas tecnhologias sustentam
praticas permanentes de vigilancia e classificacao, transformando
dados pessoais em perfis comportamentais exploraveis.

1
11137 ’
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FILTROS DE BOLHA
OS MECANISMOS TECNICOS

Metadados:

Os navegadores, motores de busca e plataformas digitais capturam
metadados como horario, localizacao, tipo de dispositivo e histdrico de
navegacao, permitindo inferir preferéncias e contextos de uso.

g%;ql Metadados

Esses dados sao combinados para gerar perfis que alimentam os algoritmos de
recomendacao, direcionando conteudos que reforcam os interesses ja
demonstrados pelo usuario (Pariser, 2012, p. 7-9).

O uso massivo de metadados sustenta a criagcao de “camadas territoriais” digitais
gue personalizam inclusive a experiéncia urbana (Firmino, 2018, p. 69-70).

Rotulagem ou tagueamento de dados (data-labeling):

As plataformas categorizam e etiguetam informacdes dos/as usuarios/
as (interesses, comportamentos, emocdes) para segmenta-los/as em
grupos especificos.

22



FILTROS DE BOLHA
OS MECANISMOS TECNICOS

Cookies:
Pequenos arquivos de texto armazenados nos havegadores registram

visitas a sites, cliques, tempo de permanéncia e interacoes.

Cookies

Os algoritmos utilizam esses registros para mapear padrdes de comportamento
e ajustar continuamente as recomendacdes de noticias, anuncios e sugestdes de

produtos (Pariser, 2012, p. 7-9).

Cookies de Terceiros:
Cookies definidos por dominios externos ao site visitado permitem o

rastreamento cross-site, construindo perfis abrangentes que unem
dados de multiplas plataformas.

23



FILTROS DE BOLHA
OS MECANISMOS TECNICOS

Fingerprinting:

E uma técnica de rastreamento que busca identificar ou reidentificar
probabilisticamente um dispositivo e, em determinadas circunstancias,
associa-lo a um usuario, por meio da coleta e da combina¢ao de suas

caracteristicas técnicas.

)

Browser Fingerprinting

(

r
L

E uma técnica de rastreamento que reconhece probabilisticamente um
navegador ou dispositivo por meio da combinacao de caracteristicas como
idioma, fuso horario, resolucao da tela, navegador e sua versao, sistema
operacional, fontes instaladas, caracteristicas do hardware e modo como o
dispositivo renderiza conteudos. Esses atributos formam uma “impressao digita
diferenciada, que pode permitir reconhecer e acompanhar o usuario, mesmo
sem o uso de cookies (Matos, 2021, p. 4-8).

|11

Como funci

Para realizar a identificacao probabilistica, scripts presentes
nos sites, geralmente escritos em JavaScript, coletam
caracteristicas do navegador, do sistema operacional e do
hardware, combinando-as em uma impressao digital,

muitas vezes representada por um “cddigo hash” Essa
técnica pode permitir o reconhecimento e o rastreamento
do usuario, representando um risco a privacidade. Embora
possa ser utilizada para a publicidade direcionada,
também pode ser empregada de forma abusiva para
criacao de perfis, vigilancia e ataques direcionados.




FILTROS DE BOLHA
OS MECANISMOS TECNICOS

Geolocalizacao (geotagging):
Dispositivos moveis e navegadores enviam informacdes de localizagcao
(GPS, Wi-Fi e Torres de telecomunicacoes).

9 Geolocalizacao (geotagging)
) ¢ ) gging

Os algoritmos combinam a localizacao com outros atributos para oferecer
noticias, anuncios e recomendacdes locais que correspondem ao contexto
geografico do usuario, restringindo ainda mais o universo informacional ao seu
entorno imediato (Pariser, 2012, p. 36-37).

Microtargeting:

A partir dos perfis detalhados, os algoritmos criam mensagens
altamente segmentadas, direcionando-as a subgrupos de usuérios/as
com base em interesses, emocdes e vulnerabilidades especificas.

25



FILTROS DE BOLHA "
OS MECANISMOS TECNICOS

Permissoes em dispositivos méveis e dispositivos “Smart”:
Usuarios concedem, muitas vezes inconscientemente, acesso a
sensores (camera, microfone, acelerémetro) e a dados de localizacao,
permitindo que aplicativos coletem fluxos continuos de informacdes

pessoails.

8 Permissoes em dispositivos méveis e dispositivos “Smart”
Esses dados alimentam algoritmos que adaptam o conteddo em tempo real,
criando uma “gaiola de bolso” de vigilancia, que sustenta a personalizacao

constante e consequentemente, a manutencao das bolhas informacionais
(Pariser, 2012, p. 12, 175-177).

Algoritmos, filtros e bolha

Em conjunto, esses mecanismos revelam que a
personalizacao algoritmica se sustenta na vigilancia
continua e na exploracao intensiva de dados pessoais,
convertendo a experiéncia informacional em produto de

monitoramento permanente.

Como consequéncia, os filtros de bolhas reduzem a
diversidade de opinides, reforcam vieses e ampliam o
poder das plataformas de condicionar percepcoes,
escolhas e comportamentos dos/as usuarios/as.




SEQUENCIA III

Sequéncia lll: Com o objetivo de aprofundar a compreensao do tema,
inicia-se uma discussao sobre a desinformacao e suas dimensdes,
conforme proposto por Gasparin.

AS DIMENSOES DO CONTEUDO A SEREM
TRABALHADAS NA INSTRUMENTALIZACAO

e Conceitual/cientifica: O que é desinformacao?

e Social: A desinformacao aumenta a polarizacao politica e a tensao
social? A desinformacao pode representar um risco para a saude
publica?

e Legal: Existem leis sobre desinformacao, fake news e deepfakes?

e Educacional: A desinformacao pode prejudicar o aprendizado?

e Politica: A desinformacao € um risco para 0Ss processos
democraticos?

e Econdmica: A desinformacao € um fendmeno espontaneo que
surgiu e que esta presente na Internet ou uma mercadoria?

e Tecnoldgica: A desinformacao prejudica a qualidade do conteudo
disponivel na Internet?




SEQUENCIA III

AS DIMENSOES DA DESINFORMACAO

Compreender a desinformagcao em suas diversas dimensdes é
essencial para fortalecer a autonomia intelectual, pois permite a
construcao de interpretacdes baseadas em multiplas perspectivas
sobre um mesmo fenémeno.

Conceitual/Cientifica

ﬁ»

&
Educacional
A desinformacao é a
manipulacao deliberada
de informacdes que cria
“irrealidades”, distorcendo
a percepcao da verdade e
servindo como
instrumento de controle
social para as estruturas de

A desinformacao
compromete o
desenvolvimento do
pensamento critico ao
infiltrar discursos e
narrativas falsas nos
processos de ensino,
limitar o acesso a fontes

poder. diversificadas e perpetuar
a rotulagem de dados que
reforca preconceitos.
viv
(At
|
Politica Tecnolégica

A desinformacao funciona
como ferramenta de
mManipulacao da opiniao
publica, sendo usada para
criar pretextos, modular
comportamentos eleitorais
e minar a democracia
através de campanhas de
microtargeting e
narrativas falsas.

A desinformacao se apoia
em algoritmos, no Big
Data e infraestruturas de
vigilancia que
automatizam a coleta,
rotulacao e distribuicao de
conteudos falsos, criando
uma arquitetura opaca
que dificulta a sua
deteccgao e correcao.
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SEQUENCIA IV

Sequéncia IV: Exposicdo oral do/a professor/a e apresentacdo da
bibliografia sobre: (1) Desinformacao, (2) Colonialismo Digital, (3)
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LIVROS SOBRE A ORMACAO
MATTHEW D’ANCONA
e O livro aborda a desinformacao a partir do fenémeno

ARESPOSTA DO PUBLICO EM RELACAO A ISSO.

socioloégico da pds-verdade, entendendo-a como uma
industria lucrativa dedicada a producao e disseminacao
de noticias falsas para gerar cliques e engajamento.
Nesse processo, a desinformacao torna-se um
instrumento central para moldar a opiniao publica e
Pns VERnAnE erodir a confianca nas instituicées democraticas.
© A NOVA GUERRA CONTRA 05 FATOS

. emenas oe FAKE NEWS
/ D'’ANCONA, Matthew. Pés-verdade: a nova guerra contra

os fatos em tempos de fake news. Rio de Janeiro: Faro
Editorial, 2018.

ﬁ FARO
EDITORIAL

Giuliano Da Empoll O livro revela que os “engenheiros do caos” usam
algoritmos para produzir desinformacao em larga escala

ENGE como estratégia politica. O escandalo da Cambridge

Analytica expde como a manipulacao de dados e o
direcionamento psicolégico de mensagens
influenciaram processos democraticos e reforcaram
novas dinamicas de poder.

DA EMPOLI, Giuliano. Os engenheiros do caos: Como as
fake news, as teorias da conspiracao e os algoritmos

Como as FAKE NEWS, as TEORIAS DA ~ e . . ~ .

CONSPIRAGAO ¢ 05 ALGORITMOS estio : estao sendo utilizados para disseminar odio, medo e

sendo utilizados para disseminar

o b influenciar elei¢des. Sdo Paulo: Vestigio, 2019.
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LIVROS SOBRE A MACAO

Celestino Joanguete

O livro discute os impactos éticos e sociais do avanco
PODER DAS acelerado da inteligéncia artificial, destacando que as
MENTIRAS DIGITAIS deepfakes se tornaram uma das expressdes mais
gele2ce0es decofokes/pareioSotEat sofisticadas da desinformacao contemporanea ao
potencializar a manipulacao de conteudos e a distor¢cao
da realidade.

JOANGUETE, Celestino. O poder das mentiras digitais: a
ameaca das deepfakes para a sociedade. Sao Paulo:
Editora Dialética, 2023.

Eg

DIALETICA
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p O livro evidencia que os algoritmos das grandes
!:.'5 = INVISIVEL plataformas digitais sao programados para criarem
oy s O QUE A chlhas informacionais que filtram?cc?nteudo, N
postamente conforme as preferéncias do usuario,
L 501 INTERNET ocultando informacodes e fragmentando o espaco
L] s ESTA publico. A opacidade e o modelo de cliques espalham
E = desinformacao ao reforcar crencas, revelando que a

1.4 ESCONDEN DO estrutura algoritmica prioriza 0 engajamento sobre a

I’ gitm DE VOCE veracidade.

18l EI_| PARISER PARISER, Eli. O Filtro Invisivel: O que a Internet esta
g escondendo de vocé. Rio de Janeiro: Zahar, 2012.
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LIVROS SOBRE LISMO DIGITAL

2

O livro problematiza o uso das tecnologias como
instrumento de controle social por corporagoes e
agentes politicos, os quais consolidam a vigilancia como
um “Big Other” difuso que influencia a vida social

TECNOPOUTICAS contemporanea. Nesse cenario, algoritmos e praticas de

DA \/IG’LANCIA microtargeting manipulam fluxos informacionais para

favorecer a desinformacao, enfraquecendo os processos
PERSPECTIVAS DA'MARGEM democraticos.

© 3 ®

'—@

. . FERNANDA BRUNO, BRUNO GARDOSO, ¢ BRUNO, Fernanda; CARDOSO, Bruno; KANASHIRO,
S e o) ¢ Marta; GUILHON, Luciana; MELGAGO, Lucas (orgs).
© \ ® Tecnopoliticas da vigilancia: Perspectivas da margem.
CERY Sao Paulo: Boitempo, 2018.
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(SERITT

A\_\SMO o o O livro denuncia que a extracao massiva de dados € o
D\G\TAL e | dominio das Big Techs configuram uma nova forma de

POR UMA CRITICA colonialismo, o colonialismo digital, capaz de

i reestruturar a economia, a politica e as relacdes étnico-
raciais, aprofundando as desigualdades sociais. Nesse
cenario, o controle dos fluxos informacionais impulsiona
a desinformacao, como evidenciado pelo escandalo da
Cambridge Analytica.

N FAUSTINO, Deivison; LIPPOLD, Walter. Colonialismo
4. DEIVISON FaUSTIND digital: por uma critica hacker-fanoniana. 1. ed. Sao
WALTER LIPPOLD Paulo: Boitempo, 2023,
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LIVROS SOBRE

A ERA DO
CAPITALISMO
DE VIGILANCIA

A LUTA POR UM
FUTURO HUMANDO
NA NOVA FRONTEIRA
DO PODER

SHOSHANA ,
ZuBofFfF €

HA

BYUNG-CHUL HAN
Infocracia

Digitalizagao e a crise da
democracia

NFOCRACIA

O livro descreve como as Big Techs transformam a
experiéncia humana em matéria-prima de dados,
extraindo, analisando e vendendo perfis
comportamentais para gerar previsoes e lucro,
configurando um sistema econdmico que se alimenta
do superavit comportamental.

ZUBOFF, Shoshana. A era do capitalismo de vigilancia:
a luta por um futuro humano na nova fronteira do
poder. Sdo Paulo: Intrinseca, 2021.

O livro define a infocracia como uma forma de
governanca na qual algoritmos e inteligéncias artificiais
transformam dados em poder decisério, passando a
controlar processos sociais, econdmicos e politicos.
Nesse contexto, a desinformacgao torna-se instrumento
central, fake news, bots e teorias da conspiracao
circulam em massa, alimentam a guerra informacional,
corroem a esfera publica e enfraguecem a democracia.

HAN, Byung-Chul. Infocracia: digitalizacdo e a crise da
democracia. Rio de Janeiro, Petropolis: Vozes, 2024.
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LIVRO SOBRE EGIME DE INFORMAGAO

O livro revela aspectos do atual regime de informacao ao
= A - denunciar a I6gica capitalista que explora os dados, o
MISERIA pa &7 = | trabalho e os recursos naturais, enquanto intensifica a
INFORMAGAO | & vigilancia, o consumismo e as desigualdades sociais. A
obra também estabelece relacdes entre esses processos,
a manipulacao algoritmica e a desinformacao
vinculadas as Big Techs, apontando seus
desdobramentos na sociedade.

- dilemas éticos da era digital

S | BEZERRA, Arthur Coelho. Miséria da Informagéo:
2 Dilemas éticos da era digital. Rio de Janeiro: Garamond,
2024.
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Sequéncia IV: Nessa etapa, ja é possivel abordar questdoes mais \ |
complexas, como a expansao das inteligéncias artificiais, que deixaram', “\‘
de se restringir a servigcos na Web e passaram a integrar softwares, \

\|
.

mecanismos de busca, assistentes virtuais (como Alexa e Siri),
dispositivos “Smart” e sistemas operacionais.




SEQUENCIA V

CATARSE

No momento de Instrumentalizagdo, a construcdo do
conhecimento ocorre principalmente por meio da analise.
Ja na Catarse, o movimento central € a sintese. Embora
essas operacdes sejam apresentadas separadamente para
fins didaticos, na pratica elas se articulam e se
complementam. Depois de trabalhar os conteudos e os
procedimentos de sua construcdo, o/a estudante é
convidado/a a demonstrar o quanto avangou na
compreensao dos problemas inicialmente propostos.
Nesse momento, ele/a organiza e expressa, oralmente ou
por escrito, 0 que assimilou, revelando uma nova forma de
compreender o conteddo e sua relacao com a pratica
social. A Catarse representa, portanto, a sintese entre o
cotidiano e o conhecimento cientifico, entre teoria e
pratica, indicando um nivel mais elaborado e estruturado
de aprendizagem e uma nova posicdo do/a aluno/a diante
do conteudo (Gasparin, 2013, p. 123).

PRATICA - TEORIA - PRATICA
F’RATIEA SOCIAL INICIAL - F’REIBLEMATIZAL;AEI - INSTRLIMENTALIZAL;AEI - CATARSE - F’RATIEA SOCIAL FINAL

SINCRESE - ANALISE - SINTESE
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CATARSE
EXPRESSAO DA SINTESE

Nessa etapa os/as alunos/as serdo desafiados a produzir
um artefato de aprendizagem que demonstre a sua
compreensao do tema, levando em consideragcao as
dimensoes vistas (conceitual/cientifica, social,
educacional, politica, econdmica e tecnolégica) e as suas
habilidades de comunicacao. Esse artefato de
aprendizagem podera ser um breve texto (texto discursivo,
conto, poesia, letra de musica, cartaz...), uma obra artistica
(desenho, pintura, colagem, escultura, esquete teatral...) ou
um jogo didatico (fisico ou virtual), dependendo dos
interesses e talentos de cada um. Quando os/as alunos/as
finalizaremm essa tarefa, poderao comparar o que
produziram com a definicdo elaborada na Pratica Social
Inicial do Conteldo, durante a sincrese. Essa comparacao
permitira identificar as novas dimensdes e compreensoes
construidas ao longo do estudo académico, evidenciando o
processo de sintese proposto no meétodo didatico de
Gasparin.
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CATARSE
EXEMPLO DE ELABORAGCAO MENTAL DA SINTESE

A desinformacao nao significa apenas “mentira na
Internet”, mas parte de uma engrenagem estrutural que
articula tecnologia, economia, politica e poder. Ela emerge
de um ambiente digital organizado por algoritmos que
privilegiam o que gera cliques, emocao e engajamento,
mesmo que isso comprometa a qualidade da informacao.
No cotidiano, isso se manifesta quando dados pessoais sao
explorados para estimular o consumismo, segmentar a
propaganda politica e moldar comportamentos, enquanto
as plataformas organizam o fluxo informacional conforme
interesses comerciais. Trata-se de oligopdlios nos quais
grandes empresas de tecnologia concentram
iInfraestrutura, dados e Vvisibilidade, convertendo os
usuarios em mercadoria, por lucro e influéncia. Em temas
sensiveis como educacao, ciéncia, saude e politica, a
circulacao estratégica de conteudos manipulados nao
apenas desinforma, mas interfere na formacao da opiniao
e nas decisdes coletivas. Assim, compreender a
desinformacao exige uma abordagem transdisciplinar, que
supera o entendimento de neutralidade da rede e que
reconheca a esséncia da desinformacdao como um
engendramento do regime de informacao, onde dados,
atencao, engenharia social (sistemas de crencas) e poder
se tornam recursos estratégicos de dominacgao.
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CATARSE

EXEMPLO DE ELABORAGCAO MENTAL DA SINTESE

O Agente
(Do Regime de Informacdo)
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CATARSE

EXEMPLO DE ELABORAGCAO MENTAL DA SINTESE

" Tencent

Al

* Palantir

O jogo das Big Techs
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PRATICA SOCIAL FINAL DO CONTEUDO

Na perspectiva historico-critica, o ponto de chegada do
processo pedagdgico é o retorno a Pratica Social. Esse
momento representa a passagem do conhecimento
tedrico para sua aplicacao na realidade, a partir dos
conceitos e conteudos trabalhados. Ao longo do percurso,
professor/a e estudantes ampliam sua compreensao
cientifica, superando visdes iniciais e alcancando uma
leitura mais aprimorada e significativa do conteudo, o que
iImplica um novo posicionamento diante da pratica social.
No entanto, compreender nao significa transformar a
realidade, a pratica exige acao. As atitudes nao se limitam
ao plano material, mas incluem também uma nova
postura mental, mais critica e consciente, capaz de analisar
e julgar a realidade de forma mais assertiva.

Outrossim, € Iimportante distinguir a pratica social
pedagdgica da pratica profissional. Durante a formacao
escolar ou inicial, o estudante ainda nao exerce
plenamente a sua profissao, por essa razao, a sua pratica é
sobretudo formativa. Todavia, ela ultrapassa o espaco da
escola, pois a educacao nao forma apenas profissionais,
mas cidaddos/as. Dessa maneira, a Pratica Social Final do
Conteudo se expressa tanto no ambito académico quanto
nas diversas dimensdes da vida social (Gasparin, 2013, p.
139-1417).
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PRATICA SOCIAL FINAL DO CONTEUDO

Quadro 1- Pratica social final do conteudo (Gasparin, 2013, Anexo |)

Fonte: Uma didatica para Pedagogia Historico-Critica (Gasparin, 2013, Anexo |, p. 188-190).
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