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RESUMO

Este trabalho tem como objetivo explorar o potencial do microcontrolador ESP32-H2
no desenvolvimento de aplicagbes voltadas para a Internet of Things (loT),
destacando suas possiveis capacidades de integragdes com sensores e protocolos
de comunicagdo. O ESP32-H2, fabricado pela Espressif Systems oferece suporte
nativo a Zigbee, sendo esse, um protocolo de comunicagcdo escolhido neste
trabalho, por ser bastante utilizado em projetos de automagao residencial. A
metodologia adotada neste trabalho envolveu o setup e a configuragdo do ambiente
de desenvolvimento do ESP32-H2, a implementacado de uma aplicagao utilizando um
sensor externo de umidade, HTU2X, o proprio chip de temperatura integrado no
ESP32-H2 e um sensor virtual criado dentro dos codigos de desenvolvimento do
firmware com o intuito de testar e utilizar a comunicagdo via Zigbee com um
coordenador em uma rede doméstica. Os resultados obtidos mostraram a viabilidade
de uso do ESP32-H2 em redes Zigbee, tendo uma vasta flexibilidade para
adaptagdo em diferentes contextos de loT, assim como, diversos protocolos ja
definidos em sua database que facilitam a conexao de mais sensores conforme a
necessidade do usuario. O presente estudo tenta evidenciar que o ESP32-H2 é uma
alternativa para o desenvolvimento de dispositivos conectados sem fio, assim como
contribui para a disseminagdo do uso de microcontroladores em projetos loT
podendo servir como base para futuras pesquisas.

Palavras-chave: ESP32-H2. ZigbeeMQTT. Internet das coisas. Zigbee. Automacgao
residencial.



ABSTRACT

This work aims to explore the potential of the ESP32-H2 microcontroller in the
development of applications focused on the Internet of Things (loT), highlighting its
possible capabilities for integration with sensors and communication protocols. The
ESP32-H2, manufactured by Espressif Systems, offers native support for Zigbee,
which was the communication protocol chosen in this study due to its widespread
use in home automation projects. The methodology adopted in this work involved
setting up and configuring the development environment for ESP32-H2,
implementing practical applications using an external humidity sensor (HTU2X), the
internal temperature sensor integrated in the ESP32-H2, and a virtual sensor created
within the development code in the firmware in order to test and utilize Zigbee
communication with a coordinator in a home network. The results showed the
feasibility of using the ESP32-H2 in Zigbee networks, with great flexibility for
adaptation to different 0T contexts, as well as various pre-defined protocols in its
database that facilitate the connection of additional sensors as needed by the user.
This study seeks to demonstrate that the ESP32-H2 is an alternative for the
development of wireless connected devices, and it also contributes to the
dissemination of the use of microcontrollers in loT projects, potentially serving as a
foundation for future research.

Keywords: ESP32-H2. ZigbeeMQTT. Internet of Things. Zigbee. Home Automation.



LISTA DE FIGURAS

Figura 1: Diagrama de blocos do ESP32-H2 SoC.........cccuiiiiiiiiiiee 17
Figura 2: Comparacao de tecnologias WIreless............ccccvviiiiiiiiieiiiineeeeeeeeeeeeeee 19
Figura 3: Arquitetura Zigbhee........cc.uuueiiieeiie e 20
Figura 4: Topologia de uma rede Zigbee............coooiiiiiiiiiiii it 22
Figura 5: Binding em um exemplo de controle de luz............ccooooiiiiiiiiiiiiiiei e, 23
Figura 6: Arquitetura do MQTT Publish/Subscribe............cceeeiiiiiiiiiiiiiieee e 24
Figura 7: Arquitetura ZigbeeMQT T .....cooiiiiieeiieee e e e 27
Figura 8: SeNSOr HTUZX ...ttt e e e e e 28
Figura 9: Hardware utilizado N0 Projeto...........uuuiiiiiiiiiiiiiieeee e 30
Figura 10: Diagrama de blocos do firmware..............cccccoiiiiiiii 31
Figura 11: ZigbeeMQTT interface html.............oooiiiii e 32
Figura 12: Lista de cluster do firmware visivel na interface HTML............................. 35
Figura 13: Log de medigao gerado pelo firmware no terminal do VSCode................ 45
Figura 14: Log de envio na rede Zigbee visto pelo terminal com o Zigbee2MQTT

= 11 o USSR 46
Figura 15: Valores visiveis na interface HTML............cccoiiiiiiiiii 47
Figura 16: Calibragao dos valores medidos............ccooeeveeiiiiiiiiiiii e, 47
Figura 17: Mapa mostrando coordenador e o ESP32-H2 na interface HTML............ 48
Figura 18: Setup medicdo de energia.............ccooeeeeeeee e 49
Figura 19: Consumo de energia MEIO. ..........uuuuuuuuiiiiiic e e e a e 50

Figura 20: Consumo de energia em envio de informagao............ccccceeviveeeeieeeeiecnnee 50



Quadro 1:
Quadro 2:
Quadro 3:
Quadro 4:
Quadro 5:
Quadro 6:
Quadro 7:
Quadro 8:
Quadro 9:

LISTA DE QUADROS

Funcao main inicial do Projeto..........covi i 33
Criacao da lista de clusters utilizado no firmwatre............cccccccceeieeeeennnnn. 36
Report de dados automatico para todos os de temperatura..................... 37
Report de dados automatico para todos os de pressdo e umidade.......... 38
Configuragao padrao Para O SENSON............cuueccuuueeeeeeeeiiieieaaa e ees 39
Funcao handler para cluster de umidade..............cooeeiiiiiiiiiiiiiiiiiieeeeen. 40
Funcao handler para cluster de temperatura...........c.ccoevvviieiiiiiiiiciiiiieeeees 40
Funcgao de leitura de umidade..........coooeeieeeiiieieee 41
Funcéao de leitura de temperatura.............ccooooiiiiiiiiii 42

Quadro 10: Tarefa i2c_HTU2X _task leitura dO SENSOr..........ccovveeiuiiiiieieiiiiieeeeeeeeees 43



ADC
API
BLE
GPIOs

IDE
IDF
loT
12C
MQTT
PWM
RAM
ROM
SAP
SDK
SoC
SPI
UART
ZCL
ZED

LISTA DE ABREVIATURAS E SIGLAS

Analog-to-Digital Converter
Application Programming Interface
Bluetooth Low Energy

General Purpose Input/Output

Identity

Integrated Development Environment
loT Development Framework

Internet of Things

Inter-Integrated Circuit

Message Queuing Telemetry Transport
Pulse Width Modulation

Random Access Memory

Read Only Memory

Service Access Points

Software Development Kit

System on a Chip

Serial Peripheral Interface

Universal Asynchronous Receiver-Transmitter
Zigbee Cluster Library

Zigbee End Device



N =
A OWON=-

2.2
2.2.1
23
24
2.5
2.6

3.1

4.1
4.2

5.1

SUMARIO

INTRODUGAO........cocoiiieiiicnseeaesns s e ssesssssssssssssssssssssssssessssssssssnssnsansens 12
Justificativa........cccceiiiiiiicccrr 13
Definigdo do Problema...........ccccoimmmiiierrr s 13
(0] o T L=y AV T € 7= - | PP 14
Objetivos ESpecifiCos.......cccvmmmmmiiiiiiniiiierirnr s 14
Estrutura do Trabalho...........ccooiiiiiiii 15
FUNDAMENTAGAO TEORICA..........coovueeerrreiensesssssesssssssssssesessessessesssnens 16
Microcontrolador ESP32-H2............ccoiiiiiiiiiiiiirrrrrrrnnsssssssssss s e e 16
Protocolo de rede Zigbee..........emeee 18
CHUSTOIS. ...ttt ettt e e e ettt e e e e e e e e aeesaaaaas 22
[ o o T2 [ 3N |1 [ 0 24
Gateway ZigbeeMQT ..........coociiiiiiiirrrrerr s 26
S T=T 0 LT o T gl o I 1LV 7 27
RESUMO........ e r s s e e e s e s e s e e e e e e nnmnn s s e e e s e e e e nnnnnnnnnnns 29
METODOLOGIA........cerrreeeecrcsssrrr s s sssmmss s e e s s e e s nm s ssssnnnes 30
(1Y E23 doTe Lo X3 X o] LT o- o Lo =3 31
APRESENTAGAO DOS RESULTADOS.........ccooeemrireensaeenessessessessssssssssses 45
Analise e discussao dos resultados.........ccccceviiiriinmmrrrrnrrnn e 45
00T L W] g Lo L= =T = T T 49
CONSIDERAGOES FINAIS.......ceceereeireeerersesessesssssssessssessssssssssssessssssssaes 52
Sugestoes para trabalhos futuros............cccccciriiiiiiiiniinnncrr s 53

REFERENCIAS.........coeuiuierererersrasssssesssssssssssssssssssssssssssssssssssssssssssssssssssassssns 54



12

1 INTRODUGAO

O ESP32-H2 é um microcontrolador desenvolvido pela empresa Espressif
Systems que de acordo com a Espressif (2025), tem um suporte integrado para os
protocolos Zigbee, Thread e Bluetooth Low Energy (BLE), possuindo um
microprocessador do tipo RISC-V de 32 bits. Ainda de acordo com a Espressif
(2025), o “ESP32-H2 foi projetado para garantir baixo consumo de energia e
seguranga para os dispositivos conectados”, caracteristicas que tornam esse
microcontrolador ideal para dispositivos loT usados principalmente em areas como
automatizacdo de casas, area da saude, robds de servicos, automacao industrial

entre outros.

Com o avango da tecnologia e a crescente demanda por solugdes
conectadas, o conceito de Internet das Coisas, ou do termo em inglés Internet of
Things (1oT), tem ganhado espago em diversos setores da sociedade, especialmente
em ambientes domésticos, industriais e urbanos. De acordo com a Internet of Things
Wiki (2025), loT é basicamente, uma rede de dispositivos interconectados, podendo
ser sensores, softwares e outros eletronicos, que sdo capazes de coletar e trocar
dados entre si de forma responsiva. Neste trabalho, o protocolo MQTT é empregado
no gateway enquanto a rede Zigbee realiza a comunicagao local entre os sensores.
De acordo com a Zigbee2MQTT (2025, traducdo nossa), “Zigbee2MQTT integra-se

bem com a maioria das solu¢des de automacao residencial...”.

Apesar do potencial do ESP32-H2, ainda ha escassez de aplicagbes
praticas e estudos documentados que explorem seu uso como né de sensoriamento
em redes Zigbee no contexto da loT. Alguns exemplos basicos podem ser
encontrados no repositorio open-source do espressif idf (esp-idf), que seria o
framework oficial fornecido pela Espressif. Essa lacuna justifica a realizagdo deste
trabalho, que busca n&o apenas validar o uso do ESP32-H2 em um cenario real de
automagao e monitoramento, mas também contribuir como um possivel material de

pesquisa para projetos futuros.
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1.1 Justificativa

O avanco das tecnologias sem fio tem impulsionado significativamente o
desenvolvimento de solugdes inteligentes e conectadas. Por entanto, o ESP32-H2
surge como alternativa moderna possuindo integracdo nativa com protocolos de
comunicagao voltados a conexdao domésticas e industriais, também oferecendo
recursos de segurancga por hardware e baixo consumo energético. No entanto, por
ser tratar de um microcontrolador recente, o material de apoio, exemplos praticos e
aplicacbes documentadas com esse modelo ainda sdo escassos, o que pode limitar

a sua adogao por parte de desenvolvedores e pesquisadores.

Frente a essa caréncia de documentagédo técnica e estudos aplicados,
este trabalho se justifica pela necessidade de explorar e validar o uso do ESP32-H2
em cenarios de comunicagao e sensoriamento sem fio, especialmente no contexto
de loT, onde dispositivos precisam se comunicar de forma eficiente, segura e com
baixo consumo energético. A escolha do Zigbee como protocolo de comunicagao
baseia-se em sua ampla aceitacdo no mercado de automacdo residencial, por
permitir a formacdo de redes em mesh, facil integragdo com protocolos de
mensagens como Message Queuing Telemetry Transport (MQTT), entre outras

caracteristicas, Zigbee (2025, tradugao nossa).

Ao implementar e testar uma aplicagéo pratica utilizando o ESP32-H2 em
uma rede Zigbee, este trabalho contribui com conhecimento técnico e experimental
que pode auxiliar desenvolvedores interessados em iniciar projetos com este
microcontrolador. Dessa forma, o estudo se mostra relevante tanto do ponto de vista
académico quanto pratico, podendo servir de base para futuras pesquisas e

aplicacdes no campo da computacao embarcada e da automacao.

1.2 Definigao do Problema

O ESP32-H2 é um microcontrolador da Espressif Systems que oferece
suporte nativo a protocolos como Zigbee, Thread e Bluetooth Low Energy (BLE),
além de recursos de seguranga embarcados e baixo consumo de energia,

caracteristicas essenciais para aplicagdes em loT. No entanto, ainda ha caréncia de
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estudos aplicados que explorem sua utilizacdo em redes Zigbee com sensores

fisicos e virtuais, podendo dificultar sua adog¢éo pratica em projetos embarcados.

O problema principal deste trabalho consiste em responder a seguinte

pergunta:

Como utilizar o protocolo Zigbee no ESP32-H2 e ter dados sendo transmitido pela

rede Zigbee?

1.3 Objetivo Geral

Analisar e estudar o microcontrolador ESP32-H2 como plataforma de
desenvolvimento de aplicagbes voltadas a Internet das Coisas (loT), com énfase na

comunicagao via protocolo Zigbee.

1.4 Objetivos Especificos

Para alcancar o objetivo descrito, os seguintes objetivos especificos foram

destacados:

a) Estudar as caracteristicas técnicas e funcionais do microcontrolador
ESP32-H2, com foco em seus recursos voltados para aplicagdes loT e

suporte nativo ao protocolo Zigbee;

b) Analisar o funcionamento do protocolo Zigbee e sua aplicabilidade em

redes de sensores sem fio voltadas a automacéo residencial;

c) Configurar o ambiente de desenvolvimento compativel com o ESP32-

H2, utilizando ferramentas e bibliotecas fornecidas pela Espressif;

d) Desenvolver e validar uma aplicagdo utilizando o sensor interno de
temperatura do ESP32-H2, explorando sua comunicagéo via Zigbee

com um coordenador de rede doméstica.

e) Integrar e testar um sensor externo de umidade e temperatura

(HTU2X), avaliando sua leitura, envio dos dados na rede Zigbee.
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f) Simular um sensor virtual por meio de variaveis programadas, com o
objetivo de testar diferentes tipos de payloads e o comportamento da

pilha Zigbee em multiplos dispositivos logicos.

g) Verificar o consumo energético do protétipo durante a execugao das

aplicacdes.

1.5 Estrutura do Trabalho

Este projeto € composto por cinco capitulos, onde o primeiro capitulo tem
como objetivo apresentar o tema, justificar o motivo para a esta pesquisa, uma

definicdo do problema e finalmente os objetivos do estudo.

O segundo capitulo apresenta a fundamentagao teédrica utilizada para a
elaboragao e execugao deste trabalho. Diversas documentagdes oficiais e exemplos
criados por outros usuarios foram utilizados para que se tivesse um embasamento

teorico e referencial para o desenvolvimento da metodologia.

O terceiro capitulo explica a metodologia utilizada neste trabalho. Nesse
capitulo é apresentado a forma com que o projeto foi escalonado conforme as
aplicagdes eram implementadas com sucesso, e a comunicagao da rede Zigbee era

vista funcionando.

O quarto capitulo exibe os resultados obtidos, assim como € feito uma
analise do desempenho do ESP32-H2 com a aplicagdo criada ao decorrer deste
projeto, trazendo imagens da interface criada pelo Zigbee2MQTT e também o

consumo de energia do sistema.

Finalmente, o quinto capitulo apresenta as conclusdes, consideracoes
finais e possiveis ideias para futuros projetos encontrados apds analises feitas neste

trabalho.
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2 FUNDAMENTAGAO TEORICA

Este capitulo tem como objetivo apresentar os conceitos fundamentais
necessarios para a compreensao e desenvolvimento da aplicagdo pratica proposta
neste trabalho. Inicialmente, sdo discutidas as caracteristicas técnicas do
microcontrolador ESP32-H2, suas principais propriedades e relagdo com aplicagdes
para loT. Em seguida, € abordado o protocolo Zigbee, suas especificagdes,
topologias de rede e propriedades na comunicagao de dispositivos. Em sequéncia, é
descrito sobre o protocolo MQTT e o ZigbeeMQTT, que servird como gateway neste

projeto e como a entidade que mantera a rede Zigbee ativa.

2.1 Microcontrolador ESP32-H2

O ESP32-H2 é um microcontrolador desenvolvido pela Espressif
Systems, que de acordo com a proépria Espressif (2025a), “[...] O ESP32-H2 foi
projetado para garantir baixo consumo de energia e seguranga para os dispositivos
conectados.”. Caracteristicas essenciais para aplicacbes |oT que necessitam
garantir estabilidade e longevidade em suas aplica¢gdes que em certas situagdes sao

alimentadas por baterias ou fontes de energia limitadas.

A Espressif (2025a) define o ESP32-H2 como microcontrolador de
caracteristica, system on a chip(SoC), de baixo consumo de energia, com radio de
2.4 GHz integrado. Sendo composto por um microprocessador RISC-V de 32 bits,
uma baseband 802.15.4, um modulo de RF e outros muitos periféricos, como pode

ser visto no diagrama de blocos da Figura 1.
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Figura 1: Diagrama de blocos do ESP32-H2 SoC
Espressif ESP32-H2 Bluetooth® Low Energy + |IEEE 802.15.4 SoC
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Fonte: ESPRESSIF SYSTEMS (2025, p 2).

Como pode ser visto na Figura 1, o microcontrolador é baseado em um
nucleo RISC-V de 32 bits, memodria RAM (Random Access Memory) e ROM (Read
Only Memory) integradas, além de multiplas interfaces periféricas como Inter-
Integrated Circuit (12C), Serial Peripheral Interface (SPI), Universal Asynchronous
Receiver/Transmitter (UART), conversor analdgico-digital (ADC), Pulse Width
Modulation (PWM) e General-Purpose Input/Output (GPIOs) configuraveis, o que

viabiliza a conexdo com uma ampla variedade de sensores e atuadores.

Uma funcionalidade relevante explorada neste trabalho € o sensor de
temperatura interno do ESP32-H2, que de acordo com a Espressif (2025b, tradugéo

nossa), “[...] permite o monitoramento em tempo real das variagées de temperatura
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dentro do chip.” Este sensor foi utilizado inicialmente durante o processo de
metodologia deste projeto para testar o funcionamento da comunicagdo do ESP32-
H2 utilizando a rede Zigbee enviando as informagdes de temperaturas medidas por

esse sensor integrado.

O ESP32-H2 também tem como caracteristica relevante seu preco
acessivel e solugdes para um maior nivel de segurancga, fatores esses que geram
interesses na midia voltada a tecnologia, como a plataforma Medium, Embarcados e
comunidades focadas em automacéao residencial entre outros. De acordo com a
Medium (2025, tradugdo nossa), “O Espressif ESP32-H2 foi desenvolvido para
oferecer uma solugdo de seguranga acessivel para todos e, por isso, integra uma

variedade de recursos de seguranga.”.

Portanto, este e outros fatos que podem ser encontrados na
documentacao oficial do ESP32-H2 (ESPRESSIF, 2025b) consolidam ele como uma
plataforma flexivel e eficiente para projetos que exigem baixo consumo de energia,
multiplos protocolos de comunicagdo e facilidade de integragado, atributos que o

tornam apropriados para aplicagdes loT.

2.2 Protocolo de rede Zigbee

O protocolo Zigbee é um protocolo de comunicagdo sem fio baseado na
especificagao IEE 802.15.4, projetado especificamente para aplicagbes que exigem
baixo consumo de energia, baixo custo e alta confiabilidade na transmissao de

dados entre dispositivos.

As tecnologias Zigbee e Thread sao protocolos baseados em padrdes que
operam principalmente na faixa de 2.4 GHz e oferecem uma infraestrutura
integrada de rede em mesh, seguranga e aplicagdes para dispositivos
embarcados de baixo consumo de energia e baixo custo (Texas
Instruments, 2018, p. 3. tradug&o nossa).

Entre as principais caracteristicas do Zigbee esta sua topologia flexivel.
De acordo com a Connectivity Standards Alliance (2025), o Zigbee foi desenvolvido
com foco em oferecer variedade e flexibilidade para usuarios e desenvolvedores.
Isso se deve ao fato de seu desenvolvimento ter sido pensado para garantir

compatibilidade retroativa e futura, permitindo que diferentes servicos e produtos
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funcionem em conjunto por meio da padronizagdo e da certificagdo de todas as

camadas da pilha de protocolos.

No contexto deste trabalho, o protocolo Zigbee é empregado com o
objetivo de viabilizar a comunicagao local entre o microcontrolador ESP32-H2 e os
dispositivos coordenadores responsaveis pela gestdo da rede. Proporcionando
suporte a construcdo de aplicagcdes escalaveis, possibilitando a incorporacao
dinAmica de novos sensores e atuadores, sem que haja comprometimento do

desempenho do sistema.

De acordo com Drew (2008), a frequéncia de rede utilizada pelo protocolo
Zigbee preenche um espago existente entre com relagdo a outros protocolos de
rede, oferecendo um suporte para certas aplicagdes que é atendido por outros
padroes wireless, como pode ser visto na Figura 2. Ainda de acordo com Drew
(2008), Zigbee foi criado para ser um protocolo de rede wireless que seja facil,

simples e confiavel.

Figura 2: Comparagao de tecnologias wireless
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Fonte: DREW GISLASON (2008, p 10).
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A tecnologia wireless vem se tornando mais importante a cada ano que se
passa, de acordo com Wang (2016), nos ultimos anos, houve um desenvolvimento
significativo nas tecnologias de comunicagcédo sem fio, como o Wi-Fi para redes
locais sem fio (WLAN), o Bluetooth e o Zigbee para redes pessoais sem fio, entre

outras, mostrando como mesmo apds tanto tempo a rede Zigbee ainda é utilizada.

A interoperabilidade proporcionada pelo Zigbee com plataformas e
dispositivos de diversos fabricantes, é possivel gragas ao uso de perfis padronizados
para sensores de temperatura, umidade, atuadores, entre outros. Essa padronizagao
facilita o desenvolvimento de solugdes loT o que permite com que afirmagdes como
as da Connectivity Standards Alliance (2025, tradugdo nossa) sejam feitas, “O
Zigbee é interoperavel com grande ecossistema de produtos disponiveis que

funcionam perfeitamente em conjunto”.

Sobre a arquitetura de pilhas do Zigbee, é explicado de forma resumida
pelo autor Drew Gislason (2008), que cada camada da pilha ndo tem conhecimento
sobre a camada acima dela, sendo a camada superior um “mestre” que comanda o
seu escravo abaixo para realizar o trabalho, e consequentemente cada camada

constroi niveis crescentes de sofisticacdo sobre a fundacdo das camadas inferiores.
Figura 3: Arquitetura Zigbee

Application Framework
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Object 240 Object 1 Object (ZDO)

[On Endpoint 240] [On Endpoint 1] [On Endpoint 0]

Application Support (APS) Sub-Layer

Network (NWK) Layer

Medium Access Layer (MAC) Layer
Physical (PHY) Layer

Fonte: Drew Gislason (2008).
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De acordo com Drew (2008), entre as camadas da pilha Zigbee existem
os SAPs (Service Acess Points), que funcionam como APIs, isolando o
funcionamento interno de cada camada das demais, sendo que cada camada tem
dois SAPs, um para dados e outro para gerenciamento. Pode-se classificar os as

camadas de abstragao de protocolos vistas na Figura 3 como:
* PHY layer. Converte os pacotes em bits para transmisséo via radio.

* MAC Jayer. lIdentificacdo da rede, descoberta de dispositivos e

confirmacgdes ponto a ponto.

« NWK Jlayer. Responsavel pela rede mesh, incluindo roteamento de

pacotes, seguranca e criptografia de ponta a ponta.

* APS sub-layer. Entende a légica das aplicacbes, como clusters e
endpoints, filtrando mensagens duplicadas e mantendo uma tabela de

associagoes (binding) para saber com quem o n6 deve se comunicar.

+ Camada ZDO: Cuida da gestdo da rede, descobrindo nos e servigos,

além de gerénciar o estado do dispositivo.

* O Application Framework: Contém a Zigbee Cluster Library (ZCL) e define

os processos das aplicagdes, usando endpoints para separa-las.

* Final o Security Services pode ser usado por uma variedade de layers, ou
pelos outros layers ZDO, APS ou NWK, sendo assim na figura ele é

posicionado fora da pilha.

Para complementar o fluxo de dados da rede Zigbee, neste projeto foi
adotado o protocolo MQTT no gateway, integrando a comunicagéo local Zigbee as

plataformas de monitoramento e controle.

A Figura 4 ilustra a topologia de uma rede Zigbee tipica, composta por um
coordenador, multiplos roteadores e dispositivos finais. Observa-se que o
coordenador centraliza o gerenciamento da rede, enquanto os roteadores
desempenham o papel de intermediarios na comunicagao Drew (2008), permitindo a
expansdo da area de cobertura e garantindo redundancia nos caminhos de
transmissao. Ja os dispositivos finais, representados em azul, se conectam apenas a

roteadores, sem desempenhar fungbes de encaminhamento. Essa organizagao
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caracteriza a topologia em malha (mesh), a qual € uma das possiveis fungdes da
rede Zigbee (Zigbee, 2025).

Figura 4: Topologia de uma rede Zigbee
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Fonte: Flemmingss (2025).

2.2.1 Clusters

Qualquer desenvolvedor que estiver pensando em fazer algum tipo de
aplicacao utilizando Zigbee, tem como recomendacdo verificar a Zigbee Cluster
Library (ZCL), essa “biblioteca” define um conjunto de fungbes padronizadas com
base em cenarios de aplicagdo comuns e nas caracteristicas classicas dos
dispositivos, conhecidos como clusters (ESPRESSIF, 2025a). A Zigbee Cluster
Library € um conjunto de elementos como frame structures, comandos de acesso a

atributos e data types (Zigbee Alliance, 2025).

Um cluster pode ser considerado como um conjunto de atributos
agrupados, onde cada cluster é identificado por um numero exclusivo de 16 bits,
chamado de cluster identifier, e cada atributo em um cluster também é identificado

por um numero exclusivo de 16 bits, chamado de attribute identifier (Farahani, 2008).

Esses atributos séo utilizados para reservar dados ou valores de estado
no cluster (Farahani, 2008). Um cluster identifier indica a qual conjunto de comandos

um uma determinada instrugao pertence (Gislason, 2008).
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Por exemplo, em uma aplicacdo de controle de temperatura, um
dispositivo que atua como sensor pode armazenar o valor da temperatura atual em
um atributo. Em seguida, outro dispositivo que atua como controlador pode receber
o valor desse atributo e usar essa informacéao para realizar algum tipo de comando
(Farahani, 2008).

Figura 5: Binding em um exemplo de controle de luz
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Fonte: Farahani (2008, p.116).

Outro exemplo que ilustra o uso dos cluster identifier (clusterlD) e o
processo de criagdo de binding que pode ser observado na Figura 5. O binding é o
processo de estabelecer conexdes ldgicas entre aplicagdes relacionadas, em que
dispositivos logicamente associados em uma binding table sdo chamados de bound
devices (Farahani, 2008).

No exemplo de controle de luz mostrado na Figura 5, os dois interruptores
estdo na mesma rede e sao diferenciados por endpoints distintos dentro da binding
table. Consequentemente, cada interruptor pode ter seu proprio objeto de aplicacéo,
acessado de forma independente por meio de seu respectivo endpoint. As lampadas
também estdo conectadas a mesma rede, cada uma com seu préprio endpoint, e
ambas sdo controladas pelos dois interruptores. Como um cluster pode ser de
entrada (input cluster) ou de saida (output cluster) (Zigbee Alliance, 2025), durante o
processo de binding, dois dispositivos sdo considerados compativeis se possuirem

0s mesmos clusterlDs, sendo um do tipo input e o outro do tipo output. Assim, como
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o interruptor com endpoint1 e a lampada com endpoint1 compartiiham os mesmos
clusterIDs, eles sdo considerados bound devices. O mesmo vale para o segundo

interruptor e as outras duas lampadas (Farahani, 2008).

2.3 Protocolo MQTT

De acordo com a OASIS MQTT Technical Committee (2025, tradugéo
nossa), “MQTT é um protocolo de mensagens padrdo para a Internet das Coisas
(IOT).”. A partir desta declaragao, pode se entender que o MQTT € um protocolo de
comunicagao otimizado para a troca de mensagens em redes com recursos

limitados e conexdes instaveis ou de baixa largura de banda.

Assim como pode ser visto no protocolo de especificacdo publicado pela
OASIS (2025), é especificado que o MQTT opera sobre um protocolo TCP/IP e
utiliza um broker como intermediario central para gerénciar as mensagens
publicadas por dispositivos (publishers) e entrega-las aos assinantes (subscribers).
Essa arquitetura favorece uma escalabilidade e maior simplicidade na adicdo de
novos dispositivos. De acordo com a OASIS (2025, tradug¢ado nossa) o “MQTT pode

ser escalonado para milhdes de dispositivos loT”.

Figura 6: Arquitetura do MQTT Publish/Subscribe
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Fonte: OASIS MQTT Technical Committee (2025).

No contexto deste trabalho, o MQTT é utilizado no gateway entre a rede
Zigbee, formada pelo microcontrolador ESP32-H2 e os sensores conectados a ele, e
as plataformas de gerenciamento de dados. Dessa forma, o ESP32-H2 envia os
valores de temperatura, umidade e pressao, e o sistema de monitoramento recebem

atualizag¢des instantaneas ou periddicos dos valores medidos pelos sensores.
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Essa integracéo entre Zigbee e MQTT permite que dispositivos como

sensores de baixo consumo, operem em rede local eficiente (Zigbee) e ao mesmo

tempo enviem dados para a internet ou para sistemas de controle remoto (MQTT),

sem sobrecarregar a rede local com protocolos pesados.

De acordo com a OASIS (2025), alguns casos de usos atuais do MQTT

* Ambientes automotivos, como o HiveMQ utilizado pela BMW para ter

uma conectividade confiavel.
* Em logistica para transportadoras.

* Manufatura onde o MQTT é usado em solugdes industriais, de acordo
com Bevywise (2025, traducdo nossa), “Alcance eficiéncia e precisao
incomparaveis conectando seus processos de fabricacdo, pessoas e

maquinas com insights baseados em MQTT.”.

* Na industria de energia onde o MQTT é implementado em inovagdes
loT para industrias. De acordo com um caso de estudo feito pela Cirrus
Link Solutions (Case Study: Energy Company Maximizing MQTT for
control a nd Efficient Image Data transfer, pg. 3, tradugdo nossa), “O
MQTT empacota e valida os dados da imagem utilizando muito menos
largura de banda do que normalmente seria necessario para enviar uma

imagem.”.
« O MQTT também é utilizado em automagéao de casas.

* O MQTT é utilizado em diferentes meios de transporte, desde aviacao

a até sistema ferroviario.

Finalmente, o uso do MQTT neste projeto consolida a proposta de criar

uma solucado loT flexivel, escalavel e de facil integracdo, viabilizando aplicagdes

reais de automacao residencial, monitoramento e controle remoto, com base no

microcontrolador ESP32-H2 e a rede Zigbee.
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2.4 Gateway ZigbeeMQT

De acordo com a documentacdo oficial do Zigbee2MQTT (2025), o
ZigbeeMQT permite que os dispositivos Zigbee sejam usados sem uma ponte ou
gateway do fabricante, fazendo sua prépria ponte de eventos via MQTT. Desta
forma, é possivel integrar dispositivos Zigbee com qualquer infraestrutura de

automacao residencial que estiver utilizando.

Para usar o ZigbeeMQTT, de acordo com o site oficial Zigbee2MQTT
(2025), € preciso de um adaptador Zigbee, como o Zigbee 3.0 USB Dongle Plus
fabricado pela empresa Sonoff, um host system como um computador e por fim um

ou mais dispositivos que serao pareados com o ZigbeeMQTT.

A partir da documentacdo oficial do Zigbee2MQTT (2025), pode se
entender que o ZigbeeMQTT €& composto por trés maodulos, desenvolvidos em
projetos open-source no GitHub, esses trés modulos sao: zigbee-herdsman, zigbee-
herdsman-converts e Zigbee2MQTT. De acordo com a Zigbee2MQTT (2025) os

modulos tém como caracteristica:

» zigbee-herdsman: Conecta o adaptador Zigbee e disponibiliza uma API

para os niveis superiores.

* Zzigbee-herdsman-converts: Lida com o mapeamento de modelos

especificos de dispositivos para os clusters Zigbee que eles suportam.

+ Zigbee2MQTT: Controla o zigbee-herdsman e faz o mapeamento das
mensagens Zigbee para mensagens MQTT, também acompanhando o status

do sistema.

Figura 7: Arquitetura ZigbheeMQTT
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Fonte: Connectivity Standards Alliance (2025).
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De acordo com a empresa Sonoff (2025), alguma das vantagens do
Zigbee2MQTT sdo o seu vasto numero de dispositivos suportados, permite
personalizar as configuragdes dos dispositivos e parametros a rede, e por ser
baseado em MQTT, é ideal para quem integra com outros sistemas baseados em
MQTT. Ainda de acordo com a empresa Sonoff (2025), algumas desvantagens do
Zigbee2MQTT é sua configuragdo complexa, exigindo um broker MQTT, uma curva
de aprendizado alta e tendo alguns coordenadores que precisam de firmware

personalizado para funcionar corretamente.

2.5 Sensor HTU2X

O sensor HTU2X é um sensor digital de medicdo de temperatura e
umidade relativa do ar. De acordo com a fabricante TE connectivity (2025, tradugcao
nossa), o sensor HTU2X detecta a umidade relativa do ar e a temperatura,
oferecendo o melhor desempenho da sua categoria e um valor custo-beneficio

superior comparado a outros sensores disponiveis no mercado.

Uma das principais caracteristicas do HTU2X é sua capacidade de operar
em uma ampla faixa de umidade relativa (0-100%) e temperatura (-40 °C a 125 °C),
além disso, é possivel utilizar diferentes modos de operagdo com o sensor, incluindo
medi¢cdes em tempo real ou sob demanda, o que possibilita ajustar a frequéncia de

amostragem de acordo com os requisitos do sistema TE connectivity (2025).

De acordo com a fabricante TE connectivity (2025), algumas aplicagdes

para o sensor HTU2X sao:

* Aquecedores, ventilagdo, ar-condicionado e refrigeradores.

* Equipamentos de construgao.

* Equipamentos de controle.

* Maquinas de lavar.



28

Para o protétipo. O sensor HTU2X é utilizado para medir a temperatura de
umidade e temperatura do ambiente, se comunicando com o ESP32-H2 através do
barramento serial 12C, e finalmente tendo os valores medidos sendo transmitidos na

rede Zigbee. A Figura 8 demonstra a aparéncia do sensor.

Figura 8: Sensor HTU2X

Fonte: TE connectivity (2025).
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2.6 Resumo

Finalmente, resumindo todos os dispositivos e tecnologias utilizadas neste

trabalho.

. O ESP32-H2 foi o SoC selecionado, esse chip foi escolhido por ja ter um

protocolo Zigbee suportado.

. O host é o computador responsavel por conectar o Zigbee Dongle e executar
o servigo ZigbeeMQTT.
. O protocolo de mensagem MQTT sendo usado no gateway, temos entdo a

comunicagao e o pareamento dos dispositivos Zigbee com o ZigbeeMQTT.

. O sensor de temperatura e umidade utilizado para o projeto foi o sensor

HTU2X, tendo suas medigdes transmitidas na rede Zigbee.
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3 METODOLOGIA

Este trabalho visa analisar e validar de forma experimental, as
capacidades do ESP32-H2 em um cenario de aplicagdo IloT, integrando
comunicacgao local via Zigbee e publicagdo de dados utilizando o protocolo MQTT.
Diante disso, foi criado um endpoint Zigbee utilizando o microcontrolador ESP32-H2
do DevKitM-1 (ESPRESSIF, 2025c), um Zigbee 3.0 USB Dongle Plus fabricado pela
Sonoff, e um sensor de umidade e temperatura modelo HTU2X. A Figura 9 mostra o

hardware utilizado nesse projeto.

Figura 9: Hardware utilizado no projeto
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Fonte: Elaboragéo propria (2025).

A pesquisa adotou uma abordagem experimental e qualitativa, pois este
estudo tem uma implementacédo de um protétipo funcional, a coleta de dados reais a
partir do sensor, andlise dos dados transmitidos e analise do desempenho do

prototipo em relagdo a consumo de energia.

Neste capitulo, sdo detalhados os métodos utilizados para a
implementagao do protétipo, quais foram os passos tomados e os conhecimentos
necessarios para desenvolver esse projeto desde uma implementagdo de exemplo
fornecida pelo espressif-sdk, até o momento final onde temos trés clusters criados
na rede Zigbee com valores sendo medidos pelo sensor HTU2X.
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3.1 Métodos Aplicados

Em termos de hardware, temos como chip o ESP32-H2, um Zigbee USB
Dongle, responsavel por atuar como coordenador da rede Zigbee e gateway de
integracdo com o broker MQTT, permitindo a formagdo da rede mesh local, o
pareamento com o né ESP32-H2 e a recepgdo dos dados provenientes dos

sensores € um sensor de temperatura e umidade HTU2X.

O desenvolvimento do firmware foi realizado utilizando como base um dos
unicos exemplos disponiveis no repositério oficial Zigbee, esp-zigbee-sdk, que
disponibiliza uma variedade de APls, sendo uma tentativa de simplificar o processo

de desenvolvimento de produtos Zigbee, Espressif (2025a).

Para uma representacéo do firmware, foi criado o diagrama de blocos da

Figura 10.

Figura 10: Diagrama de blocos do firmware
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Fonte: Elaboragéao propria (2025).

A primeira etapa deste projeto teve com intuito entender e conseguir
estabelecer a rede Zigbee com algum tipo de valor sendo comunicado entre o host e
o sensor. Sendo assim o melhor caminho encontrado para isso foi utilizando o SDK

Zigbee e um exemplo de aplicacao disponivel no repositorio oficial do SDK, onde é
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demonstrado como configurar um sensor de temperatura para automacao

residencial em um dispositivo Zigbee.

Inicialmente a medicao de temperatura foi fornecida utilizando o sensor de
temperatura integrado ao chip ESP32-H2. Para permitir que a medi¢ao do valor de
temperatura do sensor interno do ESP32-H2 estivesse sendo transmitido na rede
Zigbee, o gateway ZigbeeMQTT teve que ser inicializado, a fim de permitir a incluséo
do novo sensor a rede, com a rede ativa e a partir da interface html do ZigheeMQTT
foi possivel verificar que o ESP32-H2 estava conectado a rede, e que o valor de
temperatura medido tinha sido atualizado. Apds a confirmagao que as medicdes do
sensor estavam sendo transmitidas na rede Zigbee, foram entdo feitas mudancgas
para que o valor de temperatura fosse fornecida pelo sensor HTU2X, assim como o

valor de umidade.

Pode ser confirmado que o cédigo estava funcionando ao abrir a pagina da
rede Zigbee, e verificar que o sensor estava conectado e ativo na rede como visto na
como visto na Figura 11, que mostra os dispositivos encontrados na rede Zigbee,

sendo o unico dispositivo na lista o microcontrolador ESP32-H2 utilizado.

Figura 11: ZigbeeMQTT interface html

Pic Friendly name IEEE Address Manufacturer Model Lal Power

Fonte: Elaboragéao propria (2025).

A funcdo app_main do Quadro 1 pode ser vista no firmware utilizado para
a programagao do ESP32-H2, essa fungdo € o ponto de entrada principal da
aplicacdo. Nela é configurado as tarefas que estdo relacionadas ao Zigbee, e
configura para que as trés tarefas criadas com relacdo ao Zigbee sejam executadas

de forma concorrente.
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Quadro 1: Fungao main inicial do projeto

void app_main(void)
{

esp_zb_platform_config_t config = {
radio_config = ESP_7ZB_DEFAULT_RADIO_CONFIG(),
.Jhost_config = ESP_ZB_DEFAULT_HOST_CONFIG(),
5
ESP_ERROR_CHECK(nvs_flash_init());
ESP_ERROR_CHECK(esp_zb_platform_config(&config));

/* Start Zigbee stack task */

xTaskCreate(esp_zb_task, "Zigbee_main", 4096, NULL, 5, NULL);

xTaskCreate(update_pressure, "update_pressure_task", 4096, NULL, 3u, NULL);
| xTaskCreate(i2c_HTU2X _task, "i2c_HTU2X _task", 4096, NULL, 5, NULL);

}

Fonte: Elaboragao propria (2025).

O préximo passo tomado para desenvolver o projeto, foi entender como
criar um novo “cluster’. De acordo com a definicdo para cluster por Zigbee2MQTT
(2025, tradugao nossa).

“O Zigbee é mais do que apenas uma tecnologia de rede; ele define uma
série de aplicacbes padrdo que rodam na rede. Essas aplicagdes sao
definidas na especificagdo da Biblioteca de Clusters Zigbee. Cada “cluster’
define um tipo de comunicacado de aplicagdo. Cada tipo de cluster tem seu
préprio ID inteiro e esta disponivel em dois tipos: cliente e servidor’
(Zigbee2MQTT, 2025, traducéo nossa).

Sendo assim, como os clusters Zigbee estdo relacionados com a
padronizacao dos sensores, foi preciso pesquisar qual seria o cluster ID das
medi¢cdes desejadas, esta informacdo pode ser encontrada na documentacdo do
ESP Zigbee SDK. Para o protétipo deste trabalho foram utilizados as informagdes de

temperatura, pressdao e umidade, sendo os clusters ID para essas medicoes

ESP 7B ZCL_CLUSTER ID_TEMP_MEASUREMENT (0x0402),
ESP_ZB_ZCL_CLUSTER_ID_PRESSURE_MEASUREMENT (0x0403),
ESP_ZB ZCL_CLUSTER_ID_REL_HUMIDITY_MEASUREMENT (0x0405).

Salienta-se que embora o Zigbee SDK possua certas estruturas ja

preparadas para varios sensores, ainda € necessario por parte do desenvolvedor
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entender como a comunicagao entre os sensores € 0 microcontrolador acontecem,
devido a necessidade de implementar fungdes que realizem a interpretacdo das
informagdes passadas pelo sensor. No caso deste projeto foi utilizado a

comunicagao 12C para efetuar a comunicagao entre o sensor HTU2X e o ESP32-H2.

Tendo estas informacdes, apds confirmar o funcionamento do sistema com o
sensor de temperatura do ESP32-H2, foi criado um sensor de pressao virtual com
valores gerados de forma aleatéria a cada certo periodo de tempo para que fosse
entendido como adicionar novos clusters em uma aplicagdo onde ja existisse um
outro cluster sendo utilizado. Finalmente foi adicionado um ultimo cluster para leitura
de umidade e alterado o cluster de temperatura para que ambos tivessem os valores

sendo transmitidos pelo sensor HTU2X acoplado ao ESP32-H2.

Todo o desenvolvimento de cdédigo utilizado neste projeto foi feito
utilizando a IDE VSCode com a extensao para chips da Espressif, esta extensao
esta disponivel de forma gratuita até o momento de criagdo deste projeto. O sistema

operacional utilizado ao longo do desenvolvimento foi o Windows.

Na Figura 12 ¢é apresentada a continuidade da interface HTML
anteriormente demonstrada. Nesta etapa, observa-se a aba destinada aos clusters,
onde é exibida a lista de clusters implementados no firmware do ESP32-H2.
Considerando o planejamento do sistema, no qual trés variaveis de medicao
deveriam ser transmitidas pela rede Zigbee, foram desenvolvidos clusters
especificos para cada tipo de medigdo monitorada. Dessa forma, a interface permite
a visualizagao direta desses clusters, evidenciando a estrutura de dados configurada

no dispositivo.
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Figura 12: Lista de cluster do firmware visivel na interface HTML
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Fonte: Elaboragéao propria (2025).

Para viabilizar a criagcdo da lista de clusters necessaria ao projeto, foi
desenvolvida a fungao apresentada no Quadro 2. O objetivo principal dessa fungao é
instanciar e configurar a lista de clusters Zigbee associados as medicdes definidas. A
funcédo recebe como parametro de entrada uma estrutura de dados que armazena
as configuragbes individuais criadas para este protétipo, permitindo a correta

inicializacao dos clusters correspondentes.

Nesta fungdo primeiramente é inicializado uma lista vazia para adi¢ao dos clusters e
entdo um cluster basico € definido para que em sequéncias os atributos
personalizados sejam adicionados a ele, sendo eles o ID do modelo “esp32-h2” e o
nome do fabricante.
O cluster basico é entdo definido como um servidor na lista de clusters (servindo
essas informagdes para quem requisitar), e entdo adicionado um Identify cluster
para a aplicagao até que finalmente é criado e adicionado o cluster de leitura para

temperatura, umidade e presséo.
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Quadro 2: Criagao da lista de clusters utilizado no firmware

static esp_zb_cluster_list_t *custom_sensors_clusters_create(custom_sensor_cfg_t *yuri_sensor)

{

ESP_ERROR_CHECK(esp_zb_cluster_list_add_temperature_meas_cluster(cluster_list,
esp_zb_temperature_meas_cluster_create(&(yuri_sensor->temp_meas_cfg)),
ESP_7ZB_7ZCL_CLUSTER_SERVER_ROLE));

ESP_ERROR_CHECK(esp_zb_cluster_list_add_pressure_meas_cluster(cluster_list,
esp_zb_pressure_meas_cluster_create(&(yuri_sensor->pressure_meas_cfg)),
ESP_7ZB_7ZCL_CLUSTER_SERVER_ROLE));

ESP_ERROR_CHECK(esp_zb_cluster_list_add_humidity_meas_cluster(cluster_list,
esp_zb_humidity_meas_cluster_create(&(yuri_sensor->humidity_meas_cfg)),
SP_7ZB_ZCL_CLUSTER_SERVER_ROLE));

return cluster_list;

Fonte: Elaboragéao propria (2025).

Para os trés clusters criados neste projeto, todos foram configurados para
reportar seus dados automaticamente, através da funcdo esp zb task vista no
Quadro 3 e 4. A funcdo esp_zb task() €& responsavel pela inicializacdo e
configuracdo dos sensores no contexto da pilha Zigbee. Inicialmente, é criada a
estrutura sensor_cfg, que define valores padrdao para os parametros do sensor. Em
seguida, sdo especificados os limites minimo e maximo para a medigdo de
temperatura (min_value e max_value), convertidos para o formato esperado pelo

protocolo Zigbee por meio da fungao zb_temperature_to_s16().

E finalmente pode ser visto a parte onde é feito a configurag&o do relatério periddico
de atributos Zigbee (reporting). Para isso, ¢é definida a estrutura
esp_zb_zcl reporting_info_t temp_reporting_info, que especifica os parametros de
envio do atributo de temperatura, sendo entdo feito a chamada onde é aplicado
todas as configuragbes e habilitando o protétipo a enviar automaticamente os
valores de temperatura para a rede Zigbee, o mesmo é feito para a medicéo de

umidade e pressao.
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Quadro 3: Report de dados automatico para todos os de temperatura

static void esp_zb_task(void *pvParameters)

{

custom_sensor_cfg_t sensor_cfg = ESP_ZB_DEFAULT_CUSTOM_SENSOR_CONFIG();
sensor_cfg.temp_meas_cfg.min_value = zb_temperature_to_s16(ESP_TEMP_SENSOR_MIN_VALUE);
sensor_cfg.temp_meas_cfg.max_value = zb_temperature_to_s16(ESP_TEMP_SENSOR_MAX_VALUE);

esp_zb_ep_list_t *esp_zb_sensor_ep = custom_sensor_yuri_ep_create(HA_ESP_SENSOR_ENDPOINT,

&sensor_cfg);

esp_zb_zcl_reporting_info_t temp_reporting_info = {

I8

.direction = ESP_ZB_ZCIL._CMD_DIRECTION_TO_SRYV,

.ep = HA_ESP_SENSOR_ENDPOINT,

.cluster_id = ESP_ZB_ZCL_CLUSTER_ID_TEMP_MEASUREMENT,
.Cluster_role = ESP_ZB_ZCIL_CLUSTER_SERVER_ROLE,
.dst.profile_id = ESP_ZB_AF_HA_PROFILE_ID,
.u.send_info.min_interval = 1,

.u.send_info.max_interval = 0,

.u.send_info.def min_interval = 1,

.u.send_info.def max_interval = 0,

.u.send_info.delta.ul6 = 100,

.attr_id = ESP_ZB_ZCL_ATTR_TEMP_MEASUREMENT_VALUE_ID,
.manuf _code = ESP_ZB_ZCL_ATTR_NON_MANUFACTURER_SPECIFIC,

esp_zb_zcl_update_reporting_info(&temp_reporting_info);

Fonte: Elaboragao propria (2025).



Quadro 4: Report de dados automatico para todos os de pressdo e umidade

static void esp_zb_task(void *pvParameters)

{

}

esp_zb_zcl_reporting_info_t pressure_reporting_info = {

b

.direction = ESP_ZB_ZCL_CMD_DIRECTION_TO_SRYV,

.ep = HA_ESP_SENSOR_ENDPOINT,

.cluster_id = ESP_ZB_ZCL_CLUSTER_ID_PRESSURE_MEASUREMENT,
.cluster_role = ESP_ZB_ZCL_CLUSTER_SERVER_ROLE,

.dst.profile_id = ESP_ZB_AF_HA_PROFILE_ID,

.u.send_info.min_interval = 1,

.u.send_info.max_interval = 0,

.u.send_info.def min_interval = 1,

.u.send_info.def max_interval = 0,

.u.send_info.delta.ul6 = 100,

.attr_id = ESP_ZB_ZCL_ATTR_PRESSURE_MEASUREMENT VALUE_ID,
.manuf_code = ESP_ZB_ZCL_ATTR_NON_MANUFACTURER_SPECIFIC,

esp_zb_zcl_update_reporting_info(&pressure_reporting_info);

esp_zb_zcl_reporting_info_t humidity_reporting_info = {

b

.direction = ESP_ZB_ZCL_CMD_DIRECTION_TO_SRY,

.ep = HA_ESP_SENSOR_ENDPOINT,

.cluster_id = ESP_7ZB_ZCL_CLUSTER_ID REL_HUMIDITY MEASUREMENT,
.cluster_role = ESP_ZB_ZCL_CLUSTER_SERVER_ROLE,

.dst.profile_id = ESP_ZB_AF_HA_PROFILE_ID,

.u.send_info.min_interval = 1,

.u.send_info.max_interval = 0,

.u.send_info.def min_interval = 1,

.u.send_info.def max_interval = 0,

.u.send_info.delta.ul6 = 100,

.attr_id = ESP_ZB_ZCL_ATTR_REL_HUMIDITY MEASUREMENT VALUE_ID,
.manuf_code = ESP_ZB_ZCL_ATTR_NON_MANUFACTURER_SPECIFIC,

esp_zb_zcl_update_reporting_info(&humidity_reporting_info);

esp_zb_zcl_update_reporting_info(&humidity_reporting_info);

esp_zb_set_primary_network_channel_set(ESP_ZB_PRIMARY_CHANNEL_MASK);
ESP_ERROR_CHECK(esp_zb_start(false));
esp_zb_stack_main_loop();

Fonte: Elaboragéo propria (2025).
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A tarefa esp_zb task atualiza a stack Zigbee definindo o dispositivo como
Zigbee End Device (ZED), é entdo utilizado uma configuragdo padrdo criada

especialmente para este projeto.

Para todas as tarefas, é utilizado a configuragao padrao para os clusters
como visto no Quadro 5, definindo os valores minimos e maximos medido pelo
sensor. O endpoint e seus clusters sao registrados como parte do dispositivo Zigbee
tornando o sensor “visivel” para outros dispositivos na rede Zigbee. Finalizando com
a configuracdo opcional de reporting periédicos dos valores de medigdo de

temperatura, enviando atualizacdes do valor medido de forma automatica.

Quadro 5: Configuracéo padrao para o sensor

#define ESP_ZB_DEFAULT_CUSTOM_SENSOR_CONFIG()
{
.basic_cfg =
{
.zcl_version = ESP_ZB_ZCL_BASIC_ZCL_VERSION_DEFAULT_VALUE,
.power_source = ESP_7ZB_ZCL_BASIC_POWER_SOURCE_DEFAULT_VALUE,
}!
.identify_cfg =
{
.identify_time = ESP_7ZB_ZCL_IDENTIFY_IDENTIFY_TIME_DEFAULT_VALUE,
})
.temp_meas_cfg =
{
.measured_value = ESP_ZB_7ZCL_TEMP_MEASUREMENT_MEASURED_ VALUE_DEFAULT,
.min_value = ESP_ZB_Z7ZCL_TEMP_MEASUREMENT_MIN_MEASURED_VALUE_DEFAULT,
.max_value = ESP_ZB_Z7ZCL_TEMP_MEASUREMENT_MAX_MEASURED_VALUE_DEFAULT,
}
.pressure_meas_cfg =
{
.measured_value = 122,
.min_value = 1,
.max_value = 1000,
})
.humidity_meas_cfg =
{
.measured_value = ESP_ZB_7ZCL_REL_HUMIDITY_MEASUREMENT MEASURED_VALUE_DEFAULT,
.min_value = ESP_ZB_Z7ZCL_REL_HUMIDITY_MEASUREMENT_ MIN_MEASURED_VALUE_DEFAULT,
.max_value = ESP_ZB_ZCL_REL_HUMIDITY_MEASUREMENT_ MAX_MEASURED_VALUE_DEFAULT,

}J
I%
typedef struct {
esp_zb_basic_cluster_cfg_t basic_cfg;
esp_zb_identify_cluster_cfg_t identify_cfg;
esp_zb_temperature_meas_cluster_cfg_t temp_meas_cfg;
esp_zb_pressure_meas_cluster_cfg_t pressure_meas_cfg;
esp_zb_humidity_meas_cluster_cfg_t humidity_meas_cfg;
} custom_sensor_cfg_t;
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Fonte: Elaboragéo propria (2025).

A funcao esp_app_humidity sensor_handler disponivel no Quadro 6, é
utilizada para a criacdo do handler responsavel por receber um valor de umidade
lido pelo sensor e atualiza-lo no atributo correspondente do cluster Zigbee. A fungéo
esp_zb zcl set attribute val € onde o valor esta sendo atualizado no cluster de

medicao de umidade relativa.

Quadro 6: Fungao handler para cluster de umidade

static void esp_app_humidity_sensor_handler(float humidity)
{
int16_t measured_value = (int16_t)(humidity * 100);
esp_zb lock acquire(portMAX_DELAY);
esp_zb_zcl set attribute_val(
HA_ESP_SENSOR_ENDPOINT,
ESP_7ZB ZCL_CLUSTER_ID_REL_HUMIDITY_MEASUREMENT,
ESP_7ZB ZCL_CLUSTER_SERVER_ROLE,
ESP_7ZB ZCL_ATTR_REL_HUMIDITY_MEASUREMENT_VALUE_ID,
&measured_value,
false);
esp_zb_lock release();

}
Fonte: Elaboragéao propria (2025).

Outra fungcao de handler também foi criada para o sensor de temperatura,

como visto no Quadro 7.

Quadro 7: Fungao handler para cluster de temperatura

static void esp_app_temp_sensor_handler(float temperature)
{
int16_t measured_value = zb_temperature_to_s16(temperature);
esp_zb_lock_acquire(portMAX_DELAY);
esp_zb_zcl set attribute_val(
HA ESP_SENSOR_ENDPOINT,
ESP_ZB ZCL CLUSTER ID_TEMP_MEASUREMENT,
ESP_ZB ZCL CLUSTER_SERVER ROLE,
ESP_ZB ZCL ATTR _TEMP_MEASUREMENT_ VALUE_ID,
&measured_value,
false);
esp_zb_lock_release();

Fonte: Elaboragéo propria (2025).
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Continuando, a fungéo read_humidity de leitura de umidade, realiza a leitura
dos dados a partir do sensor HTU2X através do barramento serial 12C. Nesta funcao
€ enviado o comando para iniciar a medicdo de umidade, os dados de medicao sao
lidos em trés bytes, processados e convertidos para umidade real em porcentagem,

como visto no Quadro 8.

Quadro 8: Fungao de leitura de umidade

esp_err_t read_humidity(i2c_master_dev_handle_t *dev_handle, float *humidity)

{

esp_err_tret;

uint8_t cmd = 0xF5;
ret = i2c_master_transmit(*dev_handle, &cmd, 1, -1);
if (ret |= ESP_OK) return ret;

vTaskDelay(pdMS_TO_TICKS(30));

uint8_t rx_buf[3] = {0};
ret = i2c_master_receive(*dev_handle, rx_buf, sizeof(rx_buf), -1);
if (ret |= ESP_OK) return ret;

uint16_t raw_humidity = ((uint16_t)rx_buf[0] << 8) | (rx_buf[1] & 0xFC);
*humidity = -6.0 + 125.0 * ((float)raw_humidity / 65536.0);

return ESP_OK;

Fonte: Elaboragéo propria (2025).

Aproveitando que o sensor HTU2X também tem a funcionalidade para
medir temperatura, entado foi necessario a criacao da funcao read_temperature para

a leitura do valor de temperatura como visto no Quadro 9.
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Quadro 9: Fungao de leitura de temperatura

esp_err_t read_temperature(i2c_master_dev_handle_t *dev_handle, float “temp_c) {

esp_err_tret;

uint8 t cmd = TRIGGER_TEMP_MEASURE_NOHOLD;
ret = i2c_master_transmit(*dev_handle, &cmd, 1, -1);
if (ret I= ESP_OK) return ret;

vTaskDelay(pdMS_TO_TICKS(50));

uint8_t rx_buf[3] = {0};
ret = i2c_master_receive(*dev_handle, rx_buf, sizeof(rx_buf), -1);
if (ret I= ESP_OK) return ret;

uint16_t raw_temp = ((uint16_t)rx_buf[0] << 8) | (rx_buf[1] & 0xFC);
*temp_c = -46.85 + 175.72 * ((float)raw_temp / 65536.0);

return ESP_OK;

Fonte: Elaboragéao propria (2025).

Finalmente foi criada a tarefa i2c HTU2X task responsavel para as
medi¢cdes do sensor HTU2X na rede Zigbee. Esta fungdo configura e inicializa o
barramento I12C, em consequéncia adiciona o sensor HTU2X como um dispositivo no
barramento como escravo, e finalmente fazendo uma leitura a cada 60 segundos
dos valores de temperatura e umidade obtidos pelo sensor. Esta fungdo também é

inicializada na main do projeto.

A tarefa i2c_ HTU2X task utiliza as fungbes de leitura dos dados de
temperatura e umidade para a atualizagdo dos dados nos cluster Zigbee, porém
também escreve no terminal do usuario os valores obtidos na medicao, essa tarefa

pode ser vista por completo no Quadro 10.



Quadro 10: Tarefa i2c_HTU2X_task leitura do sensor

static void i2c_ HTU2X_task(void *pvParameters)
{
i2c_master_dev_handle_t dev_handle;
i2c_master_bus_config_t i2c_mst_config = {
.clk_source = 1I2C_CLK_SRC_DEFAULT,
.i2c_port = I2C_PORT_NUM_0,
.scl_io_num = [2C_MASTER_SCL_IO,
.sda_io_num = I2C_MASTER_SDA_IO,
.glitch_ignore_cnt = 7,
.flags.enable_internal_pullup = true,
s
i2c_master_bus_handle_t bus_handle;
ESP_ERROR_CHECK(i2c_new_master_bus(&i2c_mst_config, &bus_handle));

i2c_device_config_t dev_cfg = {
.dev_addr_length = I2C_ADDR_BIT_LEN_7,
.device_address = HTU2X_ADDR,
.scl_speed_hz = 100000,
b
ESP_ERROR_CHECK(i2c_master_bus_add_device(bus_handle, &dev_cfg, &dev_handle));

float temperature = 0.0f;
float humidity = 0.0f;
while (1) {
if (read_temperature(&dev_handle, &temperature) == ESP_OK) {
ESP_LOGI("HTU2X", "Temperature: %.2f °C", temperature);
esp_app_temp_sensor_handler(temperature);
}
else {
ESP_LOGE("HTU2X", "Failed to read temperature values");
}
if (read_humidity(&dev_handle, &humidity) == ESP_OK) {
ESP_LOGI("HTU2X", "Humidity: %.2f", humidity);
esp_app_humidity_sensor_handler(humidity);
}
else {
ESP_LOGE("HTU2X", "Failed to read humidity values");
}
vTaskDelay(10000);
}
}

Fonte: Elaboragéao propria (2025).
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E interessante comentar que a ponto de estudo, um cluster de pressao foi
criado tendo seus valores medidos a partir de uma fungao que atualiza o valor de
medigdo com um numero aleatorio de 0 a 1000 a cada 60 segundos. Esse cluster

esta presente no sistema final, e pode ser visto na lista de cluster da Figura 12.

Uma funcdo chamada i2¢c_scanner foi criada e utilizada para verificar se o
sensor HTU2X estava conectado e funcionando com o barramento 12C. Essa fungao
permitiu confirmar que o enderego para comunicagao com o sensor HTU2X estava
correto Desta forma confirmando que o sensor HTU2X estava funcionando e
principalmente confirmando se o endere¢o encontrado para este sensor realmente

condiziam com os fornecidos na referéncia, sendo ele 0x40.

Em todos os casos de testes durante o desenvolvimento deste projeto,
nao houve variagdo de ambiente para testes do protétipo. Em todos os momentos
onde os dispositivos estavam ligados, o ESP32-H2 se manteve préximo ao

coordenador da rede, o Zigbee Dongle
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4 APRESENTAGAO DOS RESULTADOS

Este capitulo apresenta os resultados obtidos a partir das comunicagdes
realizadas com sucesso entro o sensor e a rede Zigbee. A confirmagéo que as trocas
de informacdes entre o sensor e o chip estavam acontecendo podem ser vistas
pelos logs nos terminais de desenvolvimento e principalmente na interface HTML do
Zigbee2MQTT.

Adicionalmente, sera mostrado o consumo de energia do prototipo
medidas a partir do uso do hardware Power Profiler Kit || da NORDIC semiconductor,
NORDIC (2025). O consumo de energia sera usado para a analise se o sistema esta

apto para uma aplicagao que € necessario o minimo possivel de gastos de energia.

4.1 Analise e discussao dos resultados

Durante todo o avanco do projeto, foi utilizado dois terminais como
interface para verificar através de logs do firmware e do software Zigbee2MQTT os
valores das medi¢des sendo atualizados e enviados na rede. No Quadro 10 pode-se
notar as chamadasd de ESP_LOG que enviam que os valores de temperatura e
umidade no terminal da IDE VSCode utilizada para o desenvolvimento do firmware,

como pode ser visto na Figura 13.

Figura 13: Log de medi¢ado gerado pelo firmware no terminal do VSCode

TERMIMAL

Fonte: Elaboragéo propria (2025).
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Enquanto isso, no terminal onde temos o software Zigbhee2MQTT ativado,
pode ser visto a mensagem quando alguma medigao € transmitida na rede, podendo
também ser visto outras informagdes do payload da mensagem como visto na Figura
14.

Figura 14: Log de envio na rede Zigbee visto pelo terminal com o Zigbee2MQTT ativo

EN Windows PowerShell = [=] X
MQTT publish: topic '=zi {

: MQTT publish: topic '

QTT publis topic "zi

0TT publish: topic 'zi

WTT publish: topic '

MQTT publish: topic °

Fonte: Elaboragéao propria (2025).

Embora seja possivel averiguar os valores medidos pelo sensor, em uma
aplicacdo real o chip ndo enviaria logs periodicamente, todavia as informacdes
disponiveis podem ser acompanhadas diretamente por meio da interface HTML
gerada pelo Zigbee2MQTT.

A partir deste ponto, as figuras apresentadas na subsequéncia referem-se
a interface HTML disponibilizada pelo Zigbee2MQTT. Além das informacdes
previamente demonstradas, essa interface permite a visualizagdo de dados
adicionais, tais como o valor atual das medigdes, a lista de clusters implementados
no firmware, 0 mapa de topologia da rede (incluindo o coordenador, o dongle Zigbee

e o dispositivo ESP32-H2), bem como uma op¢ao para calibragdo das medicoes.

Sendo assim na Figura 15, pode ser visto os valores medidos pelo sensor
e transmitidos na rede Zigbee, sendo disponibilizados na interface HTML do
Zigbee2MQTT.
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Figura 15: Valores visiveis na interface HTML
(] @ localhost:a0 0ok _

Zigbee2MQTT Devices Dashboard Map Groups OTA Touchlink Logs Extensions g+ -;E Permit join (All) n

Custom Sensors ~

About Exposes Bind Reporting Settings Settings (specific) State Clusters Scene Dev console

Temperature E 2236
Pressure H 919
Humidity E .

Linkquality 219

Fonte: Elaboragéao propria (2025).

Outra funcionalidade importante da interface HTML disponibilizada por
causa do Zigbee2MQTT, é a possibilidade de interagir com os dispositivos Zigbee
diretamente pela interface, podendo mandar a comunicagdo para atualizar os
valores medidos de forma instantanea, ou até calibrar os valores medidos pelo

sensor, como pode ser visto na Figura 16.

Figura 16: Calibracdo dos valores medidos

Zighee?MQTT Devices Dashboard Map Groups OTA Touchlink Logs Extensions &8~ & | Permit join (Al) ﬂ

Custom Sensors v

About Exposes Bind Reporting Settings Settings (specific) State Clusters Scene Dev console

Temperature calibration
Temperature precision
Pressure calibration
Pressure prs(is.\on
Humidity calibration

Humidity precision
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Fonte: Elaboragéo propria (2025).

Durante os testes, os valores de temperatura e umidade exibidos na
interface HTML mostraram variagdes coerentes com as condigdes onde o sensor
estava posicionado, evidenciando o funcionamento da leitura 12C no ESP32-H2, a
formacgao estavel da rede Zigbee e toda a cadeia de comunicagao: sensor — rede

Zigbee — coordenador — Zigbee2MQTT — interface.

Todas as possiveis funcionalidades da interface HTML nao foram
exploradas neste projetos considerando que o foco principal é validar o uso do
ESP32-H2 em aplicagbes IoT utilizando a rede Zigbee, e isso ja é possivel de ser
concluido apenas com os valores de medi¢cdes sendo lidos corretamente. Porém, &
notdrio que a interface disponibilizada pelo Zigbee2MQTT ¢é altamente configuravel,
possuindo até mesmo um mapa mostrando a localizagdo do coordenador em

relacdo ao end device, como visto na Figura 17.

Figura 17: Mapa mostrando coordenador e o ESP32-H2 na interface HTML

P
@\ e —‘:\S)} Custom Sensors
/ S

Y is Coordinator
Green means End Device
Blue means Router

id lines are the link to the Coordinator

lines are the link wi

y is between 0 - 255 (higher is better), values with / represents multiple types of links

Click on me to hide

Fonte: Elaboragéo propria (2025).

Por fim, destaca-se que os resultados obtidos validam a proposta da
primeira parte do trabalho, onde é possivel utilizar o ESP32-H2 para comunicagao
local via Zigbee, e consequentemente seu uso em aplicag¢des loT. Informagdes mais
aprofundadas do cdodigo criado para este trabalho podem ser encontrados no link:
https://github.com/Yuri-m-b/TCC.



https://github.com/Yuri-m-b/TCC
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4.2 Consumo de energia

Além da validacdo funcional do protétipo, foi realizada a medi¢cao do
consumo de energia da aplicagédo, utilizando o Power Profiler Kit da empresa
NORDIC como ferramenta de monitoramento, visto na Figura 18. O objetivo dessa
medi¢ao foi verificar o consumo médio do sistema esta dentro de parametros
aceitaveis para aplicacbes |oT, onde geralmente é necessario uma eficiéncia
energética para garantir maior autonomia ao dispositivo, principalmente se a fonte

de alimentacao for limitada.

Figura 18: Setup medicao de energia

-

Fonte: Elaboragéo propria (2025).

Para a medicdo, o ESP32-H2 com o sensor HTU2X foram alimentados
através do Power Profiler Kit, que registrou em seu software o consumo de corrente
ao longo do tempo enquanto o sistema estava em funcionamento. Os resultados
obtidos para a medigdo em modo stand-by, sem envios de medi¢des, e ao enviar

podem ser vistos na Figura 19 e Figura 20:
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Figura 19: Consumo de energia médio
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Fonte: Elaboragéo propria (2025).

Figura 20: Consumo de energia em envio de informagao
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Fonte: Elaboragéo propria (2025).

Como visto na Figura 19, o consumo médio de corrente durante o
funcionamento “normal” do sistema é de 27,43 mA, enquanto que em momentos
onde um envio de sinal esta sendo realizado a corrente maxima vista foi de 108.95
mA. Ja na Figura 20 podemos ver os picos de consumo de energia, quando um
dado esta sendo lido e enviado.
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Considerando uma bateria que tenha uma capacidade de corrente de
2.000 mA, o protétipo criado consumiria a energia desta bateria em
aproximadamente 72 horas no seu estado stand-by. Um dos possiveis motivos para
este alto valor de consumo médio de energia, € o fato que o ESP32-H2 nao foi
configurado para entrar em seu modo baixo consumo enquanto espera novos
comandos, consumindo entdo energia de forma nao eficaz. O modo baixo consumo
nao seria integrado no projeto a tempo suficiente de serem feitos novos testes de
medi¢cdes e novas analises sobre 0 consumo energético, sendo assim uma ideia nao

implementada no protétipo final.

Além disso, é importante destacar que os valores de corrente medidos
representam um cenario em que o dispositivo permanece constantemente ativo, sem
aproveitamento dos modos de economia de energia disponiveis no ESP32-H2. Na
pratica, aplicagdes loT raramente demandam processamento continuo, mas sim
ciclos curtos de atividade intercalados com longos periodos de inatividade. Dessa
forma, a auséncia de uma estratégia de gerenciamento energético adequada resulta

em um desperdicio significativo de carga da bateria.

E valido observar também que os picos de corrente, embora altos em
comparagao ao consumo meédio, sdo transitérios e de curta duragdo, sendo menos
criticos para a autonomia total do sistema. O impacto mais significativo é causado
pelo consumo constante durante os periodos de espera, que deveria ser reduzido a
niveis menores. Essa diferenga mostra que o gargalo principal ndo esta no envio de
dados em si, mas na forma como o dispositivo permanece aguardando novas

instrucoes.

Por fim, a analise sugere que a otimizagdo do consumo energético do
protétipo seja efetuada a partir de uma revisao da logica do firmware, de modo a
explorar os estados de baixa poténcia do microcontrolador. Com a configuragéo
adequada do deep sleep, espera-se que a autonomia protétipo possa ser
melhorada, tornando o sistema viavel para aplicagbes loT, onde a necessidade de
uso de uma bateria e sua reposicao frequente seja inviavel tanto por custo quanto

por praticidade.
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5 CONSIDERAGOES FINAIS

Este trabalho teve como objetivo principal o estudo e a aplicagao do
microcontrolador ESP32-H2 em redes de Internet das Coisas (loT) utilizando o

protocolo Zigbee.

Inicialmente, foi realizado um levantamento tedrico sobre o
microcontrolador escolhido, os fundamentos do protocolo Zigbee, destacando suas
caracteristicas de comunicagdo em malha, baixo consumo de energia e adequagéo
a aplicacbes embarcadas, explicando com detalhes o funcionamento dos seus
clusters. Em seguida, foi analisada o protocolo de mensagem MQTT. E por fim feito

a fundamentacgao tedrica do gateway ZigbeeMQTT e sua relagao neste projeto.

A implementacéao pratica consistiu no desenvolvimento de uma aplicagao
embarcada de um sensor utilizando o ESP32-H2 como dispositivo final (ZED).
Sensor de temperatura e umidade (HTU2X) foi integrado ao sistema por meio da
interface 12C, permitindo a leitura periédica dos dados e sua atualizagdo nos

respectivos clusters Zigbee.

Apesar da correta funcionalidade da aplicacdo e da integracdo bem-
sucedida com sensores e clusters Zigbee, observou-se que o consumo de energia
final do sistema foi elevado, sobretudo para os padrdes esperados em dispositivos
finais de uma rede Zigbee, que normalmente exigem longa autonomia operando em
modo de baixa poténcia. Esse resultado indica que ainda ha oportunidades de
otimizagdo, tanto na frequéncia das medi¢des quanto na utilizagdo de modos de
economia de energia do ESP32-H2, como sleep profundo (deep sleep), para

adequar o sistema a cenarios onde a alimentagao elétrica € limitada.

Em sintese, este projeto permitiu validar o uso do ESP32-H2 em
aplicagdes Zigbee, contribuindo para o conhecimento pratico e tedrico da tecnologia,
e apontou caminhos relevantes para sua evolugdo em contextos reais de loT com

restricdes energéticas.
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5.1 Sugestdes para trabalhos futuros

Sugere-se, para trabalhos futuros, ampliar o escopo deste projeto criando
um sistema de dispositivos com maior quantidade de dispositivos utilizando a rede

Zigbee, preferencialmente microcontroladores diferentes.

Além disso, € recomendada uma otimizacdo aprofundada da aplicagao,
com foco especial na redugao do consumo energético, visando aumentar a eficiéncia
e a autonomia do sistema. Esse aprimoramento se torna essencial para aplicagcboes
em ambientes remotos ou de dificil acesso, onde o fornecimento de energia é
limitado ou intermitente, como em sistemas alimentados por baterias ou fontes de
energia renovavel. Ao alcancar maior eficiéncia energética, o sistema podera operar
de forma continua e confiavel por periodos prolongados, o que amplia

consideravelmente seu campo de aplicagao pratica.
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